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RESUMO

A presente dissertacdo analisa a problematica da fraude documental como elemento
catalisador da imigracao ilegal em Portugal, num cendrio marcado por uma profunda
reestruturacdo institucional do sistema de controlo de fronteiras. O estudo investiga as
consequéncias da extingdo do Servico de Estrangeiros e Fronteiras (SEF), associada a
dispersdo de competéncias pelas for¢cas de seguranca territoriais e pela vertente
administrativa (AIMA), sobre o controlo da imigragdo ilegal tendo por base a fraude
documental. Utilizando uma metodologia mista, o trabalho cruza a analise quantitativa
de dados oficiais (2017-2024) com os resultados de um inquérito por questiondrio
aplicado a operacionais da linha da frente. A investigacao identifica um paradoxo critico:
enguanto as redes criminosas utilizam tecnologias avancadas de manipulacdo de dados,
a eficdcia da biometria e dos sistemas automaticos de controlo é comprometida por um
défice de formacdo técnica especializada e pela perda de memdria institucional. Os
resultados demonstram que a permeabilidade das fronteiras, agravada pela exaustao
operacional e pela fragmentacdo de competéncias, ndo coloca apenas em causa a
seguranca interna, mas facilita também a atuacdo de redes ligadas ao trafico de seres
humanos. Conclui-se que a resiliéncia do sistema exige a restauracdo da autonomia
operacional das forgas de seguranga e um investimento urgente na formac¢ao continua
em andlise forense documental, de modo a garantir que a tecnologia seja um

complemento e ndao um substituto do olhar especializado.

Palavras-chave: Fraude documental, imigracao ilegal, trafico de seres humanos,

seguranca, biometria, reestruturacao institucional, fronteiras



ABSTRACT

This dissertation analyzes the issue of document fraud as a catalyst for illegal immigration
in Portugal, within a framework marked by a profound institutional restructuring of the
border control system. The study investigates the consequences of the dissolution of the
Foreigners and Borders Service (SEF), associated with the dispersal of powers among
territorial security forces and the administrative branch (AIMA), on the control of illegal
immigration based on document fraud. Utilizing a mixed-methodology approach, the
research cross-references the quantitative analysis of official data (2017-2024) with the
results of a survey conducted with frontline officers. The investigation identifies a critical
paradox: while criminal networks utilize advanced data manipulation technologies, the
effectiveness of biometrics and automated control systems is compromised by a deficit in
specialized technical training and the loss of institutional memory. The results
demonstrate that border permeability, exacerbated by operational exhaustion and the
fragmentation of competences, not only undermines internal security but also facilitates
the activities of networks linked to human trafficking. It is concluded that the resilience
of the system requires the restoration of operational autonomy for security forces and an
urgent investment in continuous training in forensic document analysis, ensuring that
technology serves as a complement to, rather than a substitute for, the specialized human

eye.

Keywords: Document fraud, illegal immigration, human trafficking, security,

biometrics, institutional restructuring, borders
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INTRODUCAO

O fendmeno da imigracdo ilegal/irregular tem vindo a assumir-se como um tema cada
vez mais destacado nos debates politicos e sociais nas ultimas décadas na UE, o que tem
motivado constantes ajustes nas politicas de migracao e asilo dos EM da organizagdo e,
por consequéncia, da propria UE (Figueiredo, 2016, p. 47-50). Inicialmente, a maior
pressao migratéria na Europa fez-se sentir apds a onda de protestos e revolugdes
populares que abalaram o Médio Oriente e o Norte de Africa a partir de 2010, movimento
que ficou conhecido como Primavera Arabe, cujos eventos funcionaram como um
elemento catalisador de fluxos migratdrios significativos em direcao a Europa (Dagnoni,
2016, p. 2-7). Alguns dos efeitos imediatos traduziram-se em picos de fluxos migratérios
a partir destas regides, aos quais podemos ainda acrescentar os fluxos migratérios
constantes a partir de outras regides do Médio Oriente, nomeadamente da Siria, e ainda
do Norte de Africa e de algumas regides da Asia, como o Afeganistdo, que contribuiram
para uma pressao acrescida que se verificou nas fronteiras externas da UE (Frontex —

Annual Risk Analysis Report, 2015-2018).

Apesar de ter uma politica de migracao e asilo bem definida — nem sempre consensual
e por vezes divisiva, resultado ndo sé de diferentes orienta¢des politicas dos EM nesta
matéria, mas também motivada pela constante necessidade de adaptacdo as dindmicas
geopoliticas (Guia e Pedroso, 2015) — a UE vé a sua capacidade de prevencado e resposta
fragilizada, da qual as organizacdes dedicadas ao auxilio a imigracdo ilegal ou irregular, ao
trafico de seres humanos e a outros crimes podem beneficiar. Considerando os diversos
modi operandi utilizados pelos individuos para entrar, transitar e permanecer ilegalmente
ou irregularmente no espaco europeu, a fraude em documentos de identidade e de
viagem destaca-se como uma das praticas mais utilizadas para iludir os controlos
fronteiricos e camuflar a pratica de infracbes de diversos tipos (Relatério Anual de
Seguranca Interna — RASI, 2018-2024). Serve ainda o propdsito de facilitar a
movimentacdo de individuos pertencentes a grupos de crime organizado ou células
terroristas, normalmente dissimulados por identidades falsas (EUROPOL, European Union

Terrorism Situation and Trend Report 2025, p. 19).
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Por estas razdes, a fraude documental revela-se como um problema complexo e
desafiante de prevenir e detetar, atendendo ao facto de ser um fenémeno a escala global
e em constante mutagdo. No contexto europeu, a chamada imigragao ilegal ou irregular,
independentemente da forma como é praticada, transcende as fronteiras nacionais dos
EM e tem impactos negativos sobre a ordem social, econdmica e de seguranga interna.
Embora a UE tenha reforgado os recursos humanos e técnicos nas fronteiras externas
para acolher um nimero elevado de refugiados, o recurso a fraude documental continua
a ser uma das praticas mais utilizadas para iludir os sistemas de controlo das autoridades,
o que constitui um sério desafio a integridade das fronteiras. Ndo é apenas uma estratégia
evasiva, mas também uma ameaca a protecao da identidade individual e dos sistemas de

imigracao.

Compreender a fraude documental é determinante para o desenvolvimento de
politicas de controlo eficazes. J4 a anadlise dos métodos, meios técnicos e praticas
enganosas utilizados na falsificagdo de documentos, cuja sofisticacdo tem crescido, pode
permitir as autoridades competentes aprimorar os mecanismos e praticas de detecdo e
prevencao de movimentos irregulares de pessoas, fortalecer as fronteiras externas e criar
politicas de imigracdo mais ajustadas e equitativas para a promoc¢do da seguranca e da

coesdo social.

Neste contexto, importa analisar as motivacGes subjacentes a fraude documental a luz
das teorias das migra¢des internacionais, em particular do modelo dos fatores de atragao
e repulsdo (push and pull factors), originalmente sistematizado por Everett S. Lee. A
variacdo destes fatores em termos politicos, sociais e econdmicos — desde condigdes
estruturais adversas nos paises de origem, como a instabilidade, a pobreza ou a auséncia
de oportunidades, até a condicdes mais favordveis oferecidas pelos paises de destino —
configura um quadro explicativo robusto das decisdes migratérias. Neste sentido, as
“condic¢Oes de vida satisfatdrias e atrativas existentes noutros paises, capazes de atrair os
individuos” (Nolasco, 2016, p. 16) devem ser compreendidas em articulacdo com os
constrangimentos institucionais e juridicos, incluindo as politicas migratérias restritivas
da UE, que podem, paradoxalmente, incentivar o recurso a praticas ilicitas como a fraude
documental. Acresce que a heterogeneidade destes fatores, em funcdo da origem

geografica dos migrantes, contribui ndo apenas para a definicdo das rotas migratorias,
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mas também para a intensidade e reconfiguracdo dos fluxos registados no espaco

europeu.

No contexto da realidade portuguesa, um dos principais fatores a considerar é a
potencial situacdo de vulnerabilidade do atual sistema de controlo de fronteiras na
sequéncia da extingao do SEF e da criagdao da AIMA. De acordo com dados noticiados pelo
jornal Publico (2024, 29 de Outubro), a AIMA continua a deparar-se com grandes
dificuldades em dar resposta aos mais de quatrocentos mil pedidos de legalizacao que
herdou do SEF apds a sua extincdo. Ainda que algumas das causas para estes
constrangimentos, bem como algumas das medidas para os mitigar, tenham sido
publicamente anunciadas (Agéncia Lusa, jornal Publico, 2024), é importante destringar e
aprofundar tais dificuldades a partir da sua raiz, desde as decisGes politicas até a
implementacdo operacional que afeta diretamente as Forcas e Servigos de Segurancga as
quais foi atribuida a responsabilidade dos controlos fronteiricos que anteriormente
pertenciam ao SEF —a saber, a PSP, no controlo das fronteiras aéreas, e a GNR, no controlo
das fronteiras maritimas (Lei 73/2021, de 12 de novembro). As especificidades do
controlo fronteirico, nomeadamente em relacdo a legislagdo nacional, que também
sofreu alteracdes recentes (Lei 61/2025, de 22 de outubro) para se adaptar ao novo Pacto
de Migrac3o e Asilo da UE, proposto pela CE (Comissdo Europeia) em setembro de 20201
e transposto para a legislagdo nacional através do Despacho n.2 11856-A/2024, de 7 de
outubro, ndo faziam parte das normais competéncias atribuidas a estas Forcas de
Seguranca, razao pela qual se pretende tragar um retrato das principais dificuldades de
transicdo e de adaptacao dos seus efetivos, bem como do impacto operacional que estas

novas tarefas trouxeram as respetivas estruturas.

Dado que as técnicas de falsificacdo incidem predominantemente na reproducdo
integral ou parcial de elementos fisicos e digitais dos documentos, a identificacdo e a
caracterizacdo da informacdo das tecnologias digitais e dos dispositivos de seguranca
incorporados nos documentos de identidade e de viagem — concebidos para reforgar a

sua resisténcia a fraude — constituem um dos eixos centrais no combate a fraude

! Comunicado da Comissdo Europeia sobre um novo Pacto de Migrac¢3o e Asilo, publicado em 23/09/2020
no seu website oficial. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:52020DC0609. Consultado em: 23/05/2025.
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documental. Neste quadro, a definicdo de politicas e praticas de seguranca mais eficazes
na prevencdo e detecdo destes ilicitos exige o reforgo sistematico do conhecimento
tedrico e técnico das autoridades competentes, de modo a aumentar a sua capacidade
operacional, designadamente no contexto do controlo fronteirico. Acresce que a
supressao de fronteiras internas no Espaco Schengen, ao permitir a livre circulacdo de
pessoas, torna particularmente premente a otimizagdo dos mecanismos de
monitorizagao dos migrantes apds a entrada no territdrio nacional dos Estados, uma vez
que o pais de primeira entrada nem sempre coincide com o do destino final (United
Nations High Comissioner for Refugees — UNHCR, 2015). Tal circunstancia contribui para
a produgdo de assimetrias significativas entre os EM da UE quanto a distribuicdo dos
fluxos migratérios e a fixacdo de populacdes. Neste sentido, revela-se essencial identificar
as vulnerabilidades dos sistemas nacionais e europeu de imigracdo, nomeadamente nos
procedimentos de concessdo de vistos e de autoriza¢cGes de residéncia. Por outro lado,
nos casos de decisdo negativa e subsequente emissdo de ordens de afastamento de
migrantes do territério europeu, importa igualmente analisar o funcionamento dos
mecanismos juridicos e administrativos de retorno ao pais de origem, avaliando

criticamente o seu grau de eficacia.

Antes de prosseguir, importa destacar uma nota terminoldgica. A utilizacdo da
expressao “imigracdo ilegal” no titulo da presente dissertacdo corresponde a uma opgao
consciente e metodologicamente sustentada, compativel com a natureza
predominantemente juridica da investigacdao desenvolvida no que se refere ao estudo da
fraude em documentos de identidade e de viagem em contexto migratério. Embora se
reconheca que, nas ultimas décadas, diversas organizagdes internacionais, instituicdes
europeias e parte significativa da literatura académica passaram a privilegiar o uso das
expressOes “imigracao irregular”’, “migracdo irregular” ou “migrante em situacdo
irregular”, tal evolucdo terminoldgica ndo implica, por si s, a erradicacdo juridica nem a
inadequacao cientifica do termo “ilegal”, sobretudo quando utilizado em sentido técnico-

juridico (Guild, 2004; Jordan & Diivell, 2002; Castles, de Haas, & Miller, 2020).

Com efeito, o conceito de “imigracdo ilegal” permanece presente no discurso
normativo europeu e nacional, designadamente em matérias relativas ao controlo de

fronteiras, a entrada e permanéncia ndo autorizadas, ao retorno, a cooperacao policial e

15



judiciaria, a utilizacdo fraudulenta de documentos de identidade e de viagem e ao
combate ao trafico de migrantes. No direito da Unido Europeia, o artigo 79.2, n.2 1, do
Tratado sobre o Funcionamento da Unido Europeia (TFUE) refere expressamente a
prevencao e o reforco do combate a “imigracdo ilegal” e ao tréfico de seres humanos
(TFUE, artigo 79.2, n.2 1). Também no ordenamento juridico portugués subsiste a
utilizagdo desta terminologia, nomeadamente no artigo 183.2 da Lei n.2 23/2007, de 4 de

julho, relativo ao crime de auxilio a imigragdo ilegal (Lei n.2 23/2007, artigo 183.2).

Neste contexto, a expressao utilizada no titulo ndo pretende, em circunstancia alguma,
atribuir um juizo de valor negativo a pessoa migrante enquanto sujeito de direitos, mas
antes qualificar juridicamente determinadas condutas ou situa¢des desconformes com o
regime legal aplicdvel a entrada, permanéncia ou circulacdo internacional de pessoas.
Trata-se, assim, de uma utilizagdo técnico-juridica do conceito, sem intencao pejorativa
ou estigmatizante, distinguindo-se a qualificacdo juridica da situacdo administrativa da
pessoa migrante da sua dignidade enquanto sujeito de direitos fundamentais (Guild,

2004; Peers, 2016).

Importa, ainda, salientar que, em muitos contextos doutrinais, institucionais e

III

operacionais, os conceitos de “imigracdoilegal” e “imigracao irregular” sdo utilizados para
designar realidades prdéximas ou parcialmente coincidentes, embora revelem diferentes
sensibilidades terminolégicas, juridicas e politico-discursivas. A preferéncia
contemporanea pela expressao “irregular” decorre sobretudo de preocupacgdes éticas,
comunicacionais e humanitarias, procurando evitar que a ilegalidade seja associada a
pessoa em si mesma, e ndo apenas a sua situacao juridico-administrativa. A Organizagao
Internacional para as Migragdes (OIM) define “migracdo irregular” como o movimento de
pessoas que ocorre fora das leis, regulamentos ou acordos internacionais que regem a
entrada ou saida do Estado de origem, transito ou destino, sublinhando que tal situacao

ndo afasta a obrigacdo dos Estados de proteger os direitos das pessoas migrantes (OIM,

2019).

Por outro lado, a prépria legislacdo da Unido Europeia evidencia a coexisténcia de
diferentes formulages terminoldgicas. A Diretiva 2002/90/CE do Conselho, de 28 de

novembro de 2002, utiliza, na sua versao portuguesa, a expressao “auxilio a entrada, ao
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transito e a residéncia irregulares”, enquanto outros instrumentos e disposicdes do
direito europeu e nacional continuam a recorrer a expressao “imigracdo ilegal” ou a
conceitos equivalentes, consoante o contexto juridico em causa (Conselho da Unido

Europeia, 2002; TFUE, artigo 79.2, n.2 1; Lei n.2 23/2007, artigo 183.9).

Por essa razdo, e sem prejuizo da manuten¢do do titulo aprovado pelos 6érgaos
cientificos competentes, a presente dissertacdo adotard a terminologia empregue pelas
fontes juridicas, institucionais e doutrinais analisadas, sem prejuizo da clarificagao
conceptual necessdria em cada contexto. Sempre que esteja em causa a formulacao
prépria da investigacdo, procurar-se-a distinguir entre a qualificacdo juridica de atos,
condutas ou situagdes administrativas e a dignidade da pessoa migrante enquanto sujeito

de direitos, evitando qualquer leitura estigmatizante da terminologia empregue.

Metodologia

1. Tipo de investigacdao - Estudo quantitativo e qualitativo, com recurso a analise
documental e entrevistas semiestruturadas com agentes da PSP, GNR e AIMA, com o
objetivo de compreender quais os principais desafios operacionais enfrentados no

controlo documental, durante o periodo de transicao apds a extin¢ao do SEF.
2. Fontes de dados e meios:

i. Relatdrios da FRONTEX, SEF, AIMA, Eurostat, Interpol, IOM;

ii. Legislacdo nacional e europeia;

iii. Normas técnicas (ICAO 9303);

iv. Dados estatisticos sobre migracao ilegal e fraude documental;

v. Grelha de andlise documental (por temas: tipo de documento, modus operandi,

regido geografica);
vi. Questionadrio ou guido de entrevista;

vii. Adocdo da Norma APA para citacOes e referenciacdo bibliografica.
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3. Critérios de analise e eventuais limitagdes encontradas:

i. Andlise de conteddo com base em categorias pré-estabelecidas;

ii. ldentificagdo de padrdes e vulnerabilidades nos sistemas de controlo

documental;
iii. Acesso restrito a dados operacionais sensiveis;

iv. Eventual viés politico-institucional nas fontes.

Capitulo I: Enquadramento Tedrico e Juridico

1.1 Conceitos Fundamentais
1.1.1 Conceito de Identidade

A caracterizacdo do conceito de identidade pode ser abordada de diversas formas.
O termo em si encerra uma variedade de defini¢des nos diversos ramos das Ciéncias
Sociais que, devidamente enquadrados, podem ser contextualizados sob diferentes
perspetivas em relagdo aos processos através do quais a identidade é formada ou

verificada.

Etimologicamente, o conceito de identidade tem raizes na filosofia, onde é
mobilizado para designar o conjunto de atributos que permanecem relativamente
estdveis ao longo do tempo, assegurando a continuidade do individuo e a sua distingao
face aos demais. A este respeito, Jlirgen Habermas (1988, p. 147, traducdo minha)
sustenta que “a autoidentificacdo predicativa que efetua uma pessoa é, em certa medida,
condicdo para que essa pessoa possa ser identificada genericamente e numericamente
pelas demais”. Esta perspetiva evidencia a natureza relacional da identidade, ao articular
o individuo com o contexto social em que se insere: por um lado, através da
autoidentificacdo no exercicio da autodeterminacdo — isto é, a forma como o sujeito se
perceciona — e, por outro, mediante o reconhecimento intersubjetivo por parte dos

outros.

Neste sentido, a identidade pode ser compreendida como um processo dindmico

e reflexivo, em linha com a abordagem de Anthony Giddens (1991) que a concebe como
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uma construcdo continua do self em contextos de modernidade avancada. De forma
complementar, Charles Taylor (1994) sublinha o papel do reconhecimento social na
formacao da identidade, argumentando que o ndo reconhecimento ou o reconhecimento
distorcido podem produzir efeitos de marginaliza¢cdo. Por sua vez, Paul Ricoeur (1990)
introduz a distingcdo entre identidade-idem (mesmidade) e identidade-ipse (ipseidade),
enfatizando a dimensdo narrativa e temporal do sujeito. Em conjunto, estas abordagens
permitem compreender a identidade ndo apenas como uma esséncia estdtica, mas como
uma construgao social e cultural, continuamente (re)configurada na intersecao entre a
experiéncia individual e os quadros normativos e simbélicos da sociedade. A sua origem

e processo de construgao, segundo Castells (2009, p. 7, tradu¢ao minha),

(...) vale-se da matéria-prima fornecida pela histéria, geografia, biologia,
instituicbes produtivas e reprodutivas, pela meméria coletiva e por fantasias
pessoais, pelos aparatos de poder e revelagdes de cunho religioso. Porém, todos
esses materiais sdo processados pelos individuos, grupos sociais e sociedades,
que organizam seu significado em funcdo de tendéncias sociais e projetos
culturais enraizados em sua estrutura social, bem como em sua visdo

tempo/espaco

Se nos focarmos essencialmente nos tracos bioldgicos e fisicos de um individuo, a
sua imutabilidade e unicidade é uma forma de podermos determinar a sua identidade —
assim,, por exemplo, na area das ciéncias forenses. No contexto da fraude documental
em territério nacional, a identidade deve ser abordada numa perspetiva legal e
administrativa em que os documentos de identificacdo, os dados biométricos e os registos
oficiais sdo as ferramentas a utilizar com o objetivo de identificar guem é o individuo e

garantir que ndo se confunde com outro (Decreto-Lei n.2 138/2006, de 26 de julho).

Para se estabelecer a associacdo entre um individuo e uma identidade ha que
considerar dois fatores fundamentais: identificacdo e autenticacdo. O primeiro refere-se
a questdo de estabelecer a identidade com base em quem o individuo diz ser, enquanto
o segundo se refere ao problema de confirmar ou negar o anterior. Por outras palavras,
para se verificar a identidade de alguém em termos legais é necessario recorrer a

determinados procedimentos e meios técnicos para a validar. Os documentos de
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identidade e os sistemas de verificacdo e controlo modernos, em conjunto, contém as

informacdes e a tecnologia necessdarias para atingir esse objetivo.

1.1.2 Nogao e funcdes dos documentos de identidade e de viagem

Para que possamos caracterizar convenientemente a fraude documental no
contexto especifico da imigracao ilegal, é necessario, em primeiro lugar, definir o termo
documento e refletir sobre a sua importancia nas sociedades contemporaneas. Foquemo-
nos especificamente nos cartdes de identidade nacionais e nos passaportes uma vez que
sao dos documentos mais utilizados e padronizados a nivel mundial, cujo contexto
histérico da sua criacdo, evolucao e propdsito importa abordar para se poder enquadrar

devidamente as circunstancias em que a sua falsificacdo é praticada.

Consideremos a natureza intrinsecamente expressiva do Homem como uma
caracteristica singular que o distingue das outras espécies e que o impele a registar os
seus pensamentos, sentimentos, ideias e experiéncias das mais diversas formas,
manifestadas principalmente através da linguagem e das artes. Que sdo entdo
documentos? Os registos historicos que podemos encontrar gravados em pedra, madeira,
tecido, couro, entre outros materiais, que, atualmente, na era digital, sdo substituidos por
“digitos binarios, invisiveis aos olhos humanos, fixados em bases magnéticas e éticas (...)”
(Rondinelli, 2014, como citado por Moraes, 2017, p. 21), sdo o que chamamos,

genericamente, documentos.

Os documentos sao considerados elementos essenciais nas estruturas politicas e
sociais atuais, pois configuram-se como registos auténticos de informacdes, eventos e
decis®es, cuja importancia se manifesta em diferentes areas da vida pessoal e coletiva,
assumindo diversas func¢des relevantes, como por exemplo, a de serem utilizados como
guardides de memdria, o que os torna essenciais para a construcdao da identidade
individual e coletiva. Por isso, durante largos anos, os documentos foram considerados os
Unicos registos validos “para compreender o mundo e a vida dos homens em sociedade”
(Rodrigues, et al, 2010, p. 55). Como registos, os documentos permitem-nos compreender
o percurso histérico da humanidade, os seus desafios e conquistas, assim como as
descobertas revolucionadrias e as evidéncias de pesquisas cientificas que mudaram o curso

da historia.
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Paralelamente a funcdo de preservacado e partilha de informacdo, os documentos
sdao também importantes para uma comunicacdo eficaz entre entidades, como por
exemplo entre o Estado e a sociedade civil, na gestdo administrativa das organizacoes, e
tém também um papel fundamental no processo educativo. Obviamente que, para terem
real valor e para que possam ser reconhecidos como legitimos e genuinos, os documentos
tém de ser devidamente enquadrados no plano juridico do respetivo Estado e/ou
entidade oficial que o emite. S6 assim tém validade legal e permitem garantir a protecao
dos direitos individuais e coletivos, como os direitos de propriedade e os direitos a
identidade, a saude e a educacdo, entre outros, assim como para garantir a justica social,
tanto na protecdo do exercicio da cidadania, como na responsabilizacdo social dos

individuos (Indolfo, 2007, como citado por Merlo e Konrad, 2015, p. 29).

Os documentos adquiriram um papel fundamental nas sociedades modernas
através da intervencdo da figura do Estado que assumiu a responsabilidade de centralizar
e conservar o arquivo publico, permitindo o acesso aos documentos sob a sua guarda.
Numa breve contextualizacdo histdrica, salienta-se a criacdo de diversas centrais de
arquivo na Europa, principalmente a partir da Revolugdao Francesa em 1789, que
marcaram em definitivo ndo sé a transicdo entre “uma antiga sociedade e (..) o
estabelecimento de uma nova” (Merlo e Konrad, 2015, como citado por Schellenberg,
2006, p. 27), mas também a importancia do Estado na produgdo, organizacdo,
salvaguarda e garantia do acesso publico a informacdo. Segundo Foucault (2005), foi a
partir desta transicao que aumentou a necessidade de controlo das populagdes, que pode
ser compreendida no ambito do conceito de “biopolitica”, que o autor designa como uma
forma de poder que tem como alvo a vida das populagdes, focando-se essencialmente na
sua gestdo através do controlo dos processos bioldgicos como a natalidade, mortalidade,
saude, higiene, longevidade e migragdes, que se tornaram o principal objeto de uma nova
ciéncia emergente, a demografia. Neste contexto, os documentos de identidade surgem
como ferramentas de identificacdo, categorizacao e controlo das populacdes no exercicio
do “biopoder”. A categorizacdao dos individuos dentro de um quadro administrativo
permite ao Estado “conhecé-los” e, como consequéncia, poder controld-los. Assim, os
documentos de identidade, bem como os registos civis, passam a ser considerados como

instrumentos de implementacdo da “biopolitica”. Em suma, podemos considerar que
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O documento ou, ainda, a informacdo registrada, sempre foi o instrumento de
base do registro das acdes de todas as administracdes, ao longo de sua producao
e utilizacdo, pelas mais diversas sociedades e civilizacGes, épocas e regimes.
Entretanto, basta reconhecer que os documentos serviram e servem tanto para a
comprovacado dos direitos e para o exercicio do poder, como para o registro da
memoria (Merlo e Konrad, 2015, como citado por Indolfo, 2007, p. 29).

Em Portugal, o Arquivo Nacional da Torre do Tombo, uma das mais antigas
instituicdes do pais, destaca-se como a principal central de arquivo de documentos, cujos
primeiros registos datam do século XIV, com a emissao da primeira certiddo conhecida
em 1378. A instituicdo, tem a sua guarda documentos originais produzidos desde o século
IX até a atualidade, incluindo os novos arquivos em formato eletrénico. No seu acervo,
estd catalogado o que podera ser o primeiro registo de um documento — na forma de um
diploma que atesta uma doacdo, datado de abril de 1142 (Torre do Tombo, Documentos
régios, Maco n.2 1, n.2 51) — que, de acordo com Azevedo (1935), apresenta sinais de
falsificacdo na data e nos sinais de validacdo. Segundo o respetivo registo, o documento
original e a efetiva doacdo terdo sido feitos entre 1155 e 1156, sendo que a sua falsificacdo
fez prova de que o mosteiro ja detinha autoridade religiosa naquela regido antes mesmo
de o territério de Leiria ter sido integrado de forma permanente nos dominios cristdos e
devolvido a administracdo da diocese de Coimbra. Azevedo sugere que, durante a ldade
Média, a auséncia de um notariado publico consolidado e a dependéncia de métodos de
validacdo pouco sofisticados permitiram que a falsificacdo de documentos fosse uma
pratica comum em arquivos religiosos e civis. Azevedo cogita a possibilidade que o cendrio
de instabilidade se deveu, em grande medida, aos conflitos de interesses entre os bispos
diocesanos e as ordens mondsticas. Estas ultimas, ao beneficiarem de privilégios e
autonomias que desafiavam a autoridade episcopal tradicional, acabavam por gerar

tensdes e litigios constantes no seio da estrutura eclesiastica.

Perante o exposto, pode sustentar-se que, desde que os documentos passaram a
ser utilizados como instrumentos de identificacdo e de registo de atos administrativos
publicos, a sua falsificacdo configura-se como uma pratica fraudulenta. Mais se pode
afirmar que, embora essa pratica tenha evoluido ao longo dos séculos quanto as técnicas
de execucgdo, pouco ou nada se alterou no que respeita a intencdo intrinseca que a
motiva. Com efeito, um documento emitido por uma entidade oficial,

independentemente da natureza do seu contelddo, uma vez adulterado, vé o seu valor
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juridico comprometido em funcdo dos interesses do agente da fraude. Quando esta
pratica incide, em particular, sobre documentos de identidade e de viagem — que
legitimam a identificagao, a circulagdo e o exercicio de direitos e deveres a escala global
—, 0s seus efeitos podem traduzir-se em vulnerabilidades suscetiveis de comprometer a
integridade das fronteiras e a seguranca interna dos Estados de destino.De acordo com
Guerreiro (2014, p. 23), a luz da legislagao portuguesa atual, “o crime de falsificagao de
documentos é um crime de perigo”, considerando “a seguranca e credibilidade no trafico
juridico como um bem que poderd vir a ser violado se o documento for posto em
circulagao”. Se considerarmos ainda em linha com o mesmo autor, que um dos modus
operandi mais comummente seguidos na atualidade por diversos grupos criminosos é o
recurso as redes de trafico de seres humanos e de auxilio a imigracao ilegal, para se
movimentarem de forma camuflada e dissimularem a sua identidade, a dimensdo da

fraude documental assume proporg¢des ainda mais significativas.

1.1.3 Introducgdo do bilhete de identidade em Portugal

Os primeiros registos rudimentares de identificacdo em Portugal datam do século
XVI, durante a época dos Descobrimentos, e tinham um propdsito especifico relacionado
com as viagens maritimas em que os capitaes das naus anotavam informacgdes sobre os
marinheiros, tais como o nome, alcunha, estado civil, filiacdo e naturalidade. Ndo eram
documentos oficiais padronizados e individualizados, mas sim registos coletivos que
serviam essencialmente para facilitar a gestdo e o controlo das tripula¢gdes em relacdo a
distribuicdao de tarefas, e ao registo de presencas e auséncias, sendo também importantes
em questdes legais e administrativas em caso de morte ou de acidente durante as viagens,
servindo ainda como base para o calculo de salarios pelos servicos prestados (Godinho,

1982).

Como ja referido, o processo de modernizacdao das sociedades, associado a
crescente urbanizacdo, conduziu a um aumento exponencial da populacdo a residir em
contextos urbanos, tornando progressivamente mais complexa a identificacdo dos
individuos, nomeadamente apds a morte. Em Portugal, o primeiro documento de
identificacdo individual — o bilhete de identidade — foi instituido durante a Primeira
Republica, em 1914, tendo como um dos seus primeiros titulares o Presidente Manuel de

Arriaga. Desde entdo, o seu formato e os elementos informativos nele constantes foram
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sendo sucessivamente adaptados, em funcdo das necessidades administrativas,

tecnoldgicas e securitdrias préprias de cada época (André e Galha, 2013, paragrafo 8).

O primeiro modelo, emitido pelo Ministério do Interior, tinha o formato de uma
caderneta de trés paginas preenchidas a mao, de cor amarela, que continha informacdes
pessoais como o nome, data de nascimento, filiagdo, naturalidade, altura, impressao
digital, 2 fotografias (uma frontal e outra de perfil), morada de residéncia, e impressées
detalhadas sobre os tragos fisicos. Em 1918, o modelo foi simplificado passando apenas a
ter uma fotografia e a ser redigido em trés linguas: portugués, inglés e francés, o que
sugere uma utilidade para além das fronteiras nacionais, provavelmente relacionada com
o contexto pds primeira guerra mundial e ao aumento da circulagdo de pessoas(André e

Galha, 2013, paragrafo 16).

No entanto, o bilhete de identidade ndo servia inicialmente para comprovar de
forma oficial a identidade dos cidaddos. S6 em 1919, através do decreto-lei n.2 5:266, de
16 de marco, ficoua estabelecida, no seu artigo 12, a criacdo do “bilhete de identidade,
facultativo para os individuos dos dois sexos, e obrigatdrio (...) para todas as pessoas que
(...) forem nomeadas para algum cargo publico civil em Lisboa”. O artigo 52 do mesmo
diploma determina passa a ser “bastante para prova da identidade do seu possuidor
perante quaisquer autoridades, cartérios notariais ou reparti¢cdes publicas”. Em 1926, o
Decreto-lei 12202, de 26 de Agosto, torna obrigatéria a sua posse “para o exercicio de
qualquer emprego publico civil vitalicio, ou de duragao fixada por lei, com excep¢ao dos
juizes e funcionarios dos distritos de paz, dos regedores de freguesia e dos funcionarios
que exercam gratuitamente fungdes junto de tutorias” (art.2 32, n.2 1). Um ano depois, a
obrigatoriedade de possuir um bilhete de identidade foi estendida a todas as profissdes,
solidificando o seu papel como documento de identificagao civil fundamental para a vida

quotidiana dos cidad3aos.

Ao longo das décadas seguintes, o bilhete de identidade sofreu varias alteracdes
em termos de formato, conteddo e medidas de seguranca que refletiram as mudancas
tecnoldgicas e as necessidades sociais. Destacam-se brevemente, em 1957, a redugao do
documento para duas paginas impressas exclusivamente em portugués; em 1970, a

reducdo para uma pagina e, pela primeira vez, a plastificagdo como forma de protecdo
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dos dados pessoais; em 1971, o inicio do processo de informatizacdo de emissdao; em
1986, a obrigatoriedade de conter fotografia a cores; em 1992, a introdugao da faixa de
seguranca sobre a fotografia para evitar a sua substituicdo. Em 2007, deu-se a gradual
substituicdo pelo atual Cartdo de Cidaddao que marcou uma nova etapa da identificacdo
civil em Portugal, de acordo com as novas exigéncias e padroes de seguranca que o

contexto internacional impulsionou (André e Galha, 2013, pp. 100 a 102).

1.1.4 A origem do passaporte e a sua utilizagdo em Portugal

Atualmente, a definicdo de passaporte apresenta algumas variagées semanticas,
embora o seu nucleo conceptual permaneca estdvel. De acordo com a Infopédia —
Dicionarios Porto Editora (2025), o passaporte pode ser entendido como “um documento
oficial de identificagdo que permite a saida e/ou a entrada de alguém do/no pais”, como
“uma licenca escrita para alguém viajar ou percorrer livremente determinada zona” ou,
ainda, como uma “licenca ampla para executar determinada atividade ou tarefa”. Tal
como hoje é concebido —integrando dados biograficos do titular e diversos elementos de
seguranca —, o passaporte resulta de um processo evolutivo gradual, cuja origem remonta
a documentos mais simples, com finalidades distintas. Com efeito, embora atualmente
desempenhe também uma fungao identificativa, os instrumentos que o precederam nem
sempre tinham como objetivo principal a identificacdo do seu portador, estando
frequentemente associados a autorizagdes de circulagdo ou a mecanismos de controlo

administrativo.

Uma das primeiras referéncias a um documento com fung¢des semelhantes as do
passaporte encontra-se no Antigo Testamento, no Livro de Neemias, (2,7), em que um
servo pede ao rei persa o seguinte: “(...) deem-se-me cartas para os governadores dalém
do rio, para que me deixem passar e chegar a Juda”. O objetivo consistia em garantir
passagem segura e sem obstaculos. Mais tarde, na Antiguidade e na Idade Média tornou-
se comum os governantes emitirem cartas de salvo-conduto que permitiam a entrada e
a passagem segura pelos seus territérios, ou seja, tais cartas eram consideradas
permissdes de viagem, embora ndo como documentos de identidade (Rodrigues e Lopes,
2018, paragrafo 2). A necessidade de se emitirem estas permissGes aumentou
exponencialmente durante o século XIV com a propagacao da peste negra na Europa,
como forma de mitigar a propagacdo da doenca. Por exemplo, em Veneza, uma das
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cidades portudrias mais movimentadas do mundo naquela época, foi criada a “carta da
peste” como forma de contengdo, uma vez que era obrigatdria para todos os viajantes
qgue, dependendo da zona geografica de origem, poderiam ser autorizados a entrar, ou
impedidos de o fazer se a sua proveniéncia fosse de zonas afetadas pela peste (Breuer,
2025). Também aqui, o documento ndo era associado a identidade ou a nacionalidade do

viajante, mas sim ao local de residéncia.

A partir do século XVII, popularizaram-se as “cartas de passagem” concedidas pelo
rei de Franca, Luis XIV (1643-1715), aos elementos da sua corte e que se apelidava de

porte-passe, dando origem ao nome que conhecemos hoje para o passaporte.

Como vimos anteriormente, a Revolucdo Francesa marcou em definitivo a
transicdo das sociedades antigas para a modernidade, época em que as cartas de
passagem ganharam ainda mais relevancia. Com a expansdo dos caminhos de ferro no
século XIX e o consequente aumento da mobilidade de pessoas, o passaporte deixou de
ser apenas uma mera carta, para ser um documento que “incluia ja a descricdo do seu
detentor (sexo, altura, estatura, cor dos olhos e do cabelo), além da assinatura pessoal”

(Rodrigues e Lopes, in Publico, 2018, paragrafo 2).

Apds o fim da | Guerra Mundial, o conceito e o propésito do passaporte evoluiram
para um patamar diferente com a introdugdao de uma norma mundial promovida pela Liga
das Nacgdes (ldem). As consequéncias do conflito deram origem a controlos de fronteira
mais rigorosos e a exigéncia de documentos de identificacdo para viajantes oriundos de
outros paises. Reconhecendo a necessidade de facilitar o movimento de pessoas através
das fronteiras de forma segura e organizada, a Liga das Nagdes constituiu diversas
conferéncias sobre passaportes e formalidades aduaneiras a partir de 1920, as quais
lancaram as bases do passaporte moderno, resultando “nos primeiros padrdes
internacionais para o formato de tais documentos que facilitaram o seu reconhecimento
e confianca contra a fraude” (Baaren e Kochenov, 2025, p. 665), e solidificaram o regime
de controlo de viagens. As principais caracteristicas da norma proposta incluiam a
definicdo do formato fisico e a inclusdo de informacgdes essenciais sobre o portador, tais

como o nome completo, data e local de nascimento, nacionalidade e profissdo (Idem).
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Com o advento da fotografia, passou a ser possivel integrar uma fotografia do
portador como forma de aumentar a seguranc¢a do documento e dificultar a falsificagdo
ou o seu uso indevido por outra pessoa. Embora com o tempo se tenha tornado menos
detalhada, as normas previam também a inclusdo da descrigao fisica do portador, como
altura, cor dos olhos e do cabelo, assim como outros sinais particulares relevantes. Foi
também recomendado que os passaportes fossem impressos em francés, lingua
diplomatica da época, com a validade de dois anos e a clara indicacdo da autoridade

emissora, o que lhes conferia legitimidade oficial.

Contudo, a evolucdo do passaporte como documento de viagem ndo se limitou a
padroniza¢do do seu formato e conteudo. A criacdo do Estado-nagdo apds a Revolucdo
Francesa tornou o passaporte num documento intimamente ligado ao conceito de
cidadania e nacionalidade. A este propdsito, Monteiro (2011, p.119) afirma que, para
além da sua funcdo pratica, o passaporte constitui “um registo de identidade,
nacionalidade e destinos, que fazem dele uma fonte primordial para o conhecimento dos
fluxos migratdrios”, possuindo também a funcdo simbdlica de materializar “a pertenca
comum entre cidadaos reconhecidos como iguais em direitos”. Por outro lado, a mesma
autora considera-o também como “um entrave a mobilidade dos cidadaos, uma forma de
monitorizar a sua passagem quer ao nivel interno quer além fronteiras, ou seja, em ultima
analise, um instrumento de controlo do Estado”, mesmo dentro das fronteiras do préprio
pais. No caso portugués, o direito a livre circulagdo em territério nacional ficou
consagrado na Carta Constitucional de 1826, no artigo 145.2, n.2 5; todavia, admitia-se a
possibilidade de restricdes por parte do Estado sempre que os interesses da Nacdo o
justificassem. Nas décadas subsequentes, o passaporte interno passou a ser entendido
como um entrave ao desenvolvimento do pais, vindo a ser abolido em 1863. Ainda assim,
importa sublinhar que, embora estes direitos possam ser considerados relativamente
homogéneos no plano interno, o mesmo nao se verifica no contexto internacional, onde
a mobilidade dos individuos permanece condicionada por enquadramentos juridicos e

politicos diferenciados (Bareen, Kochenov, 2025, p. 2).

O fendmeno da globalizagdo acentuou as assimetrias de poder entre paises, que
se manifestam também na mobilidade dos seus cidaddos e cujo nivel é medido

considerando trés critérios fundamentais: a quantidade de paises para onde se pode
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viajar sem ser necessario obter previamente um visto de entrada; o niumero de paises
para onde se pode viajar e obter um visto de entrada a chegada; e o niUmero de paises
para onde se pode viajar apenas com a obtencdo de um visto de entrada solicitado

previamente (Idem).

Existem atualmente diversas ferramentas online que quantificam estes nimeros
apresentando os resultados em forma de ranking mundial, tal como o The Henley
Passport Index, que refletem as estatisticas apresentadas nos diversos Relatérios de
Mobilidade Global anuais. Os critérios utilizados para a elaboracdo destes relatérios
podem ser analisados no contexto das relacGes internacionais, em que fatores como o
nivel de seguranca, a extensdo e a eficacia da rede consular, a existéncia ou ndo de
conflitos internos ou internacionais e a sua dimensao, e o nivel de militarizacdo de cada
pais, estdo diretamente relacionados com o nivel de mobilidade dos seus cidaddos. Se
compararmos a lista de paises mais e menos seguros do mundo, segundo o Global Peace
Index 2024, vemos claramente que os passaportes emitidos pelos paises que estdo, ou
que estiveram em conflito nas ultimas décadas e que, por consequéncia, mantém
elevados niveis de instabilidade no que diz respeito aos critérios anteriormente
mencionados, ocupam os ultimos lugares do ranking mundial de mobilidade. No extremo
oposto, os cidad3dos dos paises considerados mais seguros tém um nivel de mobilidade
elevado, como é o caso de Portugal. Com efeito, segundo o Global Peace Index de 2026,
Portugal ocupa o sétimo lugar na lista de paises mais seguros do mundo, o que se traduz
no quarto lugar no ranking mundial de mobilidade, permitindo que os cidadaos
portugueses possam viajar para 130 paises sem necessidade de visto, para 45 paises com
a possibilidade de obtencdo de visto a chegada, e para 23 paises com a necessidade de

obtengao de visto antes da viagem.

1.2 Enquadramento Juridico
1.2.1 Legislacdao Nacional

No plano juridico nacional, a no¢do de documento desdobra-se em duas vertentes
complementares: uma de natureza mais genérica, consagrada no artigo 362.2 do Cdédigo
Civil, segundo a qual “a prova documental é a que resulta de documento; diz-se

documento qualquer objeto elaborado com a finalidade de reproduzir ou representar
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pessoa, coisa ou facto”; e outra, de carater mais especifico, prevista na alinea a) do artigo

255.2 do Cdédigo Penal, onde o conceito é densificado para efeitos juridico-penais, como,

“ a declaragdo corporizada em escrito, ou registada em disco, fita gravada ou
qualguer outro meio técnico, inteligivel para a generalidade das pessoas ou para
um certo circulo de pessoas que, permitindo reconhecer o emitente, é idénea a
provar um facto juridicamente relevante, quer tal destino lhe seja dado no
momento da sua emissdo quer posteriormente; e bem assim o sinal
materialmente feito, dado ou posto numa coisa para provar facto juridicamente
relevante e que permite reconhecer a generalidade das pessoas ou a um certo

circulo de pessoas o seu destino e a prova que dele resulta”.

O Cédigo Penal define ainda, de forma especifica, o que se entende por
documento de identidade e de viagem, na alinea c) do mesmo artigo, considerando-o

como

“(...) o cartdo de cidadado, o bilhete de identidade, o passaporte, o visto, a
autorizacdo ou titulo de residéncia, a carta de conducdo, o boletim de
nascimento, a cédula ou outros certificados ou atestados a que a lei atribui forca
de identificacdo das pessoas, ou do seu estado ou situacdo profissional, donde
possam resultar direitos ou vantagens, designadamente no que toca a
subsisténcia, aboletamento, deslocacdo, assisténcia, salide ou meios de ganhar a

III

vida ou de melhorar o seu nive

Deste modo, os casos de fraude documental devem ser analisados a luz do
disposto no n.2 1 do artigo 256.2 do Cédigo Penal, que tipifica o crime de falsificacdao de

documento, nos seguintes termos:

“1 — Quem, com intencdo de causar prejuizo a outra pessoa ou ao Estado, ou de

obter para si ou outra pessoa beneficio ilegitimo:

a) Fabricar documento falso, falsificar ou alterar documento, ou abusar da

assinatura de outra pessoa para elaborar documento falso;
b) Fizer constar falsamente de documento facto juridicamente relevante; ou

c) Usar documento a que se referem as alineas anteriores, fabricado ou falsificado

por outra pessoa; (...)”
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Entende-se, assim, que o enquadramento do crime de falsificacdo de documentos
abrange ndo apenas a alteragdo, total ou parcial, das caracteristicas originais de um
documento, mas também a sua reproducao ilegitima — designadamente sob a forma de
contrafagdo —, bem como o seu uso indevido ou abusivo. No caso especifico dos
documentos de identidade e de viagem, esta distincdo assume particular relevancia,
sobretudo no ambito das praticas de controlo, atendendo a complexidade dos elementos
de seguranca fisicos e eletrénicos que os integram e as diversas formas pelas quais estes
podem ser manipulados ou reproduzidos com o intuito de iludir as autoridades

competentes.

No ordenamento juridico portugués, considera-se como documento de identidade
o Cartdo de Cidad3o, nos termos da Lei n.2 7/2007, de 5 de fevereiro, o qual “inclui uma
zona especifica destinada a leitura dtica e incorpora um ou mais circuitos integrados”
(artigo 6.2, n.2 1). Este documento permite ao seu titular “provar a sua identidade perante
terceiros através da leitura de elementos visiveis (...)” (artigo 6.2, n.2 2, alinea a)) e,
igualmente, “através de autenticacdo eletrénica” (artigo 6.2, n.2 2, alinea b)). Por sua vez,
o Decreto-Lei n.2 83/2000, de 11 de maio, define o passaporte como “um documento de
viagem individual, que permite ao seu titular a entrada e saida do territério nacional, bem
como do territério de outros Estados que o reconhegcam para esse efeito” (artigo 1.2, n.2

1).

Importa ainda ressalvar que o Cartao de Cidadao nacional, bem como o bilhete de
identidade emitido por qualquer Estado-Membro, pode ser utilizado como documento de
viagem para desloca¢cdes no Espaco Schengen, nos termos do Regulamento (UE)
2016/399 do Parlamento Europeu e do Conselho, de 9 de margo de 2016, que estabelece

o codigo da Unido relativo ao regime de passagem de pessoas nas fronteiras.

Por fim, os elementos de leitura dtica e os circuitos integrados anteriormente referidos
permitem a incorporacdo de camadas adicionais de seguranca, nomeadamente através
da inclusdo de dados biométricos do titular, como as impressdes digitais (Lei n.2 7/2007,

artigo 14.9).

Ainda que, no plano juridico, as suas atribuicdes se encontrem claramente

delimitadas, as respetivas fun¢des ndao sao necessariamente exclusivas, podendo, em
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determinados contextos, assumir natureza cumulativa. Neste sentido, as caracteristicas
especificas de ambos os documentos podem ser igualmente analisadas nas suas
dimensdes identitaria e securitdria, tal como se evidencia no quadro comparativo que se

segue, em articulagao com outros documentos legalmente reconhecidos.
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Tabela 1 — Comparagao das fungdes dos documentos

Emitidos por entidades
devidamente mandatadas
para o efeito, atribuem e
comprovam direitos e
deveres legais.

Juridica

Garantem a identificagdo
do legitimo portador
perante as autoridades
competentes.

Identitaria

Incluem caracteristicas e
tecnologias de seguranga
gue visam prevenir a sua
alteragdo, manipulagdo e
reprodugao, ou o seu uso
fraudulento que
garantem a sua
integridade e
autenticidade.

Seguranga

Fonte: Elaborado pelo préprio

Certiddao de nascimento,
testamento, escritura: atribuem
estado civil, direitos de heranga e

direitos reais e obrigacionais,
respetivamente.

Carta de Condugdo, Autorizagdo de
Residéncia: permitem a identificacdo
do portador em circunstancias
especificas. No caso da carta de
condugdo, quando o ato de
identificagcdo é relevante para o
exercicio da condugdo (ex. para
determinar a habilitagdo, idade), no
caso da autorizagdo de residéncia,
para comprovar a identidade de
cidaddos estrangeiros a residir em
Portugal e atestar a sua condi¢do
legal.

Diplomas Universitarios, Selos
Fiscais, Notas Bancarias:
contém elementos de seguranca
mais simples, como carimbos
especiais ou marcas de agua, para
comprovar a sua autenticidade. As
notas bancarias, dada a sua
importancia, incluem elementos de
seguranca adicionais para prevenir a
sua falsificagdo.

Cartao de Cidadao: concede direitos
civicos e sociais, comprova a
nacionalidade portuguesa e permite a
entrada e saida de territério nacional e
dentro do espago Schengen e paises
associados.

Passaporte: garante igualmente o
direito de saida e entrada no territdrio
nacional e o direito de viajar
internacionalmente em fungao das leis
de cada pais.

Ambos podem ser usados como provas
legais em processos administrativos,
contratuais, bancarios, etc.
Cartdo de Cidadao:

é o principal documento de
identificagdo em Portugal que, para
além de conter as informagdes
biograficas do portador que o
distinguem dos demais, inclui ainda
informagdes adicionais como o nimero
da SS, o NIF e o nimero de utente do
SNS.

Passaporte:
contém igualmente os dados
biograficos do portador e é
reconhecido como documento de
identificagdo em diversos atos juridico.
Cartao de Cidadao e Passaporte:
Possuem multiplas caracteristicas
antifraude, que incluem papel de
seguranga e/ou polimeros e tintas
especiais, elementos tateis e/ou
opticamente variaveis, técnicas de
personalizacdo e de impressao
especificas, chip para armazenamento
dos dados biométricos, técnicas de
producgdo especificas e padronizadas de
acordo com as normas internacionais.

Uma analise sintética do quadro comparativo permite concluir que os trés planos

de analise —identitario, juridico e de seguranga — e as fungdes principais dos documentos

se encontram intrinsecamente interdependentes. Com efeito, um documento nao pode

cumprir adequadamente a sua fungao identitaria ou juridica se a sua dimensao securitaria

estiver comprometida, na medida em que quaisquer vulnerabilidades suscetiveis de

facilitar praticas fraudulentas corroem o propdsito para o qual foi concebido. Esta

interligacdo assume particular relevancia no plano internacional, onde a funcdo de
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seguranca se torna ainda mais critica, em virtude da necessidade de reconhecimento e de
confianga mutua entre Estados, o que tem conduzido a adog¢do de padrdes e normas de

seguranca de alcance global.

1.2.2 Padroes e normas internacionais

Em Portugal, a introducdo de sistemas eletronicos de controlo fronteirico,
designadamente para a leitura 6tica de documentos e a comunica¢do com os respetivos
componentes eletrénicos, tem sido orientada pelo quadro normativo europeu em
matéria de identificacdo digital. Neste ambito, o Regulamento (UE) n.2 910/2014 do
Parlamento Europeu e do Conselho, de 23 de julho de 2014, alterado pelo Regulamento
(UE) 2024/1183, de 11 de abril de 2024, estabelece as condi¢Ges em que os Estados-
Membros devem reconhecer os meios de identificacdo eletrénica, bem como os
principios associados a criacdo e utilizacdo das carteiras europeias de identidade digital

(artigo 1.9, alinea a)).

Paralelamente, os requisitos aplicaveis aos procedimentos e sistemas biométricos de
identificagdo a distancia encontram-se definidos no Despacho n.2 2705/2021, de 11 de
marco, alterado pelo Despacho n.22997/2024, de 21 de margo, em conformidade com as
orientacdes internacionais estabelecidas pela International Civil Aviation Organization.
Em particular, a norma ICAO Doc 9303 define os padrdes técnicos para a emissao, leitura
e verificacdo de documentos de viagem legiveis por maquina, visando assegurar a sua
autenticidade, reforcar a seguranca e promover a interoperabilidade entre os sistemas

nacionais a nivel global.

As recomendac¢fes desta norma, cuja primeira edi¢ao data de 1980, incidem sobre
as especificacoes fisicas dos documentos eletrénicos , como as dimensdes, o tipo de
material utilizado na producdo, e os elementos de seguranga que os integram para
dificultar a falsificacdo e permitir a inspecao visual das autoridades, com e sem recurso a
equipamento especial. A norma particulariza também onde deve estar localizada a zona
de leitura dtica, quais os dados do portador que deve conter, e o formato padronizado
gue permite a sua leitura automatica através dos sistemas de controlo eletrdnicos. Por
ultimo, define também a forma de armazenamento dos dados biométricos no microchip

do documento, como as impressdes digitais, obrigatérias a luz da legislacdo europeia,
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e/ou o reconhecimento facial (opcional), bem como os protocolos de seguranga que
devem ser utilizados para garantir a sua leitura e a prote¢ao dos dados pessoais do

portador.

A adocdo desta norma por 193 Estados contribuiu significativamente para o
refor¢co da seguranca dos documentos de viagem, dificultando a sua falsificacdo e o uso
indevido, ao mesmo tempo que permitiu agilizar os procedimentos de controlo
fronteirico e promover a mobilidade internacional. Ndo obstante, importa sublinhar que
a norma integra disposicdes de natureza obrigatdria e outras de carater facultativo, o que
confere aos Estados uma margem de autonomia na definicdo de aspetos como os
materiais, as técnicas de impressdo utilizadas na producdo e personalizacdo dos
documentos, bem como o nimero e o tipo de elementos de seguranca adicionais a

incorporar.

Esta flexibilidade normativa apresenta, contudo, uma limitacdo relevante: o nivel
de seguranca dos documentos de identidade e de viagem emitidos por cada pais tende a
refletir o grau de investimento que o respetivo Estado estd disposto a alocar a sua
producdo. Consequentemente, documentos emitidos por paises com menor capacidade
de investimento poderdo dispor de menos camadas de seguranca, tornando-se
potencialmente mais vulneraveis a fraude. Ainda assim, importa notar que esta nao
constitui a Unica variavel explicativa da incidéncia de praticas fraudulentas, uma vez que
a preferéncia pela alteracao ou contrafacdao de documentos de determinados paises —em
especial os pertencentes ao Espaco Schengen e Estados associados —decorre também de
fatores como o seu elevado grau de aceita¢do internacional e o valor funcional que Ihes
é atribuido nos processos de mobilidade transnacional (FRONTEX Risk Analysis Reports,

2015-2025).

Considerando as dispares regulamentac6es dos EM da UE sobre a seguranca em
documentos de identidade e de viagem — identificadas como potenciais vulnerabilidades
no ambito da luta contra o terrorismo, o crime organizado e a usurpacdo de identidade
na sequéncia da crise migratdria de 2015 — a CE criou um plano de a¢do para fortalecer a

capacidade de resposta na luta contra a fraude documental.
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A comunicacdo dirigida ao Parlamento Europeu e ao Conselho, através do
documento COM(2016) 790, estabelece um conjunto de medidas a adotar pelos EM nas
areas do registo de identidade, producdao e emissdo de documentos, introducdo de
elementos biométricos, controlo fronteirico e formac¢do especializada das autoridades
competentes. Na sequéncia destas orientacdes, foi adotado o Regulamento (UE)
2019/1157, que define padrdes comuns de seguranca, formato e especificages técnicas

aplicaveis aos bilhetes de identidade nacionais e aos titulos de residéncia.

No que respeita aos passaportes, as especificacdes relativas aos elementos de
seguranca, bem como a introducdo e armazenamento de dados biométricos, encontram-
se estabelecidas no Regulamento (CE) n.2 2252/2004, alterado pelo Regulamento (CE) n.2
444/2009, o qual fixa os requisitos minimos que os documentos emitidos pelos Estados-
Membros devem cumprir, com vista a harmoniza¢ao das suas caracteristicas fisicas e ao

reforco dos niveis de seguranca.

Uma vez que, do ponto de vista juridico, os passaportes sdo propriedade do Estado
que os emite — principio geral consagrado no Decreto-Lei n.2 83/2000, artigo 1.2, n.2 3 —,
os niveis de seguranca e de mobilidade associados a estes documentos tendem a
relacionar-se diretamente com o investimento que os Estados signatdrios estdo dispostos
a realizar em inovacgOes tecnoldgicas de producdo e personalizagdo. Estas inovagdes
visam, em particular, reforcar a resisténcia dos documentos aos diferentes tipos de
fraude, aumentando a sua fiabilidade e integridade no contexto da circulacao

internacional.

1.2.3 O papel da documentoscopia forense na prova pericial

Segundo Guerreiro (2014, p. 34), “[a] destrinca do crime de Falsificacdo ou
Contrafacdo de Documento é tarefa atribuida ao Direito Penal, o que ja ndo sucede
qguando se fala de probatio. A prova é um designio atribuido ao Direito Processual Penal,
area do Direito que se incumbe da concretizacdo do Direito Penal”. Sendo a prova
entendida como “um meio pelo qual se demonstra que determinado individuo praticou
ou ndo um facto ilicito” (idem), os Capitulos | a IV do Titulo Ill do Livro Il do Cédigo de
Processo Penal estabelecem os diferentes meios de obtencdo de prova, os quais

pressupdem
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“(...) exames das pessoas, dos lugares, dos animais e das coisas, inspecionam-se
os vestigios que possa ter deixado o crime e todos os indicios relativos ao modo
como e ao lugar onde foi praticado, as pessoas que o cometeram ou sobre as

quais foi cometido” (Artigo.2 171.9, n.2 1).

No que respeita aos crimes de falsificacdo e contrafacdo de documento, relevam,
em especial, as disposi¢cdes dos artigos 151.2, 152.2, 154.2, 157.2 e 163.2 do Cddigo de
Processo Penal, as quais estabelecem, respetivamente, o conceito de prova pericial, a
entidade responsdvel pela sua realizagcdo, o despacho que a ordena, o contelido do
relatdrio pericial e o respetivo valor probatério. Sempre que se revele indispensavel a
realizacdo de exames de natureza cientifica para a descoberta da verdade material, sdo

determinadas as pericias consideradas necessarias a prossecucdo desse objetivo.

Neste contexto, e respeitados os pressupostos legais relativos a apreensdo por
parte dos érgaos de policia criminal — devidamente autorizada, ordenada ou validada por
despacho da autoridade judiciaria competente, nos termos do artigo 178.2 do mesmo
diploma —, os casos de fraude documental detetados podem exigir uma andlise técnica
especializada, recorrendo as ciéncias forenses para a verificacdo da existéncia do ilicito
criminal. Tal analise visa comprovar a eventual alteragao, falsificacdo ou reproducgao
integral das caracteristicas originais do documento, mediante a “aplicacdo pratica e
metddica de conhecimentos cientificos” (Mourato, 2021, p. 1), no ambito da

documentoscopia.

A origem etimoldgica do termo deriva dos vocabulos latinos “documentum”,
associado a ideia de documento ou prova, e “scopia”, que remete para observacdo ou
exame. De acordo com Mourato (2021, p. 1), a documentoscopia forense “é a ciéncia que
estuda, analisa e identifica os diversos tipos de contrafacdes, falsificacbes e outras

adulteracdes em qualquer tipo de documento”.

Atendendo ao vasto ambito de aplicacdo desta disciplina e ao facto de cada tipo
de documento estar sujeito a enquadramentos legais especificos, a sua relevancia para o
presente trabalho serd delimitada a legislacdo previamente referida no capitulo anterior
e circunscrita aos documentos publico-legais em analise. Neste sentido, a abordagem

técnica relativa aos elementos de seguranca e as suas potenciais formas de adulteracdo
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assentara, essencialmente, nos contributos tedricos e empiricos desenvolvidos no dmbito

da documentoscopia forense.

A este propdsito, Mourato (2021, p. 131) debruga-se sobre as principais técnicas
laboratoriais utilizadas e sobre os quesitos mais frequentes na andlise de documentos

questionados, afirmando que

“«

a investigagdo cientifica, que as diversas valéncias ligadas a analise de
documentos questionados vdo desenvolvendo, ndo deve nunca ser descurada,
pois também nesta area do saber, o conhecimento esta em constante mutagao
com o aparecimento de novas técnicas e o acompanhamento dos novos produtos
e materiais que vao surgindo num mercado tdo vasto e complexo como o da

producdo de documentos de seguranca”.

Os tipos de pericia realizados pela generalidade dos laboratérios forenses incidem,
sobretudo, sobre a andlise da forma e do conteldo dos documentos. A analise da forma
permite identificar alteracdes fisicas, tais como rasuras, emendas, diferencas de tinta ou
a substituicdo material de elementos documentais. Por sua vez, a andlise do conteudo
visa aferir a veracidade das informacdes constantes do documento, permitindo detetar

inconsisténcias, incongruéncias ou elementos falsificados.

Todavia, o0 ambito da pericia ndo se restringe ao documento em si, uma vez que
incluiigualmente o exame de equipamentos e materiais associados a sua produgdo. Neste
sentido, é possivel “analisar, identificar e comparar dispositivos mecanicos de impressado
(impressoras, fotocopiadoras, etc.) e partes de acessérios dos mesmos”, bem como
» . . ~ .

analisar e comparar cunhos de impressées de carimbo e de selo branco e outros

utilizados em documentos” (Mourato, 2021, p. 131).

As metodologias normalmente utilizadas sdo fundamentalmente comparativas,
ou seja, o documento questionado é comparado com documentos auténticos de
referéncia (espécimes conhecidos) da mesma série, lote e periodo de emissdo, o que
permite ao perito identificar as diferencas que ndo correspondem as caracteristicas de
um documento genuino. Na impossibilidade de se realizar uma comparacdo direta,
realiza-se uma comparacao indireta através da utilizacdao de bases de dados certificadas

(e.g. iIFADO e FRONTEX Reference Manual) ou da consulta das especificagbes oficiais de
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fabrico de documentos e de elementos de seguranca. Por Ultimo, pode ainda ser efetuada
uma analise sem comparag¢ao, em que “o perito deve ponderar através do conhecimento
e experiéncia profissional o know-how tecnolégico dos documentos e dos seus elementos

de seguranga” (Mourato, 2021, p. 132).

Em termos praticos, as duas ultimas metodologias sdo as mais utilizadas pelas
autoridades como parte dos procedimentos de controlo fronteirico. A comparacao direta
é normalmente invidvel na grande maioria dos casos, uma vez que implicaria que as
autoridades tivessem acesso aos espécimes de todos os documentos existentes, e ao
equipamento técnico de andlise em todos os postos fronteiricos. Considerando a
discrepancia e as limitagcdes dos recursos existentes entre os EM e a necessidade de os
gerir eficazmente, a sua centralizacdo em unidades especificas acaba por ser a escolha
mais comum. A inexisténcia de recursos para uma comparacao direta implica que as
decisbes relativas a autenticidade de um documento assentem, em larga medida, na
comparacao indireta — sempre que exista acesso a bases de dados relevantes — ou, em
alternativa, na auséncia de qualquer elemento comparativo. Neste contexto, a eficacia na
detegdo de situagdes de fraude, ou mesmo na sua mera suspeicao, revela-se proporcional
ao nivel de recursos disponiveis, bem como ao grau de formacao, treino, conhecimento
técnico e experiéncia das autoridades competentes no momento da verificacdo. Em caso
de suspeita de fraude, as medidas subsequentes relativas ao documento e ao respetivo
portador deverdo observar os procedimentos previstos na legislacdo nacional aplicavel,
podendo, quando necessario, ser solicitada a realizacao de andlise forense. Esta assume
particular relevancia enquanto mecanismo de validacdo e robustecimento do meio de

prova em sede de investigacdo criminal (Mourato, 2021).

1.2.4 Falsificagdo de Documentos: Defini¢des e Tipologias

0O modelo uniformizado de classificacdo para as diferentes tipologias de fraude de
identidade e de fraude documental foi adotado pela Rede de Andlise de Riscos — Fraude
Documental da Unido Europeia (EDF-ARA) e é igualmente utilizado pela FRONTEX. Nele,
as definicdes dos diferentes tipos de fraude estdo divididas em dois grupos distintos: as
gue sdo praticadas com a utilizacdo de documento auténtico e as que sdo cometidas com

recurso a documento falso, como se pode observar a seguir.
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Figura 1 — Modelo de tipologias de fraude adotado pela EDF-ARA? e pela FRONTEX

FRAUDE DE IDENTIDADE E

FRAUDE DOCUMENTAL

Documento Auténtico Documento Falso

Falsificagdo  Contrafagéo Pseudo- Documento furtado

documento em branco
(personalizado

ilegalmente)

Fonte: Conselho da Unido Europeia — Glossario de termos PRADO

A importancia da ado¢do de um modelo Unico sobre os diferentes tipos de fraude
documental explica-se pela necessidade de uma comunicacdo e cooperacdo policial e
administrativa mais eficaz entre os EM. Para o efeito, foi também criado, em 2007, o
glossario de termos PRADO (Public Register of Authentic Travel and Identity Documents
Online — Registo Publico em Linha de Documentos Auténticos de Identidade e de Viagem),
com contribuicbes de peritos em documentos de todos os EM e outros Estados
associados, publicado nas 24 linguas oficiais da UE. Segundo Christine Roger, diretora-
geral da Dire¢do-Geral da Justica e Assuntos Internos da UE, o glossario “destina-se nao
sé a explicar os termos técnicos utilizados nas descri¢cdes de documentos (...) mas também
a promover a utilizacdao de uma terminologia coerente e a contribuir para a compreensao
mutua”3. Para se compreender de forma clara os diferentes tipos de fraude cometidos
segundo o modelo adotado , é importante explicar cada um deles com mais detalhe e

tecer algumas consideracdes sobre as principais razées que motivam tais praticas.

2 Acrénimo para European Document Fraud - Analysis Risk Area.
3 Prefacio da primeira edigdo publicada do Glossario de termos PRADO (2007).
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Fraude cometida com a utilizacdo de documento auténtico

Utilizagao ilegal:

a) Impostura

Pratica em que uma pessoa (o impostor) procura iludir terceiros assumindo
uma personalidade, identidade ou nome falsos. Os impostores utilizam
sempre documentos auténticos, emitidos e personalizados para o legitimo
portador, pelo que também se considera impostura ou usurpagdao de
identidade a utilizacdo de um carimbo fraudulento num passaporte auténtico

ou um visto auténtico aposto num passaporte fraudulento.

b) Documento obtido fraudulentamente

Termo que se aplica a um documento auténtico requisitado e obtido com base
na apresentacdo de um ou mais documentos fraudulentos (e.g. pedido de
passaporte através de apresentac¢do de um cartdo de cidaddo fraudulento nao
detetado pelas autoridades emissoras). Também se aplica a casos de
documentos auténticos emitidos fraudulentamente através de atos de

corrupcdo (e.g. através de suborno).

Estes dois tipos de fraude sdo particularmente dificeis de detetar uma vez que os
documentos apresentados num controlo fronteirico, sendo auténticos, ndo contém
guaisquer sinais de manipulacdo, pelo que uma inspecdo menos detalhada, ou a
inexisténcia de alertas em bases de dados nacionais ou europeias (e.g. Schengen
Information System — SIS), pode permitir a utilizacdo continuada do documento por um
periodo indeterminado. Em ambos os casos, a experiéncia e nivel de treino dos agentes
de controlo fronteirico poderdo ser determinantes para a detecdo de potenciais fraudes
em caso de suspeita. No caso dos documentos obtidos fraudulentamente, a formacao
basica em detecdo de fraudes ministrada aos funciondrios das entidades emissoras,
servicos publicos e staff consular, por exemplo, podem ajudar a mitigar o niumero de

casos existentes.
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Utilizacdo irregular:

a) Documento caducado

Utilizagdo de um documento cujo prazo de validade expirou, nos termos da

legislagao nacional em vigor.

b) Documento utilizado abusivamente

A utilizacdo abusiva verifica-se quando o documento é usado para um fim que
nao corresponde as legitimas intengdes do seu portador (e.g. o pedido e a
concessao de um visto de estudante quando a verdadeira intencdo é trabalhar

no pais de destino).

Os documentos caducados sao relativamente faceis de identificar, uma vez que
esta informacdo é obrigatéria em qualquer documento de identidade e de viagem oficial.
Como medida adicional de controlo, os sistemas informdticos de verificagdo detetam
automaticamente a data de validade através da leitura 6tica do documento fornecendo a
informacdo em tempo real as autoridades. Contudo, no caso dos documentos utilizados
de forma abusiva a sua detecdo vai depender essencialmente da eficacia dos mecanismos

de fiscalizagdo apds a entrada em territdrio nacional.

Fraude cometida com a utilizacdo de documento falso

a) Falsificagdo
Consiste na modificacdo parcial de um documento auténtico em quaisquer
elementos de personalizacdo, tais como a fotografia, os dados pessoais (e.g.
nome, data de nascimento), o nimero de série, e/ou a data de validade.
Abrange também a alteracdo ou a reproducgado total de alguns dos elementos
de seguranca originais, carimbos, vistos ou outros elementos apostos em

diferentes partes do documento.

Tendo em conta que as técnicas de falsificacdo variam de acordo com a intencdo
do seu autor e que podem ser praticadas de diversas formas, importa realcar as mais

comuns:
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Alteracdo da pagina biografica: bastante comum em documentos que

contém papel de seguranga com um pré-determinado niumero de pdginas
(e.g. passaportes), em que os dados biograficos e as caracteristicas de
seguranca originais desta pagina sdao parcialmente modificados. Uma vez
gue apenas parte da pagina é modificada e que alguns dos elementos de
seguranc¢a ainda podem estar presentes, a sua detecdo nem sempre é

possivel através da inspecdo visual sem equipamento especial.

Substituicdo da pdgina biografica: implica a remogdo da pagina original e a

sua substituicdo. E um método de falsificacdo possivel de detetar através
da inspec¢ao visual sem recurso a equipamento especial, uma vez que a
remogao da pagina deixa, normalmente, vestigios de danos fisicos nas
restantes paginas do documento, principalmente na zona do fio de costura
(que une todas as paginas interiores, capa e contracapa). A utilizacdo de
equipamento especial pode revelar a auséncia ou a alteracdo dos
elementos de seguranc¢a que, por norma, apresentam uma qualidade
significativamente mais baixa que os originais, ou técnicas de impressao

diferentes das originais.

Substituicdo ou remocdo de pagina (s) interiores: pratica que tem como

objetivo principal suprimir ou modificar informag¢ao relevante,
normalmente associada ao histdrico de viagem do portador, onde se
incluem carimbos e/ou vistos que possam conter recusas de entrada ou

anotacdes especiais de autoridades de outros paises.

Substituicdo de fotografia (s): normalmente realizada apds a remocao da

fotografia original e posterior impressao sobreposta no mesmo local, se a
pagina biografica for em papel de seguranca. No caso dos documentos em
gue a fotografia é gravada a laser em pagina de policarbonato, a impressao
da fotografia é normalmente sobreposta na camada superior do substrato

de forma a misturar-se com a original ou a cobri-la por completo.

Documentos mutilados: consiste na remocdo fisica de um ou mais

elementos de um documento auténtico que sdo posteriormente apostos
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vi.

b)

noutro, normalmente emitido pela mesma autoridade oficial de modo a
manter a aparéncia o mais préxima possivel das caracteristicas originais

(tamanho e tipo de letra, cor, padrdo de fundo, etc.).

Manipulacdo dos dispositivos eletrdnicos: apenas aplicaveis a documentos

biométricos e que abrange quaisquer técnicas ou métodos que alterem ou
danifiquem o conteddo armazenado no chip. Embora seja um método
dificil de conseguir e, por consequéncia, bastante raro, a evolucdo das
novas tecnologias ja permite corromper os sistemas originais, ou
redirecionar as autoridades para pdaginas de internet especificamente

criadas para fornecer informagdes falsas sobre o portador.

Contrafacao

Reproducdo total e ilegitima de um documento oficial auténtico. As
estatisticas apresentadas pelo SEF e pelo SSI mostram claramente que é o tipo
de fraude mais utilizado em Portugal. A qualidade das reproducdes é
normalmente baixa, sendo possivel, na generalidade dos casos, detetar a
fraude sem recurso a equipamento especial, essencialmente pelas diferencas
no tipo e qualidade do material utilizado, bem como pela auséncia ou
diferencas dos elementos de seguranca quando comparados com o original.
Contudo, o facil acesso a novas tecnologias ja permite reproduc¢des com niveis
de qualidade muito semelhantes ao original, que normalmente sé sdo

detetadas com recurso a equipamento especial.

Pseudo-documentos

Criados de raiz com a aparéncia de um documento oficial mas que ndo sao
emitidos por nenhuma entidade, instituicdo ou organizacdo legalmente
reconhecidas, logo, ndo tém qualquer base legal. Os pseudo-documentos até
agora identificados figuram na lista estipulada pelo Artigo.2 6.2 da Decisdo
1105/2011/EU, com base na informacdo recebida através dos EM até

15/02/2023. As diferentes categorias sdo as seguintes:
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d)

i. Documentos de Fantasia: emitidos em nome de paises ou organizagées

imagindrias (e.g. “Passaporte do Alaska”, “Passaporte da Imperial Casa

Azteca”).

ii. Documentos Camuflados: emitidos em nome de paises ou

organizacdes que ja ndo existem ou que mudaram de nome (e.g.
“Passaporte da Republica Democratica da Alemanha”, ou “Passaporte

do Zaire”).

iii. Documentos Ficticios: emitidos em nome de paises ou organizagdes

reconhecidas, mas que ndo possuem o mesmo design, formato e

caracteristicas de nenhum documento oficial.

Documentos furtados em branco

Documentos produzidos legalmente, furtados antes de serem personalizados
e emitidos a um portador especifico, posteriormente preenchidos e utilizados
como se fossem auténticos. Sdo particularmente dificeis de detetar durante o
controlo fronteirico uma vez que possuem todos os elementos de seguranca e
técnicas de impressao originais, com excecdo da técnica de impressdao de
personalizacdo que, em muitos casos, se assemelha a original. Apds a detecao
do furto, as autoridades dos EM onde o mesmo teve lugar emitem um alerta,
no mais curto espaco de tempo possivel, que passa a figurar nas bases de
dados nacionais e europeias para mitigar a sua utilizagdo fraudulenta e/ou a
localizar os portadores e as suas rotas através dos numeros de série. A
cooperacao entre os EM e paises associados é fundamental para atingir este

objetivo.

Documentos de suporte

Os tipos de documentos que podem ser considerados como de suporte sao
abrangentes e a sua utilizacdo é variavel, pelo que ndo existe um definicdo
especifica e universal para os caracterizar. Nao obstante, sdo universalmente

considerados como documentos de suporte aqueles que as respetivas
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entidades determinam como necessdrios para fundamentar e aprovar um
pedido oficial, e a sua fungdo é provar a elegibilidade do requerente para a
obtencdo de qualquer estatuto migratdrio. A titulo de exemplo, em territério
nacional, segundo a informacgao disponivel no website da AIMA, sdo aceites
como documentos de suporte legalmente reconhecidos os contratos de
trabalho, atestados de residéncia, relatérios médicos, certidbes de
nascimento, certidées de casamento, certificados de registo criminal, entre
outros, para a atribuicdo de vistos, titulos de residéncia, reagrupamento
familiar em territério nacional, ou outros estatutos migratérios que possam
ser concedidos no quadro da legislagdo nacional. O mesmo se aplica aos
estatutos migratérios que se consideram legitimos ao abrigo das convencoes
internacionais, como por exemplo a Convencado de Genebra de 1951 relativa
ao Estatuto dos Refugiados, para as quais sdo aceites documentos
provenientes do pais de origem como forma de confirmar a identidade do
requerente, bem como as suas relagdes familiares, caso se faca acompanhar
do respetivo agregado. Nestes casos, a intervencdo da rede consular, sempre
gue possivel, é fundamental para garantir a veracidade das informacdes
fornecidas e confirmar as alegadas pretensdes dos requerentes. A maior
dificuldade na verificagdo de documentos de suporte prende-se, na vasta
maioria dos casos, com a sua falta de padronizacdo, principalmente quando
comparados com o mesmo tipo de documentos emitidos em paises diferentes.
Ao contrdrio dos documentos de identidade e de viagem, emitidos segundo
normas claramente definidas, a grande maioria dos documentos de suporte
ndo obedece a modelos especificos, devidamente autenticados por entidades
oficiais. As suas vulnerabilidades estendem-se a auséncia ou ao reduzido
nimero de elementos de segurancga visiveis o que os torna mais faceis de

reproduzir ou obter de forma fraudulenta.

O enquadramento dos diferentes tipos de fraude é uma ferramenta util para a
compreensao dos diferentes métodos utilizados que exploram vulnerabilidades
especificas, sejam elas de origem técnica (falta ou fraca qualidade dos elementos de

seguranca), processual (falhas na emissdo dos documentos), ou humana (atos de
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corrupgdo). A identificacdo e a quantificacdo dos tipos de casos detetados no contexto
nacional através do modelo apresentado podera contribuir para desenvolver estratégias

mais eficazes e adaptadas no combate a este fendmeno.

Capitulo Il: Documentos de Seguranga

2.1 Requisitos de seguranca

Considerando a quantidade e o elevado nivel de qualidade dos meios tecnoldgicos
utilizados na producdo dos documentos de seguranca, é relevante mencionar quais sdo
0s materiais, as técnicas de impressdao e os elementos adicionais de seguranca mais
utilizados para que possamos analisar tecnicamente de que forma sdo cometidas as

fraudes mais comuns.

Os paises signatdrios da norma internacional ICAO 9303 seguem as praticas e
especificacdes técnicas recomendadas (SARP — Standards and Recommended Practices)
na producdo e emissdao de documentos de identidade e de viagem para garantir “o mais
alto grau praticavel de uniformidade em regulamentos, normas, procedimentos e
organizacdo em relacdo a aeronaves, pessoal, vias aéreas e servi¢os auxiliares em todos
os assuntos em que tal uniformidade facilitard e melhorara a navegacdo aérea” (artigo.2

38.2 da Convencao Internacional de Aviagao Civil).

Uma das caracteristicas fundamentais no design e na produ¢ao de documentos de
seguranca reside na sua padronizacdo. Com efeito, a existéncia de normas divergentes
entre paises, assentes em diferentes critérios de conce¢dao e producdo, comprometeria
seriamente — sendo inviabilizaria — a mobilidade internacional e a implementagao eficaz
dos atuais sistemas de verificacdo e controlo. Neste sentido, o propdsito das normas
internacionais consiste, primordialmente, em estabelecer padrdes relativos ao formato,
as dimensdes e a disposicdo de zonas especificas dos documentos, onde deve constar a

informacdo relevante.

Estes atributos asseguram nao s6 uma aparéncia fisica uniforme, facilitando uma
inspecdo visual mais célere e eficiente, como também permitem a leitura automatizada e

interoperavel por sistemas eletrdnicos de controlo, independentemente da origem
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geografica do documento. Tal padronizagdo constitui, assim, um elemento central para a
fiabilidade, seguranga e reconhecimento internacional dos documentos de identidade e

de viagem (ICAO 2021, Doc 9303, Parte 1).

A norma ICAO Doc 9303 estabelece trés formatos padronizados de documentos,
designados como ID-1 (85,60 mm x 53,98 mm), aplicavel a cartdes de identidade,
autorizacGes de residéncia e cartas de conducdo; ID-2 (105 mm x 74 mm), utilizado
sobretudo para vistos e alguns modelos de cartdes de identidade ainda em circulagao em
certos contextos europeus; e ID-3 (125 mm x 88 mm), correspondente ao formato dos

passaportes.

No caso dos documentos emitidos pelos EM da UE, o nivel minimo de
especificacdes de segurancga exigido ultrapassa, em diversos aspetos, as recomendagdes
técnicas previstas naquela norma internacional. Com efeito, o Regulamento (CE) n.2
2254/2004, alterado pelo Regulamento (CE) n.2 444/2009 do Parlamento Europeu e do
Conselho, de 28 de maio de 2009, estabelece normas especificas relativas aos dispositivos
de seguranca e a inclusdo de dados biométricos nos passaportes e documentos de viagem

emitidos pelos EM.

Neste contexto, com vista a assegurar elevados padrdes de qualidade e seguranca,

o artigo 2.2 do referido regulamento determina que

“devem ser estabelecidas especificacbes técnicas complementares para os
passaportes e os documentos de viagem, nos termos do n.2 2 do artigo 52, no que

diz respeito a:

a) Dispositivos e requisitos de seguranca complementares, incluindo
normas de prevencdo reforcadas contra o risco de contrafacdo e de

falsificacdo;

b) Especificacbes técnicas relativas ao suporte de armazenamento de
dados biométricos e a sua segurancga, incluindo a prevenc¢do contra o

acesso n3o autorizado;

¢) Requisitos em matéria de qualidade e normas comuns no que diz

respeito a imagem facial e as impressées digitais.
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Deste modo, uma parte significativa dos dispositivos de seguranca que, no ambito
da norma ICAO Doc 9303, assume natureza facultativa, adquire carater obrigatério no
contexto normativo da UE. Assim, cada um dos componentes fisicos que integram os
documentos deve incorporar um conjunto minimo de dispositivos de seguranga
especificos, os quais podem ser complementados por elementos adicionais
recomendados, com vista ao reforgo das camadas de protecao contra a falsificacdo e a

contrafacao.

Este principio estende-se igualmente as técnicas de impressao convencionais, aos
processos de personalizacdo e aos dispositivos de protecdo anticodpia, que devem cumprir
requisitos minimos harmonizados. Uma vez assegurado o cumprimento das
especificacOes obrigatdrias, a adocdo de elementos adicionais permanece, contudo, ao
critério do Estado emissor, permitindo alguma flexibilidade na configuracao final dos
documentos, sem prejuizo dos padrdes comuns de seguranca (Regulamento (CE) n.2

2252/2004 do Conselho, (4)).

2.2 Tipos de materiais e elementos de segurancga

No que respeita aos materiais utilizados na produgao de documentos de
seguranca, recomenda-se que estes ndo contenham substancias téxicas e que
apresentem elevada resisténcia a deformacdo, a agentes quimicos, a humidade e a
exposicdo a luz, mantendo simultaneamente estabilidade face a variacdes de
temperatura, de modo a assegurar a legibilidade ética ao longo de todo o periodo de
validade. Para esse efeito, privilegiam-se, em particular, o papel de seguranca e diferentes

tipos de polimeros (plasticos), entre os quais se destaca o policarbonato.

Acresce a utilizacdo de solucdes hibridas, que combinam papel e polimeros, quer
em diferentes componentes do documento, quer na mesma pagina — como sucede, por
exemplo, no caso do passaporte portugués. Por fim, recorre-se ainda a outros materiais,
sobretudo nas capas dos passaportes, “que vao desde base téxtil ou base em papel, PVC,
capas obtidas com materiais mistos e capas de pele sintética ou pele natural” (Mourato,

2021, p. 90).

Com base na terminologia e nas definicdes constantes do glossario PRADO,

procede-se a uma breve analise técnica dos principais materiais de base utilizados, bem
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como dos niveis minimos de seguranca exigidos no contexto da UE. Importa, igualmente,
evidenciar as vantagens e limita¢des associadas a cada um desses materiais, assim como
a forma como se articulam com as diferentes técnicas de impressdo convencionais e de

personalizagao.

Esta abordagem permitira compreender, de modo mais aprofundado, os
mecanismos através dos quais os documentos sdo suscetiveis de alteracao ou reproducdo

ilicita, identificando, em particular, os indicadores de fraude mais comuns.

2.2.1 Papel de seguranga

O papel de segurancga é um substrato concebido através de métodos de producao
gue visam dificultar a sua manipulacdo indevida. Sdo utilizadas fibras de algoddo que
possuem as melhores caracteristicas de durabilidade, robustez e de integracdo de
elementos de seguranca, quando comparado com o papel comercial, constituido por
fibras de madeira. E principalmente utilizado na producdo de passaportes e na emiss3o

de notas bancarias.

Segundo os padroes estabelecidos pela norma ICAO 9303, e tendo como base as
consideracdes de Mourato (2021) sobre as caracteristicas do papel de seguranca, segue-

se uma breve analise sobre as principais vantagens e desvantagens da sua utilizacao.
Vantagens na utilizagcdo de paginas em papel de seguranga:

i. Versatilidade - Possibilita a integragdo de elementos de seguranga adicionais

(recomendados) e facilita a aplicacdo das técnicas de impressao seguras.

ii. Histdria — Os métodos de producdo e elementos de seguranca incorporados
em papel tém uma longa tradicdo. Com o treino apropriado, as autoridades de
controlo conseguem identificd-los e compara-los com um maior grau de
eficacia.

iii. Sensacdo tatil de autenticidade — As caracteristicas tateis do papel de

seguranca de alta qualidade sdo dificeis de imitar e podem ser um indicador

de autenticidade ou de fraude para um agente de autoridade treinado.
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iv.

Custos reduzidos — Os custos de producao sao mais reduzidos em comparagao

com o policarbonato, mantendo um bom nivel de seguranca.

Desvantagens na utilizagdo de paginas em papel de seguranga:

Vulnerabilidade a Adulteragao Fisica:

Delaminacdo e substituicdo de dados: Embora com seguranca, as camadas de

laminacdo que protegem o papel podem ser removidas e recolocadas,

permitindo a substituicdo de fotografias ou a alteragdo de dados.

Alteracdo quimica: as tintas e as fibras do substrato sdo mais suscetiveis a

ataques quimicos para remoc¢ao ou alteracao de informacdes.

Rasuras e danos: O papel é mais sensivel a rasuras, dobras permanentes, e

danos por dgua ou outros liquidos, o que pode comprometer a integridade do

documento e dos seus elementos de seguranga.

Menor durabilidade: O papel, mesmo o de seguranca, desgasta-se mais
rapidamente com o uso continuo, a humidade, e a exposicao a luz UV, o que
pode levar a sua deterioracao e dificultar a verificagdo de segurancga ao longo

do tempo.

Gravagao superficial: Ao contrdrio do policarbonato, onde a informagao é
gravada a laser no interior, no papel as informagdes s3ao impressas na
superficie (mesmo que com tintas especiais). Isso torna as tentativas de
alteragdo mais viaveis, embora as caracteristicas de seguranca do papel e das

tintas tendam a mitiga-las.

Vulnerabilidade a reproducao de alta qualidade: Com o avanco das
tecnologias de impressao digital ja é possivel simular algumas das técnicas de
impressao originais com um nivel de qualidade elevado que se torna dificil de

comparar sem o auxilio de equipamento especial.

Auséncia de elementos biométricos integrados: O papel de seguranga nao

possui a robustez fisica necessaria para a integracdo dos dados biométricos

50



através de chips eletrdnicos, que sdo normalmente inseridos na capa ou

contracapa do documento, ou numa pagina adicional em policarbonato.

2.2.2 Policarbonato

O policarbonato é um dos derivados do grupo dos polimeros que, na sua esséncia,
sdao substancias plasticas compostas por macromoléculas resultantes da unido de
moléculas menores através do processo de polimerizacdo, sendo que podem ser naturais
ou sintéticos. O policarbonato pertence ao grupo dos sintéticos e a sua utilizagdo na
producdo de documentos de seguranca é, atualmente, bastante comum. Foi introduzido
no mercado dos documentos de identificacdo pessoal em 1989 quando a Finlandia emitiu
a primeira carta de conducdo com este material, seguindo-se o primeiro passaporte com
a pagina biografica em policarbonato emitido em 1997, pelo mesmo pais. Existem
atualmente em circulacdo alguns modelos de documentos de seguranca constituidos por
outros tipos de polimeros, tais como o Policloreto de Vinilo (PVC), utilizado
principalmente na producdo de cartas de conducdo, cartées de crédito e alguns tipos de
bilhetes de identidade, e o Teslin®, um papel sintético microporoso que combina a
flexibilidade do plastico com a porosidade do papel. Embora os dois ultimos materiais
mencionados ainda sejam a escolha preferencial na producdo de alguns tipos de
documentos de seguranga, o policarbonato é o material que possui as melhores
caracteristicas fisicas contra a falsificacdo, e o que permite integrar um maior numero de

elementos de seguranca.

O policarbonato resulta de um processo industrial de laminagao e fusao de multiplas
camadas de polimeros, submetidas a condi¢Ges controladas de calor, pressdo e tempo,
originando uma estrutura sélida, homogénea e praticamente inseparavel. A combinagao
destes fatores confere-lhe caracteristicas particularmente valorizadas na producao de
documentos de seguranca, na medida em que cada camada pode integrar distintos

elementos de seguranca e técnicas de impressao.

Entre as principais vantagens e limitacOes associadas a sua utilizacdo, destacam-se as

seguintes:
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Vantagens na utilizagcao de paginas em policarbonato:

iv.

Alta durabilidade e resisténcia: o policarbonato é extremamente resistente a
quebras, a dobras, a rasuras e ao desgaste provocado pelo uso didrio. E muito
mais resistente ao impacto do que o PVC ou o papel laminado, o que o torna
ideal para um documento constantemente manuseado. Esta caracteristica
dificulta danos acidentais e, consequentemente, a necessidade de substituicdo

frequente.

Segurang¢a integrada por camadas: as informacdes do portador (texto,
fotografia, dados biométricos) e os elementos de seguranca sao gravados nas
camadas do policarbonato, em vez de serem impressos na superficie, o que

torna bastante mais dificil a sua manipulagao.

Resisténcia a manipulag¢des: Devido a sua natureza sélida e a possibilidade de
gravacao dos dados a laser, o policarbonato é altamente resistente a diversas

técnicas de falsificacdo, tais como:

e Troca de fotografia: é extremamente dificil de remover ou substituir a

fotografia sem causar danos ou deixar vestigios evidentes.

e Alteracdo de dados: qualquer tentativa de alterar nimeros ou letras na

superficie resulta na destruicdo do material ou em marcas visiveis em

angulos de luz especificos.

e Remocdo de camadas: devido a sua solidez e resisténcia, é

extremamente dificil de separar as camadas sem causar danos

irreparaveis no documento.

Resisténcia a condi¢6es ambientais: a sua robustez em relacdo a variages de
temperatura, humidade e exposicdo a luz ultravioleta (UV), evita a degradacao

do documento ao longo do tempo.

Compatibilidade com tecnologia biométricas: permite a incorporacdo de
chips eletrénicos que armazenam os dados biométricos do portador (como
impressdes digitais e imagem facial), ao mesmo tempo que lhes confere

protecdo contra danos fisicos devido a sua resisténcia.
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Desvantagens na utilizagdo de Policarbonato:

Custo de produgdo: os documentos em policarbonato sao geralmente mais
caros de produzir do que os documentos em PVC ou papel laminado. Este
custo pode ser um fator limitante para paises com orcamentos mais restritos,
embora a sua durabilidade a longo prazo possa compensar o investimento

inicial.

Complexidade de produgdo: a tecnologia e o equipamento necessarios para
produzir documentos que incluam paginas em policarbonato com gravacgao a
laser sdo sofisticados e exigem um alto nivel de especializacdo, o que pode

concentrar a produgdao em poucos fornecedores.

Ataques de falsificagao sofisticados: as fotografias a preto e branco integradas
sdo mais facilmente alteradas do que as fotografias a cor impressas em papel
de seguranca, e os elementos de seguranca que podem ser incluidos no
substrato sdo mais limitados. Isso significa que, mesmo sendo altamente
resistente a adulteracdes fisicas, ndo é imune a diferentes técnicas de
falsificagdo por parte de grupos criminosos com acesso a recurso tecnolégicos

mais avancgados.

Resisténcia a riscos: embora resistente, o policarbonato ainda pode ser
riscado ou danificado com uso extremo ou intencional, especialmente na
tentativa de replicar as caracteristicas tateis dos elementos de seguranga que
se encontram a superficie, o que pode comprometer a sua legibilidade,

especialmente se os danos forem localizado na zona de leitura dtica.

2.2.3 Paginas biograficas hibridas

Como o nome indica, as pdaginas biograficas hibridas combinam os dois substratos

anteriormente mencionados. S3o constituidas por uma camada central de papel de
seguranca sobreposta por camadas alternadas de policarbonato para maximizar a
seguranca e a durabilidade. Ndo é uma opg¢do comum na maioria dos passaportes

europeus, com excecao dos passaportes portugués e polaco.
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Vantagens na utilizagdo de paginas hibridas:

i. Integragdo avangada de elementos de seguranga —a combinac¢ao de papel de
seguranca e de policarbonato permite a integracao de todos os elementos de
seguranca obrigatdrios e incluir um maior nimero de elementos de seguranga

recomendados, limitando as possibilidades de manipulagao indevida.

ii. Utilizagdo de técnicas de impressao combinadas — uma vez que possui os dois
tipos de materiais, é possivel aplicar e combinar todas as técnicas de impressao

possiveis em cada um, incluindo gravacao a laser e elementos tateis.

iii. Durabilidade e robustez reforcadas — as camadas de policarbonato oferecem
uma maior longevidade e resisténcia ao degaste causado pelo uso frequente,
maximizando a integridade durante o seu prazo de validade, em comparacao

com as paginas em papel de seguranca.
Desvantagens na utilizacao de paginas hibridas:

i. Complexidade e custos de produgdo — as pdginas hibridas exigem processos
de produc¢do mais complexos que envolvem a fusdo de ambos os materiais, o
gue pode, potencialmente, aumentar os custos de produc¢ao em relagdo aos

documentos baseados inteiramente em papel de seguranca ou policarbonato.

ii. Pontos de unido — os pontos de unido entre os materiais podem ser uma
vulnerabilidade a explorar. Em caso de separa¢ao das camadas, a informacao

contida pode ser alterada.

iii. Maior fragilidade — apesar de incluir policarbonato na sua composicdo, o
nimero mais reduzido de camadas torna a pagina mais flexivel e vulneravel a
danos e ao desgaste, quando comparada com pdginas inteiramente em

policarbonato.
2.3 Elementos de Seguranga

A luz da legislacdo europeia anteriormente mencionada, os niveis minimos de
seguranca exigidos aplicam-se principalmente a pagina biografica que contém os dados

pessoais do portador. Contudo, conforme legislacdo aplicavel, “os elementos de
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seguranca genéricos aplicam-se também as restantes partes dos passaportes e

documentos de viagem.” (Regulamento (CE) 2252/2004, Anexo, p. 1).

Segundo Lima (2013), os elementos de seguranca em documentos seguros sdo

normalmente classificados em trés niveis com base na facilidade de verificagdo e nos

equipamentos necessarios para o fazer.

Nivel 1 — Visiveis através de observacdo direta, e sem a necessidade de

equipamento especial. S3o concebidos para permitirem uma rdpida e intuitiva

verificacdo por parte das autoridades no terreno.

Nivel 2 — Verificdveis apenas através do uso de equipamento simples (e.g. luz UV,

lupas).

Nivel 3 — Caracteristicas de seguranga mais avangadas que exigem equipamentos

de laboratério especializados (e.g. microscdpios, marcadores quimicos), e

conhecimentos forenses para serem verificadas durante o processo de obtencao

de meios de prova em casos de documentos suspeitos de falsificacao.

2.3.1 Elementos de seguranca obrigatorios

Substrato sem branqueador 6tico — O substrato escolhido deve ser
devidamente tratado durante a sua producdo para apresentar um grau de
fluorescéncia base bastante reduzido quando exposto a luz ultravioleta,

perma necendo escuro.

Indicadores de fraude: qualquer outro tipo de papel ou plastico apresentard

uma reacdo mais brilhante a luz ultravioleta, um dos principais indicadores de

fraude de mais facil detec¢ao, aplicavel também as notas bancarias.

Marca d'agua (filigrana) — imagens visiveis em contraluz e invisiveis sob luz UV
criadas durante a producdo do papel de seguranca através da manipulacao da
sua espessura. Devem ser no minimo bitonais, ou seja, devem apresentar
motivos com areas mais claras (menos espessas), e outras mais escuras (mais
espessas) e estar presentes em todas as paginas do documento. No passaporte
portugués, é utilizada uma marca de dgua multitom que permite a integracao

de padrdes complexos e com efeitos tridimensionais que formam um relevo
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daimagem no verso da pagina que se pode verificar tatilmente. Ndo é possivel

integrar esta caracteristicas de seguranca as pdaginas em policarbonato.

Indicadores de fraude: estdo normalmente ausentes ou sao substituidas por

papel comercial com marcas d’agua de baixa qualidade e de padrées mais
simples, facilmente obtido através da internet. As tentativas de reprodugao
através de impressdo sao visiveis sob luz UV e n3o apresentam qualquer tipo

de relevo tatil.

Fibras de seguranga — fibras coloridas (no minimo com duas cores),
parcialmente visiveis e fluorescentes a luz UV, e/ou invisiveis e fluorescentes
a luz UV, incorporadas na mistura de agua com as fibras de algodao durante a
producdo do papel. Apds o processo de secagem e prensagem misturam-se
aleatoriamente no substrato tornando-se extremamente dificil de remover
sem danificar as fibras do papel. A sua integracdo em pdginas de
policarbonato, ndo sendo comum, é possivel. Podem ser colocadas
aleatoriamente em toda a superficie de uma das camadas, ou serem

localizadas em dareas especificas da pagina.

Indicadores de fraude: sao normalmente simuladas através de impressao a

cores. Quando observadas sob magnificacdo, as réplicas apresentam os
padrdes tipicos da técnica de impressao utilizada e, ao invés de se
encontrarem misturadas com as fibras, estdo a superficie. Nos casos mais
comuns de contrafacdo, as fibras de seguranca reproduzidas sdo visiveis na
mesma posicao em todas as paginas do documento, o que n3o acontece nos
documentos genuinos em que as fibras estardo sempre em posicdes aleatorias

em todas as pdaginas do documento.

Reagentes de seguranga — aditivos soluveis acrescentados durante a produgao
do papel que reagem a quaisquer substancias quimicas liquidas que possam

ser utilizadas para apagar ou alterar informag¢do no documento.

Indicadores de fraude: a utilizacdo de tais substancias quimicas (e.g. acetona),

resulta em manchas que danificam permanentemente o papel. O aspeto

visivel da reac¢do varia consoante o tipo de quimico utilizado.
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2.3.2 Elementos de seguran¢a recomendados

iv.

Fios de seguranga — elementos de natureza metalica, plastica ou sintética (por
vezes incorporando microtexto ou efeitos tridimensionais), integrados na
massa do papel durante o seu fabrico. Sdo tipicamente visiveis por
transparéncia (em contraluz) e podem apresentar reatividade a radiacdo
ultravioleta, constituindo um importante mecanismo de autenticagdo visual e

técnica.

Indicadores de fraude: a semelhanca das fibras de seguranca, ou estdo

ausentes ou sdao normalmente replicadas por impressao e ndao apresentam

nenhum dos efeitos mencionados.

Plaquetas fluorescentes — pequenas particulas de plastico coloridas que sdo
adicionadas a pasta de papel durante a produgdo. Podem ser coloridas,
transparentes, fluorescentes a luz ultravioleta, e podem conter efeitos
holograficos. Sdo obrigatdrias para quaisquer autocolantes aposto no

documento.

Indicadores de fraude: na maioria dos casos de fraude estao ausentes ou sao

simuladas também através de impressao.

Pigmentos fluorescentes (hi-lites) — sdo pequenas particulas fluorescentes
adicionadas durante a producdo de papel, invisiveis a olho nu mas reativas a

luz ultravioleta.

Indicadores de fraude: normalmente ausentes ou com uma reagao mais fraca

a luz ultravioleta, tanto na cor como na intensidade.

Fio de costura — utilizado para unir as paginas dos passaportes durante o
processo de encadernacdo. Normalmente protegido contra a substituicdo
através de filamentos individuais entrancados que podem ser de cores

diferentes e reagir a luz UV.

Indicadores de fraude: auséncia da reacdo esperada a luz UV (quando

aplicavel), danos visiveis nos filamentos e/ou no substrato causados pela

friccdo durante a remocdo e recolocacgdo, e/ou substituicao.
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2.4 Técnicas de impressao

De acordo com Mourato (2021, p. 77), a fase de impressado divide-se em duas
etapas principais: a pré-impressdo e a pds-impressdo. A primeira compreende, por sua
vez, trés momentos fundamentais: “(...) a sua concecao grafica (...), as técnicas de

impressao utilizadas e ainda as tintas e vernizes utilizados”.

Na fase de concecdo grafica, Mourato (2021, p. 77) refere que “(...) podem ser
incorporados diferentes tipos de elementos de seguranga graficos (..)”, os quais
influenciam, posteriormente, a selecdo das tintas e dos vernizes a aplicar. Importa
salientar que os padrdes, paletas cromaticas e motivos utilizados como elementos de
seguran¢a resultam, na sua maioria, da concecdo através de software grafico
especializado, sendo posteriormente transferidos para o substrato mediante

equipamentos de impressdo adequados as técnicas selecionadas.

A complexidade dos padrées e os efeitos visuais produzidos pelos diferentes tipos
de tintas e vernizes sao intencionalmente concebidos, tendo como objetivo principal
dificultar a reproducdo nao autorizada dos documentos, reforcando, assim, a sua

resisténcia a falsificagdo.

Na fase de pds-impressao, distinguem-se dois processos complementares: o

acabamento, que varia consoante o tipo de documento produzido, e a personalizagao.

O processo de acabamento, no caso dos passaportes, inclui a montagem em
formato de livrete, através da colagem e encadernacdo ordenada das folhas constituintes,
bem como a aplicacdo da capa exterior, destinada a protecdao e conservagdao do
documento. Nos documentos em formato de cartdo, como o Cartdo de Cidaddo ou as
autoriza¢des de residéncia, os acabamentos incluem igualmente operagdes de corte de
precisdo, designadamente o arredondamento dos cantos. Esta caracteristica constitui,
por si s6, um elemento de seguranca distintivo, uma vez que, na maioria dos casos de
contrafacdo, sdo observaveis cortes menos precisos, frequentemente angulosos,

resultantes do recurso a ferramentas rudimentares.

Em qualquer dos processos podem ainda ser integrados elementos de seguranca
adicionais previamente definidos na fase de concec¢do grafica. O Regulamento (CE) n.2
2252/2004 especifica igualmente as técnicas de impressao de aplicagdo obrigatdria, bem
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como aquelas de caracter facultativo e os correspondentes elementos de seguranca

(Anexo, ponto 3, p. 4).
2.4.1 Técnicas de impressao e elementos de segurancga obrigatdrios

Para a impressdo de fundo, as técnicas e os elementos de seguranca obrigatérios

sdo os seguintes:

Impressao offset (Litografia) — Nao figurando no regulamento como uma técnica
de impressdao obrigatdria, é universalmente utilizada e implicitamente
considerada como sendo a base para a impressao dos restantes elementos de
seguranca que figuram nos padrdes de fundo em todas as paginas do documento.
E uma técnica de impressdo indireta em que a imagem é transferida para o papel
através de uma série de mecanismos (chapas metalicas e cilindros), que resulta
em imagens ou padrdes de alta resolugao com linhas e margens bem definidas, e
cores diretas (obtidas através de pigmentos especificos sem a tipica mistura de
cores primarias para a obtencdo das restantes). As suas caracteristicas permitem

a utilizagdo combinada de elementos de segurancga adicionais.

Indicadores de fraude: as tentativas de reproducao através de outras técnicas de

impressao resultam normalmente em padrdes e linhas com pouca definicdo e
cores de fraca qualidade, em que os restantes elementos de seguranca
combinados estdo normalmente ausentes ou sdo ilegiveis, mesmo sob

magnificacao.

Padroes guiloché — consistem em formas geométricas complexas criadas por
software especifico através de férmulas matematicas pré-definidas impressas em
offset, extremamente dificeis de replicar com a mesma precisao e resolugdo. Deve

ser no minimo bicolor.

Indicadores de fraude: baixa qualidade na reproducdo, quer na definicdo das

formas geométricas, quer nas cores utilizadas.

Impressao irisada — também conhecida por impressao split duct ou rainbow
colouring, é um processo de coloragdo utilizado em combina¢do com a impressao

offset, que resulta dos movimentos laterais dos cilindros de transferéncia das
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tintas. Estes movimentos misturam as cores de forma progressiva, originando uma
variacdo gradual de cor, que se destina a proteger o documento contra a cépia e

a separacdo de cores.

Indicadores de fraude: fraca qualidade na intensidade das cores, e uma clara

separagao das mesmas. Sob magnificacao, é possivel observar a sobreposi¢ao das

linhas onde a impressao de uma cor termina e a outra comeca.

Sobreimpressao fluorescente — padrdes ou motivos reagentes a luz UV,
normalmente impressos na face interna do substrato como forma de protecao

contra o desgaste e a manipulacdo. Podem ser visiveis ou invisiveis a luz normal.

Indicadores de fraude: normalmente ausentes ou sem reagao a luz UV. Quando

presentes, ndo correspondem, na maioria dos casos, aos padrdes ou motivos
originais e a sua reacdo a luz UV apresenta baixa qualidade e intensidade, ou até

mesmo cores diferentes.

Mini-impressdo (impressdo reduzida ou impressio em escala reduzida) e
Microimpressao — a mini-impressao consiste em texto de dimensdes reduzidas,
mas legivel a olho nu. Na microimpressao, as dimensdes do texto sdo ainda mais
reduzidas exigindo magnificacdo para a sua leitura e verificacdo. Ambas as técnicas
sdo elementos de seguranga normalmente impressas nos padrdes de fundo e na

sobre impressao fluorescente do documento.

Indicadores de fraude: qualquer tentativa de cépia ou digitalizacdo através de

técnicas mais rudimentares resulta normalmente em texto ilegivel mesmo sob
magnificagdo. Contudo, podem ser replicadas com um nivel de qualidade elevado

com a utilizacdo de técnicas de reproduc¢ao mais avangadas.
2.4.2 Técnicas de impressao e elementos de seguranca complementares

Uma das caracteristicas obrigatérias de qualquer documento de seguranca

consiste na atribuicdo de um numero de série Unico. No caso dos passaportes, este deve

ser impresso em todas as paginas interiores, “se possivel, com algarismos de

caracteristicas ou corpo tipografico especiais e em tinta fluorescente (...), ou perfurado”

(Anexo, p. 4).
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Nos documentos em formato de cartdo (como bilhetes de identidade,
autorizagdes de residéncia ou cartas de condugdo), o niumero de série deve ser aplicado
através da mesma técnica de personalizacdo utilizada na impressdo dos dados biograficos
do titular. Nos casos em que estes dados sao inscritos em autocolantes ou em suportes
ndo laminados — como sucede com determinados vistos europeus —, torna-se obrigatéria

a utilizagdo complementar de outras técnicas de seguranca, designadamente:

Impressao a talhe-doce (Intaglio) — consiste na aplicagdo de uma maior espessura
de tinta que cria um relevo tatil na superficie do papel que é dificil de copiar por
impressoras digitais comuns, e é uma das caracteristicas de seguranca de alto nivel
(presente também em notas bancarias). O relevo na superficie do substrato é tatil
e cria um efeito de sombra que pode ser observado através de um angulo de luz

obliquo.

Indicadores de fraude: normalmente simulada através de impressdo simples e/ou

de rasuras fisicas no substrato para replicar o efeito tatil. O efeito de sombra é
ausente na maioria dos casos, mas pode ser replicado através de impressoras a

cera ou da utilizacado de cola transparente para simular o efeito tatil.

Imagem latente — trata-se de um estrutura de linhas impressas em talhe-doce e
orientadas em angulos diferentes do padrdo principal que formam um motivo
especifico (normalmente as iniciais ou o nome completo do pais emissor). A
imagem torna-se visivel em tons contrastantes com o fundo quando observada

sob luz obliqua.

Indicadores de fraude: auséncia do motivo ou a presenga dos mesmos indicadores

gue no talhe-doce.

Tintas especiais — criadas a partir de pigmentos de cores especificas. Podem ser
utilizadas como tintas fluorescentes (visiveis sob luz normal e reativas a luz UV),
fotocromaticas (mudam de cor quando expostas a luz UV), fugitivas (sdo soluveis
e dissolvem-se quando em contacto com certos solventes usados para alterar ou
apagar dados biogréaficos, por exemplo), iridescentes (contém pigmentos

semitransparentes que variam de cor consoante o angulo de visdo ou iluminacdo),
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termocromaticas (mudam de cor com o calor), tintas magnéticas, tintas

penetrantes, etc.

Indicadores de fraude: as tentativas de reproducao resultam por norma em niveis

de qualidade mais baixos, e na auséncia ou baixa qualidade e intensidade das

respetivas reagdes fluorescentes, quando comparadas com as tintas originais.
2.4.3 Técnicas de personalizacao

Terminadas as fases anteriormente descritas, o documento é considerado como
estando “em branco”, ou seja, possui todas as caracteristicas de design e elementos de
seguranca pré-definidos, mas nao inclui os dados pessoais do futuro portador. O ponto 5
do Regulamento 2252/2004 define quais os requisitos que as técnicas de emissdo
(também conhecidas como técnicas de personalizacdo) devem respeitar, a comecar pela
abolicdo de métodos convencionais mais simples, como a aposicdo (colagem) da
fotografia no documento. Para garantir a protecdo dos dados pessoais, que inclui o
retrato, a assinatura do titular e os restantes dados de emissdo, estes devem ser
impressos diretamente no substrato do documento. Para o efeito, devem ser utilizadas

as seguintes técnicas de personalizacdo:

Gravagao a laser: as imagens e o texto sdo gravados com recurso a um raio laser
através do processo de carbonizagdo de peliculas devidamente sensibilizadas para
o efeito, tais como o Policarbonato ou o PVC. O termo “carbonizacdo” descreve as
alteragdes a nivel molecular, em que o feixe de laser de alta poténcia é direcionado
para as camadas internas do substrato com elevada precisdo. Quando ajustado
para poténcias mais elevadas, o laser poder gravar alguns dos dados pessoais em
relevo, ou seja, percetiveis tatilmente na superficie do documento. Embora o
resultado seja normalmente em tons de cinzento, é possivel obter imagens a cores
com recurso a materiais fotossensiveis ou através da combinacdo de outros

padrdes impressos em offset.

Indicadores de fraude: o processo de gravagdo original é automatizado e

controlado digitalmente garantindo que cada documento é produzido com um
nivel de qualidade e seguranca dificil de replicar. As tentativas de fraude com

recurso a impressoras com feixes de laser menos potentes e de baixa resolucao

62



produzem inconsisténcias nos tons de cinzento e no contraste. Sob magnificacado,
as fotografias podem parecer desfocadas, e as letras e os nimeros apresentam
bordas irregulares ou serrilhadas, que sdo o resultado da baixa resolucado utilizada.
As tentativas de adulteragdo dos dados gravados a laser com relevo tatil danificam

visivelmente as camadas superiores do policarbonato.

Impressdo por jato de tinta (inkjet): sdo utilizadas tintas liquidas a base de agua,
especialmente concebidas para serem resistentes a solventes. Durante a
impressdo, sdo dispersas aleatoriamente sobre o substrato e absorvidas pelas
fibras, formando imagens, letras e nimeros com bordas irregulares. S3o apenas
usadas quatro cores primarias (ciano, magenta, amarelo e preto) que, quando

misturadas, formam as restantes cores e tons previamente definidos.

Indicadores de fraude: as tentativas de apagar a informagao original recorrem

habitualmente a quimicos que deixam vestigios de manchas no local atacado. A
friccdo necessdria para remover a tinta provoca danos na superficie das fibras de
papel. Os falsificadores também podem recorrer a sobreimpressdo ou a colagem
de imagens ou de informagdo diretamente sobre os dados originais. Estes
indicadores podem ser detetados através da observacdo do documento sob

diferentes angulos e fontes de luz.

Impressao a laser: as impressoras a laser sdao impressoras digitais que funcionam
com processos eletrofotograficos, também conhecidos como xerografia. Sdo
utilizadas tintas em pé (toner), transferidas e fixadas na superficie do papel através
de eletricidade estatica. Ao contrario da impressao por jato de tinta, a impressao
a laser forma imagens através de uma estrutura de pontos padronizada, com letras
e nimeros de bordas mais suaves e definidas. E possivel observar também alguma
“poluicdo” (pontos adicionais ao redor da informacdo impressa), e distintos
padrdes de pontos amarelos dispersos na pagina impressa, designados de bitmap
code. Estes padrdes sao Unicos para cada impressora, ou seja, sdo a sua assinatura

digital.

Indicadores de fraude: uma vez que a informacdo é fixada a superficie, a sua

remocao implica processos de raspagem ou solvéncia o que, tal como na
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impressao por jato de tinta, pode originar danos fisicos no substrato. Ainda que
possa ser utilizada a mesma técnica nos casos de contrafagcdo, apresentam
estruturas de pontos diferentes e niveis de qualidade geral mais baixos, que se
traduzem em imagens com pouca definicdo e cores menos vibrantes

comparativamente ao original.

Termotransferéncia: é o processo através do qual ainformacdo é impressa através
de uma fita colorida aquecida que derrete a tinta e a transfere integralmente para
o substrato. Uma das suas caracteristicas Unicas é o “efeito de escada” nas linhas
diagonais das letras e numeros. Tal como na impressdo a laser, as imagens
apresentam uma estrutura bem definida, cuja principal diferenca consiste na

forma mais alongada dos pontos.

Indicadores de fraude: a semelhanga da impressdao por laser, as estruturas de

pontos sdo normalmente diferentes do original, e o nivel de resolucdo é mais baixo
quando é usada a mesma técnica para replicar o original. No entanto, o indicador

mais comum é a utilizacdo de uma técnica de impressao diferente.

Processo fotografico: consiste na producdo de imagens em papel fotografico
revestido de substancias quimicas sensiveis a luz utilizado primariamente para, tal
como o nome indica, integrar a fotografia do portador. As imagens tém um nivel
de resolucao e qualidade geral superiores as imagens impressas, e ndo apresentam
qgualquer tipo de estrutura de pontos como as técnicas anteriormente

mencionadas.

Indicadores de fraude: a substituicdo ou a reproducdo da imagem por qualquer

outra técnica de impressao, que pode ser detetada através de magnificacao.

E importante referir que as trés tltimas técnicas de impress3o descritas podem ser

reproduzidas com relativa facilidade pois o tipo de impressoras que utilizam os mesmos

processos sdo relativamente comuns e acessiveis no mercado. Por este motivo, o

Regulamento obriga a implementacdao de medidas de seguranga adicionais quando a

escolha de impressdo recai sobre estas técnicas, nomeadamente “a aplicacdo de uma

laminagem a quente ou de uma laminagem equivalente (o mais fino possivel) com um

dispositivo anti copia” (Regulamento 2252/2004, Anexo, ponto 5).
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Os laminados de seguranca sdao peliculas plasticas de espessuras variaveis,
aplicadas sobre a zona do documento a proteger — geralmente a pagina biografica —como
elemento adicional de seguranca. A sua aplicacdo pode ocorrer a frio, por meio de
pressao, ou a quente, através de selagem térmica, assegurando a sua fixagdo permanente

ao suporte.

Os dispositivos anticopia integrados nos laminados, referidos no regulamento
aplicavel, incluem habitualmente elementos 6ticos difrativos varidveis (EODV), os quais,
como a designagao indica, produzem efeitos de difragdo da luz. Estes elementos
permitem a visualizacdo de imagens em duas ou trés dimensdes, alteragdes cromaticas e
efeitos dindmicos de movimento, dependendo do dngulo de observacao, frequentemente

associados a estruturas de relevo micrométrico.

Embora seja possivel descrever e, em muitos casos, quantificar a maioria dos
indicadores de fraude associados as diferentes técnicas de impressdo e elementos de
seguranca, a mera suspeita de manipulacdo de um deles pode ndo ser, por si s6, numa
perspetiva operacional, suficiente para fundamentar uma decisdo conclusiva. Como
anteriormente referido, a experiéncia e o know-how dos peritos responsaveis pela analise
documental, bem como o acesso a materiais de referéncia e comparacao -—
designadamente bases de dados especializadas — constituem fatores determinantes para

uma avaliacdo rigorosa de casos suspeitos.

Para uma melhor compreensao das caracteristicas dos elementos de seguranca
obrigatérios e recomendados presentes nos documentos de identidade e de viagem,

apresentam-se no Anexo 1 imagens ilustrativas das respetivas referéncias visuais.

2.5 Biometria como elemento de segurancga
2.5.1 Contexto histérico e legal

Os primérdios da biometria remontam ao final do século XIX, época em que o
antropdlogo e criminologista francés Alphonse Bertillon (1853-1914) criou, em 1879, o
sistema cientifico de identificacdo humana, conhecido por Bertillonage ou antropometria.

Defendendo a teoria de que as dimensdes do corpo humano nao se alteram, o seu
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contributo assentava na “medicdo e caracterizagdo do corpo humano (notacdes
cromaticas, morfoldgicas, e tragos particulares) através de um método antropométrico
baseado no principio da individualidade” (Rodrigues, 2023, p. 33). A combinacdo das
medi¢Ges corporais, da descri¢ao detalhada das caracteristicas fisicas visiveis (e.g. cor dos
olhos, formato e dimensdes do nariz, boca, olhos), e o uso de fotografias padronizadas,
estabeleciam a identidade de um individuo. A implementagao deste método permitiu que
o processo de identificacdo deixasse de ser baseado na memoaria subjetiva das pessoas e

passasse a ser um processo cientifico quantitativo, sistematico e padronizado. (Idem).

Na mesma época, desenvolveu-se a datiloscopia (o estudo e o registo das
impressdes digitais) como ciéncia forense. Sir Francis Galton (1822-1911) foi o primeiro a
provar que as impressdes digitais sdo Unicas e permanentes ao longo da vida. Na
sequéncia desta descoberta, desenvolveu um sistema de classificagdo que permitiu
estabelecer bases de dados onde as impressdes digitais pudessem ser pesquisadas. Dada
a maior simplicidade na recolha e na comparacdo, a datiloscopia rapidamente se
superiorizou a antropometria como método de identificacdo, que dependia de medicdes

corporais complexas mais propensas a erros de comparagao .

A evolugdo seguinte deu-se com o advento da eletrénica em meados dos século XX
até a década de 1990, altura em que os sistemas biométricos comecaram a ser
automatizados em pequena escala, principalmente em ambientes de alta seguranca. No
inicio da era digital, com recurso a computadores mais potentes e algoritmos mais
eficientes, passou a testar-se o reconhecimento de impressdes digitais em computadores
e telemodveis. A introdugao dos dados biométricos em documentos de viagem surgiu pela
primeira vez na Maldsia em 1998, pais que emitiu o primeiro passaporte biométrico para
os seus cidaddos que continha um chip eletrénico no qual era armazenada a impressao

digital do legitimo portador.
2.5.2 Conceito de biometria

Na atualidade, a biometria tem uma relacao direta com o conceito de dados
pessoais, definidos “como qualquer informacdo relacionada com um individuo
identificavel ou identificado” (IOM, 2024, p. 2). Os dados biométricos sdo,

especificamente, dados pessoais que resultam de um “processo automatizado de
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recolher, processar e armazenar as caracteristicas fisicas de uma pessoa com o objetivo

de proceder a uma identificagdo e/ou autenticacdo” ou, de uma forma mais genérica, do

“estudo estatistico das caracteristicas fisicas e padrdes comportamentais dos seres vivos”

(Mourato, 2021, p. 97). Deste modo, a biometria divide-se entre fisiolégica e

comportamental, em que a primeira “inclui todas as caracteristicas fisicas identificadas

pelos sentidos humanos ou por sensores e processadas por métodos matematicos, e a

segunda “analisa a forma como as pessoas (seres vivos) interagem com o meio que as

rodeia” (idem).

As principais caracteristicas fisicas e comportamentais mensurdveis sdo as

seguintes:

Fisioldgicas:

Impressdes digitais: os padrbes Unicos das cristas e vales (minucias?) das

pontas dos dedos.

Reconhecimento facial: os pontos de referéncia fixos do rosto e a distancia
entre eles (forma do nariz, das orelhas, estrutura dssea, distancia entre os

olhos, etc.).

Reconhecimento da iris: o padrdo unico e complexo da parte colorida do olho,
extremamente detalhado e considerado como praticamente impossivel de

replicar.

Reconhecimento da retina: a identificacdo é obtida através do padrdo das

veias na parte posterior do globo ocular.

Geometria da mao: o comprimento e largura dos dedos, o formato da mao e
o0 seu contorno. Inclui também as impressdes palmares como forma de

identificacdo.

DNA: o método de identificacdo mais preciso e fiavel, mas ao mesmo tempo o

mais complexo e demorado.

4 Detalhes microscépicos das cristas papilares que servem como marcadores Unicos de cada individuo.
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Comportamentais:

e Padrdes de digitacao: sao analisadas a velocidade, a pressao e os intervalos

digitados entre as teclas.

e Padrdes de caminhar: analise do ritmo, balango dos bragos, comprimento dos

passos e postura corporal.

e Padrdes de voz: sdo considerados o tom, a frequéncia, o timbre e a forma de

falar.
e Analise de escrita: é analisado o estilo de escrita, particularmente a assinatura.

e Movimentos faciais: padrdes de movimento dos musculos faciais durante a

fala, como por exemplo os movimentos labiais.

Para o efeito, as tecnologias biométricas proporcionam os meios necessarios para
gue o processo de reconhecimento baseado nestas caracteristicas possa ser realizado, ao
mesmo tempo que permitem estabelecer ou verificar a identidade pessoal de individuos,
previamente inserida nas bases de dados criadas para o efeito apds a recolha dos dados
biométricos relevantes, como por exemplo o processo de recolha da imagem facial, das
impressoes digitais e da assinatura para a emissdo do cartdo de cidaddo (Lei 61/2021, de

19 de agosto, artigo 25.9, n.2 3).
2.5.3 Biometria e identidade

Luciano Costa (2006) afirma que a identidade de um individuo pode ser
determinada através de diversos fatores que, combinados entre si, confirmam, ou nao,
se o individuo é realmente quem diz ser. Dependendo do contexto em que a identificacdo
€ necessaria, a identidade pode ser estabelecida das seguintes formas: através de algo
Unico que o individuo possui, como por exemplo um documento de identidade ou um
cartdo de acesso; através de uma informacdo que apenas o individuo conhece, como um
nome especifico ou uma password, bastante comum em processos de identificacdo e
acesso online; e através da biometria, ou seja, das suas caracteristicas bioldgicas Unicas,
tais como as impressbes digitais e a face, mais dificeis de serem alteradas ou

reproduzidas.
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O sistemas de dados biométricos servem dois propdsitos distintos: identificagao e
autenticagdo. A identificacdo implica uma comparagdo entre a amostra biométrica
fornecida e uma base de dados que confirmara, ou nao, se o individuo consta nela.
Chama-se a este processo a comparagao de um para muitos, ou seja, € uma busca aberta
realizada pelo sistema de controlo que identificara se a amostra de referéncia é atribuivel
a um unico individuo com base num match para responder a pergunta “quem é o
utilizador?”. Este processo de identificacdo pode servir para, por exemplo, conceder
acessos, validar a identidade sem ser necessdrio apresentar um documento, ou para
confirmar a existéncia de alertas emitidos, ou outros assuntos relevantes, relacionados

com um determinado individuo (Magalh3es e Santos, 2003).

Por seu lado, o processo de autenticacdo da identidade procura confirmar se o
individuo é realmente quem alega ser, através de um processo eletréonico que permite a
identificacdo de um individuo ou a confirmacdo da origem e integridade dos dados
fornecido. No cendrio de um controlo fronteirico, a amostra biométrica é fornecida
juntamente com um documento de identidade (e.g. passaporte, cartdo de cidadao), e a
comparacao é feita de um para um, ou seja, a amostra capturada pelo sistema de controlo
é comparada diretamente com a amostra armazenada no documento biométrico
apresentado, e valida, ou ndo, a correspondéncia de ambas as informagdes, autorizando

o portador do documento a entrar ou sair de um territério (Neto, 1994, pp. 3-4).
2.5.4 Biometria em documentos de identidade e de viagem

Como ja referido anteriormente, o primeiro passaporte biométrico foi emitido
pela Malasia em 1998, mas na Europa este processo sé teve inicio em 2002 apds a adogao
global da Resolucdo ICAO TAG-MRTD? (Resolution NOO1, de 28 de junho), adaptada para
o contexto europeu através do Regulamento (CE) 2252/2004, alterado pelo Regulamento

(CE) 444/2009, que estabeleceu que

Os passaportes e documentos de viagem devem incluir um suporte de
armazenamento de alta seguranca, o qual deve integrar uma imagem facial. Os
Estados-Membros incluem igualmente duas impressdes digitais, obtidas através

do apoio simples dos dedos, registadas em formatos interoperdveis. Os dados

5Acrénimo para ICAO Technical Advisory Group on Machine Readable Travel Documents.
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devem ser securizados e o suporte de armazenamento deve ter capacidade
suficiente e estar apto a garantir a integridade, a autenticidade e a

confidencialidade dos dados.” (Artigo 1.2, n.2 2).

A isencdo da obrigatoriedade de fornecer impressdes digitais é concedida,
provisoriamente, na alinea a) do n.2 2-A do mesmo artigo a “criangas com idade inferior
a 12 anos”. No que concerne a recolha, armazenamento e utilizagdo dos dados

biométricos o mesmo regulamento determina que

Os dados biométricos devem ser recolhidos e armazenados no suporte de
armazenamento dos passaportes e documentos de viagem para efeitos de
emissdo desses documentos. Para efeitos do presente regulamento, os elementos
biométricos dos passaportes e documentos de viagem apenas sdo utilizados para

verificar:

a) A autenticidade do passaporte ou documento de viagem;
b) A identidade do titular, através de dispositivos compardveis e
diretamente disponiveis nos casos em que a apresentacado do passaporte

ou documento de viagem seja exigida por lei.

A verificacdo dos elementos de seguranca complementares deve ser efetuada sem
prejuizo do disposto no artigo 7.2, n.2 2, do Regulamento (CE) n.2 562/2006 do
Parlamento Europeu e do Conselho, de 15 de marco de 2006 (Cédigo de Fronteiras
Schengen), atualmente substituido pelo Regulamento (UE) 2016/399. A falta de
concordancia, por si s6, ndo compromete a validade do passaporte ou documento de

viagem para efeitos de passagem nas fronteiras externas (artigo 4.2, n.2 3).

Para que os dados biométricos recolhidos possam ser utilizadas no processo de

autenticacdo, ha sete fatores sobre as suas caracteristicas que devem ser ponderados:
e Universalidade: todos os individuos a devem possuir.
e Singularidade: suficientemente distinta entre individuos.
e Permanéncia: suficientemente imutdvel ao longo da vida.

¢ Mensurabilidade: facilmente coletavel e medida.
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e Desempenho: velocidade, precisao e robustez da tecnologia utilizada para a

analisar.

e Aceitabilidade: grau de disposicao dos individuos em aceitar a recolha e

analise das suas caracteristicas biométricas.

e Resisténcia ao ataque: robustez suficiente contra tentativas de alteracdo ou

substituicao.

Considerando estes fatores, foi deliberado, por unanimidade, através da resolucao
“ICAO TAG-MRTD/NTWG Resolution N001”, de 28 de junho de 2002, a adogdo do
reconhecimento facial como padrdo biométrico global obrigatério para a verificacdo da
identidade em sistemas de controlo eletrénico assistido. Esta op¢do assenta na ampla
utilizacdo e aceitacdo internacional desta tecnologia, bem como na facilidade de recolha

e rapidez de verificacdo associadas.

A resolucdo recomenda ainda que os Estados signatarios adotem as impressdes
digitais e o reconhecimento da iris como modalidades biométricas facultativas e que
adaptem as suas infraestruturas de modo a poderem utilizar o potencial tecnolégico dos
dispositivos de leitura eletrénica dos documentos biométricos. Contudo, a norma
considera necessario que cada Estado realize uma analise de risco sobre o processo de
autenticacdo assistido eletronicamente para “identificar os aspetos mais benéficos e

minimizar os riscos” (ICAO NTWG, 2011, p. 5).

Apds um periodo de uniformizagdo e consolidagao dos sistemas de controlo e das
respetivas bases de dados, as normas entraram finalmente em vigor em 2006, com os
primeiros passaportes eletrénicos emitidos pelos EM. Também aqui, a legislacdo
europeia, através do Regulamento (CE) 2252/2004, alterado pelo Regulamento (CE)
444/2009, estabelece os padrdes minimos de seguranca acima do recomendado em que,
no caso especifico dos documentos eletrénicos, a inclusao das fotografia e das impressoes
digitais do legitimo portador no microchip é obrigatéria, sendo apenas facultativa a

integracdo do reconhecimento da iris como medida adicional.

A primeira versao do Passaporte Eletréonico Portugués (PEP) comecou a ser emitida

em agosto de 2006, ao abrigo do Decreto-Lei n.2 138/2006, que procedeu a quarta
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alteracdo ao Decreto-Lei n.2 83/2000 e estabeleceu o regime juridico de concessdo e
emissao de passaportes, bem como as respetivas caracteristicas e elementos
informativos. Esta versao introduziu, pela primeira vez, a inclusdo de dados biométricos
no documento, designadamente a imagem facial e o registo das impressdes digitais do

titular.

A segunda versdo, atualmente em vigor, entrou em circulacdio em 2017,
apresentando um novo design e incorporando elementos de segurancga adicionais, em
linha com a evolucado dos padrdes internacionais e europeus aplicaveis aos documentos

de viagem.

Contudo, ndo obstante o mesmo diploma afirmar que “(...) a biometria contribuira
para tornar mais seguros os nossos documentos” e que “proporciona uma solug¢do para o
problema do roubo de identidade”, reconhece igualmente que “a biometria é uma
questdo delicada do ponto de vista da protecdo dos dados”, sendo a sua utilizacdo

III

admissivel “para efeitos de verificagdo e em caso algum para efeitos de identificacdo ou,

mesmo, de vigilancia oculta” (Parecer A6-0028/2004, de 29 de outubro).

Neste contexto, durante o processo de requisicdo ou renovacao de documentos
de identidade e de viagem, a captura da imagem facial e a recolha das impressdes digitais
—juntamente com a assinatura do requerente —assumem carater obrigatorio. Estes dados
biométricos sdo armazenados no circuito integrado (chip) do documento, sendo o seu
acesso condicionado por mecanismos de controlo de seguranga, como os protocolos de

autenticacdo que limitam a leitura apenas a entidades autorizadas.

Assim, embora a fotografia e os dados biograficos constantes na zona de inspe¢ao
visual constituam os elementos primarios de verificacdo imediata, os dados biométricos
armazenados no chip podem ser acedidos pelas autoridades competentes através de
sistemas de controlo eletronico, mediante procedimentos de autenticacdo segura,

permitindo uma validacdo adicional da identidade do titular.

A protecdo dos dados pessoais constitui, indiscutivelmente, um direito
fundamental. Todavia, importa salientar que, no contexto da verificacdo de identidade, a
utilizacdo predominante da fotografia do titular como principal elemento biométrico

acessivel pode representar uma vulnerabilidade exploravel. Com efeito, a substituicdo da

72



fotografia e a impostura figuram entre as modalidades de fraude mais frequentes,
evidenciando limitagOes inerentes aos mecanismos de verificagdo assentes

exclusivamente em elementos visuais.

Dados e analises produzidos por entidades como a Frontex e a Europol tém vindo
a demonstrar que estas praticas continuam a ser amplamente utilizadas em contextos de
mobilidade irregular, sobretudo em documentos que apresentam menor robustez nos
seus elementos de seguranga ou quando os controlos assentam predominantemente em
inspecdo visual. Neste sentido, a conjugacdo da verificacdo documental com a leitura e
validacdo dos dados biométricos armazenados no circuito integrado — mediante
protocolos de autenticacdo segura — revela-se essencial para reforcar a fiabilidade dos
processos de controlo de identidade e mitigar os riscos associados a fraude por

impostura.

2.5.5 Fraude digital - morphing

A inclusdo de elementos biométricos representou, reconhecidamente, um passo
significativo no reforgo dos niveis de seguranca e da eficicia dos documentos de
identidade e de viagem, bem como na harmonizag¢do dos procedimentos de controlo de
fronteiras. Todavia, as formas de fraude tém também evoluido neste dominio, em

particular através do recurso a técnicas digitais avancadas (Isidoro, 2022).

O morphing, frequentemente utilizado na criacdo de efeitos especiais por
computacdo grafica, sobretudo nas industrias cinematogréfica e televisiva, permite a
construcdo de cenas que seriam impossiveis de realizar com atores reais, seja por
implicarem riscos elevados para a integridade fisica, seja por outras limitacdes técnicas
ou logisticas (Santos e Artero, 2011). Este processo é definido como um tipo de
transformacdo que combina duas ou mais imagens através de deformacdo espacial
(warping) e de transicdo de tonalidades (dissolve), resultando numa imagem final hibrida
obtida a partir de uma transformacdo progressiva entre a imagem inicial e as

subsequentes.

Neste contexto, Agarwal et al. (2017) apresentam exemplos de imagens hibridas geradas

a partir de fotografias originais, ilustrando o potencial destas técnicas para a producado de
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resultados visualmente coerentes e, simultaneamente, suscetiveis de exploragao

fraudulenta, como se observa nos exemplos seguintes.

Figura 2 — Exemplos de Morphing

As imagens da fila superior sdo as originais, de trés conhecidas atrizes norte-americanas,
Angelina Jolie (a esquerda), Jennifer Aniston (ao centro) e Jessica Alba (a direita), e as
duas fotografias inferiores sdo o resultado da combinacdo das anteriores. Agarwal
observa que na primeira imagem hibrida (esquerda), se distinguem claramente os tragos
faciais originais da atriz Jennifer Aniston, mas que, na segunda imagem hibrida, estdo
praticamente ausentes, concluindo que a técnica de “morphing pode ser usada tanto para
iludir como para criar uma identidade dupla”. A “flexibilidade” na utilizacdo de software
comercial disponivel permite, segundo Isidoro (2022), “criar imagens hibridas sem
interagir diretamente com o respetivo algoritmo”, cuja utilizacdo pode, potencialmente,
ter uma taxa de sucesso mais elevada em sistemas de verificacdo de identidade online

com algoritmos de detecdo de ataques de morphing menos eficazes.

Como apontado por Neto (1997, p. 9), alguns dos problemas basicos que os
sistemas de reconhecimento facial enfrentam comecam pelo facto de que “a face é um
objeto tridimensional e deformadvel, o que implica que ela ndo pode ser modelada de
forma simples como objetos rigidos comuns (...)”, pelo que nos devemos “restringir as
variagcdes mais comuns que uma face apresenta, construindo modelos faciais apenas para

determinadas posi¢cdes ou expressdes da face”, sendo estes “a base de comparagdo dos
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sistemas de reconhecimento”. O mesmo autor indica que, em principio, sera o préprio
sistema a “prover uma compensagdo para as variagGes presentes na imagem facial,
permitindo um certo grau de liberdade nas condi¢cdes de aquisicdo das imagens de
entrada do sistema”, e que “ as principais variagdes na imagem facial que o sistema
deverd tratar sdo devidas a iluminacdo, posicao da face, expressao facial, estado

emocional, idade, maquiagem, presenga ou auséncia de éculos e barba” (p. 10).

Considerando estas varidveis, as recomenda¢bes ICAO sobre os padrdes das
fotografias constantes nos documentos visam minimizar os fatores que possam interferir
ou dificultar a verificacdao da identidade do portador. Para além dos requisitos técnicos
(cor, saturacdo, contraste, definicdo, entre outros), existem também aspetos praticos a
considerar, tais como a posi¢cdao da face, que deve estar em posi¢ao central e com uma
expressao neutra, olhos abertos e visiveis, e uma iluminacdo uniforme para ndo criar
falsos pontos nodais® que possam facilitar a utilizacdo do morphing. Importa realcar que
estas recomendagdes se aplicam para a captura, armazenamento e impressdo de imagens
a incluir na fase de personalizacdo de um documento em condi¢cbes ideais, que nem

sempre podem ser replicadas durante um controlo de fronteiras automatizado.

Na fraude em documentos de identidade e de viagem, esta técnica é utilizada para
manipular a fotografia constante no documento com o objetivo de iludir os sistemas de
controlo automatizados (e-gates) que, como complemento a leitura do chip eletrénico,
usam também o processo de reconhecimento facial para verificar a identidade do
portador. Segundo o Face Recognition Vendor Test, realizado regularmente pelo National
Institute of Standards and Technology, os niveis de precisdo dos sistemas mais modernos
sao de cerca de 99% para comparagdes 1:1, entre o rosto do passageiro e a fotografia
armazenada no chip do passaporte, durante o controlo fronteirico. Ainda assim, os
problemas técnicos basicos identificados por Neto em 1997 persistem ainda hoje como
fatores externos que podem dificultar a comparacdo e diminuir a taxa de eficacia.
Segundo Neris (2025, p. 149), “a iluminacado, o dngulo de captura, a resolucdo da imagem,
a expressao facial e obstrucdes sao varidaveis que afetam diretamente a acurdcia do

III

reconhecimento facial”. A excessiva iluminacdo ou a presenca de sombras na zona de

6 Pontos faciais de referéncia que os algoritmos dos sistemas de reconhecimento utilizam para analisar e identificar um
rosto humano (e.g. distancia entre os olhos, nariz e boca, posigdo das orelhas, largura do nariz, etc.) (Jain et al, 2011).
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controlo onde a captura da face é realizada pode, potencialmente, criar falsos pontos
nodais e “ocultar caracteristicas essenciais para a identificacdo” (Panceri et al., 2015,
como citado por Neris, p. 149). Ainda que as varidveis técnicas mencionadas sejam
controlaveis no momento da captura da imagem, ha ainda a considerar as caracteristicas
fisicas pessoais “como etnia, género e faixa etdria, que ndo sdo modificaveis pelos

algoritmos” (Abdurrahim, Samad, Huddin, 2018, como citado por Neris, 2025, p. 150).

Ainda que a probabilidade de iludir um sistema de controlo automatizado
moderno seja baixa, a utilizacdo de morphing para a obtencdao de um documento genuino
tem vindo a aumentar tornando a detecao da fraude praticamente impossivel, uma vez
gue o documento apresentado durante o controlo é legalmente emitido e possui todos
os elementos de seguranca originais. Um exemplo desta vulnerabilidade nos sistemas de
emissdo de documentos foi noticiado em 2017 pelo jornal alem3o Spiegel’, referindo-se
a uma jovem ativista politica que apresentou uma imagem hibrida para requisitar um
passaporte as autoridades competentes. O morphing resultou da combinacdo de uma
foto da requerente com uma outra de Federica Mogherini, na altura a exercer funcdes de
Alta Representante para os Negdcios Estrangeiros e a Politica de Seguran¢a da Unido
Europeia, escolhida propositadamente como alvo por alegadas razdes ideoldgicas. O
artigo menciona que ndo houve qualquer tipo de escrutinio sobre a documentacao
apresentada perante as autoridades alemas, que emitiram um passaporte genuino com a
fotografia hibrida por ndo terem conseguido detetar a fraude durante o processo de

requisi¢ao.

Em Portugal, o sistema de emissdo de documentos exige a captura da fotografia e
dos dados biométricos de forma presencial no momento da requisicdo, o mesmo
acontecendo na maioria dos EM da UE. No entanto, na Alemanha, até maio de 2025, eram
aceites fotografias em papel®, como no exemplo apresentado, e em 2026, na Irlanda, é
possivel efetuar o upload de fotografias digitais tiradas pelo préprio cidad3o°, sem recolha

no balcdo para renovacgdes. Esta desburocratizacdo pode, por um lado, facilitar e acelerar

7 Artigo publicado online em 2018. Disponivel em: https://www.spiegel.de/netzwelt/netzpolitik/biometrie-im-
reisepass-peng-kollektiv-schmuggelt-fotomontage-in-ausweis-a-1229418.html. Acedido em: 26/05/2025.

8 Artigo publicado no website oficial do Ministério do Interior Alem&o (sd). Disponivel em:
https://www.personalausweisportal.de/SharedDocs/faqs/Webs/PA/EN/Servicebox/3 paper passport photo.html.
Acedido em: 26/05/2025.

9 Informagdo publicada no website oficial do Departamento de Negdcios Estrangeiros Irlandés (sd). Disponivel em:
https://www.ireland.ie/en/dfa/passports/photo-quidelines/. Acedido em 27/05/2025.
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a emissdao de documentos, mas a falta de uniformizacdo de procedimentos e requisitos

entre os EM constitui uma vulnerabilidade ja explorada.

Capitulo Ill: Imigragao llegal na Europa: Causas, Rotas e Consequéncias

3.1 Rotas migratdrias na Europa

A imigracao ilegal constitui um fendmeno complexo, que coloca multiplos desafios a
seguranca e a coesdo social da UE. Neste contexto, a fraude documental assume-se como
um instrumento facilitador do fendémeno, permitindo o acesso indevido ao territério da
UE e aos beneficios associados a mobilidade intraeuropeia. O aumento de casos de fraude
documental nos ultimos anos tem sido frequentemente associado a intensificacdao dos
fluxos migratérios em direcdo ao espaco europeu, em particular através das rotas do
Mediterraneo Central e Oriental, dos Balc3s e da Africa Ocidental (Relatdrios Anuais de
Risco — Frontex). Os dados estatisticos disponibilizados pela Frontex relativos aos ultimos
trés anos evidenciam um aumento significativo das travessias irregulares nas principais
rotas de entrada no espago Espaco Schengen, refletindo a persisténcia e a adaptacao

continua destes fluxos as dinamicas de controlo fronteirigo (Idem).

Durante o ano de 2021 registaram-se 200 101 casos, sendo que em 2022
ocorreram 331 553! casos, o maior nimero desde 2017. Os mesmos relatdrios anuais de
anadlise de risco indicam um aumento de 20% no uso de documentos fraudulentos em
2020-2021, assim como um aumento de 5% em 2021-2022. Os numeros mencionados
podem estar relacionados com os movimentos de pessoas registados durante a pandemia
COVID-19 e imediatamente apds o inicio da guerra na Ucrania. Um dos aspetos especificos
deste problema é a prevaléncia e a crescente sofisticacdo das técnicas de falsificagdao que
tornam mais dificil a sua detecdo por parte das autoridades. A estes fatores acresce a
diversidade dos documentos alvo, que envolvem maioritariamente documentos de
identidade e de viagem, tais como passaportes, cartdes de identidade, vistos e

autorizacdes de residéncia, mas que também podem incluir documentos de trabalho e

10 Dados estatisticos publicados no Relatério Anual de Analise de Risco da Frontex 2022/2023, p. 10. Disponivel em:
https.//www.frontex.europa.eu/publications/risk-analysis-for-2022-2023-RfJIVQ.

11 Dados estatisticos publicados no Relatério Anual de Andlise de Risco da Frontex 2023/2024, p. 10. Disponivel em:
https.//www.frontex.europa.eu/assets/Publications/Risk_Analysis/Risk_Analysis/ARA_2023.pdf
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financeiros, como por exemplo contratos de trabalho, diplomas académicos e extratos

bancdrios, designados de documentos de suporte.

Uma das ameagas mais relevantes a integridade das fronteiras externas da UE
prende-se com os casos de “apropriacdo indevida de identidade” (Reis, 2019, p. 15). Este
fendbmeno ocorre quando um documento genuino é utilizado por um terceiro,
recorrendo-se frequentemente as semelhancas fisicas entre o titular legal e o utilizador
ilicito, o que permite a este ultimo ocultar a sua verdadeira identidade. Desta forma,
torna-se possivel dissimular eventuais irregularidades ou alertas associados ao individuo,
podendo, em determinados casos, tratar-se de documentos obtidos sem custos
financeiros ou sem ligacdo a redes organizadas, nomeadamente através de furto ou

mesmo por cedéncia voluntaria do titular legitimo.

A detecdo destas situacdes revela-se particularmente complexa, uma vez que os
documentos utilizados sdo genuinos e mantém intactos todos os elementos de seguranca,
ndo levantando, por isso, suspeitas imediatas quanto a sua autenticidade. Estes casos
representam, assim, alguns dos principais desafios enfrentados pela UE no controlo e
gestdo das fronteiras externas no dominio da fraude documental, com impactos diretos

na seguranga interna e repercussodes ao nivel social e politico.

Acresce que, de acordo com os dados disponibilizados pela base de dados da
Interpol SLTD (Stolen and Lost Travel Documents), existiam cerca de 138 milhdes de
registos de documentos reportados como furtados ou perdidos a nivel global em 2023, o
gue evidencia a persisténcia e dimensdo do problema e sugere a continuidade da

circulacdo desses documentos em mercados ilicitos.

A migracao legal encontra-se geralmente associada a fatores de natureza
econdmica, nomeadamente a procura de melhores condicdes de vida em paises com
niveis salariais mais elevados e sistemas de protecdo social mais robustos. Na maioria dos
casos, trata-se de uma decisdo voluntdria e estruturada, que, sendo admitida pelo Estado
de destino, facilita os processos de integracao laboral e social, em conformidade com as
orientacdes definidas pelo Parlamento Europeu, que visam “estabelecer uma abordagem
equilibrada do tratamento da migracao legal, bem como da migracdo ilegal” (Sandu, 2023,

s.n).
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No que respeita a migracdo irregular, importa adotar uma abordagem mais
multifatorial e ndo determinista, considerando nao apenas fatores de expulsdo como
conflitos armados, violéncia generalizada ou fragilidades econdmicas nos paises de
origem, mas também constrangimentos estruturais dos préprios regimes de mobilidade
internacional. Estes contextos de vulnerabilidade podem aumentar a exposicdo dos
migrantes a redes criminosas que exploram situacdes de dependéncia e precariedade,
através da oferta de servicos ilicitos associados a mobilidade, entre os quais se inclui a

fraude documental.

Todavia, importa sublinhar que a relacdo entre migracao irregular e criminalidade
ndo deve ser entendida de forma automatica ou causal, mas antes como um fendmeno
mediado por estruturas de oportunidade, regulacdo e vulnerabilidade. Neste
enquadramento, o mercado ilicito de documentos assume particular relevancia
econdmica, podendo o acesso a um passaporte portugués genuino por meios ilegais
atingir valores na ordem dos 20 mil euros em determinados contextos, o que evidencia a

elevada valorizacdo destes documentos em circuitos criminais.

No que respeita as politicas de imigracdo na Europa, o artigo 79.2, n.2 1 do TFUE
prevé uma “gestdo eficaz dos fluxos migratdrios, um tratamento equitativo dos nacionais
de paises terceiros que residam legalmente nos Estados-Membros, bem como a
prevencao da imigracao ilegal e do trafico de seres humanos” (Laureano e Rento, 2014,
p. 101). Embora a politica europeia de migracdo constitua um instrumento normativo
comum aos EM, esta ndo substitui as politicas nacionais, uma vez que os Estados mantém
a competéncia para determinar o volume de admissao de nacionais de paises terceiros,

nos termos do artigo 79.2, n.2 5 do TFUE.

Neste quadro, a literatura aponta para a necessidade de aprofundar uma politica
europeia de migracdo que complemente as politicas nacionais, em vez de as substituir,
conforme defendido por Nicoleta e Camelia-Daniela (2011, p. 587). Em consonancia com
esta perspetiva, observa-se que as praticas de prevencado e detecao de documentos falsos
variam entre EM, o que pode gerar assimetrias operacionais suscetiveis de criar
vulnerabilidades, sobretudo nos paises sujeitos a maiores pressdes migratdrias, em

funcdo da sua localizagao geografica e da natureza das suas fronteiras — terrestres, aéreas
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e maritimas —, cada uma com dindmicas proprias e diferentes niveis de exposicdo a

variados modi operandi de fraude.

Neste contexto, torna-se pertinente analisar o papel das novas tecnologias
aplicadas aos documentos de identidade e de viagem como instrumentos de reforco da
seguranga, ndo apenas enquanto mecanismos de identificacdo baseados em dados
biométricos armazenados em documentos eletrénicos com chip, mas também enquanto
ferramentas de prevencdao e detecdo de falsificagOes. A utilizagdo de bases de dados
especializadas, como o projeto FIELDS, revela-se igualmente fundamental para a

prossecucao destes objetivos.

3.2 Principais rotas de entrada

De um modo geral, o nivel de mobilidade proporcionado pelos documentos de
identidade e de viagem emitidos pelos EM, bem como os critérios que o determinam,
encontra-se intimamente relacionado com as regides de entrada no espago europeu e
com a tipologia e volume de documentos fraudulentos detetados nas fronteiras externas
da UE. Esta relagdo é evidenciada pelos dados estatisticos recolhidos entre 2017 e 2022,

constantes dos Relatdrios Anuais de Anélise de Risco da Frontex.

As principais rotas de entrada sao geralmente identificadas com base na regido
geografica onde os casos sdao detetados a chegada ao espacgo Espago Schengen, refletindo
dindmicas geopoliticas e sociais em constante evolucdo nas regides de origem, bem como

nas areas de transito utilizadas no percurso migratério até aos paises de destino.
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Figura 3 - Principais rotas de entrada
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Fonte: Relatdrios Anuais de Analise de Risco da FRONTEX

A rota maritima do Mediterraneo Central constitui uma das principais vias de
entrada irregular no espago europeu, em grande medida devido a relativa proximidade
geografica entre o norte de Africa e o sul da Europa. Os principais pontos de partida
situam-se, sobretudo, ao longo do litoral da Libia e da Tunisia, sendo os destinos mais
frequentes as ilhas de Lampedusa e a Sicilia (Itdlia), bem como Malta (Frontex, 2017-

2024).

As nacionalidades mais frequentemente detetadas a chegada incluem, de forma
significativa, individuos oriundos de paises da Africa subsariana — como a Costa do
Marfim, Guiné e Mali —, bem como cidadaos tunisinos, egipcios, sirios e bengalis (Frontex,

2017-2024).

Esta rota é amplamente reconhecida como uma das mais perigosas a nivel
mundial, sendo caracterizada por elevadas taxas de mortalidade associadas as travessias.
Segundo relatérios da Organizacdo Internacional para as Migra¢des (Organizacdo

Internacional para as Migracoes, 2024), mais de 63 mil pessoas terdo perdido a vida desde
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2014 no Mediterraneo, em resultado de travessias realizadas em embarcagdes precarias,

frequentemente sobrelotadas e expostas a condi¢des meteoroldgicas adversas.

A rota do Mediterraneo Oriental estabelece a ligacdao entre a Turquia e as ilhas
gregas, designadamente Samos, Chios, Kos e Lesvos, assumindo também menor
expressao no caso de Chipre. Esta rota articula-se ainda com dinamicas terrestres entre a
Turquia, a Bulgdria e a Grécia, sendo as nacionalidades mais frequentemente associadas
a esta via provenientes do Médio Oriente, com especial incidéncia na Siria, Afeganistao,

Irdo e Iraque, bem como do Paquistdo e da prépria Turquia (Conselho Europeu, 2025).

Por sua vez, a regido dos Balcas Ocidentais constitui uma das principais rotas
terrestres de continuidade, funcionando tanto como prolongamento da rota do
Mediterraneo Oriental como via alternativa de entrada. Esta rota é utilizada por nacionais
oriundos de paises como o Afeganistdo, Siria, Turquia e Paquistao, que, apds entrada na
Grécia ou na Turquia, prosseguem o percurso migratério através da Albania, Montenegro,
Bdsnia e Herzegovina, Sérvia e Maceddnia do Norte, com destino final frequentemente

direcionado para a Crodcia, Eslovénia, Hungria e Austria (Frontex 2017-2024).

O ponto de entrada mais proximo do territério nacional corresponde a rota do
Mediterraneo Ocidental, que estabelece a ligac3o entre o norte de Africa e Espanha, tanto
por via continental como insular, com principais pontos de partida ao longo do litoral de
Marrocos e da Argélia. A semelhanca da rota do Mediterraneo Central, as nacionalidades
mais frequentemente associadas a esta via incluem cidaddos marroquinos e argelinos,

bem como individuos provenientes de paises da Africa subsariana (Frontex 2017-2024).

Mais a sul, a rota atlantica da Africa Ocidental, com origem em paises como o
Senegal, Mauritania, Gambia e Saara Ocidental, tem como principal destino as llhas
Canarias (Espanha). Esta rota caracteriza-se por uma atividade com varia¢des sazonais
significativas, registando maior afluéncia de chegadas durante os meses de primavera e
verdo, em funcdo das condi¢Bes climatéricas tanto em terra como durante a travessia

maritima (Conselho Europeu, 2025).

Por ultimo, a rota de Leste é caracterizada pela circulacdo de migrantes que

procuram aceder ao territério da UE a partir de paises terceiros, através das fronteiras
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terrestres orientais ou, em menor escala, por via maritima no Mar Baltico. Os principais
pontos de entrada situam-se nas fronteiras terrestres da Russia e da Bielorrissia com a
Poldnia, Lituania e Letdnia, bem como nas fronteiras da Ucrania e da Moldavia com a

Roménia, Poldnia, Eslovaquia e Hungria.

Ao contrario das rotas do Mediterraneo, marcadas predominantemente por
entradas maritimas, a rota de Leste caracteriza-se por fluxos altamente dindmicos, que
tendem a variar rapidamente em fungao de fatores geopoliticos, como exemplificado pelo
impacto do conflito entre a Russia e a Ucrania. Para além de cidaddos destes dois paises,
regista-se também a presenca de migrantes oriundos de outros contextos geograficos,
nomeadamente do Vietname, Iraque, Afeganistdo e Siria, que utilizam esta rota em

diferentes fases dos seus percursos migratorios (Frontex 2017-2024).

Importa destacar que a rota de Leste apresenta caracteristicas distintivas face as
demais, sendo ocasionalmente marcada pela instrumentalizacdo dos fluxos migratdrios
por atores estatais. Este fendmeno atingiu particular visibilidade durante a crise
migratoéria de 2021-2022, na sequéncia do agravamento das tensdes geopoliticas na
regidao, momento em que a UE acusou a Bielorrussia de facilitar a chegada de migrantes
por via aérea, provenientes sobretudo do Médio Oriente, e de os encaminhar

posteriormente para as fronteiras terrestres com EM da UE (Cardoso, 2021).

Estes desenvolvimentos tiveram um impacto geopolitico relevante, ao
aumentarem a pressao sobre as fronteiras externas europeias e ao evidenciarem a
possibilidade de utilizacdo dos fluxos migratérios como instrumento de influéncia politica
nas relagdes internacionais. Neste contexto, a resposta da UE materializou-se através da
adocao de medidas restritivas, nomeadamente o quinto pacote de sanc¢ées a Bielorrussia,
dirigido a “altos funcionadrios politicos (...), bem como empresas (...), operadores turisticos
e hotéis que ajudaram a instigar e organizar passagens ilegais das fronteiras através da
Bielorrussia para a UE (...)” (Conselho da Unido Europeia, comunicado de imprensa de 2

de dezembro de 2021).

A rota de Leste constitui, assim, um dos pontos de entrada mais volateis para a

UE, exigindo elevados niveis de vigilancia e cooperacdo entre EM, em virtude da sua
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natureza predominantemente terrestre e da sua forte sensibilidade a dinamicas

geopoliticas externas.

3.3 Movimentos secundarios

No contexto da imigracao ilegal e das politicas da UE, os movimentos secundarios
referem-se a circulacdo de “migrantes, incluindo refugiados e requerentes de asilo que,
por diferentes razoes, se deslocam do pais onde chegaram pela primeira vez para

III

procurar protecdo ou reinstalacdo permanente noutro local” (Glossario de Migracgdo e

Assuntos Internos da UE, 2009).

Estes movimentos podem ser enquadrados em duas situagdes principais: a entrada
irregular num EM onde o individuo apresenta um pedido de protecdo internacional e,
antes ou durante a apreciagdo desse pedido, se desloca para outro Estado; ou a entrada
legal num EM de um individuo devidamente documentado que, apds o termo do periodo
de permanéncia autorizado — ao abrigo de visto ou autoriza¢dao de residéncia —, passa a

deslocar-se para outro territério em situacdo irregular (Parlamento Europeu, 2017).

Embora estes movimentos possam ocorrer a partir de qualquer regidao do mundo, no
Espago Schengen assumem particular relevancia devido a auséncia de controlos
fronteirigos internos, o que facilita a mobilidade entre EM quando os mecanismos de
controlo interno ndo sao plenamente eficazes. Ainda que os cidadaos da UE beneficiem
de liberdade de circulacdo, os nacionais de paises terceiros, incluindo migrantes e
requerentes de asilo, estdao sujeitos a regimes juridicos especificos, frequentemente
associados ao EM de entrada ou de atribuicdo do estatuto (Cédigo de Fronteiras

Schengen, 2006).

Neste sentido, os movimentos secunddrios estdo frequentemente associados a
fatores como dificuldades de integracdo social e econdmica no pais de chegada, bem
como a duracgdo prolongada dos procedimentos de asilo ou a decisdes administrativas
desfavoraveis, que podem incentivar a mobilidade subsequente dentro do espaco

europeu.

Considerando que o sistema europeu de asilo assenta no Regulamento de Dublin IlI

(Regulamento (UE) n.2 604/2013), o qual determina que o EM responsavel pela analise
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de um pedido de protecdo internacional é, regra geral, aquele onde ocorreu a primeira
entrada irregular, os movimentos secundarios podem ser interpretados, em
determinados casos, como uma tentativa de contornar esta regra, com vista a alcangar o

Estado de destino final onde o pedido de asilo seja efetivamente apreciado.

Arelacdo com a fraude documental emerge, neste contexto, da necessidade de alguns
migrantes em conferir um grau adicional de legitimidade e credibilidade as suas
deslocacdes, independentemente do meio utilizado, com vista a obtencdo ou
manutenc¢do de um estatuto juridico regular no pais de destino. Quando os movimentos
secundarios sao bem-sucedidos, o recurso a documentos fraudulentos — como cartdes de
identidade ou autoriza¢cdes de residéncia — encontra-se frequentemente associado a
processos de regularizacdo subsequentes, em particular no acesso ao mercado de

trabalho.

Todavia, importa sublinhar que as motivagdes subjacentes aos movimentos
secundarios nem sempre sao voluntdrias ou estrategicamente planeadas. O Servico de
Estudos do Parlamento Europeu (SEPE), cuja missdo consiste em fornecer aos deputados
europeus andlises independentes, objetivas e fundamentadas sobre questdes politicas da
UE, destaca as conclusdes do Alto Comissariado das Na¢des Unidas para os Refugiados
(UNHCR), obtidas no contexto da crise migratdria de 2015, segundo as quais os
requerentes de asilo podem deslocar-se entre Estados por razdes legitimas,

nomeadamente:

“limitagdes na disponibilidade e padrdes de prote¢do; separagao familiar;
obstaculos nos meios de obtencdo de documentacdo legal e no acesso aos
procedimentos de asilo, o que cria o risco de refoulement??; o desejo de reunido
familiar e comunitario; falta de acesso aos canais de migracdo regulares; o desejo
de procurar melhores oportunidades de futuro” (UNHCR, Onward movement of
asylum-seekers and refugees: Discussion paper prepared for the Expert

Roundtable on Onward Movement, p. 1).

12 por oposigdo ao principio de “non-refoulement, ou ndo repulsio, € o principio de Direito internacional segundo o qual
é proibido fazer regressar ao seu pais de origem quem procura asilo por receio de perseguigdo, tortura, tratamento
desumano ou quaisquer outras violagdes de direitos humanos, em fun¢do da sua raga, religidao, nacionalidade, grupo
social a que pertence ou das suas opinides politicas. Este principio encontra-se consagrado, inter alia, na Convengdo
Relativa ao Estatuto dos Refugiados, de 1951, no seu artigo 332 (Lexionario do Diario da Republica).
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N3o obstante, as implicacdes dos movimentos secundarios para os Estados de
entrada, de transito e de destino final sao frequentemente significativas. De acordo com
o Servico de Estudos do Parlamento Europeu (SEPE), estes movimentos podem impactar
diretamente as “(...) capacidades de rececao, sistemas de asilo, economia e seguranga”,
na medida em que a apresentacao de pedidos de asilo em diferentes EM pode gerar
ineficiéncias administrativas, duplicacdo de procedimentos, atrasos e custos acrescidos.
Acresce que tais situacdes podem ser percecionadas como uma forma de abuso dos
sistemas de protecdo internacional, contribuindo potencialmente para a redugdao do
apoio politico e da aceitacdo publica das politicas de acolhimento de refugiados (SEPE,

Briefing 2017, Secondary movements of asylum-seekers in the EU asylum system, p. 3).

Paralelamente, os movimentos secundarios comportam desafios adicionais no plano
da protecdo dos préprios migrantes, uma vez que a sua situacdo de irregularidade pode
aumentar a exposi¢cdao a contextos de vulnerabilidade, incluindo diferentes formas de
violéncia e exploracdo (idem), frequentemente associadas a atuacdo de redes criminosas
que exploram tais condi¢cdes, nomeadamente através da utilizacdo de documentagdo

fraudulenta como instrumento facilitador das suas atividades ilicitas.

3.4 Perspetiva europeia
3.4.1 Entradas no Espago Schengen

Os dados apresentados nos diversos relatérios anuais de andlise de risco da
FRONTEX refletem o numero de entradas ilegais detetadas nas fronteiras externas do

espaco Schengen e incluem também os movimentos secundarios em territdrio europeu.
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Grafico 1 — Numero total de entradas ilegais anuais na UE
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Fonte: Relatérios Anuais de Andlise de Risco da FRONTEX (2017-2022)

O numero total de entradas registadas em 2015 reflete o impacto da crise de
refugiados na Europa, associada, entre outros fatores, a guerra civil na Siria e a
instabilidade politica em paises como o Afeganistdo e o Iraque (OIM, 2015'3). Em 2016,
verificou-se uma reducdo significativa das entradas irregulares, em grande medida
associada ao acordo entre a UE e a Turquia, que visou a gestdo e contencdo dos fluxos
migratérios através das rotas maritimas e terrestres orientais (Parlamento Europeu,

2016).

Esta tendéncia de diminuicdo prosseguiu em 2017, influenciada também por
medidas de cooperacao com as autoridades libias, que contribuiram para uma reducgao
expressiva das chegadas através da rota do Mediterraneo Central, ainda que esta se tenha

mantido como uma das principais vias de entrada no espaco europeu (Frontex, 2018).

Contudo, a reducdo da pressdo nesta rota conduziu a uma redistribuicdo dos
fluxos migratérios, com um aumento da utilizacdo do Mediterraneo Ocidental com

destino a Espanha, que ultrapassou, em 2018, o Mediterraneo Oriental em numero de

13 Artigo publicado no website oficial da OIM em dezembro de 2015. Disponivel em:
https://www.iom.int/news/irregular-migrant-refugee-arrivals-europe-top-one-million-2015-iom. Acedido em:
19/06/2025.
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entradas detetadas. Em 2019, esta tendéncia inverteu-se, verificando-se uma
estabilizacdao relativa dos volumes globais de dete¢des, embora com uma maior

diversificacdo dos padrdes de mobilidade irregular (Frontex, 2018-2019).

Neste contexto, observa-se igualmente uma maior relevancia dos casos de fraude
documental, os quais passaram a assumir uma maior expressao relativa no conjunto das
detecdes registadas, acompanhando a adaptacao dos fluxos migratérios as dindmicas de

controlo e vigilancia fronteirica.

Com a crise pandémica da COVID-19, o ano de 2020 foi marcado por restricbes
generalizadas a mobilidade a nivel global, o que conduziu a uma reducao significativa do
numero total de entradas irregulares detetadas, atingindo o nivel mais baixo desde 2013,
com aproximadamente 124 mil ocorréncias registadas, apesar da persisténcia da pressao
migratéria em varias rotas. Nos dois anos subsequentes, verificou-se uma recuperacao
progressiva dos fluxos, com um aumento gradual das dete¢Ges que, em 2022, atingiram
o valor mais elevado desde 2016. Este crescimento foi particularmente impulsionado pela
intensificagcdo da utilizagdo das rotas do Mediterraneo Central e dos Balcas Ocidentais,

conforme ilustrado no gréfico seguinte.

Grafico 2 — Numero total de entradas na Europa por rota
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Fonte: Relatérios Anuais de Andlise de Risco da FRONTEX (2017-2022)
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3.4.2 Documentos fraudulentos detetados no Espago Schengen

A evolugao do numero de documentos fraudulentos detetados nas fronteiras
externas da UE entre 2017 e 2022 evidencia uma correlagao significativa com os niveis de
pressdo migratdria, particularmente influenciada, por um lado, pelo impacto da
pandemia de COVID-19 que fez diminuir os nimero total de entradas no Espac¢o Schengen
e, por outro, pela evolucdo das tipologias de fraude documental detetadas que
aumentaram significativamente em relagao aos documentos de suporte como forma de

justificacdo para contornar as restricdes impostas.

Importa ainda salientar que os valores apresentados incluem tanto os casos
detetados no momento da entrada nas fronteiras externas como aqueles identificados no
contexto de movimentos secunddrios no interior do Espago Schengen, o que contribui

para uma leitura mais abrangente da dinamica da fraude documental no espacgo europeu.

Grafico 3 — Numero total de documentos fraudulentos detetados na UE
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Fonte: Relatérios Anuais de Andlise de Risco da FRONTEX (2017-2022)
Entre 2017 e 2019 a tendéncia manteve-se relativamente estdvel em que o fator de
variacdo dominante foi o reforco dos controlos fronteiricos, especialmente no sul de
Espanha com particular incidéncia na rota do Mediterraneo Ocidental. Os dados

estatisticos deste periodo refletem o aumento na capacidade de resposta das autoridades
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gue permitiu estabilizar o nimero de dete¢Ges. Em 2020, as restricoes de mobilidade
global impostas devido a pandemia de COVID-19 reduziram drasticamente o fluxo geral
dos viajantes, mas resultaram numa tendéncia inversamente proporcional quanto ao tipo
e numero de documentos fraudulentos utilizados e detetados, cujo foco passou a ser a
contrafacdo e a falsificacdo de documentos de suporte como forma de justificar as
viagens. Entre 2021 e 2022, a tendéncia crescente manteve-se, impulsionada pela retoma
gradual da mobilidade e da crescente pressao nas Rotas do Mediterraneo Central e dos
Balcas Ocidentais que motivou um aumento na procura e utilizagdo de documentos

fraudulentos.

No que diz respeito a sua proveniéncia por pais de emissdo, as tendéncias observadas
refletem diversos fatores que se podem aplicar a diferentes paises, a comecar pela
localizacdo geografica que estd diretamente relacionada com as principais rotas de
entrada em territorio europeu. Espanha, Italia e Grécia sdo os principais pontos de
entrada através das rotas da Africa Ocidental e Mediterraneo Ocidental, Mediterraneo
Central e Mediterraneo Oriental respetivamente, e a Poldnia regista o maior niumero de
entradas ilegais através das fronteiras terrestres mais a leste, potenciadas em 2021 pelo
iminente conflito entre a Ucrdnia e a Russia, que se confirmou no inicio de 2022. Com
excecdo da Poldnia e da Grécia, os restantes paises mencionados sdo considerados
preferenciais como destino final. Segundo os ultimos dados disponiveis fornecidos pelo
Parlamento Europeu, a Alemanha “foi o pais da UE que concedeu o maior nimero de
pedidos de protegao em 2023 (37% do total da UE), seguida pela Franga e Espanha, que
em conjunto apresentaram 13% do total de pedidos em toda a UE” (Parlamento Europeu,
2024). Neste contexto, conclui-se que os documentos mais “atacados” neste periodo
foram aqueles que, ndo sé oferecem uma maior liberdade de movimento, relacionados,
na maioria dos casos, a paises com economias mais desenvolvidas que,
consequentemente, atribuem beneficios sociais mais avultados e tém saldrios médios
mais elevados, o que os torna um alvo preferencial como destino final, principalmente na

procura de oportunidades de trabalho e de reuniao familiar.
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Grafico 4 — Numero e origem de documentos fraudulentos detetados na UE por pais de emissdo
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Fonte: Relatérios Anuais de Andlise de Risco da FRONTEX (2018-2022)

Uma vez que os diferentes tipos de documentos de identidade e de viagem
proporcionam niveis de mobilidade distintos, dependendo do pais de origem e do pais de
destino, é pertinente analisar também as incidéncias de fraude mais relevantes quanto a

utilizacdo de cada tipo de documento.

Grafico 5 — Utilizagdo de documentos fraudulentos por tipo
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Fonte: Relatérios Anuais de Andlise de Risco da FRONTEX (2018-2022)

A andlise do grafico anterior permite observar que em 2018 e 2019 o tipo de
documento fraudulento mais utilizado foi o passaporte, seguido do cartdo de identidade
e dos vistos emitidos pelos EM. Entre 2020 e 2022, assistiu-se a uma reduc¢ao drdstica no
numero de casos detetados na utilizacdo de passaportes fraudulentos, ao mesmo tempo
gue se registou um aumento de cerca de 300% na detecdo de outros tipos de documentos
falsos. Esta variacao é justificada pelas inUmeras restri¢cdes de viagem impostas durante
a pandemia COVID-19, periodo em que, como mencionado anteriormente, o principal
destaque incidiu na falsificagcdao ou contrafacdo de documentos de suporte (outros), com
expressiva incidéncia nos certificados de vacinagao e boletins de saude, na tentativa de
contornar as limitagdes de mobilidade. Os mesmos relatdrios, elaborados entre 2018 e
2024, sobre as nacionalidades mais representadas quanto a utilizacdo de documentos
fraudulentos, indicam que, consistentemente, os cidaddos provenientes da Albania,
Ucrania, Turquia, Siria, Irdo e Marrocos foram os que mais recorreram a esta pratica na

entrada em territdrio europeu.

Capitulo IV: Caracterizagao da imigragao em Portugal
4.1 Fluxos migratorios

O cendrio migratério em Portugal evidencia uma transformacdo significativa,
passando de um pais tradicionalmente de emigracdo para um pais de imigracdo, com
dinamicas progressivamente mais complexas e diversificadas. Esta evolugdo intensificou-
se apos a integracdo europeia e a adesao ao Espac¢o Schengen, bem como em resultado
das alteracbes geopoliticas verificadas nas regides vizinhas, que contribuiram para a

reconfiguracdo dos fluxos migratérios direcionados para o territério nacional.

Embora Portugal ndo constitua um dos principais pontos de entrada no territorio
europeu, apresentando fluxos migratérios mais moderados quando comparado com EM
situados na linha da frente mediterranica, como Espanha, Itdlia e Grécia, a sua posicdo
geografica periférica na UE, bem como a sua trajetédria histdrica e politica, contribuiram

de forma decisiva para a configuracao do quadro migratdrio nas ultimas décadas.
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As fases de maior transformacdo nos fluxos migratérios em Portugal estdo associadas
a diferentes momentos estruturantes, designadamente “o processo de descolonizagdo,
com uma primeira vaga oriunda das ex-coldnias (...) uma segunda vaga ligada a entrada
de Portugal na UE, uma terceira vaga oriunda dos paises de Leste num fenémeno

transversal a toda a Europa” (Valente e Guia, 2016, p. 48).

A primeira vaga registou-se nas décadas de 1970 e 1980, no contexto do processo de
descolonizacdo, com a chegada dos chamados “retornados” que, embora juridicamente
detentores da nacionalidade portuguesa, regressaram em massa a Portugal num curto
espaco temporal — estimando-se entre 500 000 e 800 000 individuos —, provenientes

sobretudo de Angola e Mogambique (Padilla e Ortiz, 2012).

No periodo de consolidacdo pds-colonial, os fluxos migratdrios passaram a assumir
uma natureza predominantemente econémica e laboral, destacando-se a chegada de
cidadaos oriundos dos Paises Africanos de Lingua Oficial Portuguesa (PALOP), motivados
pela procura de oportunidades de trabalho e de melhores condigdes de estabilidade

financeira (Idem).

Padilla e Ortiz realcam que “a adesdo de Portugal a entdo Comunidade Econémica
Europeia (CEE) inaugurou uma nova etapa que significou grandes mudancas quer nos
movimentos migratdrios quer nas politicas migratdrias do pais” (2012, p. 162). Esta nova
fase marcou o inicio da segunda vaga de imigracao, atraida sobretudo por uma maior
estabilidade politica e pelo crescimento econdmico que se seguiu, principalmente apds a
integragdo no Espago Schengen. As diferentes necessidades do mercado laboral,
principalmente na drea da construgao civil e obras publicas, atrairam sobretudo cidadaos
europeus e brasileiros, para além de imigrantes africanos dos PALOP cujos fluxos, ainda

gue mais reduzidos, se mantinham.

No inicio do século XXI, a imigracdo em Portugal tornou-se mais intensa e
diversificada, com o aumento exponencial da chegada de cidaddos de paises do Leste
europeu, nomeadamente da Ucrania, Roménia, Moldavia e Russia (Padilla e Ortiz, 2012,
p. 162).. O perfil demografico era constituido predominantemente por adultos em idade
ativa (entre os 20 e os 40 anos de idade), com qualificagGes académicas e profissionais
diversificadas e elevadas que, no entanto, foram maioritariamente absorvidos pelas
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necessidades crescentes dos mercados de trabalho de mado de obra ndo qualificada no

|ll

setor da construcdo e obras publicas o qual “ndo foi em larga medida satisfeito pelas
fontes de fornecimento tradicionais, imigrantes do PALOP e do Brasil” (Baganha, 2005, p.
34). Estas circunstancias tornaram o mercado de trabalho nacional particularmente
atrativo para cidaddos romenos e bulgaros quando Portugal “os reconheceu de forma
imediata como europeus de pleno direito” (Padilla e Ortiz, 2012, p. 164), apds a adesdo
destes dois paises &8 UE em 2007. A estes, juntaram-se imigrantes provenientes da Asia,
que se integraram no mercado de trabalho maioritariamente na area do comércio. Com
a crise econdmica mundial de 2008, a tendéncia no nimero de cidad3os estrangeiros a

viver em Portugal de forma legal inverteu-se entre 2010 e 2018, periodo em que se

assistiu a uma reducdo gradual na concessao de autorizacdes de residéncia.

Grafico 6 — NUmero de autorizagdes de residéncia atribuidas (2008-2024)
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Fonte: Pordata (com base nos dados fornecidos pela AIMA e pelo INE, atualizados em 18/11/2024)

O periodo de declinio observado entre 2010 e 2014, seguido de uma fase de relativa
estagnacao até 2015, pode ser associado ao aumento das taxas de desemprego
decorrentes da degradacdo da conjuntura econdmica nacional, o que motivou a
reemigracdo de um numero significativo de imigrantes para outros paises europeus, com

destaque para Franca, Reino Unido e Suica (Observatério da Desigualdades, 2023).
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A partir de 2016 e até ao periodo mais recente, verificou-se um crescimento
acentuado do numero de cidaddos estrangeiros residentes em Portugal, ultrapassando,
pela primeira vez, a marca de um milhdo de residentes legais em 2023. Este aumento tem
sido associado, por um lado, a recuperagao econdémica e, por outro, a implementacgao de
politicas publicas de atracdo de investimento e de imigracao qualificada, designadamente
o regime dos vistos gold e mecanismos de regularizagdo mais flexiveis, como a
manifestacdo de interesse, que desempenharam um papel relevante na dinamizagao

destes fluxos migratérios (Lei 29/2012, de 9 de agosto).

4.2 Politicas nacionais de imigragao

As politicas publicas em matéria de imigracao refletem a necessidade de adaptacao
as dinamicas dos fluxos migratdrios anteriormente descritos, sendo indissocidveis da
evolucdo das politicas europeias nesta area desde a adesdo de Portugal as Comunidades
Europeias, em 1986. Com efeito, o processo de integracdo europeia implicou uma
redefinicdo das regras de mobilidade, passando a consagrar, para os cidad3aos dos
Estados-membros, o direito a livre circulagcdo, bem como direitos de residéncia e de

acesso ao mercado de trabalho no espago europeu.

Neste contexto, tornou-se necessdrio proceder a harmonizacdo das legislacoes
nacionais com o acervo normativo comunitario em matérias como Vvistos, asilo,
reagrupamento familiar e controlo de fronteiras, processo que se intensificou a partir de
1995, com a abolicdo dos controlos nas fronteiras internas consagrada no Acordo de
Schengen. Esta transformacdo implicou uma maior coordenacdo entre EM,
nomeadamente no que respeita a politica comum de vistos de curta duracdo e ao reforco

das fronteiras externas do Espaco Schengen (Conselho da UE, 2024).

A persisténcia da emigragdao portuguesa para outros paises europeus, a par do
aumento dos fluxos de imigracao provenientes das ex-coldnias e, posteriormente, de
comunidades asidticas — fendmenos particularmente evidentes na década de 1990 e no
inicio do século XXI —, impulsionou a revisdo do enquadramento juridico nacional em
matéria de estrangeiros e asilo, em consonancia com o processo de harmoniza¢do com o

acquis europeu.
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Neste contexto, a aprovagdo da Lei n.2 23/2007, de 4 de julho (Lei de Estrangeiros),
constituiu um marco estruturante, ao proceder a reorganiza¢do do regime juridico
aplicavel a entrada, permanéncia, saida e afastamento de cidaddos estrangeiros do
territério nacional. Este diploma assegurou, igualmente, a transposicdo de diversas
diretivas europeias, nomeadamente no que respeita ao reagrupamento familiar, a
protecao tempordria e ao estatuto de residente de longa duragdo, entre outros dominios

relevantes da politica migratdria.

Paralelamente a introduc¢do da nova lei e as sucessivas alteragdes legislativas que se
Ihe seguiram (2012, 2015-2019 e 2021), foram igualmente implementadas politicas
publicas orientadas para a atracdao de investimento estrangeiro. Entre estas, destaca-se o
regime de Autorizacdo de Residéncia para Investimento (ARI)**, comummente designado
por “Vistos Gold”, cujo objetivo central consiste na captacdo de capitais estrangeiros
através de diferentes modalidades de investimento, nomeadamente no setor imobiliario,
na criagcao de emprego, em fundos de investimento e em atividades de investigagao ou

de natureza cultural.

Neste contexto, argumenta-se que tais dindmicas podem ter contribuido para o
agravamento das desigualdades no acesso a habita¢do, beneficiando, em maior medida,
investidores estrangeiros com maior capacidade financeira, em detrimento de segmentos
da populacdo residente com menores recursos, nomeadamente 0s mais jovens.
Paralelamente, tém sido levantadas preocupacdes quanto a transparéncia® e aos
mecanismos de controlo associados ao regime, fatores que podem influenciar a percecdo

publica e os niveis de confianca nas politicas adotadas.

As politicas publicas migratdrias das ultimas décadas tém sido, em termos normativos,
orientadas pelo principio do equilibrio entre, por um lado, as necessidades econdmicas e
demograficas de atracdo de populacdo estrangeira e, por outro, a exigéncia de regulacao

e fiscalizacdo com vista ao combate a imigracao ilegal e ao trafico de seres humanos.

14 Medidas publicadas no website oficial do Ministério dos Negdcios Estrangeiros, disponiveis em:
https.//vistos.mne.gov.pt/pt/ari-autorizacao-de-residencia-para-actividade-de-investimento?

15 Artigo publicado no website “Transparéncia Internacional” por Gaspar (2020). Disponivel em:
https://transparencia.pt/portugal-transparencia-vistos-gold/. Acedido em: 30/07/2025
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Neste contexto, Portugal tem reforcado uma abordagem centrada na integracdo e
regularizagdo de imigrantes, que conheceu um novo impulso com a Resolu¢ao do
Conselho de Ministros n.2 91/2021, orientada para a criacdo de uma rede de municipios

destinada a consolidar politicas de integrac¢do a nivel local.

No dominio da regularizacdo, a Lein.2 18/2022, de 25 de agosto, introduziu altera¢des
a Lei de Estrangeiros, nomeadamente através da adogcao de medidas de simplificagdo
administrativa aplicaveis aos processos de regularizacdo de cidaddaos da Comunidade dos
Paises de Lingua Portuguesa (CPLP) e de nacionais de paises terceiros com vinculos
laborais. Entre as principais inovacOes, destaca-se a criacdo do visto para procura de
trabalho (artigo 45.2), bem como a implementac¢do de mecanismos de regularizacdo mais
ageis para situacdes pendentes, incluindo pedidos baseados em manifestacbes de
interesse e regimes especificos aplicaveis a cidaddos da CPLP residentes em territério

nacional.

No plano da gestdo e reestruturacdo institucional, a alteracdo mais significativa
consistiu na extingdo do Servico de Estrangeiros e Fronteiras (SEF), aprovada pelo
Decreto-Lei n.2 40/2023, de 2 de junho. Este diploma procedeu a redistribuicdo das suas
competéncias, transferindo as fun¢des policiais e de controlo fronteirico para a PSP e para
a GNR, responsaveis, respetivamente, pelo controlo das fronteiras aéreas e maritimas,

bem como as competéncias de investigacao criminal para a PJ.

No dominio da integracdo e da gestdo administrativa dos fluxos migratorios, a criacao
da Agéncia para a Integracdo, MigracGes e Asilo (AIMA), ao abrigo do Decreto-Lei n.2
41/2023, de 2 de junho, aprovado pelo XXIIl Governo Constitucional, constituiu a segunda

medida de maior impacto, representando

“um novo posicionamento das politicas publicas migratérias e de gestdo da
diversidade, tanto no plano nacional como internacional, ao qual ndo é alheia a
complexidade dos fluxos migratérios dos nossos tempos, fazendo da
documentacdo dos cidaddos estrangeiros o primeiro passo do processo de

integracdo de migragdes regulares, seguras e ordenadas”.
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A nova agéncia passou a centralizar as fun¢des de acolhimento e integracao
anteriormente atribuidas ao Alto Comissariado para as Migragées, bem como as
competéncias administrativas do extinto SEF, com o objetivo de simplificar
procedimentos burocraticos e tornar mais célere a tramitacdo dos pedidos de

regularizacdo e de asilo.

Todavia, conforme amplamente referido no debate publico e reconhecido pelo XXV
Governo Constitucional, a AIMA herdou do SEF um volume significativo de processos
pendentes — estimado em cerca de 400 000 pedidos de regularizagdo (Publico, 2024) —,

cuja resolucdo tem enfrentado constrangimentos operacionais relevantes.

O impacto imediato de tais constrangimentos resultou na permanéncia irregular em
territdrio nacional de um crescente nimero de cidadaos estrangeiros, que triplicou desde
2017 segundo o Relatério Intercalar de Recuperacdo de processos pendentes da AIMA

(2024), cujos numeros efetivos e corrigidos podemos observar no seguinte grafico.

Grafico 7 — Numero de cidaddos estrangeiros em Portugal (2017-2024)

1800000
1600000

1400000

1200000
1000000
800000
600000
400000

200000 I
0

2017 2018 2019 2020 2021 2022 2023 2024 S1 2024 S2

Fonte: AIMA — Relatdrio intercalar de recuperagdo de processos pendentes 2024
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4.3 Alteragoes juridicas e os seus efeitos

As principais medidas legislativas e administrativas implementadas pelo XXV Governo
Constitucional (2025-), presidido por Luis Montenegro e em exercicio quando se escreve
a presente dissertacdo, centram-se, sobretudo, na definicdo de um Plano de A¢do para as

Migragoes e na aprovacao de dois diplomas estruturantes nesta matéria.

O Plano de Acdo para as Migracdes, aprovado em Conselho de Ministros em 2024
(Presidéncia do Conselho de Ministros, 2024), estabelece um conjunto de principios
orientados pelas necessidades estruturais do pais, prevendo a adoc¢do de politicas de
atracdo de mao de obra e talento. Estas politicas assentam na criacdo e reforco de canais
de imigracdo legal, com o objetivo de direcionar capital humano para os segmentos do
mercado de trabalho mais carenciados. Neste quadro, destaca-se a prioridade conferida
a atribuicdo de vistos a profissionais qualificados, procurando-se assegurar a sua
integracdo efetiva e a existéncia de fundamentos consistentes para a sua fixagao em

territério nacional.

Um dos pilares centrais do Plano de Acdo incidiu na revisdo da arquitetura
institucional das politicas migratérias, contemplando um conjunto de medidas
estruturais. Entre estas, destacam-se a criacdo da Unidade de Estrangeiros e Fronteiras
no seio da Policia de Seguranca Publica, a reestruturacdao da AIMA e o refor¢o da sua
capacidade operacional, bem como a reativacdo do Observatério das Migracdes, com o
objetivo de monitorizar tendéncias migratdrias e apoiar a formulacdo de politicas
publicas, através da producdo de informacdo e recomendacdes dirigidas a responder a

desenvolvimentos que exijam intervencao célere.

De acordo com o Plano de Agao para as Migragdes, o aumento significativo do nimero
de entradas e de pedidos de regularizacdo de cidadaos estrangeiros em territério nacional
encontra-se, em parte, associado ao regime anteriormente vigente, que permitia a
obtencdo de autorizacdo de residéncia com base em requisitos relativamente
simplificados, sendo “bastante para o efeito o registo de manifestacdao de interesse e a

mera promessa de contrato de trabalho” (Decreto-Lei n.2 37-A/2024, de 3 de junho).
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Este mecanismo de regularizacdo simplificada, assente na figura da manifestacdo de
interesse, foi concebido com o objetivo de responder as necessidades do mercado de
trabalho e facilitar a integracdo de trabalhadores estrangeiros, baseando-se na
demonstragdo de uma relagao laboral potencial e na permanéncia em territério nacional

(Decreto-Lei n.2 37-A/2024, de 3 de junho).

O reconhecimento de que este regime contribuiu para um aumento significativo da
populacdo estrangeira residente em Portugal, com dificuldades acrescidas de controlo e
enquadramento administrativo, conduziu a revisdo da Lei n.2 23/2007, de 4 de julho. Esta
revisao legislativa implicou a revogacdo dos n.2s 6 e 7 do artigo 81.2, dos n.2s 2 e 6 do
artigo 88.2 e dos n.%s 2, 4 e 5 do artigo 89.9, os quais estabeleciam, respetivamente, as
condicOes de apresentacdo dos pedidos de autorizacdo de residéncia, os requisitos para
a concessdo de autorizacdes de residéncia para o exercicio de atividade profissional

subordinada e os critérios aplicaveis as atividades profissionais independentes.

No mesmo diploma, conclui-se que “os pedidos de legalizacdo por esta via (...) sdo, em
larga medida, um instrumento utilizado por redes de criminalidade ligadas ao trafico de

III

seres humanos e ao auxilio a imigracao ilegal”, as quais terdo incentivado deslocacdes

I o"

para Portugal “com o Unico propdsito de obter uma autorizacdao de residéncia para
exercicio de atividade profissional, desvirtuando as normas que regulam a transposicdo
de fronteiras e respetivos requisitos”, nomeadamente no que respeita as condi¢des de

entrada no Espaco Schengen para estadias de natureza turistica e de curta duragdo.

Consequentemente, as alteracOes introduzidas por este diploma no regime de
autorizacdo de residéncia, em particular a revogacdao do mecanismo de “manifestacao de
interesse”, bem como o refor¢co dos controlos de entrada e dos procedimentos de
validacdao documental, visam reduzir as vias administrativas informais de regularizacado e
aumentar o nivel de exigéncia na apresentacao de documentacdo valida que fundamente

a concessao de autorizagdes de residéncia.

Ora, se atentarmos as principais linhas da politica de imigracdo da UE, tal como
explanadas por Valente e Guia (2016), estas assentam na cooperacgado intergovernamental
desenvolvida no ambito do Acordo de Schengen (1985), na cooperacao institucionalizada

consagrada pelos Tratados de Maastricht (1992) e de Amesterddo (1997), bem como na
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progressiva consolidacdo da abordagem comunitaria a partir de 1997, aprofundada

posteriormente pelo Tratado de Lisboa (2009).

Neste enquadramento, o conjunto de medidas adotadas visa a prote¢dao do bem
comum dos EM através da construcdo de um “Espaco de Liberdade, de Seguranca e de
Justica da Unido Europeia”, sendo que “ndo pode haver integracdo sem liberdade, nem

liberdade sem seguranca” (Valente e Guia, 2016, p. 42).

Neste contexto, a transposi¢cdo das normas europeias para os ordenamentos juridicos
nacionais processa-se de forma diferenciada entre EM. No caso portugués, verifica-se um
» . . . L. , . ~ . .

endurecimento das politicas migratdrias ao nivel da implementagao de medidas mais
severas no combate a criminalidade, sem contudo verdadeiramente limitar a imigracao”
(idem, p. 56), em contraste com outros EM, como os Paises Baixos, Franca e Italia, que

tém adotado medidas mais restritivas no acesso aos respetivos territérios.

Ainda que Portugal se destaque “da grande maioria dos restantes Estados-Membros
pelas medidas mais integradoras das diretivas europeias no que concerne a direitos
relativos aos imigrantes” (ibidem, p. 59), a maior permissividade no acesso ao territério
nacional pode suscitar tensGes na aplicacdo pratica das normas europeias que
fundamentam o regime juridico de entrada, permanéncia, saida e afastamento de

cidaddos estrangeiros em territério nacional.

Neste sentido, tal configuracdo pode, em determinados contextos, gerar desafios
adicionais ao nivel da gestdo dos fluxos migratdrios e da articulacdo com os mecanismos
comuns de controlo, com potenciais implicagdes para a seguranca interna do Espaco

Schengen.

Num estudo recente conduzido por Leal (2024, p. 54), ficou evidenciado que “as
mudancas nas politicas publicas de imigracdo, em particular as modifica¢cbes introduzidas
pelos decretos 59/2017, de 31 de julho, e 28/2019, de 29 de marco, na lei 23/2017, de 4

de julho, (...) tiveram impactos tanto positivos como negativos”.

As principais conclusdes do estudo indicam que os efeitos positivos se relacionam,
sobretudo, com uma maior facilidade de regularizacdo de cidadaos estrangeiros em

territério nacional. Todavia, por outro lado, a maior flexibilidade dos critérios de acesso a

101



autorizagdo de residéncia “abriu brechas que foram posteriormente exploradas por redes
criminosas, resultando, deste modo, num aumento dos casos de falsificagdo de

documentos” (idem).

Neste contexto, a criacdo da Lei n.2 61/2025, de 22 de outubro, podera contribuir
para mitigar algumas das vulnerabilidades identificadas. A revisdao substancial da Lei de
Estrangeiros introduz, designadamente, a figura do “visto para procura de trabalho
qualificado” (alinea f) do artigo 45.2) e restringe as vias de entrada anteriormente
utilizadas para fins de regularizacao a partir de estadias de curta duracdo ou de natureza

turistica (artigo 52.9).

Paralelamente, sdo refor¢cados os requisitos aplicdveis ao reagrupamento familiar,
passando a prever-se periodos minimos de residéncia e a exigéncia de comprovativos de
meios de subsisténcia e de alojamento como condi¢des obrigatérias. Adicionalmente, sdo
introduzidas medidas de carater restritivo, incluindo exclusées temporarias de concessao
de visto ou de entrada a cidaddaos que tenham permanecido em situagao irregular no

territério nacional.

Tabela 2 — Comparagdo das principais alteragdes as politicas publicas migratdrias

Possibilidade de obtengdo de Autorizagdo de

Concessdo de Autorizacdo de Residéncia através da apresentag¢do da .
S " . = . ~ . Revogada pelo Decreto-Lei 37-
Residéncia por “Manifestagdo de manifestagdo de interesse em trabalhar em A/2024
Interesse” Portugal, mesmo sem visto de residéncia ’
vélido.
Restringida pela Lei n.2
61/2025, que estabelece mais
Cidaddos da CPLP e de paises terceiros requisitos obrigatdrios para a
Vistos de curta duragdo /turismo autorizados a entrar com vistos de curta concessao de vistos aos
o . duragdo podiam requerer Autorizagao de nacionais de paises terceiros.
e regularizagdo posterior SN .
Residéncia a posteriori para trabalho ou Destaca-se a recusa em caso de
reagrupamento familiar. entrada ou permanéncia ilegal
em territorio nacional
(Art.2 529).

A concessdo de vistos passa a
estar destinada sobretudo a
procura de trabalho “altamente

Vistos para procura de atividade A entrada com visto de “procura de trabalho” qualificado”.
rofissional abrangia um leque de opgdes laborais mais (Art.2 452 e 572-A da Lein.2
P alargado. 61/2025)

Estabelece que os concedidos
sdo apenas vélidos em
territério portugués (Art.2 46).
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E exigido um periodo minimo
de residéncia legal de 2 anos
para que o pedido de
reagrupamento seja
considerado, com exce¢do de
conjuge e filhos menores.

E proposto o0 aumento do

- A Autorizagao de Residéncia para o efeito
Reagrupamento familiar podia ser requisitada imediatamente apds a
obtengdo de residéncia.

- : . Menor tempo de residéncia exigido e tempo de residéncia
Atribuicdo de nacionalidade facilidades de aquisicdo de nacionalidade para  obrigatdrio para 7 anos (CPLP)
grupos especificos (CPLP). e para 10 anos (restantes

cidaddos de paises terceiros).

Fonte: Elaborado pelo préprio.

A andlise do quadro comparativo anterior permite concluir que as alteracdes
introduzidas visam restringir os canais de imigracdo mais frequentemente utilizados, bem
como estabelecer critérios mais exigentes para a concessao e alteracdo dos diversos
estatutos migratérios em territério nacional. Neste sentido, observa-se um reforgo dos
mecanismos de controlo documental e de verificacdo da permanéncia legal, associado a
introducdo de medidas de natureza mais restritiva e sancionatéria em caso de

incumprimento das normas aplicaveis.

4.4 Estatisticas nacionais

Os casos de fraude documental detetados a entrada do territério nacional entre 2017
e 2024 acompanham, em termos gerais, as tendéncias observadas a nivel europeu,
nomeadamente no que respeita ao volume de ocorréncias, aos tipos de documentos
utilizados e as modalidades de fraude identificadas, bem como ao nimero de cidaddos

estrangeiros em situacdo irregular sinalizados.

A sua evolucdo pode ser analisada a luz das alteracdes introduzidas nas politicas
publicas de imigracdo ao longo deste periodo, sendo igualmente indissocidvel do

processo de reestruturacdo institucional culminado na extingdo do SEF em 2023.

No grafico seguinte, observa-se que, entre 2017 e 2019, se registou um numero
elevado de cidadaos estrangeiros em situacao irregular, refletindo a pressao migratdria
pré-pandemia e a plena operacionalidade dos mecanismos de fiscalizacdo e controlo

entao existentes.
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Entre 2020 e 2021, ambas as métricas evidenciam uma quebra acentuada, em grande
medida associada as restri¢des globais a circulagdo, nomeadamente ao encerramento de

fronteiras e a suspensdo de ligacdes aéreas.

A partir de 2022, com a retoma da mobilidade internacional e o consequente aumento
do fluxo de passageiros, observa-se uma convergéncia das duas métricas e um pico
relativo de detecdes de fraude documental. Esta evolucao pode ser interpretada como
indicativa tanto da intensificagdo da atividade de redes criminosas como do refor¢o dos
mecanismos de controlo e detecdo nas fronteiras, ainda que tal deva ser lido com
prudéncia, uma vez que um aumento de detecGes pode igualmente refletir maior
capacidade operacional das autoridades e ndao necessariamente um aumento

proporcional da incidéncia de fraude.

No grafico seguinte, observa-se que, entre 2017 e 2019, se registou um numero
elevado de cidaddos estrangeiros em situacdo irregular, refletindo a pressdao migratdria
pré-pandemia e a plena operacionalidade dos mecanismos de fiscalizacdo e controlo

entao existentes.

Entre 2020 e 2021, ambas as métricas evidenciam uma quebra acentuada, em grande
medida associada as restri¢des globais a circulagdo, nomeadamente ao encerramento de

fronteiras e a suspensdo de ligacdes aéreas.

No periodo de 2022 a 2024, verifica-se uma evolugao diferenciada: por um lado, o
numero de individuos em situacdo irregular estabiliza em valores reduzidos (121 casos
em 2023 e 151 em 2024); por outro, os casos de fraude documental detetados mantém-

se em niveis relativamente elevados, com 508 e 521 ocorréncias, respetivamente.

A partir de 2022, com a retoma da mobilidade internacional e o consequente aumento
do fluxo de passageiros, observa-se uma convergéncia das duas métricas e um pico
relativo de detecdes de fraude documental. Esta evolucao pode ser interpretada como
indicativa tanto da intensificacdo da atividade de redes criminosas como do reforco dos
mecanismos de controlo e detecdo nas fronteiras, ainda que tal deva ser lido com

prudéncia, uma vez que um aumento de detecGes pode igualmente refletir maior

104



capacidade operacional das autoridades e ndo necessariamente um aumento

proporcional da incidéncia de fraude.

Grafico 8 — Numero total de detec¢des e de estrangeiros em situacao ilegal
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Fonte: Elaborado pelo préprio com base nos Relatérios Anuais de Imigracdo e Asilo (SEF, 2017-2022) e
Relatdrios Anuais AIMA (2023, 2024).

Quanto ao tipo de fraudes detetadas, destaca-se a falsificacdo como a pratica mais
comum, tendo atingido o seu valor maximo em 2022, com 436 casos registados, seguida
da contrafagao, com 309 ocorréncias no mesmo ano. A terceira tipologia mais frequente
corresponde a utilizacdo de documento alheio (impostores), cujo nimero maximo de

casos foi registado em 2019, com 178 ocorréncias.

Em 2023, os indicadores acompanham, de forma geral, a evolugdao do nimero total
de casos detetados, observando-se uma diminuicdo da falsificacdo. Contudo, em 2024,
regista-se um aumento dos casos de contrafacdo e de outras modalidades de fraude

documental.

A utilizacdo de documentos por terceiros manteve-se relativamente estavel entre
2022 e 2024, assim como a utilizacdo de documentos emitidos indevidamente, ainda que

com variagcdes menos expressivas ao longo do periodo em analise.
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Grafico 9 — Tipologias de fraude
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Fonte: Relatérios Anuais de Imigragdo e Asilo (SEF, 2017-2022) e Relatérios Anuais de Seguranga Interna
(RASI 2023, 2024).

No que respeita aos crimes associados, destaca-se o trafico de seres humanos (TSH)
como a tipologia mais relevante, assumindo particular expressao nas suas formas de

exploracdo laboral e sexual.

De acordo com o Observatdrio do Tréfico de Seres Humanos (OSTH) do Ministério da
Administracdo Interna (MAI), os casos sinalizados entre 2017 e 2024 apresentam uma
evolucdao globalmente paralela a dos crimes de falsificagdo de documentos até 2022,
passando posteriormente a evidenciar uma tendéncia de divergéncia a partir de 2023,

conforme se observa no grafico seguinte.
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Grafico 10 — Relagdo entre a sinalizagao de casos de TSH e documentos fraudulentos detetados

1000
900
800
700
600
500
400
300
200

100

2017 2018 2019 2020 2021 2022 2023 2024

e TSH e DO CS

Fonte: Elaborado pelo préprio com base nos dados disponibilizados nos Relatdrios de Imigragdo, Fronteiras e Asilo (SEF,
2017-2022) e nos Relatdrios Anuais do Observatdrio de Trafico de Seres Humanos (2017 - 2024). O numero de
sinalizacbes total reflete os casos classificados como confirmados, pendentes/em investigacdo, sinalizados por
ONG/outras entidades e ndo considerados por ONG/outras entidades.

Segundo o Relatério Anual de Seguranca Interna (RASI) de 2024, o Observatério do
Trafico de Seres Humanos (OTSH) “sinalizou 355 registos (213 vitimas validadas como tal),
0 que representou um decréscimo de 45% em face ao periodo homdlogo do ano

[anterior]” (p. 6).

A quebra generalizada dos indicadores anuais nas estatisticas apresentadas entre 2022
e 2023 constitui um dado relevante do ponto de vista operacional, uma vez que este
padrdo coincide com o periodo de transi¢ao institucional associado a extin¢ao do SEF em

outubro de 2023.

Em termos globais, os dados sugerem que a capacidade de detecdo e fiscalizacdo se
manteve relativamente estavel apds a reabertura progressiva das fronteiras no periodo
pds-pandemia, registando-se, contudo, uma reducdao mais acentuada durante a fase de

reorganizacao institucional.
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Esta evolucdo podera indiciar que a redistribuicdo de competéncias pelas forcas de
segurancga territoriais (PSP e GNR) e pela PJ tenha originado desafios temporarios de
articulacdo operacional, com eventuais impactos na fiscaliza¢cdo de fronteiras, na acao

inspetiva em territério nacional e na capacidade de investigacao criminal.

A eventual correlagdo entre a fraude documental e o trafico de seres humanos, que
registou o seu pico histdrico de sinalizacdes em 2023, num contexto em que se observava
uma diminui¢do dos casos de detecdao de documentos fraudulentos e de cidaddos
estrangeiros em situacdo irregular, levanta questdes relevantes do ponto de vista

analitico.

Este padrdo poderd ser interpretado, de forma prudente, a luz de duas hipdteses: por
um lado, a eventual exploragdo, por parte de redes criminosas, de eventuais fragilidades
associadas ao periodo de transicdo institucional; por outro, a possibilidade de alteracdes
no modelo de atuagao e priorizagao das entidades competentes no novo enquadramento
de governagdo migratdria (AIMA/PSP/GNR), com impacto na natureza dos fenédmenos

sinalizados.

Ainda assim, os dados disponiveis sugerem que o trafico de seres humanos nado
depende exclusivamente dos fluxos de entrada em aeroportos — frequentemente
identificados como uma das principais portas de entrada no territério nacional —,
operando através de dinamicas mais complexas e menos dependentes da sazonalidade
dos movimentos aéreos, incluindo canais associados a movimentos secundarios no

espaco europeu, conforme anteriormente analisado.

Em suma, os dados sugerem que, durante o periodo de transi¢cdo institucional, o
sistema de controlo de fronteiras podera ter apresentado sinais de maior permeabilidade
no seu funcionamento interno, o que justifica uma analise mais aprofundada sobre a sua

evolucdo recente.

Neste sentido, torna-se pertinente avaliar em que medida a atual arquitetura de
seguranca interna dispde dos niveis adequados de robustez, coordenacgao
interinstitucional e capacidade operacional para responder a formas de criminalidade

cada vez mais complexas, nomeadamente no que respeita a crescente sofisticacdo dos

108



meios digitais e a intensificacdo das dindmicas de exploracdo associadas ao trafico de

seres humanos.

Capitulo V: O Impacto da Reestruturagao Institucional

5.1 Analise operacional quantitativa

O impacto da reestruturacao do sistema de controlo de fronteiras nacional, com a
redistribuicdo de competéncias pela PSP, GNR e AIMA, bem como a subsequente
integragdo de elementos do SEF nos quadros da PJ, constitui um eixo central de analise

neste estudo.

Para esse efeito, para além dos dados estatisticos previamente analisados, foi
aplicado um inquérito (Anexo Il) a profissionais das forcas e servicos de seguranca, com o
objetivo de recolher e analisar as perce¢des no terreno antes, durante e apds o periodo

de transicdo institucional.

A analise dos dados recolhidos evidencia, numa primeira leitura, uma divergéncia
relevante entre a competéncia técnica percecionada e a eficacia estrutural do sistema
apos a reconfiguracao institucional. Os principais eixos de analise quantitativa incidiram,
numa fase inicial, sobre as competéncias técnicas e os meios materiais disponiveis aos

profissionais para o desempenho das suas fun¢des.

No que diz respeito a percecdao do conhecimento tedrico-pratico sobre as
especificidades da fraude documental (Questdes 5 e 6), a maioria dos inquiridos (11, 13,
16,17,18, 19,112, 115, 117) considera que o seu nivel de conhecimento é/era adequado para
o desempenho das suas fungdes diarias, sendo que dois dos inquiridos (12 e 118)
admitiram falta de preparacdao. Em relacdo aos equipamentos e tecnologia disponiveis
(Questdo 9), observa-se uma maior divisdo, o que pode indiciar um ponto de
vulnerabilidade. Cerca de 60% dos inquiridos concordam que os meios a disposi¢ao sao
adequados, mas os restantes 40% discordam ou tém uma opinido neutra quanto ao

desajuste dos meios existentes face as necessidades atuais.
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No que respeita a percecao do conhecimento tedrico-pratico sobre as especificidades
da fraude documental (Questdes 5 e 6), a maioria dos inquiridos (I1, 13, 16, 17, 18, 19, 112,
115 e 117) considera que o seu nivel de conhecimento é/era adequado ao desempenho
das fungdes quotidianas. Em contrapartida, dois inquiridos (12 e 118) reconhecem

limitacdes ao nivel da preparacao técnica.

Relativamente aos equipamentos e a tecnologia disponiveis (Questado 9), observa-se
uma maior heterogeneidade nas respostas, o que pode indiciar a existéncia de um
potencial ponto de vulnerabilidade operacional. Cerca de 60% dos inquiridos considera
os meios disponiveis adequados, enquanto os restantes 40% manifestam uma posicao de
discordancia ou neutralidade quanto a sua adequacdo face as exigéncias atuais do

contexto operacional.

O terceiro eixo de analise procurou compreender a percecdao dos operacionais

relativamente ao impacto da extingao do SEF ao nivel da capacidade operacional.

Em resposta a questdo 12, 83,3% dos inquiridos concordam que a extin¢do do SEF tera
contribuido para uma diminuicdo da capacidade especializada no combate a fraude
documental. Por sua vez, as respostas a questdo 13 evidenciam um consenso maioritario

no sentido da ndo manutencgao dos padrdes de rigor e eficacia no controlo de fronteiras.

Apenas dois inquiridos (115 e 116) consideram que tais padrdes se mantiveram, o que
sugere a existéncia de percec¢des predominantemente criticas relativamente ao periodo
de transicdo institucional, embora estas devam ser interpretadas com prudéncia
enguanto indicadores de percecdo e ndo como prova direta de alteracdo de desempenho

operacional.

5.2 Analise operacional qualitativa

A analise qualitativa do inquérito permite identificar que as opiniGes relativas ao
planeamento e a implementacdo do processo de transicao (Questdo 16) se concentram
sobretudo em trés dimensdes: gestdo de recursos, perda de know-how e fragmentacao

do sistema de controlo de fronteiras.
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No que respeita a gestdo de recursos, esta é descrita por alguns inquiridos como
“mediocre” (114), “muito mal gerida do ponto de vista dos recursos humanos e técnicos”
e “em cima do joelho” (11 e 18), sendo igualmente referidas limitacGes associadas a

motivagdo dos efetivos e a estrutura remuneratdria dos novos recursos humanos.

Varios participantes (15, 17, 110 e 118) salientam igualmente a perda de experiéncia
acumulada no contexto do SEF, referindo que parte do conhecimento técnico “se perdeu”
e que a sua reconstitui¢cdo por outras forgas de seguranga podera ndo ocorrer a curto

prazo.

A formacdo ministrada a PSP e a GNR é, por sua vez, caracterizada por alguns
inquiridos como “cadtica e voluntarista”, sendo ainda referido que os elementos da PSP
“careciam de mais tempo de formacdo para consolidar conhecimentos”. Estas percec¢des
sdo coerentes com as respostas de alguns elementos da propria instituicao (12, 114 e 118)
as Questdes 5 e 6, nas quais reconhecem limitagdes ao nivel da preparagao técnica e do
conhecimento especifico em matéria de fraude documental no exercicio das atuais

funcdes de controlo fronteirico aéreo.

Ainda no que respeita ao planeamento da transi¢gdo, ou a sua eventual insuficiéncia,
o inquirido 14 refere que “nao foi efetuado um estudo técnico sobre o impacto da
transicdo na reorganizacdo a ser implementada”, acrescentando que o enfoque no
controlo das fronteiras externas terda tendencialmente desvalorizado dimensdes
operacionais internas menos visiveis, mas igualmente relevantes, como os afastamentos
coercivos, a execucao de decisdes judiciais, a investigacdo de trafico de seres humanos

(THB) e a fiscalizagdo.

Esta perspetiva é complementada pela referéncia do inquirido 117 a existéncia de uma
“dispersdo de informacado estratégica”, associada a separacdo de competéncias entre a

PSP e a GNR, no dominio policial, e a AIMA, no dominio administrativo.

No plano analitico, estas percecdes sugerem a possibilidade de desafios de articulagao
interinstitucional, com potenciais implicacGes ao nivel da coordenac¢do operacional e da
gestdo da informacao, incluindo na prevencao e detecdo de fraude documental, tanto na

vertente operacional como na administrativa.
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As vulnerabilidades identificadas nas respostas a Questdao 17 incidem, em primeiro
lugar, sobre a “falta de formagdo especializada e falta de experiéncia acumulada” (13),
bem como sobre diversos constrangimentos operacionais. Entre estes, sdo referidas
limitagGes infraestruturais, nomeadamente a existéncia de um numero reduzido de
postos de controlo, os quais poderdo gerar “vulnerabilidades de deixar passar fraudes e

até coisas mais graves como traficos” (118).

Acrescem ainda fatores como a “pressdo do tempo de controlo (..) e as novas
tecnologias ao dispor das redes criminosas” (I5), frequentemente utilizadas “(...) para

falsificar os elementos de seguranga dos documentos de viagem” (117).

No plano tecnoldgico, sdo igualmente destacadas caréncias ao nivel dos meios
disponiveis, designadamente a auséncia de “(...) um sistema de pesquisa/comparagdo de
dados biométricos no ambito do EES. Os poucos peritos que h3a, trabalham apenas em 2.2
ou 3.2 linha, o que ndo ajuda nem incentiva a implementacdo de boas praticas para

despiste da fraude” (110).

Por ultimo, refere-se como vulnerabilidade adicional a dimensado organizacional e
motivacional, nomeadamente a presenca de “elementos policiais pouco ou nada
motivados a aguardar transferéncia para outras unidades” (11), bem como a “presungao
de que se possui o conhecimento necessario” (I3), aspetos que podem influenciar

negativamente a eficacia operacional global.

Em sintese, as principais lacunas identificadas pelos inquiridos convergem em trés
eixos fundamentais. Em primeiro lugar, a insuficiéncia de formacdo especifica e a sua
natureza percecionada como “apressada”, que, segundo os respondentes, ndo substitui

a experiéncia e o nivel de especializacdo acumulados pelo SEF ao longo de décadas.

Em segundo lugar, a pressdo associada ao fluxo de passageiros, conjugada com a
alegada desmotivacdo de parte dos efetivos e com limita¢des ao nivel dos meios técnicos
disponiveis, fatores estes que sao referidos como podendo constituir uma “janela de

oportunidade” para a pratica de fraude documental.
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Por ultimo, é apontada uma possivel desarticulacdo entre entidades operacionais e
administrativas, a qual podera contribuir para atrasos na aplicacdo de medidas coercivas

e para uma menor celeridade na resposta institucional a situacdes de irregularidade.

5.3 LimitagOes do inquérito

Embora os objetivos propostos tenham sido alcangados, a investigagao apresenta
algumas limitacdes que devem ser consideradas na interpretacdo dos resultados. Em
primeiro lugar, a amostra de inquiridos ndo é homogénea, uma vez que, das quatro
instituicdes contactadas para a realizacdo do inquérito, apenas elementos de duas delas
responderam (PSP e PJ — ex-SEF), sendo que a maioria dos participantes pertence a esta
ultima. Nao foi possivel, em tempo util, obter respostas de elementos da GNR e da AIMA,
o que limita a representatividade da amostra e impede a inclusao de todas as perspetivas

operacionais e administrativas inicialmente previstas.

Acresce ainda a relevancia do contexto temporal e institucional em que os
inquiridos se inserem. Por um lado, os elementos da PJ (ex-SEF) possuem, em regra, maior
experiéncia acumulada no dominio do controlo de fronteiras e reportam-se a periodos
anteriores e imediatamente subsequentes a extingdo daquele servico. Por outro lado, os
elementos da PSP, embora atualmente integrados em fung¢des de controlo fronteirico,
apresentam, comparativamente, menor experiéncia nesta drea especifica, centrando a

sua atuagao sobretudo nas fronteiras aéreas e no controlo de primeira linha.

Neste sentido, as respostas obtidas poderao refletir perce¢des influenciadas tanto
pelo enquadramento temporal especifico de cada grupo de inquiridos como pela natureza

das funcdes desempenhadas no contexto da transicdo institucional.

Conclusoes

A contextualizacdo histdrica e a evolugdao dos documentos de identidade e de viagem
evidenciam a relevancia crescente que estes instrumentos assumem nas sociedades
contemporaneas, marcadas pela digitalizacdo e pela mobilidade global. De meros

suportes em papel, passaram a constituir instrumentos fundamentais de reconhecimento
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juridico do individuo perante o Estado, funcionando como elementos estruturantes da

confianga publica e, por isso, do Estado de direito.

Neste enquadramento, a auséncia de uma identidade documental valida ou credivel

pode limitar o acesso a servigos publicos essenciais e restringir a mobilidade individual.

A caracterizagao juridica do crime de fraude documental adquire, assim, multiplas
dimensdes, especialmente quando analisada em articulagdo com eventuais crimes
conexos, como o trafico de seres humanos (TSH). Em contextos de promogdo de
imigracdo ilegal, praticas como a retencdo de documentos genuinos ou a imposicao de
pagamentos por documentos fraudulentos sdo frequentemente utilizadas por redes

criminosas como mecanismos de controlo das vitimas.

Deste modo, a fraude documental ndo se limita a uma infracdo dirigida contra o
Estado, assumindo também um papel funcional na facilitacdo de dindmicas de exploracao
de vulnerabilidades sociais e econémicas, com impacto direto na protecao e salvaguarda

dos direitos humanos.

Sendo uma pratica em constante evolucdo, a fraude documental exige uma
abordagem multidimensional que integre medidas de prevencgao, repressao e cooperagao

internacional para o seu combate.

A apresentacdo de estudos de caso comparativos, bem como a analise de relatérios e
dados estatisticos provenientes de servicos e forcas de seguranca nacionais e
internacionais relativos aos movimentos migratdrios, permitem concluir que esses

mesmos estudos estdo na base da reformulacdo das politicas publicas de imigracao.

Neste contexto, destaca-se a importancia da formacgao e especializagao continuas dos
profissionais de seguranca, alinhadas com a evolucdo das praticas criminosas, bem como
o reforco da cooperacdo entre instituicdes nacionais e entre estas e os parceiros

internacionais, enquanto elementos estruturantes de respostas eficazes.

A andlise cruzada entre os dados quantitativos e qualitativos nesta investigacdo sugere
a existéncia de uma relacdo relevante entre a reestruturacao institucional do sistema de
seguranca interna e a evolucdao dos padrdes de seguranca fronteirica em Portugal. As
estatisticas evidenciam uma quebra acentuada na detecdo de documentos falsos entre
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2022 e 2024, enquanto as respostas dos inquiridos indicam que tal diminuicdo ndo pode

ser explicada exclusivamente por uma redugdo da pressao migratdria.

De facto, a predominancia de posi¢des discordantes quanto a manutenc¢do dos niveis
de seguranca — incluindo por parte de elementos da PSP atualmente afetos a funcdes de
primeira linha no controlo de fronteiras aéreas — aponta para percec¢des de alteragdo no

funcionamento do sistema.

Neste sentido, os dados permitem levantar a hipétese de que a evolugao observada
poderd estar associada ndo apenas a dindmicas migratdrias, mas também a mudancas na
capacidade operacional de controlo e fiscalizacdo decorrentes do processo de

reestruturacdo institucional subsequente a extincdo do SEF, hipdtese que, contudo,

devera ser interpretada com a devida cautela.

A investigacdo sugere que o combate a fraude documental ndo depende
exclusivamente do compromisso individual e coletivo dos agentes de controlo, por mais
relevante que este seja. A componente tecnolédgica, embora indispensavel, ndo se revela,

por si so, suficiente face a crescente sofisticacdo das redes criminosas.

Neste contexto, a eficacia do sistema depende igualmente da adequa¢ao dos meios
tecnoldgicos e logisticos disponiveis, de forma a assegurar o funcionamento eficiente dos
postos de controlo nas fronteiras externas. O elevado volume de passageiros e a eventual
insuficiéncia de infraestruturas fisicas ajustadas as necessidades operacionais podem
contribuir para situacGes de sobrecarga, aumentando o risco de erro humano por fadiga,
enqguanto limitagdes nos sistemas automatizados podem intensificar a pressdo sobre os

agentes responsaveis pelo controlo.

Acresce ainda a relevancia da articulagdo institucional com a AIMA, particularmente
em situagGes de permanéncia irregular em territério nacional, na medida em que
eventuais constrangimentos na capacidade de resposta administrativa podem

condicionar a celeridade na aplicacdo das medidas legalmente previstas.

Em termos globais, a conjugacao destes fatores podera influenciar o grau de eficacia

dissuasora do sistema de controlo fronteirico, com potenciais reflexos na percecdo de
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rigor e na confianga publica, ainda que tais conclusGes devam ser interpretadas com

prudéncia.

Ndo obstante, algumas das respostas obtidas no inquérito confirmam as conclusdes do

mais recente relatério de avaliacdo Schengen, que classifica o funcionamento dos

controlos de primeira e segunda linha do aeroporto de Lisboa como “de muita baixa

qualidade” com “excessivos” tempos de espera e “relaxamento sistematico e nao

notificado” (jornal Publico, 2026)%°.

Identificadas as principais vulnerabilidades, as recomendacdes propostas — em

consonancia com as perspetivas expressas pelos inquiridos — assumem um cardter

eminentemente pragmatico, podendo sintetizar-se nos seguintes eixos:

¢ Reforco da formacao inicial, com maior dura¢dao e desenvolvimento de formacgao
técnica continua e especializada no combate a fraude documental, dirigida aos
elementos das forcas de seguranca, nomeadamente através da criagdo de um centro

nacional de exceléncia.

¢ Disseminagdo de conhecimento técnico basico sobre fraude documental junto de
funciondrios publicos e dos servigos da rede consular com interven¢ao direta nos

processos de emissdo documental, através de acGes de formacdo e sensibilizacado.

¢ Modernizagao tecnoldgica e logistica dos meios disponiveis, mediante o reforgo de
equipamentos para controlo de primeira linha, com especial incidéncia na expansao
dos e-gates e na implementacdo plena do sistema Entry/Exit System (EES), de forma a
assegurar maior continuidade operacional e evitar a necessidade de medidas

excecionais decorrentes de constrangimentos técnicos.

¢ Integracdo da base de dados FIELDS no sistema informatico nacional, permitindo a
verificacdo e comparacdo de documentos em tempo real durante os procedimentos

de controlo de primeira linha.

16

Artigo publicado pelo jornal Publico em 21/04/2026. Disponivel em:

https.//www.publico.pt/2026/04/21/sociedade/noticia/bruxelas-identificou-deficiencias-graves-controlo-fronteiras-
lisboa-sao-elevado-risco-sequranca-2171971#
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e Modernizag¢do das infraestruturas fisicas, com vista a otimizacdo dos fluxos de
passageiros, a reducdo dos tempos de espera e a diminui¢cdo da pressao operacional

nos pontos de controlo.

e Reforco da interoperabilidade e da cooperagdo entre entidades policiais e
administrativas, de modo a mitigar os efeitos decorrentes da dispersdo de

competéncias e a melhorar a articulagao institucional.

Para além da atencdo dada ao tempo presente, importa igualmente adotar uma
andlise prospetiva e critica que permita assegurar a Portugal, enquanto Estado soberano
e EM da UE, a existéncia de instrumentos e recursos adequados a adaptacao as exigéncias

decorrentes das flutuagdes das dindmicas geopoliticas globais.

A imigragdo irregular e os crimes a ela associados nao devem ser analisados apenas
numa dimensao interna, mas sim enquadradas num contexto politico, social e geografico
mais amplo, no qual a resposta europeia tende, em diversos casos, a assumir um carater

reativo, com limitacdes na celeridade de ajustamento das politicas publicas.

Tdo importante quanto distinguir as situacdes de irregularidade de migrantes,
nomeadamente por uma questdo de defesa dos direitos das pessoas, importa

compreender as razoes objetivas que ameacam o Estado de direito.

Neste quadro, as vulnerabilidades existentes nas fronteiras de um EM da UE, que sdo
fronteiras externas da organizacdo regional e como tais sdao controladas, tendem a
repercutir-se no conjunto do espaco comum, tornando-se, em ultima instancia, uma

preocupacao partilhada.

Assim, revela-se essencial reforcar uma abordagem preventiva, assente no
fortalecimento dos mecanismos de controlo fronteirico, devidamente articulados com os
instrumentos legais e os meios operacionais necessarios a uma atuacdo eficaz e
proporcional aos desafios futuros, no quadro do Estado de direito. A identificacdo, o
reconhecimento e a mitigacdo de limita¢Ges internas neste dominio, com destaque para
os documentos de identidade e viagem no contexto migratério, constituem, por

conseguinte, um imperativo de natureza politica e institucional.
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APENDICE |
REFERENCIAS VISUAIS DOS ELEMENTOS DE SEGURANCA

O presente anexo tem como objetivo apresentar as principais referéncias visuais dos
elementos de seguranga obrigatérios nos documentos de identidade e de viagem
descritos no Capitulo 2, Subcapitulo 2.3, os quais devem estar sempre presentes. Os
elementos de seguranca recomendados ndo sao incluidos, uma vez que a sua aplicagdo

ndo é obrigatdria e varia consoante o tipo de documento.

Através das imagens apresentadas na tabela comparativa, sdo igualmente evidenciadas
as diferencas entre as principais referéncias visuais dos elementos de seguranca em
documentos genuinos e em documentos fraudulentos, com e sem recurso a equipamento

basico de verificacao.

Os pictogramas utilizados correspondem ao tipo de luz ou dngulo de observacdo sob o
qual os elementos de segurancga se tornam visiveis ou devem ser verificados. No que
respeita as técnicas de impressdo convencionais, sdo apresentadas as caracteristicas e
referéncias visuais das técnicas obrigatdrias, bem como de algumas técnicas
complementares frequentemente presentes na generalidade dos documentos

produzidos na Europa, em particular nos vistos.

LEGENDA DE PICTOGRAMAS

Visivel sob luz UV

Visivel sob luz direta

o
11\
Visivel em contraluz |j
e |
1,
%

Visivel sob luz obliqua

S®
Visivel sob observagao direta
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Visivel através da manipulagao do
documento em diferentes angulos de
observacgao

Possui caracteristicas tateis

Visivel através de magnificacao

9480
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ELEMENTOS DE SEGURANGA OBRIGATORIOS

Documento Genuino Documento Falso

Papel de seguranca Papel comercial
sem branqueador 6tico com branqueador ético

Papel de seguranca Papel comercial
com marca de agua multitom. sem marca de agua visivel.
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Fibras de seguranca coloridas
Integradas no papel de seguranga,
visiveis em diferentes profundidades.

Fibra de seguranca multicolorida
simulada, impressa no padrdo de fundo.

Fibras de seguranga multicolores
reativas a luz UV.

Ao papel de segurancga sdo adicionados
reagentes quimicos que se tornam
visiveis na presenca de substancias que
possam ser utilizadas para alterar ou
apagar a informacao original.

A utilizagdo de certas substancias
quimicas danifica permanentemente o
papel. As manchas resultantes tornam-se
num ponto de dete¢do mais facilmente
visivel.
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TECNICAS DE IMPRESSAO OBRIGATORIAS

Offset

e

Técnica de impressado indireta que se
caracteriza pela alta definicdo, com
contornos bem definidos e tintagem
regular (spot colors).
E utilizada na impress3o dos padrdes de
fundo e do texto pré impresso (antes da
personalizagdo do documento).
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Padroées Guilhoché

Impressas em offset. Caracterizam-se por formas
geomeétricas complexas que devem ser, no minimo
bicolores. Para o efeito, sdo frequentemente
combinadas com a impressao irisada (rainbow
colouring).

Impressao Irisada (Rainbow Colouring)

\

A\
§ \\\\ \\

Suave e progressiva transicdao de cores que se
destina a proteger o documento contra a cépia e a
separagdo de cores.
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Sobreimpressao Fluorescente
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Padrdes ou motivos invisiveis a luz normal que se
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tornam visiveis sob luz UV.
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Texto de dimensdes reduzidas que pode formar linhas ou

motivos impressos no padrao de fundo. A mini-impressao

pode ser visivel a olho nu, mais percetivel e legivel através
de baixa ampliagdo. O microtexto tem dimensdes ainda
mais reduzidas que, para ser legivel, requer ampliagao.
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TECNICAS DE IMPRESSAO COMPLEMENTARES

Talhe Doce (Intaglio)

Técnica de impressdo que cria um relevo
tatil através da espessura da tinta,
também visivel através da observagao
com luz obliqua.

Permite a combinagao com a mini-
impressdo ou microimpressao, e pode
incluir imagens latentes.

Imagem Latente

3

Impressdao em Intaglio que revela um
motivo através da inclinagdo do
documento com observagao a luz
obliqua.
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TECNICAS DE IMPRESSAO COMPLEMENTARES

Tinta Especiais

Tinta fluorescente, visivel a olho nu e
reativa a luz UV.

Tinta fotocromatica que muda de cor
guando observada sob luz UV.

Tinta fugitiva que se dissolve em
contacto com certos reagentes ou agua
para proteger o documento contra as
tentativas de alteracdo de dados.
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TECNICAS DE IMPRESSAO DE PERSONALIZACAO

Gravagao a Laser

Utilizada em documentos ou paginas em
policarbonato com peliculas sensiveis ao laser, em
que os dados sdo impressos através de W
carbonizagdo. Pode ter relevo tatil quando a
impressao tem lugar nas camadas superficiais.

Impressao a Jato de Tinta

Impressdao com tinta liquida que penetra no
substrato, misturando-se com as fibras do papel.
Quando observada através de ampliacdo é possivel
verificar que as gotas de tinta com as diferentes
cores primarias (Ciano, Magenta, Amarelo e Preto)
ndo apresentam um padrao especifico em relagdo
ao seu posicionamento na area impressa.

135



TECNICAS DE IMPRESSAO DE PERSONALIZACAO

Impressao a Laser

T vy
Kde e~

A impressao a laser utiliza um processo
eletrofotografico para transferir a informagao
digital para o substrato. Ao contrario da impressao
por jato de tinta, a impressao a laser forma
imagens através de uma estrutura de pontos
padronizada, com letras e nimeros de bordas mais
suaves e definidas.

Termossublimagdo e termotransferéncia

Ambas as técnicas utilizam fitas impregnadas de tinta que é transferida
para o substrato através de calor. Na termossublimacao, a tinta evapora-
se e difunde-se no substrato permitindo a obtencdo de imagens com
tonalidades continuas de cor. Sob ampliacdo, as imagens apresentam um
efeito desfocado. A termotransferéncia é normalmente utilizada para
personalizar os dados pessoais e as letras apresentam um efeito de
“escada” nas linhas diagonais. S3o normalmente utilizadas em conjunto no
mesmo documento.

Fonte: PRADO (Registo Publico em Linha de Documentos Auténticos de Identidade e de Viagem),
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Para que possamos compreender a importancia das caracteristicas visuais de cada
uma das técnicas de impressao anteriormente mencionadas durante a examinagao de um
documento, apresenta-se, em seguida, uma breve comparacao entre trés fotografias do
mesmo modelo de documento impressas com técnicas distintas. Uma primeira
observacdo sem recurso a equipamento especial revela ligeiras diferencas na tonalidade
das cores e até na qualidade de definicdo dos padrdes de fundo. Contudo, uma analise
mais atenta sob magnificacdo mostra-nos, através dos padrdes de impressdo e das
caracteristicas distintas de cada uma das técnicas, que apenas a primeira (a contar da
esquerda), é de facto a técnica original e correta para um documento de seguranca
(offset). A segunda e terceira técnicas apresentadas, jato de tinta e impressao a laser
respetivamente, sdo frequentemente utilizadas para reproduzir a primeira, sendo
suficientes, em muitos casos, para se assemelharem genericamente a original e iludir as

autoridades sem treino ou equipamento adequado.
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APENDICE Il

CASO DE ESTUDO

O caso de estudo apresentado tem como principal objetivo analisar tecnicamente um
documento fraudulento. Para o efeito, o modelo mais recente de um passaporte
portugués genuino é comparado diretamente com o mesmo modelo de um passaporte
portugués contrafeito de baixa qualidade de reproducgao, para que possamos observar
com maior facilidade as respetivas diferencas visuais e compreender de que forma sao
utilizadas distintas técnicas de impressao e diferentes materiais na tentativa de iludir uma
observacdo menos atenta. Sendo um documento contrafeito, ou seja, uma reproducao
completa de um original, todas as partes que o constituem podem ser consideradas como
pontos de detecdo para efeitos de andlise. Para simplificar a comparacao direta sdo

apenas exemplificados alguns para ilustrar as diferengas mais significativas.
Metodologia:

Observacdo de elementos de seguranca por comparacdo direta sob as mesmas
condicdes de luz e angulo de visualizagdo, com utilizacdo de equipamento especial (lupa

com magnificacdo de 15x e luz UV portatil de 365nm).
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TABELA COMPARATIVA

Documento Genuino Documento Falso

Capa em diferente material sintético,
qu de pelicula dourada para o com estampagem de pelicula dourada de
motivos e padrdes, com sobre impressao baixa qualidade, letras e motivos com
fluorescente de quinas, simbolo de espagamento, alinhamento e fonte
documento biométrico e estrelas da UE. diferentes, linhas incompletas e sem
sobre impressao fluorescente.
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Documento Genuino

Documento Falso

EmORANRE o

Contracapa frontal em papel de
seguranca com padrdes e motivos de
fundo impressos em offset (1) e intaglio
(2) com imagem latente (palavra
“Portugal”), fibras de seguranca
multicolores visiveis (3) e simbolo com
tinta opticamente variavel (4) entre

purpura e dourado.

de fibras de seguranca, simbolo sem tinta

Contracapa frontal em papel comercial
com padrdes e motivos de fundo
impressos em jato de tinta (1), auséncia

opticamente variavel (ndo ha alteragado
de cor). As manchas escuras visiveis em

toda a pagina sdao marcas deixadas pela
cola usada para unir a pagina a capa, o
que resultou na transferéncia dos
padrées da mesma tornando-os visiveis
no verso (2). Diferencgas notdrias na
tonalidade das cores (3).
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Documento Genuino

Documento Falso

m
>0 DE QUIMARAES H|
FiTiTie:
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Motivo impresso em Intaglio (1) com
microtexto e caracteres especiais (“G”
invertido). Impressdo em angulos
diferentes para a formacdo da imagem
latente. E possivel observar o fundo de
cor purpura em offset.

mOANE o

Motivo e padrdo de fundo impressos em
jato de tinta com baixa qualidade de
definicdo sem imagem latente e
microtexto ilegivel.
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Documento Genuino

Documento Falso

Numero de série perfurado a laser com
simbolos especiais (estrela e triangulo).
Padrdo de fundo impresso em offset.

Numero de série perfurado de forma
irregular, sem caracteres especiais. Padrdo
de fundo impresso em jato de tinta.

Pdgina biografica com substrato hibrido
(papel de seguranca com camadas de
policarbonato de baixa reatividade sob luz
UV) com padrdo de sobre impressdo
impresso em offset com rainbow colouring
e fibras de seguranca fluorescentes e
multicolores.

Pagina biografica em papel comercial com
alta reatividade a luz UV, auséncia de
fibras de seguranca e padrao de sobre

impressdo de baixa qualidade de definicao,

com diferente reagao a luz UV em relagao
a cor e ao design.
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Documento Genuino

Documento Falso

Paginas interiores em papel de seguranga
sob luz UV, com fibras de seguranca e fio
de costura fluorescente e multicolor.
Sobre impressao fluorescente com padrdo
das quinas e numero de paginas.

Paginas interiores em papel comercial,
reativo a luz UV, auséncia de fibras de
seguranga e de fio de costura multicolor.
Padrdo de sobre impressdo ausente com
reacdo anormal da impressao de fundo
sob luz UV.

Personalizagdo com g
relevo tatil , padrées de fundo impressos
em offset.

Personalizagdo e padrao de fundo
totalmente impressos em jato de tinta.
Auséncia de relevo tatil.

Fonte: Policia de Fronteira do Aeroporto Internacional de Escépia, Republica da Maceddnia do Norte.
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Conclus6es do caso de estudo

Como se pode observar mais detalhadamente através das fotografias apresentadas,
existem diferencas significativas entre o documento genuino e o documento contrafeito.
A técnica de impressao utilizada para a reproducdo total do documento, jato de tinta,
apresenta padrdes de impressao diferentes e de menor resolugdo que ndao permitem
reproduzir integralmente os elementos de seguran¢a mais detalhados, principalmente os
gue recorrem a tintas especiais. A sua utilizacdo é bastante comum pelo baixo custo e
facil acesso através de impressoras disponiveis na grande maioria das lojas de
equipamento informdtico. No entanto, a mais-valia dos elementos de seguranga em
documentos de identidade e de viagem nao reside apenas nos meios técnicos utilizados
nos documentos genuinos, mas também nas diferentes combinacdes possiveis entre eles
para a obtencdao de camadas de seguranga adicionais que dificultam as tentativas de

reproducdo e/ou de manipulagdo.

Para um agente de autoridade ou outro funciondrio publico mais experiente e com
treino adequado, este caso em particular seria provavelmente considerado de facil
detec¢do. Contudo, em casos de fraude mais complexos com recurso a meios tecnoldgicos
mais avangados, que resultam normalmente numa falsificagdo de maior qualidade, as
diferengas notdrias que se observam neste caso tornam-se mais ténues e, por
consequéncia, mais dificeis de detetar, mesmo para pessoal especializado utilizando

equipamento técnico.

144



APENDICE Il

CONSENTIMENTO INFORMADO, ESCLARECIDO E LIVRE PARA PARTICIPACAO EM
INVESTIGACAO

(de acordo com a Declarac¢do de Helsinquia e a Convencdo de Oviedo)

Fraude em Documentos de Identidade e de Viagem no contexto da Imigragao llegal

em Portugal

Por favor, leia com atengdo a informacgdo que se seque. Ndo hesite, em caso de duvidas,
em contactar a equipa de investigagdo, através dos contactos fornecidos no final deste

documento.
Enquadramento e explicacao do estudo

Vimos por este meio solicitar a participagdo num questionario online, integrado num
estudo desenvolvido no ambito de uma dissertacdo de Mestrado em Estudos sobre a
Europa, da Universidade Aberta (Portugal), sob a orientacdo dos Professores Jodao Carlos

Relvdo Caetano e Angela Maria Coelho Pizarro Montalvdo Machado.

A investigacdo intitula-se “Fraude em Documentos de Identidade e de Viagem no

contexto da Imigracdo llegal em Portugal”.

O principal objetivo é compreender o impacto operacional da reestruturagao do sistema
de controlo de fronteiras nacional, especificamente na capacidade de combate a fraude

documental, tendo como destinatarios profissionais do setor.

O questionario online terd uma duragdo aproximada entre 10 a 15 minutos e podera ser

realizado em qualquer dispositivo eletrénico com acesso a Internet.
Confidencialidade e anonimato

O questionario é distribuido pela plataforma Google Forms, que garante total
confidencialidade e anonimato dos dados recolhidos, além de fidedignidade. A analise

dos questionadrios sera realizada a partir de dados anonimizados.
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Todos os dados recolhidos neste estudo serdo guardados em condi¢des de absoluto sigilo
e confidencialidade, de acordo com o Regulamento Europeu de Prote¢do de Dados (EU)
e a Lein.258/2019, relativa a protecdo das pessoas singulares em matéria de tratamento
de dados pessoais e da sua livre circulagao. Os dados recolhidos a partir dos questionarios
serdo usados para fins de investigacao cientifica e ndo para fins comerciais. Neste estudo,
os dados serdo tratados apenas para produzir conhecimento académico, fundamentar
anadlises estatisticas e contribuir para a compreensao das mudangas mais significativas
resultantes da reorganizagdo institucional. N3o serdo utilizados para quaisquer
finalidades adicionais sem novo consentimento. Poderdo ainda ser utilizados em outros
trabalhos de investigacdo, de acordo com as orientacdes europeias em matéria de

utilizacdo de dados, com exclusdo de quaisquer outras finalidades.

A participacdo neste questiondrio é totalmente voluntaria, podendo desistir do
preenchimento a qualquer momento, sem qualquer consequéncia. As informacdes
fornecidas sdo andnimas e confidenciais, sendo os dados utilizados exclusivamente para

os fins do presente estudo. A sua identificacdo nunca sera tornada publica.

Em conformidade com o Regulamento Geral sobre a Prote¢dao de Dados (RGPD), tem
direito a solicitar: a limitacdo do tratamento dos seus dados; a correcdo de informacdes

incorretas ou incompletas; e a eliminacdo dos dados recolhidos.

Para exercer estes direitos, podera contactar a equipa do estudo através dos enderecos

indicados abaixo.

A sua colaboracdo é da maior importancia para atingir os objetivos a que nos propomos.
N3o sé a participagao neste estudo nao envolve quaisquer riscos individuais ou coletivos,
como, pelo contrario, comporta beneficios, contribuindo para o aprofundamento do
conhecimento da realidade estudada, nomeadamente o modo de funcionamento das

instituicdes publicas e o seu funcionamento no que se refere a fraude documental.

Caso pretenda alguma informacdo adicional sobre o presente projeto, por favor, entre

em contacto com o estudante Nuno Freitas (2000922 @estudante.uab.pt) ou com os

Professores Jodo Carlos Relvdo Caetano (joao.caetano@uab.pt) e Angela Maria Coelho

Pizarro Montalvdo Machado (angela.machado@uab.pt).
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O inquérito é acedido através de link préprio fornecido, e que a seguir se indica:

https://docs.google.com/forms/d/e/1FAIpQLSeLoJnFSysNaK4usFLsTQ52AhoJ53knnCxz-

9gT426v2L0hkg/viewform?usp=dialog

Junta-se, em anexo, o conteudo do inquérito em versdao Word.
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APENDICE IV

QUESTIONARIO

Sec¢ao 1 — Consentimento e Perfil Profissional

"Declaro que li e compreendi as informagdes facultadas na introdugao deste questiondrio.

Estou ciente de que a minha participacdo é voluntaria, que as minhas respostas sao

totalmente anénimas e que os dados recolhidos serdo utilizados exclusivamente para fins

de investigacdo académica no ambito desta tese de mestrado. Ao selecionar esta opcao,

dou o meu consentimento livre e esclarecido para participar no estudo."

o Sim, consinto.

Questao 1:

A gue instituicdo pertence atualmente?

o PSP (Policia de Seguranga Publica)
o GNR (Guarda Nacional Republicana)
o AIMA (Agéncia para a Integragdo, Migracdes e Asilo)
o PJ (Policia Judiciaria)
o Outra
Questao 2:

Qual era a sua situacdo profissional antes da extingao oficial do SEF (29 de outubro de

2023)?

o Pertencia ao quadro do extinto SEF (carreira de inspegao e fiscalizagdo).

o Pertencia ao quadro do extinto SEF (carreira ndo policial/administrativa).

o Ja pertencia a PSP/GNR, mas em fungbes ndo relacionadas com controlo de

fronteiras

o Ja pertencia a PSP/GNR, com fungdes de apoio ao controlo de fronteiras

o Iniciei fungBes na area das migracoes/fronteiras apenas apds a reestruturagdo.
Questao 3:
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Ha quanto tempo exerce fungGes diretamente ligadas ao controlo de fronteiras ou gestao

de fluxos migratérios?

o Menos de 2 anos
o Entre2e5anos
o Entre5e10

o Entre10e 20

o Mais de 20 anos

Questao 4:

Em que drea desenvolve a sua atividade principal atualmente? (Selecione uma ou mais,

se aplicavel).

o Controlo de Fronteira Aérea (Aeroportos)

o Controlo de Fronteira Maritima (Portos/Marinas)

o Fiscalizagdo em Territério Nacional

o Unidade de Investiga¢do Criminal / Fraude Documental

o Outra:

149



Secgdo 2 — Avaliagdo da Atividade Operacional

Se é elemento da GNR/PSP, considere o periodo temporal desde a delegacdo de funcdes

durante a restruturacdo até a atualidade. Se foi elemento do SEF, considere os ultimos

dois anos em que prestou servico naquele organismo antes da extincdo definitiva.

Para cada afirmacdo, selecione o nivel que melhor descreve a sua opinidao, numa escala

de 1 (Discordo Totalmente / Muito Baixa) a 5 (Concordo Totalmente / Muito Alta).

Questdo 5:

O meu nivel de conhecimento tedrico/pratico sobre os tipos de fraude e os elementos de

seguranca integrados nos documentos de identidade e de viagem é/era adequado para

desempenhar com eficacia as minhas fung¢des e tarefas didrias.

o Discordo totalmente

o Discordo

o Neutro

o Concordo

o Concordo totalmente
Questao 6:

Estd/estava tecnicamente preparado(a) para identificar as novas tipologias de

contrafacao e falsificacdo sem necessidade de apoio externo constante.

o Discordo totalmente

o Discordo

o Neutro

o Concordo

o Concordo totalmente
Questao 7:

Como avalia na generalidade o nivel de qualidade dos documentos fraudulentos

detetados?

o

Muito baixo
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Baixo
Neutro
Alto

Muito alto

Questao 8:

A maior disponibilidade e utilizacdo das novas tecnologias tem impacto direto no nivel de

sofisticacdo das fraudes detetadas.

o Discordo totalmente

o Discordo

o Neutro

o Concordo

o Concordo totalmente
Questao 9:

Os equipamentos tecnoldgicos disponiveis no meu posto de trabalho (leitores, lupas,

software, outros) eram/sdo adequados para as necessidades anteriores/atuais de

controlo.
o Discordo totalmente
o Discordo
o Neutro
o Concordo
o Concordo totalmente

Questao 10:

O acesso as bases de dados nacionais é célere e ndo apresenta falhas operacionais

frequentes.
o Discordo totalmente
o Discordo
o Neutro
o Concordo
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o Concordo totalmente

Questao 11:

O acesso as bases de dados internacionais (SIS, INTERPOL, outras) é célere e nao

apresenta falhas operacionais frequentes.

o Discordo totalmente
o Discordo

o Neutro

o Concordo

o Concordo totalmente
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Sec¢do 3 — Impacto operacional da transigdo institucional
Questao 12:

A extincdo do SEF resultou numa perda significativa de 'memdria institucional' e

especializagdao no combate a fraude documental.

o Discordo totalmente
o Discordo

o Neutro

o Concordo

o Concordo totalmente
Questao 13:

Considero que o nivel de seguranga e controlo nas fronteiras portuguesas manteve o

mesmo padrao de rigor e eficacia.

o Discordo totalmente
o Discordo

o Neutro

o Concordo

o Concordo totalmente
Questao 14:

Considero que a atual estrutura de cooperagdo e coordena¢ao com as congéneres dos EM
é eficaz no que diz respeito a partilha de informacdo sobre novas tendéncias e modus

operandi a nivel europeu.

o Discordo totalmente
o Discordo

o Neutro

o Concordo

o Concordo totalmente

153



Questao 15:

Considero que a partilha de informacado sobre padrées e novas tendéncias de fraude entre

a minha forga e as restantes entidades nacionais relevantes é eficiente.

o Discordo totalmente
o Discordo

o Neutro

o Concordo

o Concordo totalmente

Questao 16:

Qual é a sua opinido sobre a forma como a transicdo institucional foi planeada e
implementada? Mencione, por favor, quais considera terem sido os aspetos positivos e

negativos do processo.
Questao 17:

Na sua opinido, quais sdao hoje as maiores vulnerabilidades do sistema de controlo de

fronteiras nacional em relacdo a fraude documental?
Questao 18:

Que medidas considera serem necessarias para melhorar a qualidade e a eficacia do

sistema de controlo de fronteiras nacional?
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Quadro X — Respostas

Secgdo 1 - Caracterizacao do Perfil Profissional

=

A que institui¢do
pertence
atualmente?

Outra: SEF

PSP

PJ

PJ

PJ

PJ

PJ

PJ

PJ

PJ

PJ

PJ

PJ

PSP

PSP

PSP

Qual era a sua situacao
profissional antes da

outubro de 2023)?

Pertencia ao quadro do
extinto SEF (carreira de
inspegdo e fiscalizagdo)
J4& pertencia a PSP, mas em
fungdes ndo relacionadas
com o controlo de fronteiras
Pertencia ao quadro do
extinto SEF (carreira de
inspegdo e fiscalizagdo)
Pertencia ao quadro do
extinto SEF (carreira de
inspecgdo e fiscalizagdo)
Pertencia ao quadro do
extinto SEF (carreira de
inspegdo e fiscalizagdo)
Pertencia ao quadro do
extinto SEF (carreira de
inspecgdo e fiscalizagdo)
Pertencia ao quadro do
extinto SEF (carreira de
inspecdo e fiscalizagdo)
Pertencia ao quadro do
extinto SEF (carreira de
inspecdo e fiscalizagdo)
Pertencia ao quadro do
extinto SEF (carreira de
inspecdo e fiscalizagdo)
Pertencia ao quadro do
extinto SEF (carreira de
inspecdo e fiscalizagdo)
Pertencia ao quadro do
extinto SEF (carreira de
inspecdo e fiscalizagdo)
Pertencia ao quadro do
extinto SEF (carreira de
inspecdo e fiscalizagdo)
Pertencia ao quadro do
extinto SEF (carreira de
inspecdo e fiscalizagdo)
Ja pertencia a PSP, mas em
fungdes ndo relacionadas
com o controlo de fronteiras
Iniciei fungdes na areas das
migracdes/fronteiras apenas
apos a reestruturagdo
Iniciei fungdes na dreas das
migragbes/fronteiras apenas
apos a reestruturagdo

extingdo oficial do SEF (29 de

Ha quanto tempo
exerce fungoes

diretamente ligadas

ao controlo de

fronteiras ou gestao

de fluxos

migratorios?

Mais de 20 anos

Entre 2 e 5 anos

Mais de 20 anos

Mais de 20 anos

Mais de 20 anos

Mais de 20 anos

Mais de 20 anos

Mais de 20 anos

Entre 10 e 20 anos

Mais de 20 anos

Mais de 20 anos

Mais de 20 anos

Entre 10 e 20 anos

Entre 2 e 5 anos

Menos de 2 anos

Menos de 2 anos

Em que area
desenvolve a sua
atividade principal
atualmente?

Controlo de fronteira
aérea (Aeroportos
FRONTEX

Controlo de fronteira
aérea (Aeroportos)

Unidade de Investigagdo
Criminal/Fraude
Documental

Outra: Retornos e
Readmissdes

Outra: FRONTEX
Retorno Voluntario

Unidade de Investigagdo
Criminal/Fraude
Documental

Controlo de fronteira
aérea (Aeroportos)

Outra:
Situagdo de
Disponibilidade

Controlo de fronteira
aérea (Aeroportos)

Controlo de fronteira
aérea (Aeroportos)

Controlo de fronteira
aérea (Aeroportos)

Controlo de fronteira
aérea (Aeroportos)

Controlo de fronteira
aérea (Aeroportos)

Controlo de fronteira
aérea (Aeroportos)

Controlo de fronteira
aérea (Aeroportos)

Controlo de fronteira
aérea (Aeroportos)
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Pertencia ao quadro do
PJ extinto SEF (carreira de Mais de 20 anos
inspegdo e fiscalizagdo)
Ja pertencia a PSP, mas em
PSP fungdes ndo relacionadas Entre 2 e 5 anos
com o controlo de fronteiras

Outra: FRONTEX
Retorno Voluntario

Controlo de fronteira
aérea (Aeroportos)

Resumo da Secgao 1:

A que instituic@o pertence atualmente?
18 respostas

@ PSP (Policia de Seguranga Publica)

@ GNR (Guarda Nacional Republicana)

@ AIMA (Agéncia para a Integragéo,
Migragdes e Asilo)

@ PJ (Policia Judiciaria)

@ SEF

Qual era a sua situacéo profissional antes da exting&o oficial do SEF (29 de outubro de 2023)?

18 respostas
@ Pertencia ao quadro do extinto SEF
(carreira de inspegéo e fiscalizagdo).
@ Pertencia ao quadro do extinto SEF
(carreira ndo policial/administrativa).
A @ Ja pertencia a PSP/GNR, mas em
funcées ndo relacionadas com control...
@ Ja pertencia a PSP/GNR, com fungdes
de apoio ao controlo de fronteiras

@ Iniciei fungdes na area das migragdes/
fronteiras apenas apds a reestruturagéo.
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Ha guanto tempo exerce funcdes diretamente ligadas ao controlo de fronteiras ou gestao de fluxos
migratorios?

18 respostas

@ Menos de 2 anos
@® Entre 2 e 5 anos
@ Entre5e 10

@ Entre 10e 20

@ Mais de 20 anos

Em que &rea desenvolve a sua atividade principal atualmente? (Selecione uma ou mais, se
aplicavel).

18 respostas

Controlo de Fronteira Aérea (A... 12 (66,7%)

Controlo de Fronteira Maritima...—0 (0%)

0 (0%)

Fiscalizacdo em Territério Naci...
Unidade de Investigagéo Crimi...
FRONTEX

Frontex Retorno voluntario

2 (11,1%)
1 (5,6%)
1 (5,6%)
1(5,6%)
1(5,6%)
1 (5,6%)

Retornos e Readmissées
Situacao de Disponibilidade

Frontex

0,0 25 5,0 75 10,0 12,5
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Secgao 2 — Avaliagao da Atividade Operacional

110
|

Resumo da Questdo 5:

Questao 5

Concordo totalmente
Discordo
Concordo totalmente
Concordo
Concordo
Concordo totalmente
Concordo totalmente
Concordo totalmente
Concordo totalmente
Concordo
Concordo
Concordo totalmente
Concordo
Concordo
Concordo totalmente
Concordo
Concordo totalmente
Discordo

0 meu nivel de conhecimento tedrico/pratico sobre os tipos de fraude e os elementos de seguranca
integrados nos documentos de identidade e de viag...com eficacia as minhas fungdes e tarefas didrias.

18 respostas

38,9%

@ Discordo totalmente
@ Discordo

@ Neutro

@ Concordo

@ Concordo totalmente
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Questao 6

Discordo

Concordo
Concordo
Concordo
Concordo
Concordo

110

Concordo
Concordo

Concordo

Discordo

Concordo
Neutro
Neutro

Resumo da Questdo 6:

Estd/estava tecnicamente preparado(a) para identificar as novas tipologias de contrafagdo e

falsificagdo sem necessidade de apoio externo constante.
18 respostas

Concordo totalmente

Concordo totalmente

Concordo totalmente

Concordo totalmente

Discordo totalmente

@ Discordo totalmente
@ Discordo

@ Neutro

@ Concordo

@ Concordo totalmente
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Questao 7

Muito alto
Neutro
Neutro

Alto
Alto
Neutro
Alto
Alto
Alto
Baixo
Alto
Alto
Neutro
Neutro
Alto
Alto
Neutro
Baixo

fary -— -

Resumo da Questdo 7:

Como avalia na generalidade o nivel de qualidade dos documentos fraudulentos detetados?

18 respostas

@ Muito baixo

® Baixo

@ Neutro

® Alio
A @ Muito alto

.

160



17

Resumo da questao 8:

A maior disponibilidade e utilizagao das novas tecnologias tem impacto direto no nivel de

sofisticagdo das fraudes detetadas.

18 respostas

44,4%

Questao 8

Concordo totalmente
Concordo totalmente
Concordo
Concordo
Concordo totalmente
Concordo
Concordo
Concordo totalmente
Concordo
Concordo totalmente
Concordo
Concordo totalmente
Concordo
Concordo
Concordo totalmente
Neutro
Concordo totalmente
Concordo totalmente

@ Discordo totalmente
@ Discordo

@ Neutro

@ Concordo

@ Concordo totalmente
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Questao 9

ey

Concordo totalmente
Discordo
Concordo totalmente
Neutro
Concordo
Concordo totalmente
Concordo
Concordo
Concordo
Neutro
Concordo
Discordo totalmente
Concordo
Discordo totalmente
Discordo
Discordo totalmente
Concordo totalmente
Concordo totalmente

fury -_— -

Resumo da questao 9:

Os equipamentos tecnolégicos disponiveis no meu posto de trabalho (leitores, lupas, software,
outros) eram/sdo adequados para as necessidades anteriores/atuais de controlo.

27,8%

18 respostas

@ Discordo totalmente
@ Discordo

@ Neutro

@ Concordo

@ Concordo totalmente
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Resumo da questao 10:

Questao 10

Neutro

Concordo totalmente

Concordo totalmente

Concordo
Concordo
Concordo
Concordo
Concordo
Concordo
Discordo
Concordo
Discordo
Concordo

Discordo totalmente
Concordo totalmente

Concordo

Concordo totalmente

Concordo

0 acesso as bases de dados nacionais € célere e ndo apresenta falhas operacionais frequentes.

18 respostas

@ Discordo totalmente
@ Discordo

@ Neutro

@® Concordo

@ Concordo totalmente
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Resumo da questao 11:

Questao 11

Neutro

Concordo totalmente

Concordo totalmente

Concordo
Concordo
Concordo
Concordo
Concordo

Concordo totalmente
Discordo totalmente

Concordo
Discordo
Concordo

Discordo totalmente

Discordo
Concordo
Concordo

Discordo totalmente

0 acesso as bases de dados internacionais (SIS, INTERPOL, outras) é célere e ndo apresenta falhas

operacionais frequentes.

18 respostas

@ Discordo totalmente
@ Discordo

@ Neutro

@ Concordo

@ Concordo totalmente
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Secgao 3 —
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Resumo da questao 12:

Impacto operacional da transi¢ao institucional

Questdo 12

Concordo totalmente
Concordo totalmente
Concordo totalmente
Concordo
Concordo totalmente
Concordo totalmente
Concordo totalmente
Concordo totalmente
Concordo totalmente
Concordo totalmente
Concordo totalmente
Concordo totalmente
Concordo totalmente
Discordo totalmente
Discordo
Neutro
Concordo totalmente
Concordo

A extingdo do SEF resultou numa perda significativa de 'memadria institucional’ e especializagéo no
combate & fraude documental.

18 respostas

@ Discordo totalmente
@ Discordo

@ Neutro

@ Concordo

@ Concordo totalmente
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Resumo da questao 13:

Considero que o nivel de seguranga e controlo nas fronteiras portuguesas manteve o mesmo

padrao de rigor e eficacia.

18 respostas

Questao 13

Discordo totalmente
Neutro
Discordo totalmente
Neutro
Discordo totalmente
Neutro
Discordo
Discordo totalmente
Discordo
Discordo totalmente
Discordo
Discordo totalmente
Discordo
Neutro
Concordo totalmente
Concordo
Discordo
Discordo

@ Discordo totalmente
@ Discordo

@ Neutro

@ Concordo

@ Concordo totalmente
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Resumo da questao 14:

Questao 14

Concordo
Neutro
Neutro

Concordo

Discordo
Neutro
Neutro

Discordo
Neutro
Neutro
Neutro

Discordo totalmente

Neutro
Concordo
Concordo
Concordo
Concordo
Concordo

Considero que a atual estrutura de cooperacéo e coordenagdo com as congéneres dos EM é eficaz
no que diz respeito a partilha de informagao sabre...ovas tendéncias e modus operandi a nivel europeu.

18 respostas

@ Discordo totalmente
@ Discordo

@ Neutro

@ Concordo

@ Concordo totalmente
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Resumo da questao 15:

Questao 15

Concordo

Concordo totalmente

Neutro
Neutro
Discordo
Neutro
Neutro
Discordo
Concordo
Discordo
Neutro

Discordo totalmente

Neutro
Concordo

Concordo totalmente

Neutro
Neutro
Concordo

Considero que a partilha de informagao sobre padrdes e novas tendéncias de fraude entre a minha
forga e as restantes entidades nacionais relevantes é eficiente.

18 respostas

@ Discordo totalmente
@ Discordo

@ Neutro

@ Concordo

@ Concordo totalmente
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Questao 16

“Muito mal gerida, do ponto de recursos humanos e técnicos. Ser guarda de fronteira ndo se resume ao
carimbo e meramente carimbar. E toda uma bagagem legal e conhecimento técnico que se adquire ao
longo do tempo. Inserir elementos policiais pouco motivados e mal pagos estamos a retroceder ao ponto
como acontece atualmente em que paises como a Irlanda ndo confia no nosso nivel de controlo de
fronteiras e faz um controlo de Pre-Boarding no voos que saem de Lisboa...”

Nao respondeu.

“Nada foi bem feito. O resultado é visivel.”

“Considero que o processo foi subestimado e ndo foi efetuado um estudo técnico sobre o impacto da
transigdo na reorganizacdo a ser implementada, tendo-se focado quase em exclusivo na fronteira externa
tendo sido descurado as necessidades menos visiveis como os Afastamentos Coercivos, judiciais,
Investigacdo THB e Fiscalizagdo.”

“A transi¢cdo ndo foi planeada, o conhecimento perdeu-se e os novos elementos da PSP e da GNR ndo
tiveram e ndo tém formagdo para desempenhar com competéncia as fungGes de controlo de fronteira.”
N3o respondeu.

“A transi¢do foi mal planeada e mal implementada. Os elementos da PSP careciam de mais tempo de
formagdo para consolidar conhecimentos. E absolutamente indispensavel o conhecimento de inglés, o
qgue ndo ocorre. Falta de ligagdo a AIMA (veiculado no passado pelos GADRY?) e uniformizagdo de
procedimentos muito pobre efetuada pelo equivalente a antiga DCF8. Nada de positivo. Vai levar muitos
anos até que se atinjam os patamares de profissionalismo com que o SEF atuava.”

“Mal planeada, ou seja “em cima do joelho”. Perdeu-se muita experiéncia acumulada. Aspetos positivos,
nenhuns.”

Ndo respondeu.

“A transigdo ocorreu sem valorizar/acautelar niveis minimos de qualidade no controlo de fronteiras. Foi
planeada para adaptar o servico especifico de controlo de fronteira as capacidades e ao modo de
organizagdo das novas entidades competentes (PSP/GNR), quando deveria ter sido ao contrario.
Caminhamos da especialidade e dedicagcdo exclusiva aos problemas da imigragdo para procedimentos de
fronteira genéricos e sem “espirito critico”, ie, sem que os novos guardas de fronteira percebam bem
porque o fazem. A formagdo foi cadtica e voluntarista, aprende quem quer e ensina quem estd disponivel
para tal. Ndo existe um plano de formagdo a médio/longo prazo. Hé deficiéncias graves (basicas!!!) na
implementagdo do software de controlo de fronteira e na sua interoperabilidade com outras BD.”

“A transigdo foi a possivel... o problema foi retirar a uns competéncias para as atribuir a outros que ndo
foram preparados, “formatados” e sobretudo carecem de uma vocagdo especifica para a fungdo — o
controlo de fronteira ndo tem nada a ver com ordem publica.”

N3o respondeu.

Irresponsavel e sem fundamentagdo. Sem aspetos positivos.”

“Mediocre”.

Ndo respondeu.

“Na minha opinido, o ponto mais forte relativamente a instituigdo anterior (SEF) era a sua autonomia e o
controlo “total” de toda a matéria fronteirica.”

“A extingdo do SEF e a subsequente transigdo institucional ocorreu num periodo em que eu ja ndo
desempenhava fungdes nessa instituicdo, ndo tendo por isso testemunhado nem acompanhado a fase de
transicdo quer no seu planeamento quer na sua implementacdo. Ndo tenho por isso dados para emitir
uma opinido avalizada sobre a matéria. Em todo o caso, posso afirmar que do ponto de vista puramente
tedrico, na minha opinido, a segmentagdo por diversas ENTIDADES (Policiais e Administrativas) das
competéncias anteriormente atribuidas do SEF, causara fragmentagdo e dispersdo de informagdo
estratégica.”

Deveria ter sido melhor planeado tanto a nivel estratégico como a nivel profissional, estamos a falar de
uma Policia que exerceu estas fungdes por mais de 20 anos e que tem conhecimentos na drea que a
propria PSP ndo vai conseguir adquirir nos préximos anos.”

17 GADR - Gabinete de Apoio as Diregdes Regionais.
18 DCF - Dire¢do Central de Fronteiras.
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Questao 17

“Elementos policiais pouco ou nada motivados a aguardar transferéncia para outras unidades.”
Né&o respondeu.

“Falta de formacdo especializada e falta de experiéncia acumulada. Presungdo de que se possui o
conhecimento necessario.”

“Atendimento no ambito da regularizacdo de processo junto da AIMA, a separagdo policial da parte
processual fez com que a possibilidade de fraude nestes procedimentos seja mais permeavel.”

“Falta de formagdo adequada, pressdo do tempo de controlo em virtude das filas e as novas tecnologias
ao dispor das redes criminosas.”

Né&o respondeu.

“Formagdo dos elementos do controlo de fronteira muito pobre. Elementos ndo motivados para a
missdo.”

“Falta de experiéncia, falta de mios humanos e materiais.”

Ndo respondeu.

“Falta de formagdo e algum material técnico. Ndo existe um sistema de pesquisa/comparagdo de dados
biométrico, no ambito do EES. Os poucos peritos que ha trabalham apenas em 22 ou 32 linha, o que ndo
ajuda nem incentiva a implementagdo de boas préticas para despiste de fraude.”

“Afraude documental para além de conhecimento técnico atualizado permanente, exige um tato, intuicdo
e desconfianga, que s6 se adquire com o tempo e experiéncia e é preciso um gosto muito especial por
aquilo que se faz ou esta a fazer.”

“Falta de conhecimento.”

“35 anos de know how desperdicados. “Inexperiéncia” dos recém controladores perante a pressdo
crescente no que diz respeito a fraude documental, cada vez mais sofisticada.”

“Fraude intelectual-alheios.”

Ndo respondeu.

“As ferramentas disponibilizadas, deveria existir 2 lupas por box.”

“Eu diria que as maiores vulnerabilidades estdo na utilizacdo de novas tecnologias usadas para falsificar
os elementos de seguranga dos documentos de viagem.”

“Sistema ainda é muito recente, é bom em geral mas acho que deviam saltar algum alerta para possivel
falsificagdo.”
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Questao 18

N&o respondeu.

Né&o respondeu.

“Reformulagdo da formagdo de base. Criagdo de curso a semelhanga da formagdo do SEF, com maior
duragdo e especializagdo.”

“Formagdo junto dos intervenientes seria de todo aconselhada, a implementacdo de briefings
operacionais, a partilha de tendéncias e modus operandis com os elementos que interagem com estes
procedimentos seria uma mais-valia para um sistema mais eficaz. Nest contexto engloba-se os elementos
adstritos a fronteira (12 e 22 linhas) dos diferentes OPCs bem como funciondrios da AIMA que interagem
diretamente com a populagdo estrangeira no ambito da regularizagdo documental.”

“Mais formagdo e de forma continua para as pessoas que trabalham na primeira e na segunda linha. Mais
autonomia sem influéncias externas relacionadas com os tempos de espera.”

N3o respondeu.

‘Aposta na formacdo. (Direito de Estrangeiros, Fraude Documental, Inglés, Técnicas de Interrogatdrio,
Direitos Humanos, Lei de Asilo). Sistema SES!® mais expedito. Formagdo de 22 linha mais aprofundada.
Ligacdo a AIMA mais eficiente. Criagdo de estrutura equivalente a antiga DCF, para criagdo e difusdo de
procedimentos comuns a todos os Postos de Fronteira.”

“Mais investimento na tecnologia e formagdo pessoal.”

N&o respondeu.

“Ha um défice absurdo de funcionalidade e de rapidez do novo software de controlo de fronteiras. Com o
EES ligado e efetuando os procedimentos solicitados, cada pax ndo-UE demora no minimo 2 min a ser
controlado. Também ha erros graves na leitura de vistos e cartdes de residéncia, bem como no calculo de
excessos de permanéncia. Ha uma croénica falta de formagao, e desinteresse de muitos formandos, alguns
encaram o servigo de fronteira com uma atividade secundaria. Muito haveria a discutir, mas comegar por
ter um sistema informatico robusto, funcional e rapido, bem como motivar os novos guardas de fronteira
com a especialidade de controlo de fronteiras seriam passos importantes a melhorar. Vai demorar anos a
reconstruir (ainda que de formas bem diferentes) a “massa critica” e a capacidade organizativa do extinto
SEF.”

“Na minha opinido, o maior ativo que Portugal tinha — o pessoal do SEF que estava no controlo de
fronteiras, nunca em circunstancia alguma devia ter saido desse controlo. Podia ter havido
reajustamentos, mas assegurando sempre essa continuidade.”

Ndo respondeu.

“Uma maior aposta em cursos intensivos sobre fraude e falsificagdo, dos profissionais que agora ocupam
o controlo e fiscalizagdo das fronteiras aéreas e maritimas.”

“Incrementar a seguranca das ABC gates.”

Ndo respondeu.

“Como referido anteriormente, o facto de ndo termos controlo total de toda a matéria fronteiriga, um dos
maiores pontos negativos é a nossa atuagdo aos excessos de permanéncia. Ndo deveriamos apenas
notificar para a AIMA, e sim ser nés a aplicar a contra ordenagao e a sua penalidade.”

Sem duvida apostar na formagao técnica continua de quadros especializados (fraude documental, analise
de informagao, profiling, segunda linha, trafico de seres humanos nas varias vertentes), reforgar a troca
de informagdo entre agéncias e obviamente ter recursos humanos disponiveis para fazer face aos varios
fluxos de passageiros que ocorrem em diversas épocas do ano.”

“Para comegar, e a falar no Aeroporto Humberto Delgado, acho que a ANA aeroportos devia aumentar o
nimero de box. No verdo IATA torna-se muito exaustivo o controlo fronteirico pelo nimero elevado de
passageiros descarregados em espago internacional, logo com a exaustdo vem os erros e as
vulnerabilidades de deixar passar fraudes e até coisas mais graves como todo o tipo de traficos.”

19 SES — Sistema de Entradas e Saidas
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