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RESUMO

Este trabalho teve como objetivo analisar a percep¢ao de docentes do ensino superior
a distancia do Brasil em relagdo as competéncias digitais da area da seguranca digital
estabelecidas no DigComp 2.2. A utilizagao imersiva das Tecnologias da Informagao e
Comunicagao (TIC), e as transformagdes que a sociedade vem atravessando nos ultimos
anos requerem, em especial dos docentes, um conjunto de conhecimentos, habilidades
e atitudes (CHA), que sdao denominadas competéncias digitais (CD). As CD sdo essenciais
para o uso das tecnologias digitais (TD), e a resolucdo de problemas complexos, em
especial no que diz respeito a area da Seguranca Digital (ciberseguranca). Essas
competéncias especificas sdo transversais e imprescindiveis para utilizacdo critica e
segura no ciberespaco. A metodologia adotada neste estudo caracteriza-se como
gualitativa, de cunho exploratdrio e descritivo. Foi realizada uma Revisdo de Literatura
sobre a drea das Competéncias Digitais da area da Seguranca Digital, em seguida, a
coleta de dados deu-se através de entrevistas semiestruturadas com 14 docentes
especialistas doutores em competéncias digitais do Brasil. A partir da analise dos dados,
foi possivel inferir da percep¢ao dos docentes: eles possuem niveis intermediarios, em
relacdo a area da seguranca digital para protecdo dos: dispositivos, dados, identidade
digital, saude e bem-estar. Porém, possuem niveis mais baixos na dimensdo das
competéncias digitais para diminuicdo dos impactos das tecnologias para protecdo ao
meio ambiente, o que denota proficiéncia basica nesta ultima. Constatou-se a
necessidade de mais formacdes iniciais de professores na area da seguranca digital,
assim como, a promocao da formacgdo continuada ao longo da vida para os docentes, e
a inclusdo desses conteudos nos curriculos académicos. Pois, o crescente aumento dos
riscos e ameacas cibernéticas impacta as esferas mentais, fisicas e legais de docentes e

estudantes.

Palavras-Chave: Competéncias digitais, seguranca digital, ciberseguranca, DigComp,

aprendizagem ao longo da vida.



ABSTRACT

The aim of this study was to analyze the perception of distance higher education
teachers in Brazil regarding digital competencies in the area of digital security
established in DigComp 2.2. The immersive use of Information and Communication
Technologies (ICT) and the transformations that society has undergone in recent years
require teachers to develop a set of knowledge, skills, and attitudes (KSA), known as
digital competencies (DC). DC are essential for the use of digital technologies (DT), and
the resolution of complex problems, especially with regard to the area of Digital Security
(cybersecurity). These specific competencies are transversal and indispensable for
critical and safe use in cyberspace. The methodology adopted in this study is
characterized as qualitative, exploratory, and descriptive. A Literature Review was
carried out on the area of Digital Competencies in the area of Digital Security, then, data
collection took place through semi-structured interviews with 14 specialist teachers
with doctorates in digital competencies in Brazil. From the analysis of the data, it was
possible to infer from the teachers’ perception: they have intermediate levels, in
relation to the area of digital security for the protection of: devices, personal data, digital
identity, health, and well-being. However, they have lower levels in the dimension of
digital competencies for reducing the impacts of technologies for environmental
protection, which denotes basic proficiency in the latter There was a need to include
topics related to digital security in initial teacher training, as well as to promote lifelong
learning for teachers, and the inclusion of this content in academic curricula. Because
the growing number of cyber risks and threats has an impact on the mental, physical

and legal spheres of teachers and students.

Key words: Digital competence, digital security, cybersecurity, DigComp, lifelong

learning.
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INTRODUCAO

1.1 Tema e razles para a sua escolha

As competéncias digitais na educagao vem sendo objeto de estudo ha varias décadas,
a UNESCO e a OCDE (Organizacao para a Cooperacdo e Desenvolvimento Econdmico) foram
as organizacbes pioneiras nesses estudos, quando na década de 90 iniciaram o
aprofundamento das pesquisas acerca das competéncias necessarias para todos os
cidadaos ao longo da vida e para o século XXI. Assim, com as transformagdes que a
sociedade vem atravessando nas ultimas décadas, a utilizacdo pujante e imersiva das
Tecnologias da Informagdo e Comunicagdo (TIC) levou a mudangas em vdrios ambitos da
vida moderna. Isso requer dos cidaddos, em especial no contexto da educacdo (docentes,
alunos e demais envolvidos) um conjunto de Conhecimentos, Habilidades e Atitudes (CHA),
gue sdo denominadas competéncias digitais, necessdrias para o uso das tecnologias digitais
(TD), mobilizados para a resolucdo de problemas em meios digitais (Ferrari et al. 2012;

Behar et al., 2013; Silva & Behar, 2019).

Desta forma, temos o presente tema desta investigacdo: as competéncias digitais na
area da seguranca digital na percepcao dos docentes do ensino superior a distancia do

Brasil.

O objetivo geral da investigacdo é analisar a percepcao de docentes do ensino
superior a distancia do Brasil em relacdo as competéncias digitais da area da seguranca

digital estabelecidas no DigComp 2.2.

O problema de investigacdo, conforme apresentado por Tuckman (2012) deve ser
descrito através de uma pergunta, de forma clara e sem ambiguidades, deve estabelecer
uma relacdo entre duas ou mais varidveis. Para Coutinho (2014), a questdo de investigacao
serve para centrar a pesquisa em uma area ou dominio concreto, organizando o projeto,
dando-lhe direcdo e coeréncia, delimitando o estudo, e ainda para mostrar as suas

fronteiras.

Destarte, tem-se como questdo norteadora da investigacdo: Qual a percep¢do dos
docentes da educacgdo superior a distdncia do Brasil sobre as Competéncias Digitais

relacionadas a drea de Segurancga Digital?



As razGes para a escolha do tema se deram em funcdo de trés aspectos de relevancia:
pessoal, técnico/cientifico e social. A relevancia pessoal ocorreu pelo meu interesse nas
guestOes de seguranca, tanto a seguranca “fisica” como a seguranca “digital”, pois atuo
profissionalmente na area de seguranca publica no Brasil, sou servidora publica atuante na
carreira de Pericia da Secretaria de Policia Civil do Estado do Rio de Janeiro, e ao longo dos
ultimos anos, foi comprovado um aumento significativo dos crimes cibernéticos, no Brasil
(Nalin, 2023; Simplicio, 2023), e desde a ocorréncia da pandemia de Covid-19, vem
crescendo, periodo em que devido ao isolamento social, todos passaram a usar com muito

mais intensidade a internet e os meios tecnoldgicos para diversas areas da vida.

A relevancia técnico/cientifica se deu em funcdo da escolha do tema em
competéncias digitais docentes, tema que considerei apaixonante quando tomei
conhecimento através do mestrado, e que ao me aprofundar nos estudos, observei que as
questdes inerentes a drea da seguranga das competéncias digitais possuiam uma lacuna de
pesquisa, 0 que oportunizava que meus estudos seriam uma contribuicdo académica nesse
sentido. E por ultimo, a relevancia social desse estudo visa contribuir para conscientizar
docentes, estudantes e até as Instituicdes de Ensino Superior (IES) sobre a importancia de
acOes praticas e pedagdgicas para orientacao e desenvolvimento das competéncias digitais

na drea da seguranga, e para fomentar um ambiente educacional mais seguro e consciente.

Essa investigacdo baseia-se nos pressupostos tedricos sobre as competéncias digitais
e, em especifico na drea de seguranca, dos estudos realizados pelo do Conselho da Unido
Europeia, iniciados em 2011, por meio do Joint Research Centre (JRC), intitulado projeto
DigComp - A Framework for Developing and Understanding Digital Competence in Europe
(Ferrari et al.,, 2013), atualmente se encontra em sua versao 2.2 (Ferrari et al.,, 2013;
Vuorikari et al., 2016; Carretero et al., 2017; Vuorikari et al., 2022). O DigComp foi criado
com o intuito de ser um quadro de referéncia para todos os cidaddos europeus, para
compreensdao e desenvolvimento das competéncias digitais, entretanto, devido aos
diversos estudos que extrapolam os territdrios da Europa, o DigComp se tornou um quadro

de referéncia sobre as competéncias digitais em varias partes do mundo.



Destaca-se que apesar de existir um quadro especifico para educadores denominado
DigCompEdu, elaborado com o intuito de avaliar o nivel de proficiéncia dos docentes em
competéncias digitais, no contexto desta dissertacdo, aprofundam-se as questdes acerca
da drea da segurancga digital das competéncias e suas implicagdes na area da educagao,
especialmente na educacdo superior a distancia, de acordo com o Quadro Europeu de
Competéncia Digital denominado DIGCOMP (Ferrari et al., 2013; Vuorikari et al., 2022;
Lucas et al., 2022) que se encontra em sua versdo 2.2 (DigComp 2.2). Uma vez que, o
framework DigComp possui um detalhamento mais claro com relacdo as competéncias
digitais da (area 4 — seguranca), enquanto, o DigCompEdu as trata de maneira mais
transversal imbricadas com outras competéncias digitais, assim, a area de seguranga ndo é
explicitamente detalhada no DigCompEdu na parte que cabe aos docentes (dimensdes 1 a

5).

Assim, as competéncias digitais docentes (CDD), conforme (Cassundé & Morgado,
2019), seriam as habilidades e atitudes para integrar as tecnologias de acordo com a
abordagem pedagégica adequada para que os alunos possam compreender aquilo que esta
sendo ensinado. Ja para Spante et al. (2018, pag. 10), as competéncias digitais (CD) devem
ser consideradas pelos professores na atualidade como uma habilidade essencial para
ajuda-los a adquirir inclusive, outras competéncias necessarias para o trabalho. Nesse
sentido, corroboram os estudos de Silva & Behar (2021), citando Ferrari (2012), trazendo
uma contextualizagao sobre a definigdo de competéncias digitais docentes e a sua atuagao

pedagdgica:

as competéncias digitais sdo um conjunto de conhecimentos, habilidades e atitudes (CHA) de
estratégias e sensibilizacdo necessarias quando se utiliza as TIC e os meios digitais. Portanto, o
professor deve estar atento a estas questdes e, também, refletir sobre a atuacdo dos alunos e, ao
mesmo tempo, propor formas que incluam o desenvolvimento destas competéncias. (Silva e Behar,
2021, pag. 2).

Entdo, a drea da seguranga das competéncias digitais, de acordo com o Digcomp 2.2
(Vuorikari et al., 2022), envolve as competéncias para: o uso critico e seguro dos dados,
conteudos, dispositivos, privacidade em ambientes digitais, protecao da identidade digital,

da saude fisica e psicoldgica e estar ciente do uso das tecnologias para protecao do bem-



estar e inclusdo social, e do impacto das tecnologias ao meio ambiente. Todas essas
competéncias da area da seguranga estao contidas dentro do conceito de seguranga digital,
gue segundo Torres-Hernandez & Gallego-Arrufat (2022, pag. 8585) abrange os termos em
inglés: “Digital security, Internet Security or Internet Safety”, definidos como: “uma drea
transversal que envolve a utilizacdo de um conjunto de conhecimentos, habilidades e
atitudes para navegar na Internet ou utilizar dispositivos tecnolégicos de forma segura.” Ja
para (Tomczyk, 2019), a area da seguranga estabeleceu uma nova direcdo para aumento
da eficacia do trabalho dos docentes que inclui o paradigma do risco e da oportunidade ao
utilizar as TICs, sendo o paradigma do risco a capacidade que o docente teria em avaliar e
prevenir riscos, em contrapartida ao paradigma da oportunidade, relacionado com utilizar
as tecnologias na educacao, isso requer docentes digitalmente competentes na area da

seguranca, o que reforca, a importancia do tema e desta investigacao.

1.2 Revis3o de Literatura

A insercdo das TIC na educagdo promoveu mudancas nas formas de ensinar e
aprender, mas principalmente requer dos sujeitos envolvidos, uma postura positiva e
proativa em relagdo ao seu uso e um agir de forma critica, reflexiva, segura e responsavel
diante das situacdes complexas e resolucbes de problemas. Estamos imersos no uso
constante das tecnologias, vivemos a era do big data?, e as questdes envolvendo as
competéncias digitais na parte de seguranca merecem atencdo especial, pois foi
considerada uma fragilidade de alunos e futuros professores de acordo com os resultados
obtidos por Zhao et al. (2021, pag. 10). Por isso, as novas configuracGes das praticas
educacionais com a utilizacdo das TIC requerem que os docentes desenvolvam melhor as

competéncias digitais na drea da seguranca digital.

2 Termo cunhado para se referir a um extenso conjunto de dados que precisam ser coletados, armazenados

e controlados em ambientes digitais.



Segundo Zhao et al. (2021), em sua revisdao de literatura sobre as competéncias
digitais no ensino superior, com artigos selecionados de (2015-2021), forneceu um estado
da arte por meio de estudos validados, revelou, como uma das principais conclusées do
estudo, que a maioria das publicacdes académicas (21 dos 33 artigos analisados) utilizaram
as pesquisas e politicas da UE ao descrever a definicao de competéncia digital (Comissdo
Europeia, 2006, 2018; Ferrari, 2012, 2013). Corroboram com essa perspectiva a
investigacdo de Torres-Hernandez & Gallego-Arrufat (2022), de que houve um aumento
significativo nas publicagdes sobre o tema das competéncias digitais a partir de 2016,
coincidindo com a publicacdo do Quadro Europeu de Competéncia Digital para os Cidadaos,
gue forneceu um quadro detalhado sobre as competéncias em diversas areas incluindo as
questdes de seguranca digital. Em seguida, nos anos de 2019 e 2020 houve um crescimento
relevante nas publicacbes de artigos sobre o tema competéncias digitais, periodo da
pandemia de COVID-19, em que o uso das tecnologias foi extremamente necessario para
dar continuidade aos sistemas educativos em todo o globo (Torres-Hernandez & Gallego-
Arrufat, 2022). Nesse sentido, j& haviam sido observados também, nos estudos de
Cassundé & Morgado (2019), no qual foi destacado o aumento das pesquisas cientificas
sobre as competéncias digitais apds a publicagcdo do projeto DigComp da Unidao Europeia,

em 2016.

Apesar, do aumento do interesse nas pesquisas sobre os dominios de professores e
alunos acerca das competéncias digitais, ainda sdo encontrados poucos estudos sobre a
area da seguranca das competéncias digitais, especificamente. Assim, foram constatados
na investigacdo de Tomczyk (2019, pdg. 6) que “a literatura sobre o assunto ndo fornece
muitas analises que apresentem a literacia digital (competéncias) no contexto de ameacas
eletronicas”, apesar do aumento crescente das ameagas e riscos envolvendo a utilizagao
dainternet e das TIC, afetando as esferas mentais, fisicas e legais, em diversos aspectos na
area de seguranca. Essa tese, também foi confirmada por Gordillo et al. (2021, pag. 108),
gue concluiu: “ndo existem muitos estudos na literatura que tenham relatado experiéncias,

métodos ou ferramentas destinadas a melhorar a competéncia digital dos professores na



area do uso seguro e responsavel da tecnologia”, sendo a maioria dos estudos analisados

com estudantes, ficando uma lacuna ainda maior nas pesquisas com docentes.

Ficou evidenciado também nos estudos de Torres-Hernandez & Gallego-Arrufat
(2022) através de uma revisao sistematica focada no dominio da seguranga digital, as
buscas pelas palavras-chave ‘Safety/e-Safety’, ou traduzindo para o portugués seriam
“seguranca e seguranca eletronica”, foram as palavra-chave menos presentes, ou
encontradas, em comparag¢ao com outras como ‘Competéncias Digitais’ ou ‘Formacdo de
Professores’. Ainda, segundo o mesmo autor, “o surgimento e uso dessas palavras-chave
na producdo académica no campo educacional sobre as competéncias digitais,
demonstram que as pesquisas ainda estdo claramente em estdgios iniciais, assim como os
artigos que focam o estudo exclusivamente neste tépico” (pag. 8596). Essa lacuna também
foi encontrada nos estudos de Vila-Counago et al. (2020); Wysokinska-Senkus, (2020);
Hernandez-Martin et al. (2021), e na revisdo de literatura de Zhao et al. (2021), nas
pesquisas realizadas com estudantes sobre a area da seguranca das competéncias digitais,
verificaram que s3ao necessarios mais estudos envolvendo as diferentes varidveis das
competéncias digitais de maneira geral e na 4rea de seguranca, e ainda que, as questées
envolvendo a protecdo ambiental ndo emergiram, e que essas pesquisas devem envolver,
principalmente, os docentes. Assim, os estudos demonstram a necessidade de mais

pesquisas nessa area, por ter seus estudos ainda em fase inicial e, ou pouco aprofundados.

Com relacdo aos niveis de proficiéncias dos professores das competéncias digitais na
area da seguranca, Napal Fraile et al. (2018), Gudmundsdottir et al. (2020) e Cebi et al.
(2020) constataram que os professores de formacdo inicial apresentaram nivel alto de
competéncia na area de seguranca. Ja para Tomczyk (2019), que realizou um estudo sobre
a literacia digital dos docentes na drea da seguranca, concluiu que esses possuem um bom
nivel de competéncia digital (literacia), principalmente relacionadas as questGes do
cyberbullying e sobre violéncia digital, segundo o autor, isso se deve ao fato do assunto
esta em voga, e estar constantemente sendo tratado em cursos, workshops, debates e
visibilidade nas midias. Ainda segundo as analises dos resultados do autor, os professores

gue possuiam atitudes positivas em relacdo ao uso das TICs na Educacgdo, possuem niveis
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de competéncias digitais mais elevados do que os professores que possuem uma atitude
negativa, pesquisas anteriores do mesmo autor, teriam comprovado que os tecno-
otimistas seriam muito mais informados do que os tecno-pessimistas Tomczyk et al. (2015,

citado por Tomczyk, 2019).

Entretanto, outros autores como Gallego-Arrufat et al. (2019) discordam da
perspectiva dos autores acima destacados, e evidenciaram que existe um baixo dominio
dos tdpicos relacionados a seguranca digital, tanto por parte dos docentes em exercicio,
quanto dos futuros docentes em formacao inicial. Sua pesquisa utilizou um questionario ad
hoc aplicado a 317 universitarios em formacdo inicial de professores, seus resultados
apontaram que, apenas 34% dos futuros docentes se encontravam na categoria
‘professores digitalmente seguros’, nessa categoria estdo aqueles que: ndo fazem o uso
excessivo de redes sociais, possui poucas contas de e-mail; compartilham informagGes de
terceiros apenas com consentimento desses; aplicam e respeitam regras de
comportamento e etiqueta na internet; cuidam e protegem sua imagem e identidade
digital; mudam com frequéncia suas senhas, utilizam senhas fortes, ndo gravam senhas em
dispositivos; sabem usar padrdes de bloqueios em seus dispositivos e por fim estdo cientes
da importancia de ndo permitir que o uso abusivo da internet interfira em sua saude (pag.

7).

Ja para a categoria de professores em ‘risco médio’, estdo os docentes que possuem
alguma nogao das situagdes ligadas a area da seguranga das competéncias digitais, mas
nem sempre as seguem. E por fim, cerca de 18% dos participantes possuiam um nivel baixo,

I”

sendo, portanto, considerados “professores em risco digital”, estdo nessa classificacdo
aqueles que: possuem mais de cinco dispositivos; usam mais de cinco contas de e-mails e
redes sociais; estdo sempre conectados a internet; ndo conhecem e portanto, ndo seguem
regras de comunicacdo e comportamento; ndo protegem sua saude e sua identidade digital
(pag. 7-8).

Outros estudos, como o de Torres-Hernandez & Gallego-Arrufat (2022) concluiram

que os niveis mais baixos de competéncia ocorreram na gestdao da identidade digital,



direitos de autor e licencas, segundo ele, deve ser dada especial atencdo as questdes de
direitos de autor, uma vez que determinam a interpretacdo dos comportamentos
relacionados com o descarregamento e partilha de ficheiros protegidos por direitos de
autor por parte de alunos e professores (Lee, Paek, & Fenoff, 2018; Middleton, 2010,
citados por Torres-Hernandez & Gallego-Arrufat, 2022) . E ainda, segundo Napal Fraile et
al. (2018) a area da seguranca das competéncias digitais ainda apresenta numerosas
dificuldades. Esses dados reforcam a importancia do aprofundamento de futuros estudos
das questdes relativas a seguranca digital na educacao, pois estao intrinsecamente ligadas

ao uso intensivo das tecnologias digitais.

A maioria dos autores foram unanimes em constatar que a falta de formacdo docente
na darea de seguranga das competéncias digitais, € um dado preocupante. Nessa
perspectiva, os estudos de Napal Fraile et al. (2018), que utilizou o DigComp para avaliar os
niveis de competéncias digitais de futuros docentes, considerou que a criagdo de
programas de formacdo bem estruturados sdo fundamentais, para cumprir as demandas
da sociedade do conhecimento, tanto para integrar a formacao inicial de professores
principiantes, como para a formagdo continua, direcionadas ao desenvolvimento das
competéncias digitais, em especial no quesito seguranca (pag. 10). Ja para Tomczyk (2020)
“os conhecimentos sobre a drea de seguranca devem ser constantemente revisados e
atualizados, pois a medida que os componentes das TICs avancam, novas formas de riscos
e ameacas sdo instituidas” (pdg. 484), como também para Torres-Hernandez & Gallego-
Arrufat (2022) “a seguranca € uma dimensdao emergente que deve ser incluida na formacgdo

de professores” (pag. 13).

Na investigacdo de Gallego-Arrufat et al. (2019), que investigou a competéncia digital
na drea de seguranca digital entre os futuros professores, confirmou que a maioria dos
inquiridos ndo possuiam formacdo prévia em seguranga, apenas um terco dos futuros
professores atingiu um nivel médio de competéncia, o que torna necessario o
desenvolvimento aprofundado das competéncias digitais na area de segurancga para saber
lidar com os riscos e ameacas envolvendo ambientes digitais (Gallego-Arrufat et al., 2019,

pag. 9). Ainda, segundo os estudos do autor, apenas 7% dos inquiridos tinham participado
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de alguma formacdo ou atividade sobre temas relacionados a seguranca digital. Ja para
Pozo-Sanchez et al. (2020), apresentam deficiéncias formativas ndo somente as questdes
da area de seguranga, mas também a de resolucdo de problemas e a criacdo de contetdos

(pag. 237).

Entretanto, os estudos de Tomczyk, L. (2019, pag. 181) com professores do ensino
secunddrio, concluiram que os professores modernos tém buscado melhorar suas
competéncias através da autoaprendizagem, com a pratica de resolucdo de problemas
envolvendo as agdes praticas no ambiente escolar e na transferéncia de conhecimentos

IlI

entre os préprios pares, utilizando-se da educagdo informal e ou “incidenta

E por fim, de acordo com os estudos analisados na revisdo de Torres-Hernandez &
Gallego-Arrufat (2022), mesmos os docentes mais jovens, que estdo acostumados ao uso
intensivo das TD, ndo possuem niveis de competéncias digitais mais elevados, apesar da
falsa crengca em contrario. Os resultados das autoavaliacdes realizadas mostram que,
mesmo essas pessoas criadas imersas no uso das tecnologias desde pequenas, ndo
possuem a conscientizacdo aprofundada sobre os riscos e ameacas envolvidos com uso das
tecnologias digitais. Corroboram com essa perspectiva, os estudos de Tomczyk (2019),
pois, segundo o autor, existia um mito de que a geracdo mais jovem de professores —
chamados de geracdo Z — possuiam conhecimentos e habilidades superiores aos das
geracOes mais velhas (pag. 15), e de Tomczyk (2020), pois acreditava-se que por serem os
mais jovens utilizadores frequentes das tecnologias, das novas midias e comunicagao
social, teriam niveis mais elevados de competéncias em relacdo aos docentes mais velhos,
porém foi constatado que eles necessitam de apoio e reforco no desenvolvimento da

literacia na 4rea de seguranca (pag. 472).

Assim, finalizando com as oportunidades de melhorias apontadas na revisao de
literatura de Torres-Hernandez & Gallego-Arrufat (2022), estdo a aplicacdo de medidas
para o desenvolvimento das competéncias digitais dos docentes a fim de: proteger
dispositivos e conteudos digitais, tomar medidas para garantir a seguranca e a privacidade

no ambiente on-line (Cebi et al., 2020); conhecer a privacidade, lidar com o cyberbullying,



avaliar o conteudo digital (Gudmundsdottir et al., 2020); e reconhecer os perigos relativos
a seguranca em sites e integrando tdpicos como Internet segura, direitos autorais e
citacGes em cursos (apud Karaduman, 2017). Para atingir esses propdsitos, os autores
propdem a inclusdo de atividades extracurriculares, projetos e simpdsios sobre a cidadania
digital, seminarios, cursos e inclusdao de programas de formacdo de professores com
questdes orientadas para as praticas de desenvolvimento de competéncias digitais no geral

e especifico nas questdes da area de seguranca.
1.3 Estrutura da Dissertagao
Essa dissertacdo esta estruturada em 5 capitulos, abaixo descritos:

O Capitulo 1 denominado ‘Introducao’, ja escrito na se¢do anterior, com os seguintes
secionamentos: nase¢do 1.1 Tema e razdes para a sua escolha, com o objetivo de descrever
brevemente o tema, o objetivo geral da dissertacdo e o problema de pesquisa, as razdes
para a escolha do tema e seus pressupostos tedricos; na se¢ao 1.2 Revisdao de Literatura,
com o estado da arte sobre as competéncias digitais na drea da seguranca digital; e a

presente secdo 1.3, com a ‘Estrutura da dissertacdo’.

A Parte | (Enquadramento tedrico) da dissertacdo contém o Capitulo 2 que discorre o
seu ‘Enquadramento Tedrico’, divididos em: se¢do 2.1 com o ‘Contexto histérico e tedrico
do ensino superior e a distdncia no Brasil; secdo 2.2 ‘Competéncias digitais origem e
conceito’, destinada a enquadra-las tedrica e historicamente; e se¢do 2.3 ‘A drea das

Seguranca das competéncias digitais’, descreve a area da seguranga pormenorizadamente.

A parte Il (Enquadramento metodoldgico, questdes e objetivos de investigacdo),
destaca o Capitulo 3 contendo quatro secionamentos: a se¢do 3.1 ‘Metodologia’ com a
descricdao detalhada da metodologia utilizada na pesquisa; a se¢ao 3.2 ‘Objeto, objetivo e
guestoes de investigacdo’ descrevendo-os analiticamente; a se¢do 3.3 ‘O método’ narra
pormenorizadamente o método empregado na pesquisa; e a secdo 3.4 ‘Etica e privacidade’

detalha os aspectos éticos envolvidos e utilizados na investigagao.

A parte lll (Apresentacdo, analise e discussdao dos resultados) apresenta o capitulo 4
englobando: a segdo 4.1 ‘Apresentacao dos resultados’, onde sao dissertados todos os
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resultados encontrados na pesquisa; e a secao 4.2 ‘Discussao dos resultados’ destinado a
dissertacdo das analises e apresentacado das discussdes acerca dos resultados encontrados

nas entrevistas semidiretivas.

E por fim, o Capitulo 5 conduz as ‘Consideracdes finais’, sendo, a secdo 5.1 ‘Contributos

do estudo e limitacGes da pesquisa’ e a se¢do 5.2 ‘Sugestbes para futuras pesquisas’.
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PARTE | - Enquadramento tedrico
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2.1 Contexto histdrico e tedrico - O Ensino Superior a Distancia no Brasil

Nesta secdo, enquadra-se o contexto historico e tedrico da Educacdo Superior a
Distancia do Brasil, incluindo sua legislagdo e as estatisticas relativas ao ensino EaD do

ultimo Censo de 2021.

Em seguida, procede-se para as definigdes e contextualizagdao das Competéncias
Digitais de maneira mais geral, além da conceituacdo e delimitacdo do tema na area da

Seguranca Digital.
2.1.1  Legislacdo pertinente a Educagao Superior a Distancia no Brasil

O Ensino Superior a Distancia no Brasil ultrapassou as possiveis barreiras impostas
por aqueles que n3o acreditavam em seu potencial. Observa-se que essa modalidade de
ensino se tornou um incentivo a democratizagao para aqueles que ndao possuiam acesso
por diversos motivos (Arruda & Arruda, 2015; Neto et al., 2021). Assim, o Ensino a Distancia
(EaD) vem se consolidando como um ensino aberto, flexivel (Pereira et al.,, 2007),
democratico, sem fronteiras e com diversos meios, recursos tecnoldgicos e pedagdgicos
disponiveis, para tornar o processo de ensino-aprendizagem mais criativo, reflexivo,
aprofundado, e acima de tudo contribuir para formar cidadaos que antes ndao tinham

acesso a educacao.

A democratizacdo da educacdo no Brasil tem origem nos Principios fundamentados
na Constituicio Federal de 1988 (Brasil, 1988), no capitulo “DA EDUCACAO, DA CULTURAE
DO DESPORTO”, em seu artigo 206, a partir do inciso Il, estd descrito: “Art. 206 - O ensino

sera ministrado com base nos seguintes principios:

Il - liberdade de aprender, ensinar, pesquisar e divulgar o pensamento, a arte e o saber; Il -
pluralismo de ideias e de concepgdes pedagodgicas, e coexisténcia de instituicdes publicas e privadas
de ensino; IV - gratuidade do ensino publico em estabelecimentos oficiais; V - valorizagdo dos
profissionais da educagdo escolar, garantidos, na forma da lei, planos de carreira, com ingresso
exclusivamente por concurso publico de provas e titulos, aos das redes publicas; (Redagdo dada pela
Emenda Constitucional n2 53, de 2006). VI - gestdo democratica do ensino publico, na forma da lei;
VIl - garantia de padrao de qualidade.

Desta forma, os pilares da Educacdo no Brasil estdo estabelecidos nos principios

descritos na Constituigcdo Brasileira.
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Abaixo da Constituicdo Federal Brasileira, temos uma lei norteadora que regulamenta
todo o sistema educacional brasileiro que é a Lei n2 9.394, de 20 de dezembro de 1996 -
Lei de Diretrizes e Bases da Educacdo — LDB (Brasil, 1996), ela define e regulariza a
organizacdo da educacgdo brasileira com base nos principios norteadores presentes na
Constituicdo de 1988. A seguir, temos a definicdo de Educacdo a Distancia trazido pelo

artigo 80 da LDB, Lei n2 9.394, de 20 de dezembro de 1996:

A Educacdo a Distancia é a modalidade educacional na qual a mediacdo didatico-pedagdgica nos
processos de ensino e aprendizagem ocorre com a utilizacdo de meios e tecnologias de informacao
e comunicac¢do, com estudantes e professores desenvolvendo atividades educativas em lugares ou
tempos diversos. (artigo 80, Lei 9.394, 1996)

Deste modo, a LDB definiu a Educacdo Superior a Distancia especificamente em seu
artigo 80 (Lei n2 9.394, de 20 de dezembro de 1996 - LDB), e este artigo foi regulamentado
pelo Decreto n2 5.622 de 19 de dezembro de 2005 (que revogou o Decreto n2 2.494 de 10
de fevereiro de 1998 e o Decreto n? 2.561 de 27 de abril de 1998), (Brasil, 2005; Brasil,
2007). Sendo, portanto, a ultima atualizacdo legislativa sobre a regulamentacdo da EaD

fixada no Brasil.

Além destas normas, estabeleceu-se no ano de 2014, um Plano que propds
estratégias para expandir a oferta de cursos de pds-graduacgdo stricto sensu no pais,
utilizando inclusive metodologias, recursos e tecnologias de educacdo a distancia. Esse
Plano foi aprovado pela Lei n.2 13.005, de 25 de junho de 2014 (Brasil, 2014), que
regulamenta o Plano Nacional de Educacdo — PNE. O objetivo do PNE foi o de fomentar a

expansdo da educacdo a distancia no pais.

E por fim, as normas do Decreto n29.235, de 15 de dezembro de 2017 (Brasil, 2017),
regulamentou o funcionamento das Instituicdes de Ensino Superior (IES) no Brasil. Esse
Decreto dispde sobre a regulacao, supervisdo e avaliacao das IES e dos cursos superiores
de graduacdo e de pds-graduacdo no sistema federal de ensino. Através das normas do
Decreto (Decreto 9.235, 2017), sdo definidos os critérios para o credenciamento e posterior
reconhecimento formal para que uma Instituicdo de Ensino Superior funcione no pais, e é
obrigatério para todas as instituicbes e para todos os cursos, tanto na modalidade

presencial quanto para os cursos na modalidade a distancia.
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Ademais toda a legislacdo acima vigente, o Ministério da Educacdo (MEC) do Brasil
instituiu em 06 de dezembro de 2019, a Portaria n? 2.117/2019 (Brasil. Ministério da
Educacdo, 2019), que alterou de 20% para 40% a possibilidade da carga horaria total dos
cursos de graduacdo presencial para modalidade EaD. Ampliando assim, com exce¢ao aos
cursos de medicina, a oferta de carga hordria para a educacao a distancia (EaD):

Paragrafo Unico. O disposto no caput ndo se aplica aos cursos de Medicina.

Art. 22 As IES poderdo introduzir a oferta de carga horaria na modalidade de EaD na organizagdo
pedagdgica e curricular de seus cursos de graduagao presenciais, até o limite de 40% da carga horaria
total do curso.” (Portaria n.2 2.117, 2019)

Do ponto de vista regulatério, a medida de ampliacdo da carga horaria total dos
cursos para possibilidade da modalidade EaD em 40%, fomentou o ensino hibrido ou
blended learning, uma estratégia emergente em que a aplicabilidade do ensino analégico
com o digital se mistura, sendo uma das principais tendéncias de ensino do século XXI

(Monteiro et al., 2015).

Segue abaixo na Figura 1, um Fluxograma compilado da Legislacdo Brasileira
pertinente a Educagao Superior presencial e a distancia, para melhor entendimento das

Leis e Decretos.
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Figura 1 - Fluxograma de Leis e Decretos Brasileiros relativos a Educagdo Superior a Distdncia no

Brasil

Constituicao da Republica Federativa do Brasil (1988)
CAPITULO: “DA EDUCACAO, DA CULTURA E DO DESPORTO”

Artigo 206 - definicdo dos Principios Fundamentais referentes a Educagao.

A 4

LDB - Lei de Diretrizes e Bases da Educagao.

Lei n2 9.394, de 20 de dezembro de 1996.

Regulamenta todo o Sistema Educacional Brasileiro.
Art. 80 - Educacgdo Superior a Distancia no Brasil.

Decreto n2 5.622 de 19 de dezembro de 2005.

Regulamenta o art. 80 da Lei n2 9.394.

A 4

PNE - Plano Nacional de Educacao
Lei n.2 13.005, de 25 de junho de 2014.

Fomenta a expansdo da Educacao a Distancia - EaD no Brasil

Decreto n2 9.235, de 15 de dezembro de 2017.

Regulagdo, supervisdo e avaliagdo das Institui¢des de Educagdo Superior e dos Cursos Superiores de
Graduagdo e de Pds-Graduagdo no sistema federal de ensino.

Fonte: elaborado pela autora (2023).

Com o advento da pandemia de Covid-19 (UNESCO, 2020), a educacdo brasileira,
assim como em outros paises, sofreu uma conversado abrupta do ensino presencial, que era
o modelo obrigatdrio em determinados segmentos da educacdo brasileira, para o ensino
remoto emergencial (ERE). Assim, passaram do ensino presencial para o ERE, todas as
etapas do ensino basico (que no Brasil engloba a educacao Infantil, o ensino fundamental

e ensino médio), o ensino profissionalizante, a educag¢do de jovens e adultos e a educagdo
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especial, foram emergencialmente flexibilizados, com base no artigo 32 § 42 da LDB (Lei de
Diretrizes e Bases da Educacdo Nacional). Nesse artigo 32 é estabelecido que o ensino a
distancia pode ser utilizado como complementacdo da aprendizagem ou em situacgdes
emergenciais na educacao fundamental, e ainda, foi utilizado o pardgrafo 11 do artigo 36

(§ 11 do art. 36, da Lein29.394 - LDB, 1996), para alcancar a flexibilizacdo do ensino médio.

De igual modo, os cursos de graduacdo e pods-graduacao foram autorizados, em
carater emergencial, a realizar as atividades a distancia, de todos os cursos que porventura
sO ocorriam presencialmente, com base nas portarias 343 e 345, de 17 e 19 de marco de
2020, emitidas pelo Ministério da Educacdo. Essas portarias autorizaram, em carater
excepcional, as instituices de educacdo superior publicas e privadas pudessem substituir
as disciplinas presenciais por aulas que utilizassem meios e tecnologias de informacado e

comunicag¢dao em cursos que estavam em andamento (Portal MEC, 2020).

Assim, o que antes era apenas uma “possibilidade” de flexibilizagao do ensino na
legislacdo, passou a vigorar durante todo o ano de 2020 e 2021, devido a pandemia de
Covid-19. Pois, o Conselho Nacional de Educacdo (Brasil. Ministério da Educacdo, 2020)
estendeu a permissdo de atividades remotas até o final do ano de 2021, devido as
restricoes da pandemia. Na pratica houve uma flexibilizacdo do ensino durante esse
periodo, as aulas presenciais foram suspensas, quando as autoridades determinaram que
ndo havia condi¢Oes sanitarias, e, em outras localidades as instituicbes de ensino

retornaram suas atividades presenciais ou hibridas no caso de ndo haver restrigao.

Desta forma, ficou contextualizada a situacdo legislativa pertinente a Educacdo

Superior a Distancia do Brasil.
2.1.2 O Ensino Superior Brasileiro e a importancia do Ensino a Distancia

A pandemia de Covid 19 serviu como catalisador, e consolidou a compreensao de que
o desenvolvimento das competéncias digitais é necessdrio em contextos educacionais
(Silva & Behar, 2022). Entende-se que estas competéncias sdo de extrema importancia para
as novas configuracdes da sociedade hiper conectada em rede, e é vista como uma

realidade incontornavel que vem despertando o interesse da comunidade académica e
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cientifica (UNESCO, 2018; Dias-Trindade et al., 2019; Roda & Morgado, 2019). Devido os
saberes estarem sempre se renovando por conta do ciberespaco, como local de suporte do
desenvolvimento da Inteligéncia Coletiva (Lévy, 1998). Diante disso, no periodo mais
delicado da humanidade, as competéncias digitais aplicadas a educagdo a distancia deram

continuidade ao desenvolvimento académico e cientifico.

Os setores da sociedade tém sido transformados através das novas Tecnologias
Digitais da Informacdo e Comunicacdo (TDIC), como as redes sociais, os jogos, a IA
(inteligéncia artificial), a robodtica e outros meios e recursos tecnoldgicos (UNESCO, 2018).
Nota-se como os docentes sdo impactados com essas mudancgas e necessitam de novos
saberes e competéncias para fazer frente a esses novos desafios e alcancar seus objetivos
pedagdgicos, melhorar o ensino e a aprendizagem, aprender a viver e a trabalhar na
sociedade digital (Lucas & Moreira, 2018; Dias-Trindade & Ferreira, 2020). Por esse motivo
ha uma relevancia em habilitar os docentes no que tange os desafios da educacdo na era

digital.

O aumento da quantidade de cursos do Ensino Superior a Distancia no Brasil, nos
ultimos 20 anos, demonstrou como o uso das TDIC vem impulsionando a educacgao hibrida
e on-line no pais. As pessoas, principalmente os jovens e adultos, necessitam de uma
educacdo flexivel, aberta e a distancia (Pereira et al., 2007), para conseguir realizar as
multiplas tarefas e desafios ao longo da vida. A pandemia apenas potencializou uma

realidade que ja vinha emergindo ha alguns anos.

Segundo os dados do Censo da Educacdo Superior de 2021 - Instituto Nacional de
Estudos e Pesquisas Educacionais Anisio Teixeira — INEP (Brasil, INEP, 2021), em sua ultima
pesquisa divulgada no Brasil sobre a Educacdo Superior Presencial e a Distancia, entre os
anos de 2011 e 2021, o Ensino a Distancia cresceu 474% (431 mil ingressantes em 2011
versus 2,477 milhGes em 2021) (Brasil, 2022). No mesmo periodo, o numero de
ingressantes em cursos de Graduacdo Presenciais diminuiu 23,4% (1,915 milhdo de
ingressantes em 2011 versus 1,467 milhdo em 2021). Dessa forma, pode-se observar,

através desses dados a forca como a EaD cresceu no Brasil.
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Na Figura 2 abaixo, segundo o ultimo Censo de 2021, verifica-se que nos ultimos 10
anos, o numero total de ingressantes no Ensino Superior no Brasil, subiu de 2,34 milhdes
em 2011 para 3,94 milhGes de alunos em 2021, um aumento de 68% de alunos ingressando

nos cursos de ensino superior.

Figura 2 - Numeros de Ingressantes no Ensino Superior no Brasil (2011-2021)
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Fonte: MEC / INEP - Censo de Educacgdo Superior 2021

O gréfico acima informa que em 2020, ano em que aconteceu a restricio da
pandemia de Covid-19, houve o ponto de inversdo e a Educagao Superior a Distancia no
Brasil superou a quantidade de ingressantes da modalidade de ensino presencial, e ao que
tudo indica, essa tendéncia parece que ndo voltard atras. Conforme a Figura 2 acima,
constata-se que o numero de alunos ingressantes em 2021, nos cursos superiores na
modalidade de Ensino a Distancia foi de 2,48 milhGes (63% do Total) contra 1,47 milhdes
(37% do Total) na modalidade de Ensino Presencial, isso representa uma diferenca de 26%

a mais de alunos que ingressaram nos cursos de Educacdo a Distancia no pais.

O quadro a seguir informa em uma perspectiva mais ampla, os numeros gerais da
Educacdo Superior no Brasil no ano de 2021, por categorias administrativas. Revela que na
rede privada conta com mais de 6,9 milhdes de alunos matriculados (Figura 3), o que

garante uma participacdo de quase 77% do sistema de educacao superior. O processo de
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expansao da educacdo superior, no Brasil, teve inicio no final dos anos 90 do século passado
e encontra, na rede privada, o seu principal motor (Brasil, INEP, 2021a, pag. 13). A
guantidade total de Docentes em exercicio na Educagdo Superior é de 323 mil, que tem
como campo de atuagao um total geral de 8,96 milhdes de alunos matriculados em todo o

sistema educacional superior.

Figura 3 - Estatisticas Gerais da Educag¢do Superior no Brasil —ano 2021

Estatisticas Gerais da Educagdo Superior, por Categoria Administrativa - Brasil - 2021

Categoria Administrativa

Estatisticas Basicas Publica )
Total Geral Privada
Total Federal Estadual Municipal

Nuamero de Instituicdes

Educagdo Superior - Graduagédo

Curso ' 43,085 10.856 6.842 3.409 605 32229
Matricua 8986554) 2078661 1371128 633785 73748 \ 6.907.893
Ingresso Total :3.944 89?. 492141 320759  151.226 20156 3452756
Concluinte ( 1327.’1'38 219342 128771 76.244 14327  1.107.846

Educacdo Superior - Sequencial de Formacédo Especifica
Matricua 566 245 6 239 0 321

EDUCAGAO SUPERIOR - GRADUAGAO e SEQUENCIAL

Matricua Total 8987.120 2078906 1.371.134 634.024 73748  6.908.214
Fungo Docente em Exercicio 2* 358,825 175970 119.792 50.085 6.093 182.855
Docente em Exercicio % * 323.376 171.840 118.546 48.344 6.010 151.868

Fonte: Mec/hep - MECCapes; Tabela elaborada por hep/Deed
Fonte MEC / INEP — Censo de Educagdo Superior 2021

Nos ultimos 10 anos, a educacgdo a distancia vem aumentando sua participacdo na
educacdo superior. Em 2011, a modalidade EaD representava 14,7% das matriculas de
graduacdo. Em 2018, ultrapassou a marca de 2 milhGes de alunos, e, em 2021, alcancga 3,7
milhGes, o que representa mais de 41% dos alunos de graduacdo no pais (Brasil, INEP,

20214, pag. 37) Como pode ser observado na figura 4, a seguir.
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Figura 4 - Totais de matriculas no Ensino Superior por modalidade - Brasil 2011-2021

Gréfico 27. Namero de matriculas em cursos de graduagdo, por modalidade de ensino — Brasil 2011-2021.
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Fonte: MEC / INEP - Censo de Educagdo Superior 2021

Observando-se os nimeros, percebe-se que a demanda crescente de novos alunos
na Educacgao Superior a Distancia no Brasil, principalmente apds o advento da Pandemia de
Covid19, momento em que todas as pessoas ao redor do globo, de alguma maneira,
tiveram que fazer uso dos ambientes on-line. Mesmo apds o término das restricdes de
lockdown, a Educagao a Distancia tornou-se um estimulo permanente, até mesmo com o
advento do ‘novo normal’, ou seja, muitas pessoas continuaram seus estudos e aspectos
profissionais utilizando apenas as redes de computadores, dando continuidade ao ensino

a distancia e ao home-office (teletrabalho).

Diante do exposto, a modalidade de ensino a distancia é considerada importante para
o desenvolvimento educacional do pais. Por ser essa uma modalidade mais flexivel, aberta
e com um custo menos elevado em comparagdo com a educagdo superior presencial,
muitos estudantes optaram por continuar seus estudos através da educacdo on-line, sendo

possivel conciliar os estudos com suas jornadas profissional e pessoal.
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2.2 Competéncias digitais - origem e conceito

As transformacodes sofridas pela sociedade nas ultimas décadas com a utilizacdo cada
vez mais abrangente e imersiva das Tecnologias da Informacdo e Comunicacgdo (TIC) levou
a mudancgas em varios ambitos da vida moderna. Isso requer dos cidadaos, em especial no
contexto da educacdo (docentes, alunos e demais envolvidos) o reforco de suas habilidades
e capacitacoes. Assim, os docentes, sujeitos deste estudo, “além de reforcarem as
competéncias que ja possuem, precisam adquirir novas competéncias especificas,
denominadas digitais” (Roda & Morgado, 2019, pag.47). As competéncias digitais sdo um
conjunto de Conhecimentos, Habilidades e Atitudes (CHA), necessarias para o uso das
tecnologias digitais (TD), mobilizados para a resolucdo de problemas em meios digitais

(Ferrari, 2012; P. A. Behar, 2013; Silva & Behar, 2019).

Logo, a UNESCO iniciou no periodo de 1993 a 1996, uma série de estudos através de
uma Comissdo Internacional, com o objetivo de estabelecer os principios orientadores para
a aprendizagem ao longo da vida e a educacdo do século XXI. E, em 1996 foi emitido o
relatdrio conhecido como Jacques Delors, elaborado por um grupo alargado de
especialistas, que propds uma visao holistica, baseado em competéncias e nas influéncias
das TIC na educacdo, identificando os quatro pilares basicos da educacdo: “aprender a
conhecer”, “aprender a fazer”, “aprender a ser” e “aprender a viver” (UNESCO, 2016;
Nunes, 2018). Tem-se o inicio dos estudos das influéncias das TIC na educag¢do, na formagao

e na pratica profissional dos docentes e o impacto dessas na aprendizagem dos estudantes.

Entretanto, o termo ‘competéncias’ na educacdo somente alcancou maior relevancia
a partir de 1997, quando a OECD (Organisation for Economic Co-operation and
Development) iniciou o Projeto: Defini¢do e Sele¢do das Competéncias-chave, conhecido
como DeSeCo Project (The OECD’s Definition and Selection of Competencies (DeSeCo),
desenvolvido entre os anos 1997-2003. No qual, incluiu o conceito de competéncias no
relatério, a fim de desfazer controvérsias e discordancias, priorizando o enfoque
multidisciplinar, exercendo, assim, um papel preponderante na consolida¢gdo do PISA -

Programa para a Avaliacdo Internacional de Estudantes (Programme for International
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Student Assessment — PISA, sigla em inglés). Portanto, o objetivo principal do PISA consistia
em monitorar se os estudantes, ao final da escolaridade obrigatdria, tinham adquirido os
conhecimentos e as habilidades necessarias em lingua materna, matematica e ciéncias para

sua plena participacdo na sociedade do mundo moderno (Chizzotti, 2012, pag. 13).

O intuito do projeto DeSeCo, divulgado em 2003, era a consolidacdo de um modelo
de avaliagdo de desempenho baseado ndo mais em programas de ensino, mas em um
conjunto de competéncias esperadas dos alunos da educac¢do basica (Chizzotti, 2012; Silva
& Behar, 2019) Nele, a competéncia foi definida como “a capacidade de responder a
demandas complexas e realizar diversas tarefas de forma adequada” (OECD, 2005). Esse,
portanto, foi um dos primeiros documentos de natureza educacional, construido para
nortear e categorizar as competéncias chave para se viver no mundo moderno (OECD,

2005; Silva & Behar, 2022, pag. 13).

Trés anos depois, em 2006, o Parlamento Europeu e o Conselho da Unido Europeia
emitiram um Tratado de Referéncia Europeu, uma recomendacdo, definindo as Key
Competences for a Life Long Learning (competéncias essenciais para a aprendizagem ao
longo da vida), definindo as oito competéncias-chaves para todo cidaddo europeu do
século XXI, na qual a competéncia digital foi definida como uma das oito. (Parlamento
Europeu e Conselho da Unido Europeia, 2006, pag. 4). Dessa forma, a Comissdo Europeia

vinculou o termo competéncias com o uso das (TD), sdo elas:

1) Comunicagao na lingua materna;

2) Comunicagdo em linguas estrangeiras;

3) Competéncia matematica e competéncias bdsicas em ciéncias e tecnologia;
4) Competéncia digital;

5) Aprender a aprender;

6) Competéncias sociais e civicas;

7) Espirito de iniciativa e espirito empresarial; e

8) Sensibilidade e expressao culturais.

A seguir, na figura 5 s3ao demonstradas as oito competéncias chave para a

aprendizagem ao longo da vida, sendo a competéncia digital uma delas:
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Figura 5 - Oito competéncias chave para aprendizagem ao longo da vida
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FIG.2 Digital competence is part of the Key Competence Framework for
Lifelong Leaming and interlinked with other competences

Fonte: DigComp 2.2: The Digital Competence Framework for Citizens

(Vuorikari et al., 2022, pag. 5)

De acordo com o Conselho da Unido Europeia, todas as competéncias essenciais sdo
consideradas igualmente importantes, pois cada uma delas pode contribuir para uma vida
bem-sucedida na sociedade do conhecimento (Parlamento Europeu e Conselho da Unido
Europeia, 2006, pag. 4). Ainda no documento do Conselho da Unido Europeia, a

competéncia digital é definida:

A competéncia digital envolve a utilizacdo segura e critica das tecnologias da sociedade da
informac3o (TSI) no trabalho, nos tempos livres e na comunicacdo. E sustentada pelas competéncias
em TIC: o uso do computador para obter, avaliar, armazenar, produzir, apresentar e trocar
informacgOes e para comunicar e participar em redes de cooperagdo via Internet. (Parlamento
Europeu e Conselho da Unido Europeia, 2006 pag. 6)

Em seguida, no ano de 2018, o Conselho da Unido Europeia atualizou a
recomendacdo, a fim de ampliar e melhorar o nivel das competéncias essenciais aos

cidadaos ao longo da vida. Nesse contexto, as competéncias digitais, na versao atualizada
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utilizou competéncias digitais no ‘plural’, sendo consideradas essenciais para os cidaddos e
transversais em relagdo a todas as outras competéncias chave (Silva & Behar, 2022, pag.

14) foi definida pelo Conselho da Unido Europeia como:

a adesdo e a utilizagdo confiante, critica e responsavel de tecnologias digitais na aprendizagem, no
trabalho e na participacdo na sociedade. Nelas se incluem a informacdo e a literacia de dados, a
comunicacdo e a colaboragdo, a literacia mediatica, a criacdo de conteldos digitais (incluindo a
programacdo), a seguranga (incluindo o bem-estar digital e as competéncias associadas a
ciberseguranca), as questdes relacionadas com a propriedade intelectual, a resolugdo de problemas
e o espirito critico. (Conselho da Unido Europeia, 2018 pag. 8)

Nessa nova definicdo sobre competéncias digitais, o Conselho da Unido Europeia,
incluiu o termo ‘adesdo’ ao uso das tecnologias digitais, incluindo ndo somente o uso
basico, mas a literacia de dados e literacia mediatica que sdo: a capacidade de ler,
interpretar, gerenciar e analisar, indo além da nogado basica. A recomendagdo atualizada
também incluiu no conceito a criacdo de conteudos digitais e questdes ligadas a seguranca

e, a0 uso ético e critico em relagdo a utilizagao das tecnologias digitais.

Logo, a partir desses documentos, a Comissao Europeia por meio do Joint Research
Centre (JRC) e do Conselho Europeu, foram desenvolvendo diversos quadros de referéncias
especificos para as competéncias digitais nos mais diferentes contextos. Doravante,
iniciou-se, ndo somente na Europa, mas em nivel internacional, um movimento com o
intuito do desenvolvimento de marcos, quadros de referéncias, relatérios e estudos mais
aprofundados com a finalidade especifica de mapear as competéncias digitais.
Impulsionando, assim, as pesquisas, estudos e publicacdes sobre competéncias digitais a
nivel internacional(Roda & Morgado, 2019; Cassundé & Morgado, 2019), para diferentes
contextos e propdsitos, sendo o educacional um deles (Santos, 2023; Silva & Behar, 2022).
A figura 6 abaixo, informa como foi a ordem cronolégica do desenvolvimento dos marcos

das competéncias digitais:
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Figura 6 - Marco das Competéncias Digitais
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Fonte: (Silva & Behar, 2022, pdg. 19)

2.2.1 Quadros de Referéncias sobre Competéncias Digitais

A Comissdo Europeia iniciou em 2011, por meio do Joint Research Centre (JRC) e do
Conselho Europeu, uma série de estudos sobre competéncia digital, intitulado de projeto
DIGCOMP. Um dos objetivos principais do projeto era contribuir para uma melhor
compreensado e desenvolvimento da competéncia digital na Europa, uma vez que, segundo
os autores do projeto, em suas investigacdes, inquéritos internacionais e a literatura
académica apontava que muitos cidadaos ainda nao tinham adquirido competéncia digital
suficientes. Foram emitidos trés importantes Relatdrios Técnicos que compunham o
pacote de estudos realizados por especialistas no projeto DigComp, o primeiro relatdrio do
autor Ala-Mutka (2011), intitulado Mapping digital competence: Towards a conceptual
understanding; o segundo relatdrio intitulado de Digital Competence in Practice: An
Analysis of Frameworks (Ferrari, 2012) e o terceiro Experts' views on digital competence:

Commonalities and differences (Janssen et al., 2013).

De acordo com o primeiro Relatério de autoria de Ala-Mutka (2011), intitulado
Mapping digital competence: Towards a conceptual understanding (Mapeando a
competéncia digital: rumo a uma compreensao conceitual), este relatério visava revisar e
mapear os diferentes conceitos e entendimentos relacionados a competéncia digital. O

autor concluiu que, a competéncia digital estaria diretamente relacionada com as
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competéncias do século XXI, e que estas competéncias deveriam ser adquiridas por todos

os cidadaos, de forma a garantir sua plena participagdo na sociedade (Ala-Mutka, 2011,
pag. 6).

Ainda, segundo o relatério de Ala-Mutka (2011) a competéncia digital poderia ser
definida, de uma maneira geral, como: “o uso confiante, critico e criativo das TIC para
atingir objetivos relacionadas ao trabalho, empregabilidade, aprendizagem, lazer, inclusdo
e/ou participacdo na sociedade” (Ala-Mutka, 2011, pag. 6), e que a competéncia digital
seria transversal, ou seja, ela permite que o cidaddao adquira outras competéncias através
dela, como por exemplo, linguas, matematica, aprender a aprender, consciéncia cultural,
dentre outras. Assim, pode-se compreender que o uso confiante e critico das tecnologias,
requer dos cidaddos atitudes positivas e proativas no uso dessas, indo além das
competéncias técnicas, para que estes movam diferentes conhecimentos e desenvolvam

diferentes habilidades para um exercicio real de sua cidadania.
2.2.1.1 O Projeto DigComp:

Os estudos da Joint Research Centre (JRC) prosseguiram, e, no ano de 2013 foi
divulgado o primeiro quadro de referéncia do projeto, o DigComp - A Framework for
Developing and Understanding Digital Competence in Europe (Ferrari et al., 2013), que
traduzido para o portugués: ‘Um Quadro para o Desenvolvimento e Compreensdo da
Competéncia Digital na Europa’. Em seguida, o quadro foi rebatizado de DigComp 1.0,
sendo construido para ser um referencial elencando as competéncias digitais para os
cidaddos na Europa (Santos, 2023;Mattar et al., 2020). O DigComp em sua primeira versao,
listou 21 competéncias, descritas em termos de conhecimentos, habilidades e atitudes,
possui uma grelha de autoavaliacdo com trés niveis de proficiéncias e esta dividido em
cinco areas: 1 — informacdo; 2 — comunicac¢do; 3 — criacdo de conteldo; 4 — seguranca e 5

—resolugdo de problemas.

Posteriormente, em 2016, o quadro foi atualizado na versao DigComp 2.0: The Digital
Competence Framework for Citizens (Vuorikari et al., 2016), nesta versdo sao atualizadas as

areas da (dimensdo 1), passando a se denominar: 1 — literacia de informacao e de dados; 2
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— comunicacdo e colaboracdo e 3 — criacdo de conteudo digital, e atualiza as competéncias
e descritores - dimensdo 2 (Santos, 2023; Mattar et al., 2022; Lucas & Moreira, 2017). E,
na versdo do DigComp 2.1: The Digital Competence Framework for Citizens: with eight
proficiency levels and examples of use (Carretero et al., 2017), foram aumentados os niveis
de proficiéncia (dimensdo 3) de trés (basico, intermediario e avancado) para oito, passando
a ter dois subniveis em cada um dos niveis, inspirados na estrutura e no vocabulario do
Quadro Europeu de Qualificagbes (QEQ), sendo apresentados como: (basico 1 e 2;
intermediarios 1 e 2; avancado 1 e 2; e, altamente especializado 1 e 2), segundo (Mattar et
al., 2020, pag. 8) essas modificacdes tornaram “o framework mais complexo, mas também
mais rico para subsidiar a implementacdo de programas ou instrumentos de avaliacdo de
competéncias digitais”, e apresentado exemplos de uso (dimensdo 5) (Lucas et al., 2017),

conforme quadro abaixo:

Quadro 1 - Dimensdes do DigComp

O DigComp possui 5 dimensdes:
Dimensado 1: Areas de competéncia identificadas como parte da competéncia
digital
Dimensado 2: Competéncias e descricdo de cada competéncia
Dimensado 3: Niveis de proficiéncia para cada competéncia
Dimensao 4: Conhecimentos, habilidades e atitudes aplicaveis a cada competéncia
Dimensdo 5: Exemplos de uso sobre a aplicabilidade da competéncia a diferentes
propositos

Fonte: (Lucas & Moreira, 2017)

Mais recentemente, em 2022, o quadro passou para a versdao DigComp 2.2: The
Digital Competence Framework for Citizens-With new examples of knowledge, skills and
atitudes (Vuorikari et al., 2022), nessa atualizacdo sdo incluidos mais de 250 novos
exemplos, com descricdo dos Conhecimentos, Habilidades e Atitudes (CHA). A seguir, na
Figura 7, temos a imagem do modelo conceitual do DigComp, trazido por Lucas et al.

(2022):
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Figura 7 - Modelo Conceitual do DigComp 2.2

-

[
[N e

22
Comuinicagio { o
& colaboracio 24
45
26

L]
32
%3
34

Criacao de
contetdo digital

Mavegagao, pocura e filtragem de dados, informagdo e contsddo digits!
fwaliacan de dados, infoemacda e conteddo dagital
Gestao de dados, informagSo e conteddo digltal

ImaEcio stavds de eonoioglas dgitals

Partiths abaves de lecnologas digials

Ervohamento na cidadania albaves de tecnodogias doitsis
ColabnEcsn aivaves de iecmingias dionas

Metiqueta

Gestao da idermidade diglisl

Desevwolvimentio de contedda digital
rdegracdo e meelabarag 2o de contedd o digital
Oireiios de sutor 8 leengas

Programacdn

Protecio de dispostiivos

Protegdo de dados pessoals 2 ivacidads
Protegao da sadde & do bemr-estar
Protecao do meto smiblens

Hesolugas de poblemas omcos

dentificacan de reressidades & respostas tecnoldgicas
Utlizacan cristiva das ternologias digitats
idantificacsn de laounas na competénna digital

F1G.2 0 modelo conceptual do Diglomp

Fonte: (Lucas et al.,2022 pag. 4)

Abaixo, temos a Figura 8, demonstrando como sdo incluidos no DigComp 2.2 as

descricdes dos exemplos de uso, com os conceitos do CHA (conhecimentos, habilidades ou

capacidades e atitudes):
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Figura 8 - Dimenséo 4 DigComp 2.2 - CHA (conhecimentos, habilidades e atitudes)

FiG.1 A Dimensdo 4 do Diglomp apresenta exemplos (ndo exaustivos ou
unicos) de conheclmentos, capacidades e atitudes

COMHECIMEMTO

Por conhecimenta entende-se o resultado da assimilacao da informacdo através
da aprendizagem. 0 conhecimento canstitul o acervo de factos, principios,
teorias e praticas relacionadas cam uma drea de trabalho ou de estudo

=+ Mo DigComp 2.2, os exemplos de conhecimento gstdn
m formuiados da seguante manelia: Clente de... Sabe sobre
Compresnde que..., otc

CAPACIDADES

Por capacidades entende-se a capacidade de aglicar conhedimenio e kmaw-fow
adquilridos para conclulr tarefas @ resolver problemas. Mo contexto do Quadmn
Eurpeu de Quallficagtos, as capacidades sda descritas como cognitivas
(enviolvendo o pensamenta iogico, Infuitiva e criativo) ou-praticas (envolvendo
destreza manual e o recurso'a metodos, materials, ferramentas e Instrumentos),

(% =+ Mo DigComp 2 2, os exemnplos de capacidades estao fomudacos da
sequnie mareira Sabe como. ., Conseque farer. . Pesquisa. ., BIC

ATITUDES

As atitudes pctan pensadas como motivadores e desempenhd, coima a base paEa
0 desempenho competente continuo. Incluem valores, aspiractes & priondades

= Mo DigComp 2.2 as examplos de atitudes ectdo formulados
da sogunte mandira: Aberte o Curioso sobre . Pesa os
beneficios e riscos__ ol

Fonte: (Lucas et al.,2022 pdg. 3)

Logo, a finalidade dessa nova atualizagdo do DigComp, foi apoiar o uso das
tecnologias digitais de forma critica, confiante e segura, a fim de clarear e ilustrar melhor
para os cidaddos, e, incluir abordagens com tecnologias emergentes e envolvendo
problemas complexos, como por exemplo, inteligéncia artificial (IA), realidade virtual,
internet das coisas, problemas ligados a sustentabilidade, dentre outros (Lucas et al., 2022,

pag. 1).

Com base nos estudos do DigComp da Unido Europeia, surgiram outros quadros

(modelos ou frameworks) sobre competéncias digitais para areas especificas. Vuorikari et
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al. (2022) em seu relatoério de apresentacdo da versdo do DigComp 2.2, demonstra uma

visualizacdo de como estdo elencados os diferentes quadros (frameworks) de referéncias

divididos nas trés esferas da vida (Individual, Profissional e Organizacional) conforme Figura

9, abaixo:

Figura 9 - EC-JRC competence frameworks and tools
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Fonte: DigComp 2.2 - (Vuorikari et al., 2022, pag. 61)

U

Assim, tem-se os seguintes frameworks que foram baseados no DigComp:

DigCompOrg, voltado para as organizacdes educacionais; OpenEdu voltado para a

educacdo aberta nas instituicbes de ensino superior; DigCompConsumers para o

desenvolvimento das competéncias digitais dos consumidores; EntreComp, com a

finalidade do desenvolvimento das competéncias digitais de empreendedorismo dos

cidadaos; o DigCompEdu com a finalidade de desenvolvimento das competéncias digitais

para educadores; e, como framework, o LifeComp com a finalidade de desenvolvimento de

competéncias-chave pessoal, social e de aprender a aprender. O Quadro 2 abaixo, contém

um compilado dos principais frameworks relacionados:

Quadro 2 - Frameworks baseados no modelo DigComp - Comissdo Europeia

Framework

Objetivos principais

Fonte

DigCompOrg

Promoting effective digital-
age learning-A  European
framework  for  digitally-
competent educational
organisations.

(i) encorajar a autorreflexdo e a
autoavaliacdo dentro das organizagdes
educacionais a medida que aprofundam
progressivamente o seu envolvimento com
a aprendizagem e pedagogias digitais;

(Kampylis et al., 2015)
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ANO DE PUBLICACAO: 2015

(ii) permitir que os decisores politicos
concebam, implementem e avaliem
intervengGes politicas para a integragdo e
utilizacdo eficaz das tecnologias digitais de
aprendizagem.

OpenEdu

Opening up Education: A
Support Framework for Higher
Education Institutions.

ANO DE PUBLICAGAO: 2016

inspirar a implementacao de ac¢des, apoiar
as Instituicbes de Ensino Superior (IES)
para que possam aproveitar o potencial
das tecnologias digitais e praticas de
Educacdo Aberta; ampliar a participagdo
de todos na educagdo; incentivar a
inovacdo na educagdo e na formagdo;
interligacdo da educacdo formal e nao
formal; melhorar o acesso a aprendizagem
ao longo da vida; e transmitir as novas
habilidades (digitais) e competéncias
necessarias para o emprego,
desenvolvimento pessoal e inclusdo social.

(Inamorato et al., 2016)

DigCompConsumers

The Digital  Competence
Framework for Consumers.

ANO DE PUBLICACAO: 2016

Visa apoiar o desenvolvimento de
competéncias digitais dos consumidores,
para uma atuagdo ativa, segura e

assertivamente no mercado digital. Visa
reforcar a aprendizagem para que os
cidadaos possam aproveitar as
oportunidades da sociedade e da
economia digitais.

(Brecko et al., 2016)

EntreComp

The Entrepreneurship
Competence Framework

ANO DE PUBLICACAO: 2016

Visa estabelecer uma ponte entre o a area
da educacgdo e do trabalho para promover
uma aprendizagem empreendedora.
Pretende promover e incentivar praticas
para o desenvolvimento do
empreendedorismo.

(Bacigalupo et al.,

2016)

DigCompEdu

European Framework for the
Digital Competence of
Educators.

ANO DE PUBLICAGAO: 2017

Visa promover e impulsionar o
desenvolvimento  das  competéncias
digitais dos educadores na Europa.

(Redecker et al., 2017)

LifeComp

Personal, Social & Learning to
Learn Key Competence

ANO DE PUBLICACAO: 2020

Visa desenvolver competéncias digitais
para construir uma vida significativa, lidar
com a complexidade, ser individuos
prosperos, agentes sociais responsaveis e
aprendizes reflexivos ao longo da vida.

(Sala et al., 2020)

Fonte: Elaborado pela autora com base nos Quadros de Competéncias Digitais Europeu.
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2.2.1.2 0 DigCompEdu — Quadro Europeu para Educadores:

O DigCompEdu — European Framework for the Digital Competence of Educators
(Redecker et al., 2017), é um importante modelo de referéncia que tem por objetivo
principal a elaboracdo de um quadro para apoiar os estados membros da Unido Europeia
para promover e impulsionar o desenvolvimento das competéncias digitais dos educadores
na Europa, oferecendo um enquadramento com légica e linguagens comuns para ser uma
referéncia. O DigCompEdu visa descrever para todos os educadores e para todos os niveis
educacionais um conjunto de competéncias digitais especificas para a profissdo, para que
os docentes aproveitem melhor o potencial e aprendam inovar com o uso das tecnologias
digitais (Redecker et al., 2017; Lucas & Moreira, 2018, pag. 8). Logo abaixo, temos a Figura

10, elencando as areas e competéncias digitais do quadro DigCompEdu:

Figura 10 - Quadro DigCompEdu
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FIGURA 1- O QUADRD DIGCOMPEDRU

Fonte: (Redecker et al., 2017), traduzido por (Lucas & Moreira, 2018)

Como pode ser observado na figura 10 acima, o DigCompEdu detalha 22
competéncias digitais especificas para os docentes, desdobradas em 6 areas a saber:

Envolvimento Profissional; Recursos Digitais; Avaliacdo; Ensino e Aprendizagem;
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Capacitacdo dos Aprendentes; e, Promocdao da Competéncia Digital dos Aprendentes

(Redecker et al., 2017; Lucas & Moreira, 2018; Caena & Redecker, 2019).

Conforme pode ser observado na Figura 11, e explicado por Caena & Redecker, (2019,
pag. 363) o framework é “descrito ao longo de seis niveis de proficiéncia (de A1 a C2) com
uma progressdo cumulativa, baseado no Quadro Europeu Comum de Referéncia para

Linguas (CEFR - Common European Framework of Reference for Languages)”

Figura 11 - Modelo de Progressao do DigCompEdu
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Fonte: (Redecker et al., 2017), traduzido por Lucas & Moreira (2018, pag. 29)

O DigCompEdu possui uma ferramenta de autoavaliacdo ou também denominada
ferramenta de autorreflexdao, sobre as competéncias digitais para os educadores, de livre
acesso, que foi desenvolvida pelo JRC da Comissdo Europeia em 2019, por meio de um
processo de consultas a especialistas, com validacdes e revisGes realizadas, chamada
ferramenta Check-in (Caena & Redecker, 2019; Ghomi et al., 2019; Lucas, 2023). A
ferramenta Check-in foi utilizada em diversas pesquisas académicas e em diferentes paises,
para avaliar o nivel de proficiéncia dos professores em competéncias digitais, atuantes nos
mais diversos niveis de escolaridade, utilizando-se de versdes traduzido para diferentes
idiomas (Carvalho et al., 2021 ; Santos et al., 2021; Inamorato dos Santos et al., 2023). Ela
foi considerada valida, apds analise de consisténcia interna com base no calculo do

coeficiente alfa de Cronbach e validada por andlise fatorial exploratéria e confirmatéria,
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em Portugal por (Dias-Trindade et al., 2019) e, validada em Madri na Espanha por (Nufiez-

Canal et al., 2022) e em Andaluzia-Espanha por (Cabero-Almenara et al., 2020).

Apesar da relevancia do DigCompEdu para avaliar o nivel de proficiéncia dos docentes
em competéncias digitais, no contexto desta dissertacdo, aprofundou-se nas questdes
acerca da darea da seguranca digital das competéncias e suas implicacGes na area da
educacdo, especialmente na educacdo superior a distancia, de acordo com o Quadro
Europeu de Competéncia Digital denominado DIGCOMP (Ferrari et al., 2013 ; Vuorikari et
al., 2022; Lucas et al., 2022) que se encontra em sua versao 2.2 (DigComp 2.2). Uma vez
gue, o framework DigComp possui um detalhamento mais claro e abrangente com relagdo
as competéncias digitais da area 4 — Seguranca, enquanto, o DigCompEdu as trata de
maneira mais transversal imbricadas com outras competéncias digitais, assim, a area de
seguranga é demonstrada de maneira menos emblematica no DigCompEdu na parte que

cabe aos docentes (dimensdes de 1 a 5).

A ressalva, em relacdo ao DigCompEdu para a area da seguranca deve ser feita com
relacio a dimensdo 6 (capacitacdo dos aprendentes) em que nesta parte, hd o
detalhamento exatamente igual para os estudantes da area de seguranca do DigComp.
Porém, como os estudantes ndo sdo o foco desta pesquisa e sim os docentes, buscou-se
assim, preencher a lacuna de pesquisas na area de seguranca das competéncias digitais
com os docentes do ensino superior (Pereira et al., 2019; Gallego-Arrufat et al., 2019;
Gordillo et al., 2021; Torres-Hernandez & Gallego-Arrufat, 2022 ; AlDaajeh et al., 2022)

utilizando o DigComp 2.2.

Recentemente, em janeiro de 2024, o projeto Europeu Pioneiros da IA na Educacdo
e Formac3do3, no ambito do programa ERASMUS+ (Al Pioneers, nd.; O Que é o Erasmus+,
n.d.), lancou o Suplemento de IA ao Quadro Europeu de Competéncia Digital para

Educadores — DigCompEdu (Bekiaridis, 2024). Este documento teve como principal objetivo

3 https://aipioneers.org/supplement-to-the-digcompedu-framework/
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integrar as competéncias-chave relacionadas ao uso da IA (Inteligéncia Artificial) na
educacdo, sobretudo na educacdo de adultos e no ensino e formacdo profissionais (EFP)
com as 6 areas de competéncias digitais do DigCompEdu, uma vez que é reconhecido o
poder transformador e desafiante da IA nos processos de ensino e aprendizagem, e que os
educadores devem estar capacitados com essas novas competéncias. (Bekiaridis, 2024,

pags. 4-5).

O Suplemento de competéncias de IA foi elaborado com modelo de progressdo em
proficiéncia e as 6 areas das competéncias digitais idénticas ao DigCompEdu para facilitar
a clareza e compreensdo, e poder proporcionar aos educadores a correlacdo das
competéncias de IA com outras competéncias digitais do quadro, de maneira multifacetada
e transversal (Bekiaridis, 2024, pag. 37). E importante mencionar, a preocupacdo deste
Suplemento com as questdes Eticas e a Seguranca e Privacidade dos Dados no que refere
o uso da IA na educacdo, na medida em que essas questdes sdo tratadas como desafios a
serem enfrentados, sendo inseridas em todas as 6 areas de competéncias do Suplemento

de IA para o DigCompEdu.

Assim, esse novo Suplemento esta alinhado com os impactos do uso da IA e suas
implicagbes na area da seguranga digital. A maioria dos desafios apontados sao o
tratamento e a andlise de grandes volumes de dados dos alunos pelos sistemas de IA, o que
levanta preocupacdes sobre a seguranca e a privacidade de dados sensiveis dos alunos.
Além disso, o documento informa que as Instituicdes de Ensino devem estabelecer politicas
rigorosas para que os sistemas de IA cumpram as leis de privacidade e as normas éticas

(Bekiaridis, 2024).
2.2.2  Definicdo de Competéncias Digitais

O termo competéncias vem sendo objeto de estudo desde os tempos dos moldes de
competéncias profissionais baseados nos modelos tayloristas e fordistas de adequacdo ao
mercado interno e externo e a competitividade (Deluiz, 2001). Porém diversos estudos,
através de revisoes sistematicas de literatura sobre o tema competéncias digitais (Spante

et al., 2018; Cassundé & Morgado, 2019; Silva & Behar, 2019 ; Pereira et al., 2019; Mattar,
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Rodrigues, et al., 2020), tem apontado para uma ampliacdo das simples competéncias
técnicas, como seriam nos modelos fordistas, para as competéncias digitais (CD) especificas
para atuacdo docente, que envolvem o uso transversal e multidisciplinar de diversas
competéncias, mobilizando conhecimentos, habilidades e atitudes para o uso eficiente e
eficaz das tecnologias digitais (TD). Nesse sentido, a aquisicdo das competéncias digitais,
tanto pelos cidadaos, quanto os diferentes sujeitos envolvidos na educacdo, e em
diferentes contextos de sua vida vdo além de saber operar as tecnologias, para uma

atuacgdo critica, responsavel e inovadora frente aos desafios complexos.

Partindo das defini¢Ges trazidas pelos estudos do projeto DigComp na Europa, no
primeiro relatério emitido: Mapping digital competence: Towards a conceptual
understanding, Ala-Mutka (2011, pdg. 6) definiu a competéncia digital: “pode ser
amplamente definida como a utilizagdo confiante, critica e criativa das TIC para atingir
objetivos relacionados com o trabalho, a empregabilidade, a aprendizagem, o lazer, a
inclusdo e/ou a participa¢do na sociedade”. Ainda segundo o autor, a competéncia digital
é transversal e permite através dela se adquirir outras competéncias-chave para os
cidaddos do século XXI. Contribuem para esse entendimento, as analises de (Lucas &
Moreira, 2017) na tradugao do quadro DigComp, que, para que haja uma participagdo ativa
e consciente na sociedade e na economia, é necessario que os cidaddos sejam digitalmente
competentes, e estejam munidos de conhecimentos, habilidades e atitudes
multidisciplinares e transversais no uso das tecnologias digitais, e ndo somente possuirem

acesso ou saber usa-las.

Em seguida, em 2012, a definicdo de competéncias digitais foi acrescida com outros
dominios no entendimento dos estudiosos do projeto DigComp na Europa, e no segundo
relatdério Digital Competence in Practice: An Analysis of Frameworks (Ferrari, 2012), a

autora destacou a nova definicdo de CD:

Competéncia digital é o conjunto de conhecimentos, habilidades, atitudes (incluindo, portanto,
habilidades, estratégias, valores e consciéncia) que sdo necessdrios ao usar as TIC e midias digitais
para realizar tarefas; resolver problemas; comunicar; gerenciar informac¢des; colaborar; criar e
compartilhar conteudo; e construir conhecimento de forma eficaz, eficiente, adequada, critica,
criativa, autébnoma, flexivel, ética, reflexiva para o trabalho, lazer, participacdo, aprendizagem,
socializacdo, consumo e empoderamento. (Ferrari, 2012, pag. 43) — tradug¢do nossa.
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Posteriormente, no ano de 2018, o Conselho da Unido Europeia (2018) atualizou o
conceito trazido por (Ferrari, 2012; Ferrari et al.,, 2013), pois, segundo a nova
recomendacdo, em um mundo hiper conectado e em réapida transformacdo digital, as
pessoas precisam desenvolver multiplas qualificacdes e competéncias ao longo da vida
(Conselho da Unido Europeia, 2018, pag. 7). Assim, foi definida as Competéncias Digitais

como:

a adesdo e a utilizagdo confiante, critica e responsavel de tecnologias digitais na aprendizagem, no
trabalho e na participacdo na sociedade. Nelas se incluem a informacgado e a literacia de dados, a
comunicagdo e a colaboragdo, a literacia mediatica, a criagdo de conteldos digitais (incluindo a
programacdo), a seguranga (incluindo o bem-estar digital e as competéncias associadas a
ciberseguranga), as questdes relacionadas com a propriedade intelectual, a resolugdo de problemas
e o espirito critico. (Conselho da Unido Europeia, 2018 pag. 8)

No contexto dessa investiga¢do serd adotado a definigao acima trazida pelo Conselho
da Unido Europeia, 2018, por ser um conceito mais abrangente e multidisciplinar,

englobando também as questdes de seguranca que é o ponto focal da pesquisa.

Apesar do termo <competéncias digitais> ja estar bastante consolidado na Europa,
em alguns paises o termo ainda é confundido com <literacia digital>, o que no Brasil
corresponde a <alfabetizacdo digital>, ou utilizados em conjunto. Isso pode ser
comprovado pelos estudos de Zhao et al. (2021, pag. 2), o termo <alfabetizagdo digital> é
mais comumente utilizado em paises de lingua inglesa fora da Europa (Spante et al., 2018),
jd o termo <competéncias digitais> sdo utilizados nos demais paises da Europa, com
excecdo do Reino Unido. Outros paises, ainda segundo Zhao et al. (2021), adotam termos
com ténues diferencas, de acordo com a tradugdo, como alfabetizacdo digital sendo
utilizada como a integracdo da alfabetizagdo informatica, e ainda alfabetizagao
informacional ou alfabetizacdo midiatica. Ou seja, ainda ndo ha um consenso na
comunidade cientifica sobre os termos, corrobora com essas perspectivas, os estudos de
Cassundé & Morgado (2019, pag. 88), constatando, que na literatura utilizam-se de mais

de uma terminologia, inclusive no mesmo texto, para se referirem as competéncias digitais.

Segundo a analise critica dos padrdes internacionais de competéncias da revisdo de
literatura de Pereira et al. (2019), o termo <competéncias digitais> justifica-se nos estudos
da comissdo europeia, pelo compilado realizado pelo projeto DigComp, no qual ela
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internaliza os outros dois modelos a seguir descritos, ou seja, o DigComp seria uma
intersecdo dos trabalhos MIL da UNESCO (2013), mais o CFe do CEN (2016). O Quadro
Global de Avaliagdo de Alfabetizacdo em Midia e Informacdo - MIL da Organizacdo das
Nagbes Unidas para a Educagao, a Ciéncia e a Cultura— UNESCO, envolvem as alfabetizagdes
em midias; o European e-Competence Framework 3.0 CF-e (CEN, 2016), envolvem o
processo de capacitagao profissional, assim, o framework DigComp (Vuorikari et al., 2016)
seria um misto dos dois, abarcando as dimensdes, areas e competéncias digitais descritas
dos dois para compilar em um Unico modelo mais abrangente. A seguir, na Figura 12,
elaborado por Pereira et al. (2019, pag. 81), sobre a intersecdo dos quadros DigComp, Mil

e e-CF com o DigComp:

Figura 12 - Intersegbes dreas DigComp, MIL e e-CF.

Areas Digcomp MIL CF-e
Alfabetizacao de informacoes e dados X X

Comunicacao e colaboragao X X

Comunicacao e colaboracao X X

Criacdo de contetido digital X X

Seguranca X X
Solucao de problemas X X

Fonte: Pereira et al. (2019, pag. 81)

Pela andlise de Pereira et al. (2019, pag. 81), acerca dessa interligacdo dos
frameworks da figura acima, os fundamentos tedricos do DigComp demonstram que as
competéncias digitais abarcam maior dominio na utilizacdo das TD, indo além da simples

alfabetizagao digital e habilidades técnicas.

Corroboram com essa perspectiva, no Brasil, as pesquisas de Silva & Behar (2019),
que realizaram um estudo aprofundado sobre as discussGes acerca do conceito de
competéncia digitais. Em suas analises, foram destacadas pelas autoras, trazendo a visdo
de que as competéncias digitais seriam diferentes processos interligados, considerados nos
diferentes processos e experiéncias praticas dos sujeitos (Silva, 2018; Machado, 2019), ou,

melhor explicando, o conjunto de trés competéncias gerais: a primeira, sendo a
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alfabetizacdo digital (saber fazer no uso bdsico do computador e dos dispositivos); a
segunda, o letramento digital (seria o estado ou condicdo de se apropriar da nova
tecnologia digital e exercer praticas de leitura e escrita nas telas); e, por ultimo a fluéncia
digital (ser ativo e seguro digitalmente em seu processo de aprendizagem). Segundo Araujo
da Silva et al. (2020, péag. 53), “sdo processos que dependem exclusivamente um do outro,
sdo indissocidveis, simultdneos e que precisam andar juntos”. Esse processo pode ser

observado conforme a Figura 13, abaixo:

Figura 13 - Organiza¢do das Competéncias Digitais

OFluéncia
O Digital

Letramento
Digital

C}..»1\Ifa betizac&o

Digital

Fonte: (Silva & Behar, 2019, pdg. 23)

Pode-se observar do exposto, que as competéncias digitais estdo evoluindo, na
medida em que o uso das tecnologias digitais emergentes se torna cada vez mais intenso
pela sociedade (Ala-Mutka, 2011), e por conta desse dinamismo e evolugao, os cidadaos, e
principalmente os sujeitos envolvidos na area da educacdo, devem se atualizar ao longo da
vida para acompanhar essas mudangas, sendo essenciais para todos no século XXI, tanto
na vida pessoal, social, quanto para o mercado de trabalho (Ferrari, 2012 ; Van Laar et al.,

2017 ; Scherer et al., 2018).

2.2.2.1 Competéncias Digitais Docentes:

Importante destacar, no que tange as ‘competéncias digitais docentes’, para ser
digitalmente competente, os professores precisam muito mais do que habilidades técnicas,
mas sim um conjunto de conhecimentos, habilidades e atitudes necessarios para utilizar as

TIC de modo eficiente durante o processo de ensino- aprendizagem, conforme apontado
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por Cassundé & Morgado, (2019, pag. 87). A pratica docente requer que sejam integrados
os dominios dos conhecimentos pedagdgicos, tecnoldgicos e de conteldo, retornando

assim, ao modelo tedrico TPACK de (Scherer et al., 2018), Figura 14:

Figura 14 - Cassundé e Morgado (2019) - modelo TPACK adaptado

Conhecimento
Tecnolégico Pedagogico

de Contedldo
[TPACK)

N,
%,

T

Conhecimento

Tecnologico

Pedagogico
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Conhecimento
Tecnologica

de Conteado
(TCK)

Conhecimento

Tecnologico /
{TK)

Conhecimento
Pedagogico
(P

Conhecimento!
de Conteddo
(CK)

-
Conhecimento
Pedagogico
de Conteldo

Contextos

Fonte: (Cassundé & Morgado, 2019) — traduzido e adaptado de (Scherer et al., 2018)

O modelo TPACK trazido por (Scherer et al., 2018), conforme ilustrado acima, reforca
que as interagBes entre o conteudo, pedagogia e tecnologias para que o docentes possam
usar as tecnologias de forma significativa, foi derivado do conhecido conceito de
conhecimento pedagdgico de Shulman (1987), assim, Scherer et al. (2018), apud Schulman,
(1987), “considera que os docentes sdo capazes de integrar o conhecimento com
abordagens pedagogicas adequadas para que os alunos possam compreender aquilo que
esta sendo ensinado.” Cassundé e Morgado (2019, p.79). E ainda, para Spante et al. (2018,
pag. 10), as CD devem ser consideradas pelos professores na atualidade como uma
habilidade essencial para ajudda-los a adquirir inclusive, outras competéncias necessarias

para o trabalho.

Para Pettersson (2018) as competéncias digitais docentes por estarem inseridas em
contextos educacionais ricos em tradicdo e sistemas complexos tendem a aumentar o grau
de dificuldade de sua aplicagdo pratica e forcam os docentes a repensarem essas tradi¢coes
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e inovar para inserir estratégias educacionais utilizando as TD. Ainda segundo Pettersson
(2018, pag. 1017), as politicas em seus multiplos niveis devem apoiar o desenvolvimento
das competéncias digitais dos docentes, tanto no nivel institucional, quanto regional e
nacional, transformando os objetivos em metas e em visdes concretas, realistas para o
ambiente educacional, assim como as organizagdes escolares devem oferecer estrutura
institucional apoiando os docentes para o desenvolvimento pleno das competéncias
digitais.

Nesse sentido, corroboram os estudos de Silva & Behar (2021), citando Ferrari (2012),
trazendo uma contextualizacdo sobre a definicdo de competéncias digitais docentes e a sua

atuacdo pedagogica:

as competéncias digitais sdo um conjunto de conhecimentos, habilidades e atitudes (CHA) de
estratégias e sensibilizacdo necessarias quando se utiliza as TIC e os meios digitais. Portanto, o
professor deve estar atento a estas questdes e, também, refletir sobre a atuacao dos alunos e, ao
mesmo tempo, propor formas que incluam o desenvolvimento destas competéncias. (Silva e Behar,
2021, pag. 2).

Entretanto, para Figueiredo (2019, pag. 6), as competéncias digitais ndo devem ser
confundidas com conhecimentos, ambos sdo necessarios, se complementam e fortalecem-
se entre si. Os conhecimentos sdao necessarios para desenvolver a compreensao de saberes
especificos, enquanto as competéncias digitais, por sua natureza transversal,
multidisciplinar e voltada para situacdes complexas, desenvolvem as qualidades
emocionais, mobilizam os conhecimentos, as atitudes e as habilidades do individuo. Ainda,
de acordo com Figueiredo (2019), para que ocorra o pleno desenvolvimento das
competéncias digitais, deve-se recorrer as pedagogias, modelos de aprendizagens e
praticas sociais adequadas no ambiente educacional, a fim de que as competéncias digitais
sejam mobilizadas em contextos de autoaprendizagem, e ndao simplesmente relatadas
descritivamente quais seriam as competéncias digitais a desenvolver, como sdo
operacionalizadas nos quadros de referéncias. Assim, os curriculos baseados em
conhecimentos sdao necessarios e devem continuar prevalecendo, como analisou
Perrenoud (1999), o acumulo de saberes descontextualizados sem a finalidade da

resolucao de problemas nao atende as exigéncias da nossa época. Desta forma, as escolas
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ndo podem esquecer de agregar também a formacdo por competéncias digitais, pois sdo
necessarias para a plena utilizagdo das TD no ensino e aprendizagem e pela sua

transversalidade com outras competéncias essenciais no século XXI.
2.3 A area da Seguranca das Competéncias Digitais conforme quadro DigComp 2.2

As tecnologias estdo a gerir cada vez mais os diversos tipos de servigos e atividades
humanas tornando tudo digitalizado, e a Pandemia de Covid19 foi um catalisador que
alavancou ainda mais, em curto espaco de tempo e de forma abrupta, o uso das tecnologias
para o trabalho, a educagdo, os servicos e vdrias outras atividades que operam com
ferramentas digitais, internet, interfaces digitais, o avanco da inteligéncia artificial dentre
outras tecnologias emergentes. Segundo os dados do ultimo Relatdrio e Riscos Globais,
publicado em 2022, pelo Férum Econ6mico Mundial (WEF, 2022), os ataques de malware
aumentaram 358% em 2020, enquanto o ransomware aumentaram 435% em relagao ao
ano anterior. Ainda segundo o relatério (2022, pag. 47), “no contexto da dependéncia
generalizada de sistemas digitais cada vez mais complexos, as crescentes ameagas
cibernéticas estdo a ultrapassar a capacidade das sociedades de as prevenir e gerir

eficazmente”.

Assim, convém abordar, de forma simplificada a fim de esclarecer, os principais tipos

de ameacas a seguranca digital aos cidadaos, conforme Quadro 3:

Quadro 3 - Tipos de Ameacas a Seqguranca Digital

Tipos de ameagas a seguranca digital dos cidaddaos de maneira geral

Backdoor: arquivos de monitoramento instalados no computador,
representam uma ameaga, pois 0 invasor consegue roubar
senhas.

Manipulagao de URL a identidade das pdginas também possui risco de falsificacdo e é

importante ficar sempre atento as URL’s.

Phishing técnica de engenharia social para enganar o usuario e conseguir
informagdes confidenciais, como senhas, detalhes do cartdo de
crédito.

Spoofing: com obijetivo similar ao phishing, o spoofing atua na falsificacdo

de IP, levando o usudrio a um ambiente sem seguranca.
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Malwere termo amplo que é usado para classificar todo tipo de software
malicioso usado para causar prejuizo, que pode ser até
financeiro, danificar sistemas, interceptar dados ou
simplesmente irritar o usuario, afetando tanto computadores
como celulares e até redes inteiras.

Ransomware é um tipo de malware que pode bloquear o acesso a um
dispositivo ou criptografar seus contelidos para extorquir
dinheiro de seu proprietario.

Fonte: elaborado pela autora com base em (Petry & Hupffer, 2023) .

Assim, como pode ser observado no Quadro 3 acima, existem varios tipos de
ameacas que comprometem a confidencialidade, integridade ou disponibilidade das
informacdes (requisitos da seguranca da informacao), e expdem os usudrios das tecnologias
aos mais diversos tipos de crimes virtuais. Por isso, é tdo importante tonar as pessoas,
principalmente os docentes digitalmente competentes nas questdes sobre a seguranca
digital para proteger seus dados, sua identidade digital, preservar sua privacidade, sua
saude e bem-estar e ainda preservar o meio ambiente dos impactos das tecnologias, para

gue estes possam mobilizar e transferir estas competéncias também para seus alunos.

Os docentes hoje, em sua maioria possuem contas em redes sociais, interagem com
outros pares e alunos nas redes, compartilham materiais digitais e estdo expostos a varias
riscos e ameacas on-line. E ainda, aqueles docentes que sdo pesquisadores possuem uma
‘Identidade digital’ na web para proteger. Para Oliveira & Morgado (2016) a identidade
digital caracteriza-se pela identidade que cada pesquisador cria para se registrar em
aplicacbes da web 2.0 seria sua ‘presenca digital’, suas partilhas de conteldos, artigos
académicos, como refletem e interagem com outros na rede através de sua Personal
Learning Networks (PLE), ou traduzidos para o portugués seriam os Ambientes Pessoais de
Aprendizagem, que conforme Oliveira & Morgado (2016, pag. 54), refere-se a rede criada

pelos pesquisadores para “aprender on-line e compartilhar conhecimento com

4 Termo criado por O'Reilly em 2004, que representa a evolugdo e interagdo dos individuos com a internet nos dias de

hoje (Oliveira & Morgado, 2016)
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especialistas nas areas de interesse pessoal”. Para (Oliveira & Morgado, 2018) a ‘presenca
digital’ de um pesquisador nas redes sociais e na web deve ser marcada por uma identidade
digital real (pag. 273). Isso implica dizer que os docentes precisam estar equipados de
competéncias digitais que envolvem diversos areas, mas principalmente, no que se
referem a darea da seguranca digital e utilizacdo das tecnologias, sdo necessarias
competéncias para analisar criticamente as questdes relativas a compartilhamento de
informacdes de terceiros, seguranca dos dados pessoais, seguranca de seus dispositivos,

regras de comportamentos e ética profissional, pois esses ambientes sdo dindmicos e

requer atualizagdo constante.

Além disso, como ja explicitado anteriormente, na secdo 2.2.1, a area da Seguranca
das Competéncias Digitais de acordo com o quadro DigComp, é considerada transversal e
com caracteristicas proprias, segundo (Carretero et al., 2017) traducdo de Lucas & Moreira,
(2017, pag. 3-4), a 4rea da seguranca e resolucdo de problemas aplicam-se a qualquer
atividade, podendo ser rastreadas em diversas atividades realizadas por diferentes meios
digitais. Entretanto, alguns autores como Mattar et al. (2020, pag. 22), ao realizar uma
analise critica dos quadros e referenciais da Comissao Europeia, consideraram que a area
da Seguranca e a Resolugao de Problemas nao estariam no mesmo nivel das outras trés
areas (1 - Literacia de informacdo; 2 — Comunicac¢ao e colaboracgao; 3 - Criacdo de conteudo
digital), sendo a seguranca, por exemplo, envolvida em varios modos de criacdo de
conteudo focados na protecdo de dados, o que ja estariam sendo considerados dentro da
propria competéncia digital de ‘criacdo de conteudo’ (drea 3), e assim criticou o
alinhamento da seguranca e resolucdo de problemas junto as demais dreas em um mesmo
framework. Contudo, os pesquisadores do DigComp destacaram que as competéncias
digitais da area de Seguranga, se aplicam também a outras competéncias digitais, conforme
demonstrado no quadro de referéncias cruzadas e ndo somente ligadas a criacdo de
conteludo, conforme apontam Lucas & Moreira, (2017, pag. 41), reforcando sua
transversalidade e importancias, uma vez que as préprias competéncias digitais gerais sao
consideradas transversais a varias outras competéncias para a aprendizagem ao longo da

vida.
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Isso fica evidente também, na versao atualizada do DigComp 2.2 Vuorikari et al.
(2022); em que sdo destacadas novamente a importancia das areas (4 — Seguranca) e (5 -
Resolugdo de Problemas), “Ha elementos da “Resolugdo de problemas”, em particular, que
estdo presentes em todas as dreas, mas optou-se por se definir uma area especifica para
destacar a importancia deste aspeto na apropriacao de tecnologias e praticas digitais”
Lucas et al., (2022, pag. 7). Abaixo temos a Figura 15 que demonstra as dreas das

competéncias (Dimensdo 1) e suas competéncias digitais descritas (Dimensao 2):

Figura 15 - DigComp - dreas das competéncias e competéncias digitais

Digital
content creation

Fonte: (Bacigalupo, 2022, pag. 25)

As competéncias digitais da dimensdo 1 (drea 4 — Seguranca), é subdividida em
quatro outras competéncias digitais de dimensao 2 (dimensao 2 - competéncias), conforme
pode ser observada na Figura 15 destacada em inglés, sendo traduzidas para o portugués
em: 4.1 Protecdo de dispositivos; 4.2 Protecdo de dados pessoais e privacidade; 4.3

Protecdo da saude e do bem-estar; e 4.4 Protecdo do meio ambiente.

E, as competéncias digitais da dimensao 2 podem ser avaliadas ou podem ser

autorrefletidas em 8 niveis de proficiéncia na dimensdo 3 (niveis de proficiéncia) com a
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seguinte divisdao: nivel Bdasico 1 e 2; Intermédio 3 e 4; Avangcado 5 e 6; e Altamente
Especializado 7 e 8. Depois disso, as competéncias digitais sdo mapeadas e descritas na
dimensdao 4 (exemplos de conhecimento, capacidades e atitudes) o famoso CHA
(conhecimentos, habilidades e atitudes), gerando ao todo 259 exemplos de competéncias
digitais, na versao ultima do DigComp 2.2. Por fim, a dimensdo 5 sdo os ‘Exemplos de Uso’,
nele sdo detalhados os cendrios (cendrio de emprego e cendrio de aprendizagem) com
exemplos de casos praticos para o desenvolvimento das competéncias digitais. A seguir na
Figura 16, é possivel ter uma visao macro dessas dimensdes do DigComp 2.2, de maneira

resumida:

Figura 16 - VisGo Macro da Area da Seguran¢a do DigComp

Dimensao 1 - area da Competéncia
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DIMENSAD 2 » COMPETENCIA DIMENSAO 3 » Nivel de Proficiéncia (8 niveis) Dimensdo 5
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Fonte: Elaborado pela autora, baseado em (Vuorikari et al.,2022); traduzido por (Lucas et al., 2022).

e

Desse modo, pode ser observado através da Figura 16, que cada competéncia digital
da drea 4 — Seguranga, em sua dimensao 2 tem a seguinte descricdo de maneira breve,

conforme abaixo, para esclarecer o objetivo geral de cada uma delas:

4.1 Protecdao de dispositivos: proteger dispositivos e conteludos digitais e
compreender riscos e ameacas em ambientes digitais. Conhecer as medidas de seguranca
e protecdo e ter a devida consideragao pela confiabilidade e privacidade;

4.2 Protecdo de dados pessoais e privacidade: proteger dados pessoais e privacidade

em ambientes digitais. Compreender como usar e compartilhar informacdes de
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identificacdo pessoal e, ao mesmo tempo, proteger a si mesmo e a outras pessoas contra
danos. Compreender que os servigos digitais utilizam uma “Politica de Privacidade” para
informar como os dados pessoais sao utilizados;

4.3 Protecdo da saude e do bem-estar: ser capaz de evitar riscos para a saude e
ameacas ao bem-estar fisico e psicoldgico durante a utilizagcdo de tecnologias digitais. Ser
capaz de proteger a si mesmo e aos outros de possiveis perigos em ambientes digitais (por
exemplo, cyberbullying). Estar atento as tecnologias digitais para o bem-estar social e a
inclusao social; e

4.4 Protecdo do meio ambiente: estar consciente do impacto ambiental das

tecnologias digitais e da sua utilizacdo.

Assim, destacou-se os principais elementos da drea da seguranca das competéncias

digitais, conforme o quadro DigComp versdo 2.2.
2.3.1  Conceito de Seguranca Digital

A necessidade de seguranca é inata ao ser humano, pois o homem necessita sentir-
se seguro nos mais variados aspectos da sua vida, para poder alcancgar realizagdo e buscar
outros motivadores ao longo de sua jornada. A origem do termo vem do latim “secura” ou
“securitas”, que significa “sem preocupacdo” ou “despreocupado”, num sentido mais

amplo, “ocupar-se de si mesmo” (Wysokinska-Senkus, 2020).

Segundo a Teoria das Necessidades de Maslow (Maslow, 1943), temos a seguranca
como o segundo nivel na hierarquia da piramide, assim, o homem precisa sentir-se seguro,
ter um emprego, estabilidade, protecdo, sentir-se parte de um grupo, necessidade de busca
pela ciéncia e ou religido. Segundo Maslow, varios aspectos da vida s3ao motivados pela
necessidade de seguranca, em segundo plano, logo apds as necessidades fisioldgicas, e
assim a seguranca seria a segunda necessidade mais importante. Finalmente, e trazendo a
definicdo contida no dicionario (Michaelis On-Line, n.d.) a seguranca seria: “1 Ato ou efeito
de segurar; segureza, seguridade; 2 Estado do que se acha seguro ou firme; estabilidade,
solidez; 3 Aquilo que protege de agentes exteriores; abrigo, protecdo, resguardo; 4

Condigdo marcada por uma sensagao de paz e tranquilidade.”
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Nesse sentido, retornando para os dias atuais e os paradigmas enfrentados pelo
homem moderno e o uso das tecnologias, a seguranca passa a ser objeto de estudos da
area da Seguranca da Informacdo, cujos padroes estdo estabelecidos nas normas ISO/IEC
17799:2005 (Standard, 2005) influenciada pelo padrao inglés (British Standard) BS 7799. A
norma técnica de seguranga da informagdo em vigor no Brasil baseada nas normas
internacionais ja citadas é a ABNT NBR ISO/IEC 27002:2013 (NBR, 2013), cujo conceito da
Seguranca da Informacdo esta relacionado a protecdo de um conjunto de informagées, no
sentido de preservar o valor que possuem para um individuo ou uma organizagao, sendo
interpretado de uma maneira ampla, e relaciona-se a protegdo contra o uso ou acesso ndo-

autorizado a informacao.

Assim, partindo do conceito mais amplo da Seguranca da Informacdo temos o
conceito de Seguranca Digital, que envolve a protecdo dos dispositivos digitais e redes em
que as informacdes estdo armazenadas. Segundo os estudos de Park (2016) a seguranca
digital compreende a capacidade de detectar, evitar e gerenciar diferentes niveis de
ameacas cibernéticas para proteger dados, dispositivos, redes e sistemas. Para Torres-
Hernandez & Gallego-Arrufat (2022, pag. 8585) o conceito envolve os termos em inglés:
“Digital security, Internet Security or Internet Safety”, definidos como: “uma area
transversal que envolve a utilizacdo de um conjunto de conhecimentos, habilidades e
atitudes para navegar na Internet ou utilizar dispositivos tecnolégicos de forma segura.”
Ainda, segundo Torres-Herndndez & Gallego-Arrufat (2022, pag. 8585) no contexto
educacional a seguranca possui dois aspectos, o primeiro esta ligado ao conhecimento para
promocdo de um ambiente sauddvel, manuseio adequado de equipamentos para proteger
a informacdo e a comunicagdo com outros usuarios; e o segundo aspecto, estaria
relacionado a educacdo para a seguranca digital, visando capacitar professores e alunos
com competéncias digitais voltados para garantir a seguranca. Ja para Park & Gentile (2019,
pag. 14) a seguranca digital compreende a capacidade de detectar, evitar e gerenciar
diferentes niveis de ameacas cibernéticas para proteger dados, dispositivos, redes e
sistemas. Por isso, € muito importante que os docentes estejam munidos dessas

competéncias para se protegerem e gerenciar os diferentes tipos de ameacas cibernéticas.
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2.3.2  AleiGeral de Protecdo de Dados - LGPD

No Brasil, similar ao Regulamento Geral de Protecdo de Dados (RGPD) criado na
Europa, também foi promulgada em 14/08/2018 a Lei 13.709/2018 - Lei Geral de Protecdo
de Dados Pessoais (LGPD), seu principal objetivo é a protecao dos dados pessoais e direitos
fundamentais dos cidaddos brasileiros. A LGPD relaciona em seu artigo 12, sobre o
tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito publico ou privado sendo o objetivo principal da lei proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural, assim sendo, haverd uma maior fiscalizacdo

governamental.

Em seu artigo 52 a LGPD esclarece alguns termos usados na lei, como: |) dado pessoal:
informacdo relacionada a pessoa natural identificada ou identificavel; Il) dado pessoal
sensivel: dado pessoal sobre origem racial ou étnica, convic¢ao religiosa, opinido politica,
filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural; Ill) dado anonimizado: dado relativo a titular que ndo possa ser
identificado, considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasidao

de seu tratamento.

Desta forma, a LGPD se aplica a todas as operagdes e processamento de conteldo
realizados em territério nacional, mesmo que a empresa sede ndo esteja no Brasil, pois
considera-se a coleta dos dados em territorio brasileiro. Assim sendo, a protecdo dos dados
pessoais é primordial, pois os controladores de dados precisam ser fiscalizados, uma vez
gue administram dados pessoais e de empresas, podendo inclusive compartilha-los com
terceiros, e por isso, torna-se necessario a transparéncia e responsabilizacdo no tratamento
desses dados. As empresas que desrespeitarem as regras estipuladas na LGDP podem
receber desde uma adverténcia ou até uma multa estimada em RS50 milhdes de reais,
sendo a Autoridade Nacional de Protecdo de Dados (ANPD), a entidade responsavel por

implementar, zelar e fiscalizar o cumprimento da LGPD no Brasil.

50



Os principais fundamentos da LGPD, estabelecidos em seu artigo 22, sdo: 1) Respeito
a privacidade: Protecdo dos dados pessoais e garantia do direito a privacidade; 2)
Autodeterminacdo informativa: capacidade do individuo de controlar suas proprias
informacdes; 3) Liberdade de expressdo, de informacdo, de comunicacdo e de opinido: a
protecdo de dados ndo interfira na liberdade de expressado e informacao; 4) Inviolabilidade
da intimidade, da honra e da imagem: protecdo contra danos a reputacdo e a imagem
pessoal causados pelo uso indevido de dados pessoais; 5) Desenvolvimento econGmico e
tecnolégico e a inovacdo: reconhecimento de que a protecdo de dados deve apoiar o
desenvolvimento econdmico e tecnolégico; 6) Livre iniciativa, a livre concorréncia e a
defesa do consumidor: protecdo de dados como parte integrante da livre iniciativa e
concorréncia; 7) Direitos humanos, o livre desenvolvimento da personalidade, a dignidade
e o exercicio da cidadania pelas pessoas naturais: a protecdo de dados é um direito humano

fundamental.

Segundo a LGPD, seu artigo 8¢, estabeleceu que "o consentimento previsto no inciso
| do art. 72 desta Lei devera ser fornecido por escrito ou por outro meio que demonstre a
manifestacdo de vontade do titular". Isso implica dizer que o consentimento deve ser claro
e afirmativo, ndo podendo ser presumido a partir de agdes ou falta de acao do titular dos
dados. Portanto, essa é uma questdo crucial no que diz respeito a seguranca dos dados,
uma vez que as pessoas devem estar atentas as autorizagdes fornecidas aos diversos
servicos em meios digitais (aplicativos, servigos empresariais na internet, dentre outros),

pois ao aceitar as politicas de privacidade, concordardo com os termos determinados.

Por fim, esclarece-se que ndao é o foco principal desta dissertagao analisar
profundamente a Lei Geral de Protecdo de Dados, e sim demonstrar sua existéncia no Brasil
e fornecer uma visao geral de seus principais pontos, e por estar ligada a drea da seguranca
digital, torna-se fundamental para a protecdo dos dados pessoais de todos os cidad3dos

brasileiros.
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PARTE Il - Enquadramento metodoldgico, questoes e

objetivos da investigacao
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3.1 Metodologia

A pesquisa ancora-se numa abordagem qualitativa, pois visa compreender um
determinado fenbmeno em profundidade (Bogdan & Biklen, 1994; Mattar & Ramos, 2021),
com objetivo exploratdrio (determinada a explorar o tema), e descritivo (procura-se
descrever situagdes e eventos, respondendo a perguntas do tipo: o qué, onde, quando e/ou
como) (Mattar & Ramos, 2021, pag. 119). Para Coutinho (2014, pag. 29), o objeto de estudo
nas investigacOes qualitativas, em nivel conceitual, sdo as intencbes e situacdes, pois se
investigam ideias, procura-se descobrir significados nas acdes e interacdes sociais,
importam as perspectivas dos sujeitos envolvidos nesse processo. Para Giddens (1978,
citado por Alonso et al., 2016, pag. 8), o objeto da investigacdo nas ciéncias sociais sdo as
pessoas, 0 estudo recai na relagdo sujeito-sujeito, ou seja, o mundo social no qual os

sujeitos interagem.

Assim sendo, os sujeitos da pesquisa sdao os docentes, e essa investigacao visa
conhecer as relacdes destes com as tecnologias digitais e como se desenvolvem suas
implicacOes na pratica pedagdgica para determinacdo da seguranca digital. No caso da
presente investigacdo recorda-se a questdo norteadora: Qual a percep¢do dos professores
do ensino superior a distdncia do Brasil, sobre as Competéncias digitais relacionadas a drea
de Seguranca digital? Assim, a escolha da metodologia deve ser norteada pela natureza do

problema a que se pretende estudar.

Logo, por ser uma pesquisa na area da educacdo, visa através de sua questdo de
investigacdo explorar os significados e interpretacdes dos docentes (sujeitos da pesquisa),
procurando compreender e se aprofundar nos fendmenos investigados. Conforme
Creswell (2007), a interpretacdo na pesquisa qualitativa pode ser adaptada para diferentes
tipos de projeto, ser flexivel para transmitir significados pessoais baseados em pesquisa. E
ainda, segundo Mattar & Ramos (2021, pag. 119) “as pesquisas qualitativas de campo
procuram conservar os conceitos e os fendmenos abertos para exploracdo e iluminacao,

caracterizando-se por designs mais flexiveis e emergentes.”
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3.2 Objeto, Objetivo e Questdes de Investigagao

A pesquisa tem por objeto de estudo as Competéncias Digitais na area da Segurancga,
descritas e fundamentadas de acordo com o Quadro DigComp 2.2: The Digital Competence
Framework for Citizens-With new examples of knowledge, skills and atitudes (Vuorikari et

al., 2022).
3.2.1 Objetivo Geral

O objetivo geral da investigacdo é analisar a percepcdo de docentes do ensino
superior a distancia do Brasil, em relagao as competéncias digitais da area da seguranga

digital estabelecidas no DigComp 2.2.
3.2.2  Objetivos Especificos
A presente investigacdo tem por objetivos especificos:

* Compreender o contexto histdrico e tedrico das competéncias digitais que levam
até a area da seguranca digital;

* Identificar como os docentes do ensino superior a distancia do Brasil se apropriam
das competéncias digitais voltada para a area da seguranga digital;

e Analisar quais sdo as acoes necessarias para o desenvolvimento das competéncias
digitais relativas a area da seguranca dos professores do ensino superior a distancia do

Brasil.
3.2.2.1 Questdes de Investigacéo

A partir do estabelecimento da questdo norteadora da investigacao, ja justificada na
(secdo 1.1): Qual a percepgdo dos docentes da educagdo superior a distdncia do Brasil,

sobre as competéncias digitais relacionadas a drea de sequranca digital?

E tendo por base os objetivos especificos desta investigagdo, foram definidas as

seguintes questdes secundarias de investigacdo:

1. Quais sdo as competéncias digitais necessarias para gerir com segurancga os dados,

identidade digital e dispositivos dos docentes do ensino superior a distancia do Brasil?
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2. O que os docentes da educacdo do ensino superior a distancia do Brasil

compreendem ou percebem sobre a drea da seguranga das competéncias digitais?

3. A partir do que se espera, encontrado na literatura, e do que se encontrou sobre
a aplicabilidade da seguranca digital na percepcdao dos docentes da educacdo superior a

distancia, quais as convergéncias e divergéncias encontradas nessa dinamica?

Desta forma, buscou-se nesta investigacdo cientifica responder as questdes
apresentadas, a fim de contribuir para o desenvolvimento das competéncias digitais na

area da seguranca dos docentes do ensino superior a distancia do Brasil.
3.3 O método:

O desenho metodoldgico dessa investigacdo desenvolveu-se em duas fases: a
primeira fase, constituiu-se de uma revisdo de literatura acerca das competéncias digitais
especificamente no ambito da drea da Seguranca Digital (os estudos foram explorados na
Introducdo, secdo 1.2). De acordo com Cardoso & Alarcdo (2013), faz-se necessario um
mapeamento do estado do conhecimento sobre o tema que se desejava investigar para
situar o estudo através de uma revisdo de literatura das investigacOes anteriores ja

realizados:

Enquanto processo, consiste em transformar a informacdo recolhida em conhecimento sobre o
estado da arte. Enquanto produto, resulta numa apresentacdo, ao leitor, de um texto pessoal,
informativo, coerente, critico, interessante de ler, que relacione ideias e autores, andlise estudos e
resultados, identifique limitagdes e pistas para novos desenvolvimentos e responda a questdo: onde
estamos nds? Poderemos entdo dizer que se trata de um processo de <mapeamento do campo> de
estudo. (Cardoso & Alarcdo, 2013, pag. 292)

Em sua segunda fase, a investigacao se deu através da técnica da recolha de dados
através das entrevistas semiestruturadas, para compreender quais a¢des e praticas os
docentes do ensino superior a distancia utilizavam e como se apropriavam das
competéncias digitais da area da seguranca. Conforme Fontana e Frey (1994 citados por
Aires, 2011, pag. 27), a entrevista € uma das técnicas mais comumente adotadas em
estudos que envolvem a compreensdo do ser humano. Ainda, segundo Aires (2011, pag.
29) a entrevista € um processo de interacdo e comunicacdo humana que visa a captagdo e

compreensao dos significados e caracteristicas pessoais do entrevistado, mas que sofrem
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influéncia mutuas, pois também sdo influenciadas pelas caracteristicas pessoais do

entrevistador.
3.3.1 Aselecdo dos estudos

Para esta pesquisa qualitativa foi realizada uma revisdao de literatura sobre as
competéncias digitais na area de seguranca, a fim de explorar as bases tedricas sobre o
tema, e buscar na literatura quais sdo os estudos mais relevantes, criticos e atuais sobre o
problema de investigacdo (Coutinho, 2014). Conforme Creswell (2007, pag. 46) “uma das
principais razoes para conduzir um estudo qualitativo é que o estudo é exploratério”. Desta
forma, buscou-se o aprofundamento acerca do tema, os aspectos a serem explorados, as
lacunas, o que tém sido relevados na literatura, de forma a sintetizar os principais topicos

(Cooper, 1984, citado por Creswell, 2007)

Seguindo as orientagdes dos procedimentos e as etapas para elaboracdo de uma
Revisdo Sistemdtica de Literatura definidos por Okoli et al. (2019), conforme pode ser

observado na Figura 17, abaixo:

Figura 17 - Etapas para a realizacdo de uma Revisdo Sistemdtica de Literatura

eEstudo Qualitativo
eExtraia os dados

eldentificagdo do ¢Aplique uma selegdo
Objetivo «Busque a Bibliografia «Avalie a qualidade

Fonte: Elaborado pela autora, baseado em Okoli et al. (2019 pag. 9)

eSintetize os Estudos
eEscreva a Revisdao

Assim, apds a identificacdo e definicdo dos objetivos da pesquisa, realizou-se uma
busca por artigos cientificos, revisados por pares, no Portal de Peridédicos da Capes. O

repositério da Capes foi escolhido em virtude de sua relevancia, praticidade e eficiéncia, o
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portal reine uma base de dados de mais de 39.000 titulos com textos completos, mais de
130 bases referenciais (como exemplo, EBSCO, Scopus, Scielo, Web of Science, Web of
Knowledge dentre outras), e mais 11 bases que se dedicam exclusivamente a patentes,
além de livros, enciclopédias e obras de referéncia, normas técnicas e conteudo
audiovisual. O Portal de Periddicos da Capes desempenha um papel fundamental na
promocdo do acesso a informacdo cientifica de alta qualidade no Brasil (CAPES - Quem

Somos, n.d.).

As palavras-chaves definidas estdo de acordo com o objetivo da pesquisa:
“competéncias digitais” e “seguranca”, pois esses eram os dois termos fundamentais.
Utilizou-se, desta forma, os termos em portugués acima referidos, e em inglés: “digital
competence”; “safety” ou “security”, pois a extracdo dos artigos cientificos visava catalogar
os principais estudos, seja no idioma portugués, seja no inglés. Abaixo, temos o Quadro 4,

com os critérios de selecdo dos artigos cientificos:

Quadro 4 - Critérios de selecdo dos artigos da Revisdo Sistemdtica de Literatura

Base de Dados Periddicos da Capes

Palavras -chaves: "Competéncias Digitais" OR "Digit* Competenc*" AND
“Seguranga” OR “Safety” OR “Security”

Periodo pesquisado: De 2018 até 2022 (ultimos 5 anos)

Total textos disponibilizados: 89 artigos encontrados

Critério de Inclusao: Documentos com textos completos disponiveis
Critério de Inclusao 84

Revisados pares: artigos revisados por pares

Critério de Exclusao: 68

Fora do Escopo “Competéncias Artigos excluidos: abordavam as questdes de seguranga,
digitais e area de Seguranga na mas em outros contextos que ndo a educagao.
Educag¢ao”

Artigos Selecionados: 16

Fonte: elaborado pela autora (2023).

Os artigos foram primeiramente lidos em seus titulos e resumos completos, para
serem filtrados de acordo com a tematica competéncias digitais na area da educacdo,
vinculadas as pesquisas especificas que tratassem da drea da seguranca digital, envolvendo
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professores e alunos. Ndo foi definido inicialmente, um corte pela modalidade de ensino,

como por exemplo “ensino superior”, pois a quantidade de estudos seria muito baixa.

A maioria dos estudos selecionados, 15 (quinze) deles, sdo no idioma inglés, sendo

apenas 1 (um) encontrado em portugués, o que demonstra que o tema: competéncias

digitais e seu aprofundamento na area de seguranca digital ndo é muito pesquisado no

Brasil. Assim como, outros autores internacionais também se referiram a lacuna de poucas

pesquisas sobre a tematica da seguranca (“cybersecurity”, “digital safety”, “digital security”

e termos correlatos no idioma inglés), e, principalmente, relatavam a existéncia de uma

lacuna de pesquisas com docentes (Napal Fraile et al., 2018; Tomczyk, 2019; Gordillo et al.

2021). Por isso, demonstra-se mais uma vez a importancia da presente investigacdo que

busca diminuir, em parte, essas lacunas. Logo abaixo, temos a Quadro 5, com os artigos

cientificos selecionados:

Quadro 5 - Estado da Arte - Sequrang¢a Digital 2018-2022

Revista
Cientifica

Development of digital
competence in secondary

Sujeitos

do estudo

Nivel
Escolarida
de

Pais

Objetivo

Percepc¢ao dos
i Ensino

education teachers’| Education Estudantes sobre .

. . 2018 | Alunos P Superior Espanha
training Sciences seu préprio nivel

(Mestrado)
de CD
Napal et al. (2018)
Competerfce of Fl{tqre Identificar o nivel
Teachers in the Digital
Security Area da CD em Ensi Espanha
y Comunicar | 2019 | Alunos Seguranga dos nsino P
Superior Portugal
futuros
Gallego-Arrufat et al. rofessores
(2019) P
What Do Teachers Know S Diagnosticar a
About Digital  Safety: in the 2019 | Docentes Iltera.ua\dlgltal Ensm?' Polbnia
Schools restrito a areada | Secundario
Tomczyk, L. (2019) seguranga digital
DQ Global Standards Estabelecer um
Report - Common Padrdo Global
.. Docentes,
framework for digital Alunos sobre
literacy, skills and DQ Institute | 2019 ! Alfabetizagdo Varios Global
) IES e . I
readiness Digital, Habilidades
Governos

Park, Y. et al (2019)

Digitais e
Preparacdo Digital
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Skills in the area of digital
safety as a key component
of digital literacy among
teachers

Tomczyk, L. (2020)
Apresentacado critica do
Quadro Europeu de
Competéncia Digital
(DigComp) e modelos
relacionados

Mattar et al. (2020)

The Concept of Safety and
Security Education in the
Context of Sustainability

Wysokiniska-Senkus, A.
(2020)

The Safety Area of Digital
Competence: A Mixed
Method Study in Galician
Primary Education
Students

Vila-Counago et al (2020)
Pre-adolescents’  digital
competences in the area
of safety. Does frequency
of social media use mean

safer and more
knowledgeable digital
usage?

Herndndez-Martin et al.
(2021)

Development of Teacher
Digital Competence in the
Area of E-Safety through
Educational Video Games

Gordillo et al. (2021)

Digital Competence in
Higher Education:
Students’ Perception and
Personal Factors

Zhao et al. (2021)

Education
and
Information
Technologie
s

Research,
Society and
Developme

nt

Sustainabili
ty

IEEE-RITA

Education
and
Information
Technologie
s

Sustainabili
ty

Sustainabili
ty

2020 @ Docentes
Revisdao
2020 |de
Literatura
2020 | Alunos
2020 | Alunos
2021 | Alunos
2021 | Docentes
Revisdao
2021 de
Literatura

Avaliar os
conhecimentos e
competéncias com
a literacia digital
na drea da
seguranca
apresentar
criticamente os
frameworks sobre
competéncias
digitais
denominados
DigComp

Indicar fatores-
chave para
melhorar a
educagdao em
seguranga -
sustentabilidade

Avaliar as CD na
area de seguranca
de pré-
adolescentes

Analista a CD na
area da Seguranca,
especificamente
uso de redes
sociais

Analisar a
utilizagcdo de
videogame para
desenvolver a CD
na drea da
Seguranga

Visdo geral do
estado e
desenvolvimento
da CD de alunos e
professores no ES

Ensino
Primario

Varios

Ensino
Secundario

Ensino
Primario

Ensino
Primario

Ensino
Superior

Ensino
Superior

Polonia

Brasil

Pol6nia

Espanha

Espanha

Espanha

Global
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Risks Associated With analisar as acBes e
Posting Content on the riscos sobre ¢
Social Media Ensino

IEEE-RITA 2021 | Alunos postagem e Primario Espanha
tilh t
Martinez-de-Morentin et Zcr)nmrz?:lre; szz;aeiz °
al (2021)
Use of a Simulated Social .
Examinar a
Network as an s
. utilidade de uma
Educational  Tool to rede social .
Enhance Teacher Digital IEEE-RITA | 2021 @ Docentes | . nsine. Espanha
pe—— simulada para Secundario
P melhorar as CD na
area da Seguranca
Gordillo et al. (2021) gurang
Digital literacy of modern Abordar o
higher education teachers | E3S Web of 2021 | Docentes proble.ma .dfa\ Ensm_o Rssia
Conferences literacia digital dos | Superior
Vaskov et al. (2021) professores
Indicators to assess
preservice teachers’ . Analisar o estado
.. .| Education S
digital competence in . de Investigagdo do
security: A  systematic and Revisdo dominio em CD em Ensi
. Y Information | 2022 | de nsino Global
review . . seguranga na Superior
Technologie Literatura .
) formacao inicial de
Torrez-Herndndez & professores
Gallego-Arrufat (2022)
The role of national
cybersecurity strategies Docentes, | Melhorar os
on the /mpfovement .of Compute?rs 2022 Alunos, curriculos em Varios Global
cybersecurity education & Security IES e segurancga

Governos | cibernética
Aldaajeh et al. (2022)

Fonte: elaborado pela autora (2023).

Os artigos foram devidamente explorados e fundamentados na Revisao de Literatura

da presente investigacdo, em seu Capitulo Introdutdrio na (secdo 1.2).

3.3.2 O instrumento de recolha de dados: as Entrevistas Semiestruturadas

O instrumento escolhido para a recolha dos dados foram as entrevistas
semiestruturadas. Para Seidman (2016, citado por Mattar & Ramos, 2021, pag. 247) as
abstracdes sociais em ‘educacao’, sdo mais bem compreendidas por meio das experiéncias
dos sujeitos que atuam nessa area, possibilitando obter as perspectivas dos alunos,

professores, gestores e demais sujeitos envolvidos na educacdo. De acordo com Alonso et
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al (2016, pag. 4) a entrevista € uma técnica que consiste em gerar e manter conversagoes

com pessoas consideradas chaves no processo de investigagao.

Foram realizadas entrevistas do tipo semidiretivas ou ‘semiestruturadas’, conforme
Amado (2014, pag. 208), vinculam-se a um plano prévio, um guido (Matriz da Entrevista —
Apéndice 1 e Guido da Entrevista — Apéndice 2), com questbes especificas, dentro do
contexto das questdes de investigacdo, em uma ordem prevista e légica, mas também
podendo ter perguntas abertas e livres, de acordo com o fluir da conversa, procurando
obter-se ao maximo as experiéncias vividas pelos entrevistados (Alonso et al, 2016; Mattar
& Ramos 2021). As vantagens das entrevistas semiestruturadas sdo: a flexibilidade com
relacdo a duragdo permitindo um aprofundamento das questdes, e a interacdo entre o
entrevistador e o entrevistado favorecendo respostas espontaneas (Boni & Quaresma,

2005).

Por outro lado, a desvantagem que este tipo de coleta de dados (entrevistas
semiestruturadas) pode sofrer, na qual o entrevistado sinta-se inseguro em relagdo ao seu
anonimato e por causa disso, reter algumas informacdes importantes, conforme citado por
Boni & Quaresma (2005, pag. 76), essa insegurancga, pdde ser suprimida garantindo-lhes a
politica de privacidade e indicando antecipadamente o termo de consentimento livre e
esclarecido. E ainda, garantindo aos participantes todos os aspectos éticos envolvidos na
investigacdo, que ndo seria utilizado quaisquer dados de natureza pessoal, preservacdo do
anonimato, e que a gravag¢do nao seria utilizada para qualquer outro fim além do suporte
ao processo de analise de dados, e que o video serd, apds a conclusdo da investigacao,

eliminado.

As entrevistas semiestruturadas foram realizadas com docentes considerados
especialistas, ou seja, cujos nomes sdo citados na pesquisa do Google Académico pelo
assunto ‘competéncias digitais’, no Brasil. A escolha inicialmente, partiu desses nomes, de
autores ja consagrados como pesquisadores-doutores no tema, escolhidos através do
Google Académico: (pesquisa por autores/pesquisadores — temas de pesquisa:

“competéncias digitais”) e mais citados nessa tematica. Convém destacar, que o tema
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competéncias digitais no Brasil, ainda possui um numero pequeno de pesquisadores
(apenas 2 pdginas no Google Académico), com um total de 14 nomes, conforme pode ser
observado na propria pagina citada ‘no idioma portugués’, assim como, o dificil acesso para
conseguir entrevistar esses especialistas-doutores na drea. Em seguida, a primeira rodada
de convites por e-mail, foram aceitos outros nomes por indica¢do, de docentes atuantes
no ensino superior e com conhecimentos e praticas pedagdgicas na area de tecnologias e
educacdo superior, que ja possuem mestrado e alguns doutorandos na area, ou seja, que

ja tivessem realizados pesquisas sobre competéncias digitais.

Os participantes foram convidados através de um e-mail (Apéndice 4), em anexo,
com o Termo de Consentimento Livre e Esclarecido (Apéndice 3) para concordancia, assim
como, o documento de aprovacdo da Comissdo de Etica do LE@D (Anexo 1). Ao todo, foram
enviados 21 e-mails com o convite para participacdo na presente pesquisa, e, ao final,
foram entrevistados 14 docentes que aceitaram participar das entrevistas-

semiestruturadas, os entrevistados sdao docentes de varias partes do Brasil.

As entrevistas ocorreram de maneira on-line (utilizando o Zoom como ferramenta
tecnoldgica para reunido e gravacao), no més de outubro de 2023. Antes de iniciada as
gravacOes, eram realizados os cumprimentos de praxe e leitura do preambulo da entrevista
(Guido — Apéndice 2) e apds iniciar a gravacdo, os participantes eram inquiridos se
permitiam a gravacao para que ficasse registrado seu consentimento. Assim como, eram
informados de que nenhum dado sensivel seria coletado, que ndo usariamos o ficheiro de
gravacao para qualquer outro fim além do suporte ao processo de analise de dados, e que

pds a conclusdo da investigacdo o video seria eliminado.

Os dados das entrevistas semiestruturadas foram analisados através da analise de
conteudo de Bardin (2016). Conforme Mattar & Ramos (2021) citando Patton (2015) a
“andlise de contelido” em um sentido mais amplo pode ser utilizada na analise qualitativa
interpretativa de diferentes textos. Para Minayo (2001, pdg. 76) pode-se optar por um
variado tipo de unidades de registros para analisarmos o contelddo de uma mensagem,

como por exemplo, a palavra, a frase ou o tema a que se refere a uma unidade maior em
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torno da qual tiramos a conclusdo, esses tipos de unidades sdo as modalidades mais

comumente empregadas nas andlises de conteldo qualitativas.
3.4 Etica e Privacidade:

Esta investigacdo integra-se ao Laboratdrio de Educacdo a Distancia e elearning
(LE@D) da Universidade Aberta de Portugal, unidade de investigacdo e desenvolvimento
financiada pela Fundac3o para a Ciéncia e Tecnologia. A Comiss3o de Etica do LE@D é um
orgdo colegial, consultivo, e tem como missao zelar pela ado¢do de elevados padrdes de

conduta ética nas investigacdes desenvolvidas no LE@D.

Por isso, antes de serem realizadas as entrevistas, foram submetidos a comissdo de

ética para aprovagao os seguintes documentos:

e Carta solicitando a aprovacdo para a realizagdo das entrevistas;

e Documento de Informacdo a Comissdo de Etica: cuja finalidade era dar
esclarecimentos a comissdao sobre um resumo geral da investigacdo, contendo seus
objetivos, sua metodologia, os meios em que se dariam a recolha dos dados e os cuidados
éticos que se pretendiam utilizar;

e Termo de Consentimento Livre e Esclarecido, enviado aos participantes da
pesquisa, esclarecendo os objetivos da investigacdo, a garantia de anonimato e da
confidencialidade dos dados, bem como os potenciais beneficios de participacdo, e ainda
gue ndo seriam inquiridos dados sensiveis, define o modo de armazenamento dos dados e
as possiveis formas de divulgacdo dos resultados; e

e Matriz das Entrevistas (Apéndice |) contendo um mapeamento das questdes a

serem inquiridas aos participantes em consonancia com os objetivos da pesquisa.

Posto isso, a Comissdo de Etica deu parecer favoravel ao desenvolvimento da

investigacdo, com sua aprova¢do em setembro de 2023 (Anexo I).
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PARTE lll - Apresentacgao, analise e discussao dos

resultados

64



4.1 Apresentacao dos Resultados

A presente secdo tem como objetivo a apresentacdo dos resultados das entrevistas
semiestruturadas realizadas no ambito da investigagdo sobre competéncias digitais
docentes na area da seguranca, conforme quadro DigComp 2.2. Os resultados foram
ordenados nas seguintes categorias: 1) caracteriza¢do dos participantes e conhecimentos
gerais sobre a area da seguranca das competéncias digitais; 2) conhecimentos sobre
protecdo de dispositivos, dados e privacidade; 3) conhecimentos sobre a protecdo da saude
e do bem-estar; 4) conhecimentos sobre a protecdo do meio ambiente, e, 5) melhores
praticas pedagodgicas, citadas pelos docentes especialistas para desenvolver competéncias

digitais na drea da seguranca digital.

4.1.1 Caracterizagdo dos participantes e conhecimentos sobre a drea da Seguranca

das Competéncia Digitais

Visando buscar a percepcdo dos docentes especialistas em competéncias digitais na
area da seguranca, do Brasil, e utilizando como quadro base de referencial o framework
DigComp 2.2 (Vuorikari et al., 2022), foram enviados 21 e-mails com o convite aos
docentes. Neste e-mail, continha o descritivo breve do tema para esclarecer o contetdo do
convite (Apéndice 1V), e respectivo termo de consentimento livre e esclarecido em anexo
(Apéndice 3), assim como a carta de aceitacdo da pesquisa emitida pelo Conselho de Etica
do Le@D (Anexo ), convidando os professores especialistas a participarem da entrevista
semiestruturada. Ao todo, 14 docentes especialistas responderam que sim, aceitariam
participar da entrevista semiestruturada. As entrevistas ocorreram através do aplicativo
Zoom, no periodo de 08/10/2023 a 06/11/2023. As entrevistas foram todas gravadas

através do aplicativo Zoom, e posteriormente foram transcritas para arquivos Word.

Desta forma, pode-se vislumbrar o perfil dos especialistas detalhados a seguir: a
maioria era do género feminino 86% (n=12), e 14% (n=2) do género masculino, com idades
variadas, pois nao foi questionada a idade do participante. No que se refere ao Estado do
Brasil em que atuam, 5 entrevistados trabalham no Rio Grande do Sul, 4 entrevistados no

Rio de Janeiro (sendo um deles ja aposentado), 2 Entrevistados em Santa Catarina, 2 no
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Estado de S3o Paulo e 1 entrevistado do Estado do Pard, conforme demonstrado na Figura

18, abaixo:

Figura 18 - Entrevistados por Estado do Brasil

@ RioGrandedo Sul=5
a -1 Pesquisador: Ph D.
-3 Pesquisadores: Doutorando
. -1 Especialista: Mestre
14 Entrevistados @ Rio de Janeiro = 4
- 2 Pesquisadores: Pas Doc
Entre os dias 08/10/2023 e -1 Pesquisador: Ph D.
06/11/2023 -1 Especialista: Mestre
Total de 9 horas, 16 min e 3 seg . Santa Catarina = 2
Meédia de 39 minutos - 1 Pesquisador: Pds Doc

- 1 Pesquisador: Doutorando

- 1 Pesquisador: Ph D.
-1 Pesquisador: Doutorando

Para=1
-1 Pesquisador. Ph D.

Fonte: a autora (2023)

Todos os entrevistados trabalham ou ja trabalharam em Instituicdes de Ensino
Superior (IES) publicas ou privadas no Brasil (Universidades), no ensino superior presencial,
a distancia ou ensino hibrido. Ao todo, as gravagdes das entrevistas resultaram em 9 horas,

16 minutos e 3 segundos de gravagdao, com média de 39 minutos de entrevista.

Nesse Perfil, 7 dos Entrevistados Especialistas (n=7), sdo Pesquisadores-Doutores no
Brasil na area da Educagdo, sendo (n=3) com Pés-Doc na area, 5 entrevistados (n=5) sao
Pesquisadores-Doutorandos em Educacdo, énfase em Tecnologias (tema-competéncias
digitais) e 2 Entrevistados Especialistas (n=2) sdo Mestres formados em Educagdo e

Tecnologias, conforme pode ser observado na Tabela 1, abaixo:
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Tabela 1 - Entrevistado - nivel de Especialidade

. - CQuant.
Titulo do Especialista .
Entrevist
Pesquisador - Pas-Doutor 3
Pesquisador - Doutor 4
Pesquisador - Doutorando 5
Especialista - Mestre 2
Total Geral 14

Fonte: a autora (2023)

Quando questionados sobre o tempo em que trabalham no Ensino Superior e Ensino
a Distancia no Brasil, o docente com mais tempo de experiéncia no ensino superior tem 38
anos de atuacdo nessa darea, sendo 12 anos dedicados a educacdo a distancia ou ensino
hibrido (entrevistado 8), e o docente com menos tempo, possui 4 anos de experiéncia,
sendo esse tempo dedicados tanto ao ensino superior quanto ao ensino a distancia,

simultaneamente (entrevistado 11), conforme pode ser observado na Figura 19, abaixo.

Figura 19 - Tempo de trabalho na Educac¢do Superior e a Distdncia

38
® Trabalha cam Ensino Superior ha
35 | quantos anos?
® Trabalha com Educacdo a Disténca ha
a0 quantos anos?
27 25
25 23
20 : 17 1 17 18
16
14 15
15 :
12 13
10
10 ] ] !
7 3 = 7
5 I " 4 : .
; e
1 2 3 4 5 B T B 5 10 11 12 13 14

Fonte: a autora (2023)

Na média geral, os docentes possuem 16 anos dedicados ao ensino superior, e 10

anos dedicados ao ensino a distancia, no Brasil.

A segunda questao da entrevista, foi sobre qual seria o nivel de conhecimento dos
docentes sobre a drea da seguranga das competéncias digitais. Assim, 43% (n=6)
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entrevistados responderam que sim, que tinham conhecimentos sobre a area de
segurancga, enquanto 57% (n=8) docentes responderam que tinham um conhecimento

apenas superficial (Tabela 2).

Tabela 2 — Conhecimentos sobre as Competéncias Digitais na drea da Segurancga

Tem conhecimentos sobre a drea da Seguranga das CD?
Resposta - Absoluta Percentual Trechos das Respostas

"Na area de seguranca digital eu conhego
algumas indicagdes do préprio DigComp"

5im 6 43%

Superficial 8 57% "Ma area da seguranca, de certa forma,
ndo téo aprofundada”

Total Geral 14 100%

Fonte: a autora (2023)

Esse conhecimento superficial dos docentes referente aos assuntos e implicacdes dos
riscos e ameacas provenientes do uso das tecnologias digitais e da internet, reforcam a tese
de que os estudos tem se concentrado nas competéncias digitais de uma maneira mais
geral, focados em outras areas das competéncias, como, por exemplo as areas de Criagdo
de Conteudo Digital e Avaliacdo, porém com pouca ou nenhuma abordagem relacionadas
as questOes da seguranca digital, conforme estudos de Gallego-Arrufat et al. (2019, pag.
12), citando Yan (2009) e Shin (2015), identificados nesses estudos a caréncia de formacao

inicial dos docentes em questdes de seguranca e o uso da internet.

4.1.2 Conhecimentos sobre protecdo de dispositivos; protecdo de dados pessoais

e privacidade

Quando questionados sobre as competéncias digitais na area da seguranca, para
protecdo especifica dos dispositivos e conteudo digital, conforme dimensao 2 (item 4.1 —
protecdo dos dispositivos) do quadro DigComp 2.2. Dos docentes respondentes, a maioria
dos inquiridos 71% (n=10), responderam que sim, que protegiam seus dispositivos,
demonstrando um nivel elevado de competéncia digital em seguranca digital nessa area.
Entretanto, 29% (n=4) dos docentes possuem um baixo nivel de competéncia digital na
seguranca dos seus dispositivos, pois, 7% (n=1) dos docentes disseram que ndo gosta de

senhas, 14% (n=2) disseram que ndo usa senhas nos dispositivos, outro entrevistado, 7%
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(n=1), disse proteger apenas quando viajava, esses dados podem ser percebidos na Tabela

3, abaixo:
Tabela 3 - Protegdo dos dispositivos
Protege os seus dispositivos?
Respostas -t| Absoluta  Percentual Trechos das Respostas
"Sim, uso tudo, tudo”
Protegio de todos os dispositivos 10 T1% "as medidas de seguranga que eu tomo, eu fago a
identificagdo de dois fatores”
M8o usa senhas nos dispositivos 2 14% "Geralmente, minhas coisas s3o sem senhas"
. "porgque gquando eu viajo, sim, ai eu coloco uma senha,
Protege apenas quando viaja 1 7% i i .
eu coloco biometria, mas dentro de casa nao
. "as pessoas ndo guerem, e eu também [...] ndo quer
M3o gosta de senhas 1 7% P . 4 L [ “] 4
encher de mil senhas o préprio telefone.
Total Geral 14 100%

Fonte: a autora (2023)

Uma outra questdo investigada, foi sobre acdes ou praticas que os docentes
consideravam importantes para protecdo de seus dispositivos, dados pessoais e para

proteger sua privacidade em ambientes digitais, conforme pode ser constatado na Tabela

4:
Tabela 4 - Prdticas para protegdo de dispositivos, dados pessoais e privacidade
Agdes ou priticas de "prote¢io” de dispositivos, dados pessoais e privacidade
Respostas -l| Absoluta  Percentual Trechos das Respostas
Autenticagdo em dois fatores 5 36% "Sim, tenho dois fatores em todas as contas”
Alterar senhas regularmente 3 21% "a troca de senhas eu fago frequentemente”
o "Geralmente em duas etapas também, com autenticagio

Utilizagdo de OTP 2 14%
no celular”
"Primeira coisa, que eu nao abro nenhum spam, nao

Mo clicar em links duvidosos 2 14% q P )
abro nem no celular, nem no computador, nem no iPad"

Reconhecimento Facial 1 7% "login na conta bancéria [...] ou reconhecimento facial”

utilizagéo de Gerenciador de Senhas 1 7% "Eu uso o gerenciador de senhas também, da Microsoft"

Total Geral 14 100%

Fonte: a autora (2023)

De acordo com os entrevistados (Tabela 4) acima, sobre as estratégias de protecdo
de dispositivos, dados pessoais e privacidade, as respostas com menos frequéncia foi uso

do “reconhecimento facial” e “utilizacdo de gerenciador de senhas”, ambos com 7% (n=1);
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seguidos de “ndo clicar em links duvidosos” e “utilizacdao de OTP (one-time password)
aplicativo gerador de senha Unica” com 2 respostas cada um, ou 14% (n=2); e, a acdo mais

citada foi “utilizacdo de autenticacdo em dois fatores” pura e simplesmente com 36% (n=5).

Ainda com relagdo a protecdo dos dados, no que tange a gestdo de sua propria
identidade digital (utilizacdo de e-mails, redes sociais e demais publicacdes e atividades na
rede), os docentes foram questionados sobre os métodos que utilizavam para protegé-los.
Assim, 29% (n=4) responderam, durante a entrevista, que utilizam a autenticacdo em dois
fatores para proteger suas redes sociais e e-mails, principalmente o e-mail do Google, pois
€ um servico que gerencia varias atividades pessoais e académicas. Alguns docentes, 14%
(n=2) responderam que utilizam as redes sociais fechadas, para evitar a exposicao da
imagem, outros 14% (n=2), disseram que ndo gostavam de redes sociais, mas foram levados
a possuir, como por exemplo o Instagram, para interagir com o mundo virtual. Alguns
docentes, 14% (n=2) responderam que faz um uso moderado das redes sociais, para
equilibrar sua saude, outros 14% (n=2) ndo responderam especificamente sobre a protecdo
de sua identidade digital, e ainda, 7% (n=1) disseram, separar as redes profissionais da
pessoais seria uma forma de protegao, por fim, 7% (n=1) respondeu que nado protege. Esses

dados, podem ser observados na Tabela 5, abaixo:

Tabela 5 - Protecdo da Identidade Digital (redes sociais, e-mails, etc)

Como vocé protege suas redes sociais, e-mails (identidade digital)?

Como protege: -t/ Absoluta Percentual Trechos das Respostas

Autenticacdio em dois fatores 4 29% "Eu tenho autenticacdo de dois fatores para tudo"
"a minha rede social, o Instagram, por exempla, &
uma rede fechada"

N&o gostava de redes sociais 2 14% "Eu ndo tinha nem Instagram antes, eu ndo gostava"
Mas a carga, essencialmente, é por uso, mas ai ndo é

Utiliza redes sociais fechadas 2 14%

Faz uso moderado 2 14% . ) .
seguranca, ai & qualidade de vida.
N3o respondeu 2 14%
Separa redes profissionais das 1 7% "As minhas redes sociais sdo mais privadas do que
redes pessoais institucionais"
. "eu te confesso que eu tenho um cuidado um pouco
Ndo protege 1 7% ) . "
menaor, eu sou meio negligente
Total Geral 14 100%

Fonte: a autora (2023)

Uma outra vertente relevante do estudo, se refere a protecao de dados pessoais e
opcOes de compartilhamento dos dados que sdo divulgados durante uma aceita¢do dos

termos de uso (politicas de privacidade) nos diversos servicos digitais utilizados. Desta
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forma, foi questionado aos docentes se eles costumam ler detalhadamente os termos e
politicas de uso antes de aceita-los, a fim de proteger seus dados pessoais contra
compartilhamentos indevidos. Os dados mostram que 57% dos docentes (n=8) disseram
ler antes de aceitar, e ainda complementaram a resposta, reforgando essas orientages aos
seus estudantes, quanto ao uso dos mais diversos tipos de servicos digitais e utilizacdo de
aplicativos. Entretanto, 21% dos docentes (n=3) disseram que ndo liam os termos de uso,
outro docente, 7% (n=1) disse apenas que lia, ndo mencionando orientacdo aos estudantes,
7% (n=1) ndo respondeu a essa pergunta, e outro 7% (n=1) disse realizar apenas uma leitura

dinamicas dos termos, conforme pode ser observado na Tabela 6, abaixo:

Tabela 6 - Leitura de Termos de Uso - Prote¢do dos dados

Vocé faz a leitura dos Termos de Uso antes de aceitar?
Avaliacdo adequada das politicas de privacidade

Respostas || Absoluta  Percentual Trechos das Respostas

"Entdo, a gente sempre reforga que eles prestem

L& e orienta os estudantes 3 57% ™ " . N
atencao no gue estao autorizando
o "Mas, no dia a dia, a gente néo consegue fazer essa
MNAO 3 21% )
leitura"
"tivemos que estudar um pouco a lei (LGPD), porque
SIM 1 7% . 4 P E ): porg
nos tivemos que adequar algumas agdes"
M&o respondeu 1 7%
Leitura dindmica 1 7% "Mas eu leio, ainda que de forma dindmica"
Total Geral 14 100%

Fonte: a autora (2023)

Também foi inquirido aos docentes, sobre as acdes que as Instituicdes de Ensino
Superior (IES) estariam praticando para proteger os dados, a privacidade e a identidade
digital tanto dos docentes quantos dos estudantes. Nesse quesito, 29% (n=4) disseram
desconhecer quaisquer acoes das IES no tocante a seguranca de dados ou seguranca digital
das competéncias digitais, 21% (n=3) disseram que a IES criaram setores ou politicas
voltadas para tratamento das questdes da seguranca digital, também com 21% (n=3) foram
as respostas em que enfatizaram a criacdo de disciplinas, materiais de apoio ou tutoriais
para orientacdo de professores e estudantes sobre as questdes de seguranca digital, 14%
(n=2) disseram que as IES procuram orientar através de formagdes aos professores com

determinados temas ligados a seguranca, ou criacdo de simpdsios e oficinas; 7% (n=1) disse
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gue soé se recorda da obrigatoriedade de troca de senhas por parte da IES e por ultimo, 7%
(n=1) disse que as IES publicas estdo sucateadas, ndo possuindo equipamentos de
informatica, ou quando possuem nao funcionam. Esses dados, podem ser analisados na

Tabela 7, abaixo:

Tabela 7 - A¢cbes desenvolvidas pelas IES para a drea da seguranga

Quais foram as agdes que a IES desenvolveram para a drea da Seguranca?

Agdes praticadas pelas IES: -t/ Absoluta Percentual Trechos das Respostas
. "Agora, instituicdes como a XXX, por exemplo, ndo fez
Desconhece as agbes 4 29% g w ¢ ‘P pie.
nada
Criacdo de setores ou politicas de 3 21% "tem uma politica de informacg8o aos professores e
seguranca aos alunos”
o o . "material educacional digital (MED), que nos
Criagdo de disciplinas, materiais ou ) M
o 3 21% desenvolvemos em grupo, visando a questdo da
tutoriais "
seguranga
. . . o "LGPD [...] com isso, entdo algumas instituictes
Formacoes, Simposios, Oficinas 2 14% ) “ n
fizeram uma formacao
Pede apenas troca de senhas 1 7% "eles forcam a gente a trocar a senha"
- "tinha uma sala de tecnologia que era so enfeite, [...
As IES Publicas estao sucateadas 1 T% o L gla g L]
14 ndo tinha nada"
Total Geral 14 100%

Fonte: a autora (2023)
41.3 Conhecimentos sobre protecdo da saude e do bem-estar

Essa dimensdo das Competéncias Digitais envolve o conhecimento, as habilidades e
as atitudes (CHA) voltada para evitar riscos para a salude e ameacas ao bem-estar fisico e
psicolégico, tanto dos docentes, quanto dos estudantes, enquanto utilizam as tecnologias
digitais. Assim, os docentes foram questionados quais as competéncias digitais necessarias
para promoc¢do da salde e bem-estar, e sobre como os temas de Fakes News e

Cyberbullying eram abordados em suas Instituicdes de Ensino Superior.

Neste ponto, uma boa parte dos docentes, 36% (n=5) responderam que abordam os
temas de maneira transversal ou que ja existem essas abordagens dentro de alguma
disciplina académica. Ja outros 36% (n=5) disseram que as IES promoviam todos os anos,
webinars, semindrios ou outras acdes que envolvessem o corpo de docentes e estudantes
para atualizacdo desses temas. Entretanto, 14% (n=2) responderam que os docentes estdo
sofrendo com esgotamento mental devido a alta carga de trabalho, e que muitas vezes
esses temas ndo sao tratados ou abordados. Um docente, 7% (n=1), trouxe a tona a doenca

chamada burnout, que seria classificada como esgotamento profissional extremo,
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indicando que muitos docentes tém passado por isso. E por ultimo, um docente, 7% (n=1)
revelou que considera os temas sobre promoc¢ao da salde e do bem-estar “negligenciado”.

Esses dados podem ser conferidos na Tabela 8, abaixo:

Tabela 8 - Promocao da saude e do bem-estar dos docentes e estudantes

Promogio da Saide e Bem estar dos Docentes e Estudantes
Como o tema é abordado? - Absoluta Percentual Trechos das Respostas

I R "eu acho que a minha contribuiciio também &
Ma disciplina ou de maneira

+ | 5 36% trabalhar com esse terma e mostrar para eles o gudo
ransversa
importante"
IES promove webinars, seminarios, 5 36% "Eu cheguei a fazer um evento exatamente sobre
aghes fake news"
e + < tal 2 145% "ha uma preccupagio constante sobre a salde fisica
sgotamento menta

e mental”

"tem que ficar vigilante para essas coisas no
Burnout 1 7% afetarem o seu psigqué. Porque o que tem de pessoa

de burnout na escola”

Megligenciado 1 %% "Eu acho que também & negligenciado”

Total Geral 14 100%

Fonte: a autora (2023)

Uma outra abordagem da pesquisa foi sobre o tema Fake News (noticias falsas), pois
ele faz parte do rol de competéncias digitais na area de seguranca, incluido no novo pacote
do framework DigComp 2.2 atualizado, com 250 exemplos de temas considerados
emergentes’ e necessarios a ser desenvolvidos por todos os cidadaos, a fim de evitar o
compartilhamento e disseminagcdo de noticias falsas e realizar a checagem dos fatos, a

Tabela 9 abaixo, traz a sintese das respostas dos entrevistados sobre o tema:

Tabela 9 — Formacgdes sobre Fake News

Formacdo sobre Fake News

Formagoes -t Absoluta Percentual Trechos das Respostas
"Eu fiz uma formacgdo de multiplicadora de educagio
Formacdo especifica 11 79% para a internet, e estou habilitada a esse tipo de
palestra”

"A cada semestre, a cada ano, Nnés nos organizamos e

Cursos semestrais 2 14% "
montamos cronogramas com cursos
- . "Mas Fake News é algo que me interessa bastante [...]
Mao tem formacgio 1 7% i - ) o 8w
Agora, dizer para vocé que eu fiz um curso, nao, nao fiz.
Total Geral 14 100%

Fonte: a autora (2023)

Assim, os docentes foram indagados quais acdes eram realizadas para mobilizar essas
competéncias aos diversos sujeitos envolvidos na educac¢do. Desse modo, a maioria dos
entrevistados, 79% (n=11) responderam que possuem formacdo especifica incluindo a

tematica fake news para multiplicacdo desses conteddos e mobilizacdo dessas
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competéncias, outros 14% (n=2) responderam que as IES realizavam cursos semestrais

sobre o tema, e um docente 7% (n=1) respondeu nao ter formacdo nessa tematica.
4.1.4 Conhecimentos sobre os impactos das tecnologias ao meio ambiente

Com relagdo as competéncias digitais da area na drea da seguranca, conforme
dimensdo 2, item 4.4 — protecdo do meio ambiente, foi questionado aos docentes se
conhecia as agles praticas das Instituicdes de Ensino Superior (IES), para diminuir os
impactos das tecnologias ao meio ambiente. Nesse sentido, uma parcela consideravel dos
docentes, 43% deles (n=6), responderam que desconhecia quaisquer acdes envolvendo
guestdes que envolviam a proposta de diminuicdo dos impactos das TICs e a protecdo ao
meio ambiente, uma outra pequena parcela dos docentes respondeu que considerava as
acOes ainda superficiais, sendo 14% (n=2) deles. Entretanto, alguns docentes responderam
gue as IES possuiam um conjunto de ac¢des, 21% do total (n=3), que envolviam a protecdo
e a diminuicdo dos impactos das TICs ao meio ambiente. E algumas poucas IES possuem
setores, nucleos ou coordenadorias especificos para cuidar dos aspectos envolvendo a
protecdo ao meio ambiente, representando cada um 7% (n=1), assim como uma delas ja
possui Certificacgdo com ISO, representando também 7% (n=1), Esses dados podem ser
observados na Tabela 10 abaixo, que demonstra os totais obtidos em cada categoria de

respostas:

Tabela 10 - A¢bes das IES para diminuir os impactos das TICs ao meio ambiente

Conhece as agdes da IES para diminuir impacto das TIC e protecdo ao Meio Ambiente?
Agbes | Absoluta  Percentual Trechos das Respostas
"Menhum, nem um pouco. Pelo menos acho gue eu

Desconhece 43%
6 tenho contato.”
"Mas tem sim, um dos tépicos é discutir um pouco
Superficial 2 14% os impactos da tecnologia, mas eu confesso que eu
acho bem superficial
. . "nds temos agbes, mas a demanda & maior do que
A IES tem conjunto de agdes 21%

3 aquilo gque a gente pode prover.”
"E a XXX participa de um processo de certificacdo na

AIES tem nucleo de MA 7% . .
1 area ambiental”
"todos os grupos da universidade, de todas as areas
A IES tem coordenadoria de MA 7% de conhecimento, t&m algum pé em aspectos
1 ambientais"
A IES com Certificacdo 1 7% "mas ela tem vérias licencas em termos de 1SO"
Total Geral 14 100%

Fonte: a autora (2023)
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Também foi questionado sobre a conscientizagdao desses impactos ambientais das
tecnologias digitais e da sua utilizacdo. Desta forma, a Figura 20 abaixo, demonstra as
principais a¢Oes praticadas pelos docentes e pelas Instituicdes de Ensino Superior (IES), a
fim de criar solugcdes para diminuir os impactos das tecnologias digitais ao meio ambiente.
Dentre as principais agcdes destacadas pelos docentes, estdo em abordar o tema de maneira
transversal dentro das disciplinas, economizar energia e papel; alguns docentes
responderam que consideram o tema dificil e com poucos materiais para serem
trabalhados, j& outros, confirmaram a necessidade de mais formacdes docentes

necessarias para o desenvolvimento dessas competéncias digitais aos professores.

Figura 20 - A¢ées — impacto das tecnologias digitais e prote¢éo ao meio ambiente

Principais acoes praticadas pelas : Principais acoes praticadas pelos
IES Docentes

Reciclagem do lixo tecndlogico
Citados projetos e acées das
|IES para reaproveitamento
de aparelhos eletrénicos;
reciclagem do lixo; economia
de papel.

Tema trabalhado de forma
= transversal
Os docentes citam trabalhar

esses temas dentro das
disciplinas

Economia de energia e de
papel

Projetos de captacao de
Energia

Citados projetos de 4 4 Os docentes citam

energia verde, energia i - . realizar a economicidade

solar, gestao da dgua PROTEQAO :

Descarte do lixo DO M Elo Tema dificil
AMBIENTE Citado como uma

Citado como um
problema grave ainda,
as pessoas nao sabem
reciclar corretamente

tematica dificil e com
poucos materiais
encontrados

4 2 Necessadrias mais Formacgoes
Criacao de Politicas

Responsabilidade Socio-Ambiental
Citados: politicas de gestao de
recursos; parcerias com Instituigdes
para arrecadacao de lampadas e
pilhas; Sistema de Gestao Ambiental
(SGA); Certificagoes Ambientais; ISO

\arias citagoes sobre a
necessidade de mais
formagoes com essas
abordagens

Fonte: a autora (2023)

De igual modo, as IES tém promovido a¢des para criar solugdes mais apropriadas para
proteger o meio ambiente dos impactos das tecnologias, como pode ser verificado na
Figura 20 acima. Foram citados como as principais a¢les, projetos e ag¢des de
reaproveitamento de lixo tecnolégico, para dar destinacdo a aparelhos eletrénicos sendo
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reutilizados e doados para estudantes que ndo possuem recursos para comprar (como por
exemplo, celulares e computadores); algumas IES possuem projetos para captacdo de
energia ‘verde’, como a energia solar e edlica por exemplo; reutilizacdo de recursos e
gestdo inteligente da agua no campus; também foi citado o descarte correto do lixo,
projetos de reciclagem; e por fim, algumas IES possuem politicas com SGA (sistema de
gestdo ambiental), assim como certificagdes na drea ambiental e parcerias com empresas

privadas visando arrecadacdo de residuos considerados perigosos, como pilhas e lampadas.
4.1.5 Melhores praticas pedagogicas

Uma das ultimas questdes inquirida aos docentes nas entrevistas semiestruturada,
foi sobre quais as praticas pedagodgicas eles consideravam as melhores para transferir e
mobilizar as competéncias digitais na area da seguranca para os estudantes. Dentre as
praticas mais citadas, a categoria de metodologias ativas foi apontada diretamente por 2
docentes (n=2), assim como, foram citados outros tipos especificos de metodologias ativas,
como: gamificacdo (2 cita¢Oes, n=2); estudos de caso (2 citagdes, n=2); e vivéncias (2
citacdes, n=2), perfazendo um total de 8 citacdes (n=8) nessa categoria. Outras praticas
citadas foram palestras e formagGes com 2 citagGes (n=2), e, comunidades de pratica citada
por um docente (n=1). E ainda, foi respondido que o docente tem que ser mais ativo (n=1),
para aplicar as teorias das competéncias digitais e mobilizar essas CD aos seus estudantes.
E por ultimo, um docente citou (n=1), que deveria haver um plano estratégico nas IES para
implementagao das teorias das CD. Segue abaixo, a Figura 21 com um mapa mental das

praticas pedagdgicas citadas na entrevista:
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Figura 21 - Prdticas Pedagdgicas para desenvolver as CD na drea da Seguranga

(MA]) - [n=2)
Gamificagao - (n=2)
Estudos de Caso - (n=2)

Metodologias Ativas
/ Vivéncias - (n=2)

f Total=8
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=
i Teoria + Pratica * Praxis Pedagégica - [n=1)
\\ (n=1)
\ = [n=
\
A

Fonte: a autora (2023)

Assim, encerra-se a apresentacdao dos resultados com as melhores praticas
pedagdgicas apontadas pelos docentes especialistas-doutores em competéncias digitais
para mobilizar e desenvolver essas competéncias digitais na area de seguranca, tanto para
novas formacdes de professores, quanto para os estudantes. Na proxima secdo (4.2) serdo

discutidos os resultados detalhadamente.
4.2 Analise e Discussao dos Resultados

A analise qualitativa foi realizada através de uma andlise de contetdo (Bardin, 2016)
dos resultados versus os objetivos da investigacdo, correlacionadas com a Revisdo de
Literatura sobre as Competéncias Digitais na area da Seguranca Digital, fazendo uma
triangulagdo dos dados, a fim de detalhar as discussdes dos resultados. Assim sendo, foram
definidas 5 categorias macro, conforme detalhadas nas se¢bGes de apresentacdo dos
resultados (se¢do 4.1 e suas subsec¢des): 1) perfil dos participantes e conhecimentos gerais
sobre a area da seguranca das competéncias digitais; 2) conhecimentos sobre protecdo de
dispositivos, dados pessoais e privacidade; 3) conhecimentos sobre protecdo da salde e do
bem-estar; 4) conhecimentos sobre os impactos das tecnologias ao meio ambiente; e, 5)

melhores praticas pedagdgicas para mobilizar competéncias digitais na area da seguranca.
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Por conseguinte, retorna-se aos trés objetivos principais desta dissertacao, a fim de

clarear as discussoes:

e Compreender o contexto historico e tedrico das competéncias digitais que levam

até a area da seguranca digital;

* Identificar como os docentes do ensino superior a distancia do Brasil se apropriam

das competéncias digitais voltada para a area da seguranca digital;

¢ Analisar quais sdo as acdes necessarias para o desenvolvimento das competéncias
digitais relativas a area da seguranca digital dos professores do ensino superior a distancia

do Brasil.

Esse capitulo de discussdao dos resultados serd delineado em func¢do da anilise de
conteudo das entrevistas, a fim de subsidiar e responder as questdes secunddrias de

investigacao.
4.2.1 Gestdo segura dos dispositivos, dos dados, e da identidade digital

O primeiro objetivo da investigacdo foi dissertado no Capitulo | (Introducdo) e no
Capitulo 1l (Enquadramento Tedrico), sendo delineados e descritos todo o contexto
histérico e tedrico, e o estado da arte compreendido acerca do objeto da presente
investigacao: Competéncia Digitais e a drea da Seguranca Digital. Desta forma, o primeiro
objetivo estd diretamente ligado a questdo secundaria um (Q1) da investigacdo: Q1) Quais
sdo as competéncias digitais necessdrias para gerir com seguran¢a os dados, identidade

digital e dispositivos dos docentes do ensino superior a distdncia do Brasil?

Em suma, a questdo secundaria um (Q1), sera respondida com base nos fundamentos
tedricos apontados no Capitulo | e Il da Dissertagao. Realizou-se uma revisao e analise
critica das competéncias digitais na area da seguranca elencadas na dimensdo 4 (CHA) do
DigComp 2.2, juntamente com o0s pressupostos tedricos encontrados na Revisao de
Literatura (Capitulo 1) sobre a drea de Seguranca das Competéncias digitais: Q1) Quais sdo
as competéncias digitais necessdrias para gerir com seguranga os dados, identidade digital

e dispositivos dos docentes do ensino superior e a distdncia do Brasil? Para responder a essa
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guestdo, temos o seguinte quadro resumo (Quadro 6) com as principais CD da area

seguranca analisadas, abaixo:

Quadro 6 - Principais Competéncias Digitais na drea da Seguranga

da

Principais competéncias Digitais em Seguranca:
de acordo com o DigComp 2.2
confirmados pelos autores na Revisdo de Literatura

CHA - Conhecimentos, Habilidades e Atitudes

Dimensao 4 — DigComp 2.2

Dimensao 2 -
Competéncia

CHA

Exemplos de CD do DigComp

O que dizem os autores?

1 - Protecao de
dispositivos

2 - Protecao de
dados pessoais e
privacidade

Conhecimentos

[

* Saber utilizar palavras-passe
fortes (senhas)

* Conhecer diferentes meios de
proteger os dispositivos e dados
pessoais (senhas, biometrias,
autenticacao 2F, criptografia)

* Ciente da importancia de
firewalls (ciente dos riscos de
fraudes, malwares etc...)

Habilidades

30

* Utilizar senhas fortes, diferentes
meios de protecao;

* Ser capaz de criptografar
dados;

* |dentificar e-mails e links
suspeitos

Atitudes

*Ter uma atitude vigilante para
nao deixar celulares e
computadores abertos;

*Pesar os riscos e beneficios
antes de autorizar os termos de
uso.

* Compartilham informagdes
apenas com consentimento;

* Aplicam regras de Netiqueta
virtual;

* Utilizam senhas fortes;

* Ndo gravam senhas em
dispositivos;

* Usam padrdes de bloqueios
para dispositivos;

* Mudam senhas com
frequéncia.

Gallego-Arrufat et al (2019)

* Avaliam a fiabilidade das
informagbes

*Protegem dispositivos com
antivirus e firewalls

Tomczyk, L. (2019)

*Atualizam seus dispositivos

Torres-Hernandez, N., &
Gallego-Arrufat, M. (2022)
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*Fazem a gestédo da
privacidade e da ldentidade
digital

Park, Y., & Gentile, D. (2019) e
Gordillo et al. (2021).

3 - Protecéo da
saude e do
bem-estar

Conhecimentos

[

* Consciente dos sinais de
dependéncia digital e que esta
pode causar danos psicolégicos
e fisicos;

* Compreendem que o
Cyberbullying € o bullying digital
com o uso das tecnologias;

*Ciente de que as TD podem
criar novas oportunidades de
participacdo em rede ou
excluso e isolamento aos que
nado sabem utilizar (grupos
vulneraveis)

Habilidades

30

*Saber como aplicar, para si
préprio e para os outros,
estratégias de monitorizagao e
limitagdo da utilizagéo digital;

* Capaz de aplicar e seguir
estratégias de prote¢do, como
nao reagir ou ndo responder a
remetentes, links duvidosos

Atitudes

\ 4

*Concentra-se no bem-estar
fisico e mental, evita impactos
negativos, uso excessivo, vicio,
compulséo ao uso das TD;

* Assumir a responsabilidade de
proteger a salde e seguranga
pessoal e coletiva ao avaliar os
efeitos de produtos e servigos

semelhantes a servigos médicos

on-line;

* Interrogar a fiabilidade das
recomendagdes, avalia a
fiabilidade de noticias
potencialmente falsas;

* Utilizam as TD com
moderacgao;

* Possuem poucas redes
sociais e poucas contas de e-
mail;

* Cuidam da saude, evitam
ficar muitas horas “on-line”

Gallego-Arrufat et al (2019)

* Possuem conhecimentos
sobre cyberbullying, assédio
on-line;

* Conhecem e respeitam os
direitos do autor;

* Avaliam a confiabilidade das
informagbes antes de
compartilhar.

Tomczyk, L. (2019) e Park, Y.,
& Gentile, D. (2019)

* Avaliam os riscos da internet
quando trabalham com
menores;

* Conhecem e praticam
comportamentos éticos em
relagdo a seguranga, direitos
do autor, compartilhamento de
noticias e informagdes.

Torres-Hernandez, N., &
Gallego-Arrufat, M. (2022)
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* Ciente de que certas
atividades (por exemplo, em
matéria de |A e de produgéo de

criptomoedas, como a Bitcoin) *consciéncia sobre a relagdo

s&0 processos intensivos em existente entre o progresso

termos de dados e poténcia tecnoldgico e o meio

computacional; ambiente, agindo assim de
forma coerente e maneira

* Ciente do impacto ambiental eficiente.

da fabricacdo de dispositivos
digitais e baterias (por exemplo,
poluicdo e subprodutos téxicos, | = emergiu a falta de
m consumo de energia) e que, N0 | ghservancia com relacdo ao
final da sua vida til, tais meio ambiente quando
dispositivos devem ser compram, substituem ou usar

Conhecimentos

devidamente eliminados, para dispositivos eletronicos.
minimizar o seu impacto

ambiental

* Aplicar estratégias eficientes Vila-Counago et al. (2020).

para proteger o ambiente, por
exemplo, desligar dispositivos e
desligar o Wi-fi, ndo imprimir
documentos, reparar e substituir
4 - Protecao do componentes para evitar a

Meio Ambiente Habilidades substituicdo desnecessaria de
dispositivos digitais;

* Sabe como utilizar ferramentas | « N&o emergiu fortemente nos

(% digitgis para red.uzir 0 impacto estudos as implicagdes do uso
ambiental e social (ex. produtos | 4o tecnologias digitais e
locais)

protecao ao meio ambiente.

* Procurar formas através das
quais as tecnologias digitais
possam ajudar a viver € a
consumir de uma forma que
respeite a sustentabilidade da
sociedade e do meio ambiente

Atitudes natural;

* Considerar as consequéncias
. éticas dos sistemas de A
(consequéncias ambientais da
produgéo de dispositivos e
servicos digitais).

Fonte: elaborado pela autora (2023)

Convém destacar, que o DigComp 2.2 possui um rol extensivo de competéncias
digitais (em sua Dimensdo 3) elencados por niveis de competéncias (nivel de 1 a 8, do
Basico ao Altamente Especializado), assim como, possui ainda, 250 exemplos no ambito da
Dimensdo 4 (CHA), ndo se limitando as competéncias digitais destacadas no (quadro 6)
acima. Entretanto, para fins didaticos e para melhor compreensao das competéncias

utilizadas no dia a dia dos docentes, estas competéncias digitais na area da seguranca
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foram escolhidas como as ‘principais’ elencadas no CHA, por possuir um detalhamento
mais exemplificativo e de mais facil compreensdo, juntamente com aquelas que mais
emergiram nos estudos da Revisdo de Literatura, constituindo assim, a base tedrica:
Autores versus DigComp 2.2, para realizar o Guido das Entrevistas Semiestruturadas, e dar

corpo a resposta da questdo secundaria um (Q1).
4.2.1.1 Conhecimentos ‘superficiais’ sobre a drea da Sequranga Digital

O segundo objetivo desta pesquisa é: identificar como os docentes do ensino superior
a distancia do Brasil se apropriam das competéncias digitais voltadas para a area da
seguranca digital. Os resultados apresentados inicialmente indicam que a maioria dos
docentes entrevistados possuem conhecimentos sobre as competéncias digitais de
maneira ampla, e que a maioria trabalha no ensino superior presencial e a distancia
mobilizando essas diversas competéncias digitais em seus estudantes. Esses resultados
corroboram com os nomes escolhidos de partida, uma vez que sdo estudiosos das

competéncias digitais e seus diversos temas ramificados na area da educacdo no Brasil.

Entretanto, em segundo momento, os resultados demostraram que apesar dos
docentes especialistas possuirem conhecimentos aprofundados sobre as competéncias
digitais de maneira geral e compreenderem de forma tedrica a drea da seguranga digital,
essa compreensao foi definida apenas como ‘superficial ou nunca aprofundada’ na pratica,
conforme afirmado pela maioria dos docentes, 57% (n=8). Pode-se observar nos trechos
dos entrevistados 3, 5 e 13, os relatos dessa superficialidade sobre a area da segurancga
digital:

Entrevistado 3 — “Olha, eu ndo diria nova, mas nao foi algo também que eu me debrucei para estudar
[a drea da seguranca digital]” Grifo nosso.

Entrevistado 5 — “Entdo, especificamente da area da seguranga, nunca me aprofundei.”

Entrevistado 13 — “Porque ai eu ja ndo tenho muito conhecimento sobre isso. Quais seriam as
competéncias de segurancga.”

Essa caréncia de conhecimentos especificos nas questdes sobre seguranca digital foi
confirmada também nos estudos de (Napal et al., 2018; Gallego-Arrufat, et al., 2019 e

Gordillo et al., 2021) em que os autores identificaram a caréncia de formacao inicial dos
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docentes, em particular na drea da seguranca digital, englobando as subareas de: protecdo
e utilizagcdo de dados pessoais, utilizagao segura e responsavel das tecnologias, dentre as
demais areas das competéncias digitais docentes, e essa falta de formacdo especifica afeta

o desenvolvimento dessas competéncias no cotidiano profissional dos docentes.

4.2.1.2 Conhecimentos ‘intermedidrios’ sobre a protecio de dispositivos, dos

dados pessoais e privacidade

No que se refere aos conhecimentos especificos para protecdo dos dispositivos
(celulares, tablets e computadores), temos uma parcela majoritaria dos entrevistados
especialistas 71% (n=10), consideram essencial a protecdo desses, enfatizando que
protegem todos os dispositivos com senhas ou utilizagdo de biometrias. Nesse sentido,
pode-se se considerar, que a maioria dos entrevistados possuem um nivel intermediario
em competéncias digitais na area 4.1 (Dimensdo 2) do DigComp 2.2. Corrobora com essa
perspectiva os estudos de Gallego-Arrufat, et al. (2019), categorizando os docentes como
“digitalmente seguros”, os que sabem usar padrdes de bloqueios em seus dispositivos.
Pode-se confirmar essas analises, nos trechos das transcricdes dos entrevistados, abaixo:

Entrevistado 4 — “Tudo que eu puder colocar, reconhecimento facial, eu coloco.”

Entrevistado 7 — “Sim, uso tudo, tudo. [...] Primeiro, para a gente se proteger, segundo, para a gente
aprender e terceiro, para a gente ensinar.”

Entrevistado 11 — “Por senha e biometria, caso vocé ndo consiga acessar por biometria, tem que ser
a senha.”

Contudo, alguns poucos docentes entrevistados, 29% (n=4), revelaram que ndo
gostam de senhas, ou que ndo utilizam senhas ou padrdes para proteger os dispositivos, e
ainda, um entrevistado revelou que protege apenas quando viaja, sendo o Unico momento
gue sente a necessidade de dar maior seguranca aos dispositivos (celulares e notebooks).
Nos trechos das entrevistas abaixo relacionadas, podem ser constatados esses dados:

Entrevistado 1 — “Geralmente, minhas coisas sdo sem senhas"

Entrevistado 3 — “as pessoas ndo querem, e eu também [...] ndo quer encher de mil senhas o préprio
telefone."

Entrevistado 9 — “tem alguns protocolos para quando eu viajar, fora isso, nada meu tem senha, ndao
gosto de senha.”
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Essa relutancia em adotar padrées de bloqueios e senhas nos dispositivos coloca
esses docentes em risco digital, conforme Gallego-Arrufat, et al. (2019), uma vez que, caso
tenham esses objetos furtados, sera muito mais facil para terceiros mal-intencionados,
furtar dados pessoais, imagens, dados bancdrios etc., de seus dispositivos. Para Tomczyk,
L. (2020) é imprescindivel que os docentes tenham conhecimentos sobre as ameacas
eletronicas e desenvolvam a literacia (competéncia digital) a fim de terem a capacidade
técnica de usar dispositivos e sites, procurar informacGes, proteger seus dados pessoais,
configurar equipamentos e atualizar seus préprios conhecimentos sobre essas novas
ameacas, sabendo realizar uma analise critica entre o paradigma do risco em seguranca
digital em oposicdo ao paradigma da oportunidade em utilizar as tecnologias, conforme ja

explicitado sobre esses paradigmas na Revisao de Literatura.

Além disso, com relacdo as formas de protecdo utilizadas para gerenciar seus dados
pessoais, sua identidade digital e privacidade, alguns docentes responderam que utilizavam
a ‘autenticacdo em dois fatores’ (A2F) para proteger redes sociais e contas de e-mail. Isso
foi observado em um percentual pequeno, 36% (n=5), revelando preocupacdo
principalmente com o Gmail da Google, por ser um servico que gerencia uma série de
outros aplicativos e servigos pela internet. Por outro lado, somente dois dentre estes
docentes, citaram o blockchain como o sistema mais seguro na atualizada para protecdo

de dados, trechos das transcricdes analisadas:

Entrevistado 2 — “Bom, a blockchain é o que tem de mais seguro hoje para a troca de informacdes.
Isso precisa ser considerado em uma instituicdo tdao grande e que manipula muitos dados.”

Entrevistado 5 — “Hoje eu ndo utilizo em todas, mas, por exemplo, o meu e-mail é onde eu armazeno
a maioria dos meus dados, tanto académicos, para compartilhar documentos. Entdo, o e-mail é uma
conta que eu, por exemplo, utilizo [autenticacdo em dois fatores].”

Entrevistado 8 — “O sistema mais seguro possivel, em seguranga, é o blockchain.”

Entrevistado 12 — “Sim, tenho dois fatores em todas as contas, e isso foi uma alteragdo que eu fui
fazendo, principalmente nos ultimos anos.”

No entanto, alguns poucos docentes, 21% (n=3), gerenciam ou realizam a troca
regular de suas senhas, visando uma menor exposi¢cdo a riscos cibernéticos, conforme
(Gallego-Arrufat, et al., 2019, Vila-Counago et al., 2020), ou perda de contas por furto de

dados, trecho da transcricdo:
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Entrevistado 9 — “Muito pouco, eu troco sé quando eles obrigam. Mas ai eu uso aquela mais antiga.
Praticamente eu uso as mesmas senhas para tudo.”

Nesse sentido, os dados revelaram que os docentes ndo trocam as senhas com a
regularidade necessaria para efetuar uma manutencgdo correta e evitar a exposi¢ao a riscos
e vulnerabilidades. Foi citado por apenas 3 docentes a utilizacdo de gerenciador de senhas
ou OTP (one-time password), um mecanismo mais avancado e seguro de autenticacdo em
dois fatores como método de protecdo. Abaixo, trecho da transcricdo de um entrevistado

que cita proteger todas as redes, e utiliza gerenciador de senhas:

Entrevistado 7 — “Tudo, todas as redes protegidas. Eu uso o gerenciador de senhas também, da
Microsoft.”

Além disso, dois docentes (n=2) citaram nao clicar em links duvidosos como forma de
protecdo, e apenas um docente (n=1) citou preferir usar o reconhecimento facial como
forma de protecdo. Ndao emergiu no contexto das entrevistas, outros mecanismos de
protecdo dos dispositivos, como a utilizacdo de firewalls (DigComp 2.2) ou utilizacdo de
softwares antivirus. Para AlDaajeh et al. (2022), os programas de computador e aplicativos
de celular devem ser revisados e estarem em conformidade com quaisquer atualizagdes.
Também, ndo emergiu a criptografia de dados e a utilizacdo de palavras-passe fortes
(DigComp 2.2), nas falas dos especialistas entrevistados sobre as competéncias digitais
necessarias para protecdo dos dados pessoais, conforme CD elencadas no DigComp. Diante
do exposto, estes docentes, estariam de acordo com a andlise da percepc¢ado geral dessa
categoria, em um nivel intermediario de protecdo aos dispositivos, ou seja, protegem os
seus dispositivos, porém ndo realizam a troca de senhas regularmente. Trecho da

transcricdo de um entrevistado que cita ter pouco cuidado com a prote¢ao de suas redes:

Entrevistado 3 — “No meu caso, eu te confesso que eu tenho um cuidado um pouco menor, eu sou
meio negligente, eu diria, eu tenho no WhatsApp s6 [autenticacdo em dois fatores].” Grifo nosso.

Durante as entrevistas semiestruturadas com os docentes especialistas, emergiu um
dado muito relevante: 36% deles, ou seja (n=5), relataram ter sofrido algum tipo de furto,
roubo de dados ou ataque cibernético. Esses incidentes ocorreram seja na instituicdo em
gue trabalham, seja com eles proprios, ou ainda com algum parente ou amigo. Alguns

docentes relataram os casos como ‘traumaticos’, e serviu para alerta-los ainda mais da
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importancia das questdes de seguranca e protecdo dos dados pessoais na internet. Esses
dados também foram refletidos em outros estudos, como o de Tomczyk, L. (2020), em que
os docentes que relataram ter havido algum incidente de violagdo de seguranca em suas
escolas, demonstraram um nivel levemente mais elevado nas CD nesta area. De maneira
similar, o estudo conduzido por Martinez-De-Morentin et al. (2021), com estudantes na
Espanha, revelou que 8,4% dos jovens inquiridos, naquela regido, afirmaram ter sua
identidade digital roubada nas redes sociais. Logo abaixo, podemos constatar os trechos

das entrevistas relatando esses episddios de furto ou roubo de dados:

Entrevistado 2 — “... Mas, aqui a respeito da [Instituicdo XXX], eu diria mais propriamente, ha cerca
de 5 anos, a gente vinha sofrendo com algumas questdes relacionadas a seguranca digital. A gente
vinha sofrendo com algumas questdes relacionadas ao nosso ambiente virtual de aprendizagem, o
LMS que a gente usava, o AVA institucional.”

Entrevistado 4 — “Que foi traumatizante. No final de 2020, a minha conta do Instagram foi hackeada.”

Entrevistado 10 — “Claro, eu mesma ja passei por isso, ndo tdo recentemente, mas foi no verao.
Alguém utilizou a minha foto num outro nimero que nao era o meu.”

Nesse sentido, outra vertente do presente estudo recaiu sobre a seguranca dos dados
para protecdo da identidade digital, e como os docentes percebem e ou se preocupam com
a exposicdo de suas imagens nas redes de forma geral. Assim, pode-se observar pelas
respostas dos docentes entrevistados, que a maioria busca preservar sua imagem pessoal
na internet, sendo 29% (n=4) deles relatam utilizar autenticacdo em dois fatores para
proteger suas redes sociais, quer sejam redes sociais abertas ou fechadas ao publico em
geral, dois deles (n=2), responderam fazer uso moderado das redes sociais (Gallego-Arrufat
et al., 2019), essa atitude, segundo os autores (dentro do CHA em competéncias digitais
em seguranca) demonstram maturidade e conscientizacdo quanto aos riscos a saude e ao
bem-estar na utilizacdo das tecnologias, em contrapartida, aqueles que estdo
constantemente conectados a internet, ou que fazem o uso excessivo de redes sociais,
foram classificados como “docentes em risco digital” (Gallego-Arrufat et al., 2019, p. 12).
Entretanto, uma parcela dos docentes utiliza as redes sociais fechadas (n=2), dois deles
foram categédricos neste quesito, ou, separam as redes profissionais das redes pessoais
(n=1). Essas atitudes refletem que a utilizacdo de redes sociais é vinculada ao propdsito

para o qual o pesquisador pretende definir sua identidade digital, mais académica, ou mais
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pessoal, conforme Oliveira & Morgado (2018) “os pesquisadores fazem uso das
ferramentas da web 2.0 e das redes sociais da maneira com que se sentem mais
confortdveis, e ndo ha regras para usar esses ambientes emergentes e onipresentes (pag.

274)”. Trechos das entrevistas analisadas:

Entrevistado 10— “Eu tenho redes sociais, eu tenho um perfil publico como professora, mas eu tenho
um perfil privado, pessoal.”

Entrevistado 11 — “o que eu acabo fazendo é que elas sdo restritas, [...]JE, s3o fechadas todas.”

Da mesma forma, dois docentes (n=2) enfatizaram categoricamente que nao
gostavam de redes sociais, e que s6 as mantinham por forga da cibercultura e das redes
profissionais em que se encontravam, pois era necessaria ter essas interacdes na web.
Sendo ainda, um deles (n=1) respondeu que ndo protege suas redes sociais, e outros dois
docentes (n=2) ndo responderam a essa questdo. Logo, é relevante que esses temas sejam
incluidos nas formacdes de professores, conforme aponta os estudos de Gordillo et al.
(2021), destacando a falta de formacao de professores explicitamente na area da utilizacdo
segura e responsavel das tecnologias, principalmente, nos tépicos incluindo gestao de
privacidade e da identidade digital, uso das redes sociais e riscos da internet para
estudantes menores e netiqueta (pag. 108). Assim como, nos estudos de Torres-Hernandez
& Gallego-Arrufat (2022), foram encontrados evidéncias de que sdo necessarios estudos e
programas de educacao digital que englobem as questdes da seguranca, especificamente
na protecdo da privacidade, identidade digital e pegada digital (pag. 13), a fim de mobilizar
estas competéncias digitais em docentes e estudantes, pois, somente assim, serdo
cidaddaos mais seguros e responsaveis com o uso das TICs. Segue abaixo, os trechos das
transcricoes dos especialistas citando ndo gostar de redes sociais:

Entrevistado 1 — “Eu ndo tinha nem Instagram antes, eu ndo gostava.”

Entrevistado 3 — “eu uso porque eu sou obrigada, na verdade, o Facebook eu abandonei ha alguns
anos, eu tenho, mas eu ndo sei nem onde estd, e tenho as outras redes todas, mas eu ndo utilizo
guase, o Instagram é o que eu mais tenho contato, porque estd ali na mao e porque é algo que
envolve diretamente a posi¢cdo que eu estou hoje.”

Ainda sobre a protecdo de dados pessoais, foi questionado a percepcao dos docentes
em relagao a leitura de termos de uso, ou conforme descrito no DigComp 2.2, as ‘politicas
de privacidade’ permissGes dadas as empresas (aplicativos, servicos na internet, softwares
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dentre outros) que utilizam, coletam, tratam e compartilham os dados pessoais, e/ou
compartilham com terceiros, dos diversos servicos e aplicativos que solicitam essas
autorizacOes para gerenciar esses dados. Essa questao visava captar como os docentes se
comportavam perante essa situagao: os dados revelaram que a maioria dos docentes
entrevistados, 64% (n=9) deles, liam os termos de uso antes de os autorizar. Destes 9
docentes, um total de 57% (n=8) deles, ainda complementaram que faziam orientacdo aos
seus estudantes sobre a importancia da leitura desses termos, o que pode ser considerado
um nivel elevado nesta competéncia digital. Alguns desses docentes, revelaram que
tiveram formacao especifica nessas questées, apds a vigéncia da Lei Geral de Protecdo de
Dados no Brasil (Lei No 13.709 — LGPD, 2018), similar ao Regulamento Geral de Protecdo
de Dados (RGPD) na Europa, essas legislacdes especificas foram criadas para orientar os
cidaddos e responsabilizar as empresas por coleta e compartilhamento indevido de dados.

Seguem trechos dessas falas:

Entrevistado 6 — “Sim, a gente sempre conversa, explica a importancia de ler as letras miudas, ler o
que esta aceitando e como muitas vezes, em disciplinas de graduacdo, os colegas também fazem
estagio de docéncia, eles também coletam dados para pesquisa.”

Entrevistado 7 — “a gente tem duas disciplinas que sdo midias e tecnologias [...] a gente trabalhou
com a questdo de direitos autorais e copywriting. [...] e ‘termos de uso’. Entdo, Sabe aquelas
letrinhas pequenininhas que a gente ndo |1€? Sabe aqueles ‘OK’ que a gente vai dando? Entdo, esses
‘OK’ que a gente so vai aceitando de preguica de ler, ddo o direito das plataformas de utilizar a nossa
imagem, de utilizar os nossos dados.”

Entretanto, ficou evidente que um nuimero pequeno de docentes (n=4), admitiu ndo
ler os termos de uso, autorizando-os sem realizar uma analise critica, ou ainda que faziam
apenas uma leitura dindmica, e um docente ndo respondeu a essa questao especifica. Esses
dados apresentados indicam um baixo nivel nessa competéncia digital, expondo-os a riscos
e ameacas em relacdo ao compartilhamento de seus dados pessoais coletados. Essas
informacdes sublinham a importancia da formacdo docente (Napal et al., 2018; Gallego-
Arrufat, et al. 2019) e da aprendizagem ao longo da vida (UNESCO, 2016; Conselho da Unido
Europeia, 2006, 2018; Nunes, 2018; Oliveira & Morgado, 2016), pois, aqueles que recebem
formacao especifica em determinados temas e areas se cercam de melhores condicdes
para enfrentar os problemas do cotidiano e as novas configuragdes que se apresentam

frente as novas tecnologias, enquanto aqueles que ndo as recebem, ndo dao a devida
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importancia ou ndo se tornam cientes dos riscos inerentes. Abaixo, alguns trechos das

entrevistas:

Entrevistado 3 — “porque as pessoas ndao querem ler termos de recomendacgdo, as pessoas nao
guerem, e eu também, quem de nds 1€?”

Entrevistado 4 — “Eu acho que eles ja fazem para a gente nado ler mesmo. (sdo enormes).”

Convém destacar, que todos os especialistas entrevistados foram unanimes em
responder que procuram realizar praticas e mobilizar competéncias para proteger os
direitos do autor (copyright), sejam utilizando softwares ‘antiplagio’ para ajudar nessa
varredura ou contando com a ajuda das IES que possuem, por exemplo o software Turnitin,
assim como, mobilizar essas competéncias digitais nos estudantes. Segundo os docentes, a
maioria das IES, possuem metodologias para desenvolver essas competéncias nos
estudantes, desde a entrada deles na graduacdo ou pds-graduacdo, como por exemplo, a
utilizagao de videos explicativos, tutoriais ou dentro das disciplinas, a fim de orientar,
prevenir, alertar e capacitad-los nesses dominios. Abaixo, alguns trechos das falas dos

docentes:

Entrevistado 3 — “A gente faz um esforco muito grande, desde a chegada dos alunos até as
disciplinas, a gente usa antiplagio, aqueles softwares de rastreamento ja no processo seletivo.”

Entrevistado 4 — “cada disciplina que a gente inicia, seja ela distancia ou seja ela hibrida, a gente tem
uma cartilha sobre plagio, tem um video que fala sobre plagio, [...]

4.2.2  Conhecimentos ‘intermediarios’ sobre as competéncias digitais na area da

seguranca para protecdo da saude e do bem-estar

A presente pesquisa também investigou sobre algumas competéncias digitais da area
da seguranca para protecdo da saude e bem-estar (competéncia 4.3 do DigComp 2.2), na
percepcdo dos docentes especialistas. Assim, uma parcela dos docentes entrevistados
(n=5) responderam promover debates, palestras ou lecionar dentro das disciplinas sobre
esses temas de forma direta ou até mesmo transversal, a fim de trazer a tona a importancia
de determinados todpicos, como: as questdes sobre noticias falsas (fake news),
cyberbullying, uso prolongado de telas, riscos e ameacas ao bem-estar fisico e psicoldgico
face ao uso das tecnologias digitais. No entanto, de acordo com os docentes, as

competéncias digitais relacionadas a noticias falsas sdao muito mais debatidas do que
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cyberbullying, isso ocorre, principalmente, em fungcdo porque esses docentes trabalham
com adultos na graduagao, portanto, esse tema nao é tao prevalecente. Também apareceu
de forma intermédia, nas respostas dos entrevistados, com (n=5) respostas, algum tipo de
acao praticada pelas IES em que eles atuam, para promover os temas, como seminarios,

webinars e workshops. Abaixo, alguns trechos das entrevistas sobre estas falas:

Entrevistado 1 — “Eu oferego palestra para o ensino fundamental, ensino médio, que trata sobre a
fake news. Eu fiz um curso pela EducaMidia, EducaMidia é do Instituto Palavra Aberta.”

Entrevistado 2 — “Entdo, essa diretoria promove regularmente cursos, semindrios, webinarios,
cartilhas, manuais, guias, orientativos sobre esses temas que vocé mencionou, sobre cyberbullying,
sobre fake news.”

Entrevistado 14 — “Eu acho que quando a gente aborda o que a gente aborda na verdade é fake
news, cyberbullying ndo.”

De outro modo, uma parte dos entrevistados (n=4) do total, citaram que essas
guestdes ndao tém sido abordadas, mencionaram o esgotamento mental dos docentes
como prejuizo a saude e bem-estar, relacionados com o excesso da carga de trabalho, outro
mencionou o burnout (esgotamento profissional extremo) que alguns docentes tém
sofrido, e ainda foi citado que o tema é negligenciado pela IES. Segundo os entrevistados,
a pandemia ampliou a utilizacdo do on-line, entretanto, aumentou em muito a carga de
trabalho, e perdeu-se a nogdo de horario de trabalho. Outro ponto que eles observaram, é
que os estudantes fazem uso constante da internet em sala de aula, ndo prestando atengao
nos conteudos abordados, tornando os docentes mais cansados e sobrecarregados. Trecho

do entrevistado 9 abaixo, aborda essa vertente:

Entrevistado 9 — “Porque o que tem de pessoa de burnout na escola n3o é cansaco. E exaustio. [...]
Hoje em dia, competindo com a internet, é impossivel. E impossivel. Entdo, eu acho que a gente tem
gue mediar essas relagdes, controlar um pouco o acesso e radicalizar quando a questao é doentia.”

4.2.3 Conhecimentos ‘superficiais’ sobre as competéncias digitais na area da

seguranga para a prote¢do do meio ambiente

As competéncias da dimensdo 2 (4.4 — proteger o meio ambiente) do DigComp 2.2
incluida na presente investigagdo, procurava perceber qual a visdao dos docentes
entrevistados sobre essas competéncias digitais, e como procuravam desenvolvé-las nos

estudantes. Nas respostas dos especialistas investigados, uma parcela pequena desse
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(n=4), responderam que buscavam doar equipamentos eletronicos em bom estado e que
ndo eram mais utilizados para o programa de ‘reutilizagdo de lixo eletronico’ que existia na

IES.

Entrevistado 7 — “Sabe que a “IES XXX” tem projetos de extensdo que arrecadam equipamentos que
0s usuarios ndo utilizam mais, né? Entdo, tem pontos de coleta para que a pessoa faga o descarte
correto dessas tecnologias.” Grifo nosso.

Foram citadas também, pelos docentes, outras iniciativas, como reciclagem do lixo,
economia de energia e de papel. Um outro docente citou que esta tematica é dificil e com
poucos materiais e ou artigos para serem trabalhados em sala de aula, portanto pode-se
inferir que esse tema dos impactos das tecnologias e protecdo ao meio ambiente ainda ndo

€ amplamente debatido e internalizado no cotidiano dos docentes e das IES.

Entrevistado 1 — “Vocé ndo vé, assim, uma discussdo, vocé ndo encontra artigo de pesquisa para
trazer para uma sala de aula, é muito dificil essa tematica.”

Entrevistado 14 — “N3do, em relagdo a isso ndo. No maximo, um descarte talvez de eletronicos em
pontos especificos, mas além disso, ndo. Nem tratado em aula e nem abordado assim.”

Além disso, sobre as estratégias desenvolvidas pelas IES para protecdo do meio
ambiente: segundo a maioria dos docentes, (n=8) do total, ficou claramente enfatizado,
que desconhecia ou consideravam superficiais as agdes ou praticas produzidas pelas
Universidades para diminuir os impactos das tecnologias ao meio ambiente, abaixo

algumas falas:

Entrevistado 3 — “nds temos a¢des, mas a demanda é maior do que aquilo que a gente pode prover.
Sobre meio ambiente, o que eu me recordo de duas agdes bem interessantes, preocupacao do uso
da tecnologia, nds iniciamos ha dois anos um programa muito forte de uso de energias alternativas
na “IES XXX”, sobretudo energia solar.” Grifo nosso.

Entrevistado 4 — “. Na Universidade nunca vi nada sobre isso. Na instituicdo que eu trabalho aqui,
eu vi um movimento feito pelos alunos do curso de administracdo em fazer esse tipo de coleta na
instituicdo.”

Esses dados reforcam a teoria analisada na revisao de literatura, em que os autores
apontaram a falta de énfase nas questdes relacionadas ao meio ambiente. Para Gallego-
Arrufat, et al. (2019) é importante que os docentes sejam digitalmente competentes,
seguros e responsaveis, conhecam as informacdes e impactos didrios das tecnologias sobre

0 consumo e o0 ambiente para a cidadania digital (pag. 13). Também, nas pesquisas de Vila-

91



Counago et al. (2020) realizadas com estudantes, “as competéncias para protecdo do meio
ambiente ndo emergiram fortemente” (pdg. 397), demonstrando, de certa forma, que

essas competéncias ndo tém sido desenvolvidas nos estudantes.

Por fim, concluindo as discussdes, temos um perfil de docentes especialistas em sua
maioria pesquisadores doutores em educacdo no Brasil, com experiéncia média de 10 anos
dedicados ao ensino superior a distancia. De acordo com as percepcbes desses
especialistas, seus conhecimentos gerais sobre a area da seguranca das competéncias
digitais seriam superficiais. Contudo, os conhecimentos desses especialistas sobre a
protecdo de dispositivos, dados pessoais e privacidade podem ser considerados
intermediarios quanto as formas de protecdo de dispositivos, protecdo de dados pessoais
(incluindo as questdes de politicas de privacidade) e protecdo da identidade digital. Assim
como, para a protecdo da area da saude e do bem-estar, pode-se inferir, que os docentes
entrevistados possuem conhecimentos intermedidrios nestas competéncias digitais. No
entanto, para a drea de prote¢do ao meio ambiente, percebe-se que estas competéncias
ndo tém sido desenvolvidas e tampouco destacadas em sala de aula, constatando-se como
uma area ndo abordada ou negligenciada, o que seria considerado um nivel basico nessas

competéncias digitais.
CONSIDERACOES FINAIS

Este estudo recaiu sobre as competéncias digitais na area da seguranca, visou atingir
o seguinte objetivo principal: analisar a percepcdao de docentes do ensino superior a
distancia do Brasil em relacdo as competéncias digitais da area da seguranca digital
estabelecidas no DigComp 2.2. Para atingir esse objetivo foram realizadas uma revisao
sistematica de literatura sobre o tema competéncias digitais e a area da seguranca digital
e entrevistas semiestruturadas com docentes especialistas em competéncias digitais no

ensino superior a distancia do Brasil.

Assim, no Capitulo | (Introducdo) e no Capitulo Il (Enquadramento Tedrico), foram
desenvolvidas a compreensao do contexto histérico e tedrico das competéncias digitais

gue levam até a area da seguranca digital, conforme o primeiro objetivo da investigacdo
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vinculado a questdo secundaria Q1) Quais sGo as competéncias digitais necessdrias para
gerir com seguran¢a os dados, identidade digital e dispositivos dos docentes do ensino
superior e a distdncia no Brasil? Essa questdo foi respondida através do (Quadro 6 -
Principais Competéncias Digitais na drea da Seguranga), no qual foram trianguladas as
principais competéncias digitais encontradas no DigComp 2.2 em sua dimensdo 4 (CHA)

versus as analises dos autores encontrados na revisdo de literatura.

E ainda, o segundo objetivo da investigacdo, identificou como os docentes do ensino
superior a distancia do Brasil se apropriam das competéncias digitais voltada para a area
da seguranca, foram dissertados ao logo das discussGes dos resultados, o que torna
possivel responder a segunda questdo secundaria de investigacdo: Q2) O que os docentes
da educagdo do ensino superior a distdncia do Brasil compreendem ou percebem sobre a
drea da sequran¢a das competéncias digitais? A resposta a essa pergunta é analisada sobre
a Otica da dimensdao 2 do DigComp 2.2, na qual respostas foram estruturadas e

categorizadas, conforme resposta abaixo:

Em primeiro momento, podemos inferir das analises obtidas, na percepc¢do dos
docentes especialistas, fornecem evidéncias, de que possuem conhecimentos ndo
aprofundados nas questdes relacionadas a area da seguranga digital, assim, em nivel de
proficiéncia em competéncias digitais, estariam intercambiando entre os niveis 2 a 3 do
DigComp 2.2, pois a maioria deles nunca se debrucou ou aprofundou-se sobre essas
questdes, apesar de eles serem estudiosos e pesquisadores sobre a tematica das
competéncias digitais, a area do conhecimento das competéncias digitais possui variadas
vertentes e campos de estudo, assim, a drea de seguranca digital ndo teria sido tdo

aprofundada.

Entretanto, no que se refere ao CHA (competéncias, habilidade e atitudes) temos as

seguintes consideracdes:

e relacionadas as competéncias da area 4.1 (dispositivos de protegdo) e 4.2
(protecdo de dados pessoais e privacidade), os resultados obtidos, fornecem fortes

evidéncias, que os docentes especialistas possuem conhecimentos intermediarios (nivel de
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proficiéncia entre 3 e 4 do DigComp 2.2) sobre essas competéncias, uma vez que, se
apropriam e mobilizam diversas maneiras de proteger seus dispositivos, seus dados
pessoais e de terceiros, e procuram proteger sua identidade digital;

e J4 para as competéncias (4.3 — protecdo da salde e bem-estar), os docentes
entrevistados forneceram evidéncias que possuem um nivel intermediario (nivel de
proficiéncia entre 3 e 4 do DigComp 2.2), pois conhecem os temas ligados a essa tematica,
apesar de ndo conseguirem adaptar a rotina todas as vertentes ligadas a area da protecdo
a saude; e

e por fim, as competéncias da drea (4.4 — protecdo ao meio ambiente), os resultados
obtidos fornecem fortes evidéncias de que essa area é negligenciada ou pouco abordada,
ficando no nivel basico (proficiéncia de 1 a 2 do DigComp 2.2), conforme as respostas dos

proprios docentes respondentes.

De maneira geral, pode-se inferir dos resultados, que os docentes especialistas
possuem um nivel intermédio nas questdes relacionadas a seguranca digital (nivel 3-4 do
DigComp 2.2), e que necessitariam de mais formacgGes especificas nessas tematicas para
alcangarem niveis mais avangados ou altamente especializados. Corroboram com esses
resultados, a de outros autores estudiosos como de (Napal et al., 2018; Gallego-Arrufat, et
al., 2019; Gordillo et al., 2021 e Zhao, Y. et al., 2021) em que os autores identificaram a
caréncia de formacdo inicial dos docentes, assim como, a habilidade para lidar com
problemas complexos (Zhao, Y. et al., 2021, pag. 10), em particular na drea da seguranga
digital, e que a aprendizagem ao longo da vida é essencial para o uso responsavel e critico

das tecnologias emergentes.

Desta forma, o terceiro objetivo da investigacao buscava analisar quais sdo as a¢oes
necessarias para o desenvolvimento das competéncias digitais relativas a area da
seguranca digital dos professores do ensino superior a distancia. Assim, retomando as falas
dos docentes especialistas em competéncias digitais entrevistados, as praticas pedagdgicas
apontadas por eles como as mais eficazes para mobilizar essas competéncias sao as
‘metodologias ativas’. Conforme a Figura 21 - Prdticas Pedagdgicas para desenvolver as CD

na drea da Segurancga, desenvolvida na subsecdo (4.1.5) essas metodologias, que incluem
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a gamificacdo, foram identificadas como as que apresentam os melhores resultados para
abordar e mobilizar essas competéncias digitais. Além disso, a pratica de estudos de casos
e vivéncias dos estudantes (trazer as experiencias vividas) para serem abordadas em sala

de aula, também foram citadas.

E ainda, respondendo a questdo Q3) A partir do que se espera encontrado na
literatura e do que se encontrou sobre a aplicabilidade das competéncias digitais da drea
da seguranga, na percepgdo dos docentes da educagGo superior a distdncia, quais as
convergéncias e divergéncias encontradas nessa dindmica? Essa questao foi respondida ao
longo de todo capitulo 4.2 (Discussdo dos Resultados) no qual foi dissertado as diversas
convergéncias e divergéncias dos resultados apresentados com os estudos analisados na
revisdo de literatura. Por certo, pode-se inferir, dos resultados apresentados, e
corroborados pelos diversos autores estudados, ha evidéncia empirica de que é necessario
a promocdo e inclusdo desses conteudos de ensino sobre seguranca digital nos curriculos
universitarios, assim como, a criacdo de formacgdes continuadas para os docentes no Brasil,

pois revela-se uma caréncia nesse sentido.

Finalmente, respondendo a questdo de investigacdo: Qual a percepg¢do dos
docentes da educagéo superior a disténcia do Brasil sobre as competéncias digitais

relacionadas a drea de sequranca digital?

Com base nos resultados e analises apresentadas, pode-se inferir da percepcado dos
docentes especialistas em educacdo superior a distancia no Brasil, que eles possuem um
nivel intermediario em competéncias digitais na area da seguranca digital. Eles estdo
cientes e atentos as rapidas mudancas decorrentes da evolugdo da internet e do uso cada
vez mais intensivo das tecnologias digitais, e que precisam de formacdo continuada ao

longo da vida, a fim de acompanhar essas transformacdes.
Entrevistado 3 — “mas a gente tem que seguir as boas praticas. E se elas ndo evitam totalmente, até
porgue como a tecnologia é muito dinamica, no minimo elas mitigam o impacto.”

Entrevistado 8 — “Mesmo que estivesse com tudo, 100% dessa a¢do, ainda assim é perigoso. A
situacdo que estad se organizando é perigosa no sentido que nds quebramos toda a légica. Os
sistemas estdo muito mais rapidos na questao.”
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Desta forma, sugere-se, que essas formagbes continuadas sejam realizadas nos
moldes dos cursos livres ou MOOCs, conforme ja acontecem no exemplo de Portugal, em
que o governo através da plataforma NAU®, promovem diversos cursos livres para os
docentes, inclusive sobre os temas na area seguranca digital. Pois, ndo foi observado esses
mesmos tipos de cursos, sobre a seguranca digital a serem oferecidos gratuitamente

através do Ministério da Educacdo aos docentes no Brasil.

E, por ultimo, salienta-se que apesar do tema de seguranca digital também estar
imbricado com o uso das Inteligéncias Artificiais (IA) em educacdo, abrangendo,
principalmente, os tépicos de ética e privacidade dos dados, o escopo desta dissertacdo
nao conseguiria abarcar um aprofundamento nestas questdes tal como apontado por Paz
(2022). Uma vez que os estudos sobre o uso das IAs em educacdo estdo ainda em suas fases
iniciais, sdo considerados temas emergentes pelos estudos do Conselho da Unido Europeia,

e somente em 2024 surgiu o Suplemento de IA ao Quadro DigCompEdu (Bekiaridis, 2024).
5.1 Contributos do estudo e limitagcdes

A presente dissertacdo apresenta pela primeira vez, a medida do conhecimento
adquirido sobre a pesquisa na area da segurang¢a das competéncias digitais no Brasil. Pode-
se assim depreender, pois ndao foram encontradas outros estudos, sejam de artigos de
periodicos ou dissertacdes e teses, em buscas nas bases de dados no Brasil (Google
Académico, Capes e na BDTD®) pesquisas com esse objeto de estudo (competéncias digitais
e a area da seguranca digital, utilizando o DigComp 2.2) e com os sujeitos envolvidos:

docentes especialistas do ensino superior a distancia no Brasil.

Nesse sentido, a pesquisa apresentou uma limitacdo quanto ao numero de
entrevistados, ser uma amostra pequena de docentes. Apesar dessa limitacdo, o estudo
buscou contribuir para diminuir a lacuna de pesquisa com docentes sobre as competéncias

digitais (Zhao et al., 2021), e ampliar o debate com analises sobre a percepcdo desses

5 https://www.nau.edu.pt/pt/

6 Biblioteca Digital Brasileira de Teses e Dissertacdes (BDTD)
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especialistas em educacdo sobre essa area da seguranca digital. Assim, pode-se ter uma
visdo um pouco mais ampliada sobre como as questdes das competéncias digitais na area
da seguranca podem ser trabalhadas em futuras formacdes de professores ou até mesmo,
como deveriam ser incluidas nos curriculos académicos. O aumento crescente dos riscos e
ameagcas cibernéticas, envolvem questdes que impactam os docentes e estudantes nas
esferas mentais fisicas e legais, conforme apontado por Tomczyk (2019). Por isso a

preocupagdo com seguranga deve ser uma constante.
5.2 SugestOes para futuras investigacdes

Entre as possiveis futuras linhas de investigacdo, propdem-se a criacdo de um
guestionario sobre seguranca digital que pode ser aplicado aos docentes dos diversos
niveis de ensino, ou até mesmo aplicado aos estudantes, a fim de perceber quais os niveis
de competéncias digitais nessa area, para ajudar a melhorar curriculos e a implementacao

de novas praticas pedagdgicas nas escolas.

Uma possivel linha de pesquisa futura muito interessante seria a aplicagdo de cursos
livres, com a utilizacdo de metodologias ativas, como por exemplo: gamificacdo, a fim de
avaliar o nivel inicial e final dos docentes, apds receberem a capacitacdao das competéncias

digitais-chave na area da seguranga digital.

Conclui-se, que a presente dissertacdo contribuiu com um modesto progresso na
exploragdo do conhecimento na tematica das competéncias digitais no Brasil, drea em
crescimento em pesquisas cientificas no pais. No entanto, poucos estudos se concentram
especificamente na area da seguranca digital, um subcampo importante das competéncias
digitais. Outrossim, agradeco, na qualidade de mestranda, todo o incentivo e acolhida
recebidos, pela Universidade Aberta. E finalmente, espera-se que a presente dissertacdo
inspire outros estudantes a se tornarem futuros investigadores, e encoraje-os a trilhar e

consolidar novos conhecimentos.
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MATRIZ DAS ENTREVISTAS:

Questao de | Objetivo N2 das | Texto da pergunta
Pesquisa Pergu
ntas
1. Quais Conhecer o1l Vocé trabalha com Educagdo a Distdncia
seriam as background no Ensino Superior hd quantos anos? Tem
competéncias profissional do conhecimentos  sobre  Competéncias
digitais docente Digitais?
necessarias para
gerir com
_;eiuranga 0s Conhecer quais as | 1.1 Vocé tem conhecimento sobre as
'da O?(’j de dicital competéncias digitais Competéncias Digitais na Area da
! zr\tl a. ? |g(|jta especificas da darea da Seguranca Digital?
e |:p05|t|vo; 0S | seguranca dos
p(rjo ess?res a docentes possuem
educacgdo a
distancia no (SZ.guran.g.a d())s dados 111 Se sim, quais seriam essas Competéncias
‘ . e dispositivos). o .

ensino superior Digitais, fale-me um pouco mais de
no Brasil? acordo com sua experiéncia?

1.1.2 Se ndo, conte-me um pouco mais sobre o
seu desconhecimento nessa drea da
seguranga digital?

1.2 De acordo com sua experiéncia na

Educagdo a Disténcia do Ensino Superior,
quais seriam as competéncias digitais
necessdrias para gerir com seguranga 0s
DADOS E DISPOSITIVOS?
Vocé sabia que existem as competéncias
digitais para seguranc¢a dos dados e
dispositivos? O que vocé considera que
isso ajuda na sua prdtica académica? Faz
uso de alguma prdtica para proteger
melhor seus dados e dispositivos?

1.3 De acordo com sua experiéncia na

Educagdo a Distdncia do Ensino Superior,
quais seriam as competéncias digitais
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necessdrias ~ para
IDENTIDADE DIGITAL?

proteger  sua

Vocé sabia que existem as competéncias
digitais para sequran¢a da sua Identidade
Digital? O que vocé considera que isso
ajuda na sua prdtica académica? Faz uso
de alguma prdtica para proteger melhor
sua Identidade Digital?

2. O que os
professores da
educacao a

distancia no ensino
superior no Brasil
entendem  sobre
seguranca digital?

Conhecer quais
competéncias digitais
da area da Seguranga,
os docentes possuem
para promog¢do da
salude, bem-estar e
protegdo ao meio
ambiente:

2.1

Vocé tem conhecimento sobre as
Competéncias Digitais na drea da
Seguran¢a para promog¢do da Saude e
Bem-estar dos Professores e Alunos?

SE SIM - Quais seriam, de acordo com
sua experiéncia na Educagéo a Distdncia
do Ensino Superior, as competéncias
digitais necessdrias para promover de
forma segura sua saude e o seu bem-estar
e o de seus alunos?

Caso NAO = O que vocé entende como
competéncias digitais do docente para
promover ou trazer mais seguran¢a para
a sua saude e bem-estar, de acordo com
usa experiéncia.

2.2

Vocé tem conhecimento sobre as
Competéncias Digitais na drea da
Sequranca para protecdo ao Meio
Ambiente?

SE SIM - Quais seriam, de acordo com
sua experiéncia na Educacdo a Distdncia
do Ensino Superior, as competéncias
digitais para diminuir o impacto no uso
das tecnologias digitais ao Meio
Ambiente?
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CASO NAO = O que vocé entende como
competéncias digitais para diminuir o
impacto do uso das tecnologias digitais ao
meio ambiente?
Identificar como os | 2.3 Quais seriam, de acordo com sua
professores da experiéncia, as a¢bes prdticas para
educacdo a distancia melhorar o DOMINIO da drea da
do ensino superior no Seguran¢a Digital das Competéncias
Brasil se apropriam da Digitais para os professores?
competéncia  digital
voltada para a
seguranca digital;
3. Apartirdoque | Analisar quais seriam | 3.1 Quais seriam, de acordo com a sua
se esperaedoque | as acgles necessarias experiéncia prdtica, as facilidades se
se encontrou sobre | para o} houver, E/OU as dificuldades encontradas
a aplicabilidade da | desenvolvimento das para __aplicabilidade da Seguranga
seguranca digital competéncias digitais Digital?
no oficio dos na area da seguranca
professores da dos professores da
efjuizag;o a ] educag.éo a di§téncia 3.2 Quais sdo os beneficios ou maleficios, que
dlstan.ua do gnsmo do ensino superior. vocé considera dessas Teorias sobre as
superlor: qu.als as Competéncias Digitais na drea da
convergencias Seguranca Digital?
divergéncias
encontradas nessa
dindamica?

33 Quais sdo as agdes prdticas voltadas para
drea da Seguranga Digital nas Instituicbes
que vocé atua ou atuou?

3.4 Vocé considera adequada a atengdo que
as Instituigdes de Ensino Superior (no caso
as Organiza¢bes) ddo a essa temdtica da
Seguranga Digital?

° Vocé teria mais alguma questao que gostaria de pontuar? Ou que nao foi perguntada e

que vocé considere relevante?
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Guiao de Entrevista

Entrevistado:

Data da Entrevista: Hora inicio: Hora fim:

Duracgdo:

-> INiCIO DA VIDEO CONFERENCIA - (Zoom)
Preambulo

Prezado professor, ,

Gostaria de agradecer sua disponibilidade em participar desta investigacao.

A pesquisa visa conhecer as percepc¢des dos Professores Especialistas em Educacao a
Distancia atuantes no Ensino Superior, especialmente com experiéncias em praticas pedagadgicas
utilizando as TICs, e com conhecimentos e praticas no desenvolvimento de Competéncias Digitais.

A pesquisa recai estritamente sobre o recorte das Competéncias Digitais na drea de
Segurancga (envolvendo as questdes das protecdes de dispositivos, a protecdo de dados pessoais e
privacidade, a protecdo da saude e do bem-estar e a protecdo do meio ambiente), de acordo com
0 Quadro Europeu de Competéncia Digital para os Cidad3dos - DigComp versdo 2.2. (Vuorikari, et al,
2022).

O senhor(a) autoriza a gravagao da entrevista?
=> Iniciar a gravagao

Professor , para que fique entdo registrado, confirma a
autorizacdo de gravagdo desta entrevista?

Reiteramos que nao iremos utilizar quaisquer dados de natureza pessoal e ndo usaremos
este ficheiro de gravacdo para qualquer outro fim além do suporte ao processo de analise de dados.
Apds a conclusdo da investigacdo este video sera eliminado.

1. Vocé trabalha com Educagcdo a Distdncia no Ensino Superior hd quantos anos? Tem
conhecimentos sobre Competéncias Digitais?

1.1 Vocé tem conhecimento sobre as Competéncias Digitais na Area da Seguranca Digital?

1.1.1 Sesim, quais seriam essas Competéncias Digitais, fale-me um pouco mais de acordo
com sua experiéncia?

1.1.2 Se ndo, conte-me um pouco mais sobre o seu desconhecimento nessa area da
seguranca digital?
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1.2 De acordo com sua experiéncia na Educagdo a Distancia do Ensino Superior, quais seriam
as competéncias digitais para gerenciar com seguranca os seus dados e dispositivos?

EXEMPLOS — USA AUTENTICACAO EM 2 FATORES (redes sociais, e-mails) — proteger os
dispositivos com biometria ou senhas.

Ou,

Vocé sabia que existem as competéncias digitais para seguranca dos dados e dispositivos?
O que vocé considera que isso ajuda na sua pratica académica? Faz uso de alguma pratica
para proteger melhor seus dados e dispositivos?

EXEMPLOS — USA AUTENTICACAO EM 2 FATORES (redes sociais, e-mails) — PROTEGE OS
DISPOSITIVOS com biometria ou senhas.

1.3 De acordo com sua experiéncia na Educagdo a Distancia do Ensino Superior, quais seriam
as competéncias digitais necessarias para proteger sua IDENTIDADE DIGITAL? ALEM DA PROTECAO
DE SENHA, ACOES PARA NAO EXPOR A IMAGEM, LEITURA DOS TERMOS DE USO.

Vocé sabia que existem as competéncias digitais para seguranca da sua Identidade Digital?
O que vocé considera que isso ajuda na sua pratica académica? Faz uso de alguma pratica para
proteger melhor sua Identidade Digital?

2. Seqguranca Digital para Promog¢do da Saude, Bem-estar e protecdo ao Meio Ambiente:

2.1 Vocé tem conhecimento sobre as Competéncias Digitais na area da Seguranca para
promocdo da Saude e Bem-estar dos Professores e Alunos?

EXEMPLOS: DISCUTE COM SEUS ALUNOS AS QUESTOES SOBRE CYBERBUILLING, SEXTING
E FAKE NEWS

SE SIM - Quais seriam, de acordo com sua experiéncia na Educagdo a Distancia do Ensino
Superior, as competéncias digitais necessarias para promover de forma segura sua salde e o seu
bem-estar e o de seus alunos?

2.2 Vocé tem conhecimento sobre as Competéncias Digitais na drea da Seguranga para
protecdao ao Meio Ambiente?

SE SIM - Quais seriam, de acordo com sua experiéncia na Educagdo a Distancia do Ensino
Superior, as competéncias digitais para diminuir o impacto no uso das tecnologias digitais ao Meio
Ambiente?
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2.3 Quais seriam, de acordo com sua experiéncia, as acdes praticas para melhorar o DOMINIO
da area da Seguranca Digital das Competéncias Digitais para os PROFESSORES?

3. Aplicabilidades, convergéncias e divergéncias:

3.1 Quais sdo, de acordo com sua experiéncia, as melhores A¢Ges Pedagdgicas para o ensino
das Competéncias Digitais na area da Seguranca Digital PARA OS ESTUDANTES?

3.2 Quais s30 as acdes praticas voltadas para area da Seguranca Digital nas INSTITUICOES QUE
VOCE ATUA OU ATUOU?

33 Vocé considera adequada a atengdo que as Instituicdes de Ensino Superior (no caso as
Organizac¢Oes) ddo a essa tematica da Seguranga Digital?

» Vocé teria mais alguma questdo que gostaria de pontuar? Ou que ndo foi perguntada e
vocé considere relevante?
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LABORATORIO
DE EDUCACAO
A DISTANCIA
E ELEARNING

UID/4372 FCT:=E: (I imcita

CONSENTIMENTO INFORMADO LIVRE E ESCLARECIDO PARA INVESTIGAGCAO CIENTIFICA

O presente documento contém informacdo importante em relagdo a investigacdao para a qual foi
convidado a participar. Solicito que leia atentamente toda a informagao apresentada, podendo

apresentar alguma questdo de modo a decidir da sua participagao.

Titulo da investigacdo: As competéncias digitais na drea da seguranca digital na visdo dos docentes

da educacado a distancia no ensino superior no Brasil.

Responsavel pela investigacdo: Luciana Robaina Pimentel (lucianarobaina@hotmail.com)

Orientadora: Professora Doutora Lina Morgado (lina.morgado@uab.pt)

Instituigdo de acolhimento: Laboratério de Educagao a Distancia e Elearning (LE@D).
Objetivos da investigagao:

Objetivo Geral: Analisar como os professores da educacdo a distancia do ensino superior
protegem sua identidade digital, seus dados, seus dispositivos e como transferem essas
competéncias digitais para seus alunos/as a partir das competéncias necessarias que tangem a

area: seguranca digital.

Questdo de Investigacdo: Qual a percepc¢do dos professores da educacgdo a distancia do

ensino superior do Brasil sobre as Competéncias Digitais relacionadas a area da Seguranca Digital?
Objetivos especificos:

1. Compreender o contexto histdrico e tedrico das competéncias digitais que levam

até a seguranca digital;

2. Identificar como os professores da educac¢do a distancia do ensino superior no

Brasil se apropriam da competéncia digital voltada para a seguranca digital;
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3. Analisar quais seriam as ac¢des necessarias para o desenvolvimento das

competéncias digitais dos professores da educacdo a distancia do ensino superior de forma segura.
Duragao esperada da participacgao:

Duracdo da entrevista de 20 minutos.
Procedimentos do estudo:

A entrevista semiestruturada ocorrerd de maneira gravada on-line, com docentes considerados
especialistas e/ou que tenham conhecimentos e vivéncias praticas na docéncia sobre o tema das
competéncias digitais, utilizacdo das tecnologias na educagdo superior e educacdo a distancia, no

contexto brasileiro.

A escolha dos docentes especialistas partiu de nomes ja conhecidos pela comunidade académica e

em seguida foram aceitos nomes por indicacdo, e pesquisa de autores no Google Académico.

A entrevista ocorrera durante uma Unica vez, com duracdo média de 20’ a 30’ minutos, e sera
realizada/gravada através do zoom ou google meet, de maneira on-line, pois o entrevistador e os
entrevistados se localizam em locais distintos, ficando impossibilitado que as entrevistas ocorram

de maneira presencial.
Possiveis beneficios esperados da participagdo:

Investigar como os docentes lidam/entendem sobre as questdes da seguranca digital, quais
competéncias digitais sdo mais intuitivamente usadas e quais ndo sdo. Quais os riscos e ameacas a

seguranca digital os docentes consideram mais graves, ou mais facilmente contornaveis.

Auxiliar as melhores praticas em competéncias digitais na drea da seguranca, para desenvolvimento
de quadros de competéncias-chave e dicas praticas na area da seguranca digital para ajudar outros
docentes a protegerem melhor sua identidade digital, dispositivos, promoc¢do da saude e bem estar,

questdes como cyberbullying e prote¢cdao ambiental.

Melhorar o conhecimento dos fatores ligados a drea da seguranca das competéncias digitais e

transferéncia dessas competéncias digitais aos alunos.
Possiveis riscos da participagao:

Ndo ha.

Confidencialidade e anonimato:
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O presente consentimento visa garantir ao entrevistado, que os autores manterao os dados
recolhidos para uso exclusivo da presente pesquisa, durante o tempo estritamente necessdrio para
o cumprimento dos objetivos da mesma. Garantimos o anonimato, a confidencialidade e que os

contatos serdo realizados em ambientes de privacidade.
Sobre os dados recolhidos:

Os dados recolhidos serdo tratados com a maxima seguranga, sigilo, rigor e lealdade, e
serdo observados o principio do anonimato dos participantes e confidencialidade. Os dados ndo
serdo fornecidos a quaisquer outra pessoa ou entidade. Todo o conteldo da entrevista sera
transcrito de forma an6nima, seja em relacdo ao entrevistado ou a sua instituicdo. E, apds a

conclusdo da investigacao, os arquivos em video serdo excluidos permanentemente.
Divulgacdo dos resultados da investiga¢do/projeto e sua finalidade

Os resultados da investigacdo poderdo ser vistos, apds a conclusdo e aprovagdo final, na

comunidade — Repositdrio Aberto da Universidade Aberta:

e Repositério Aberto Comunidades & Colec¢des DISSERTACOES DE MESTRADO / MSc
DISSERTATIONS: https://repositorioaberto.uab.pt/handle/10400.2/477

Contacto em caso de duvidas:
Para qualquer questdo relacionada com a sua participacdo nesta investigacao, por favor, contactar:

Luciana Robaina Pimentel

e-mail: lucianarobaina@hotmail.com

Telefone Brasil: _

Tipo de participagao: A participagdo é voluntaria e a qualquer momento pode desistir, para o que

deve ser enviada uma mensagem para (email do investigador).
Assinatura do investigador que solicita a participacao

Nome: Luciana Robaina Pimentel

Assinatura %_ _ ____f":) Data: 22/09/2023
e ==t a ey

Declaro ter lido e compreendido este documento, bem como as informagdes verbais que me foram
fornecidas pela/s pessoa/s que acima assina/m. Foi-me garantida a possibilidade de, em qualquer
altura, recusar participar neste estudo sem qualquer tipo de consequéncias. Desta forma, aceito
participar neste estudo e permito a utilizacdo dos dados que de forma voluntdria forneco,

121



confiando em que apenas serdao utilizados para esta investigacdio e nas garantias de
confidencialidade e anonimato que me s3o dadas pelo/a investigador/a.

[\ o o ¢ 1= R

ASSINALUNA ... .o. cee et ce cen ce ceeen eee cne wen cne vee sne aen one eee DAEAL coveee [uvvees [oevernne
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Apéndice IV — Mostra do e-mail enviado aos Docentes
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Imagem do e-mail enviado aos convidados para participar da Entrevista:

Convite para Entrevista - Investigacdo na area da Seguranca das Competéncias Digitais

Em dom, 8 de out. de 2023 &s 16:03, Luciana Robaina <|ucianarobaina@hotmail.com > escreveu:
Prezado(a) Professor(a)

Vimos convidé-lo(a) a participar numa investigagdo pertencente ao Laboratdrio de Educagdo a Disténcia e Elearning - LE@D, Universidade Aberta de Portugal (UAb), no Mestrado em Pedagogia do eLearning
(mPeL).

Ainvestigagdo tem como objetivo: identificar como os docentes se apropriam das Competéncia Digitais na drea da Seguranca Digital no Ensino Online na Educagdo Superior.
Assim gostariamos de contar com a sua disponibilidade para realizar uma entrevista no formato online, com duragdo maxima de 20 minutos.
As entrevistas ocorrerdo no periodo de 09/10/2023 a 24/10/2023, via Zoom ou Google Meet, no horario que lhe for mais conveniente.

Reiteramos nosso compromisso com as politicas de privacidade e ética na investigagdo seguidos pela Universidade Aberta de Portugal e as Politica de Protegdo de Dados vigentes no Brasil e em Portugal, e
enviamos antecipadamente o termo de censentimento livre e esclarecido.

Solicitamos, por genfileza, que apresente sua resposta a este convite respondendo a este e-mail.

Cordialmente,

Luciana Robaina Pimentel
Mestranda mPel n.2 1801197

Prof2, Doutora Lina Morgado
Orientadora
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Apéndice V — Link para acesso as transcricdes das entrevistas
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Anexo V — Link para acesso as Transcricdes das Entrevistas Semiestruturadas —

anonimizadas
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Anexos
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Anexo | — Parecer favoravel da Comissdo de Etica — para o desenvolvimento da

investigacao - investigadora Luciana Pimentel:

128



LE@D e

t dian REPUBLICA.  wemiw  AADERTA
parn B Cibei | FORTOGUERA FI-T:

_|. B i Tearslog)

Comiss3o de Etica

Parecer sobre o5 dooumentos apresentados pela investigadora Lucianz Pimental no
ambito do estudo As Competencias Digitais ma dreg da Seguranco ng visdo dos
docentes do educocdo o distdnoa do ensing superior no Srasil

& investigadora apresentou 3 Comiss3o de Etica um documento descritivo da investigacao que
ira realizar, um documento destinado a obtencao do consentimento informado por parte dos
participantes & uma matriz preparatoria das entrevistas a realizar.

O docements “Consentimento Informado Livre e Esclarecido para Investigacio Clentifica”
apresenta informacoes dezalhadas sobre o= objetivos, responsavels pela investigacao,
procedimentos, provaveis beneficios & mscos.  Sao, ainda, garantidos o anonimato e a
confidencialidade de cada um dos participantes, garantinds gque os dados serac usados
exclusivamente no ambite da dissertacac de mestrade. Existe um espaco de resposta
obrigatdria para que cada um dos participantes dé o seu Comnsentimento Wnformado e
esclarecido.

Em face dos documentos apresentados, conformes 3 Carta de Etica do Laboratdrio de Educacdo

a Distancia e eLearning, damos parecer favoravel ao desenvolvimento da investigagao.

& Comissao de Etica em 29 de setembro de 2023
Alda Persira

Iodo Paz

Kiaria Prazeres Casanova
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