UNIVERSIDADE ABERTA INSTITUTO SUPERIOR TECNICO

ADBERTA

TECNICO
LISBOA

GOVERNANCA DA AUTOMATIZACAO DE PROCESSOS EM
CONFORMIDADE COM A NORMA ISO 27001:2022

Antonio Augusto Lopes Fonseca

Mestrado em Informagé&o e Sistemas Empresariais

Dissertacdo orientada pelo Professor Doutor José Henrique Pereira Sdo Mamede

Marco de 2025



Declaracédo das condic¢des de utilizag&o deste trabalho por terceiros.

Este trabalho esta licenciado sob os termos da licenca Creative Commons Attribu-
tion (CC BY).

Descricao da licenca:
Esta autorizada a copia, a distribuicdo, a exibicdo, a execucao e criacdo de obras
derivadas deste trabalho, inclusive para fins comerciais, desde que se atribua o

devido crédito ao autor original.

Para mais detalhes sobre a licenca, aceda:

https://creativecommons.org/licenses/by/4.0/.



Agradecimentos

Ao Professor Henrique S. Mamede, meu orientador, pela disponibilidade, apoio e
motivagao transmitida.

Aos colegas de trabalho que participaram nesta minha jornada.

A minha familia, ao Jo&o, & Gabriela e & Ana. Ao Fernando Martinho pela pacién-
cia e pela ajuda valiosa.

A todos o meu Obrigado,

A. Augusto Fonseca



DECLARACAO DE INTEGRIDADE
STATEMENT OF INTEGRITY

Declaro ter atuado com integridade na elaboracédo da presente dissertacdo. Con-
firmo que em todo o trabalho conducente a sua elaboragédo néo recorri a pratica
de plagio ou a qualquer outra forma de falsificacdo de resultados.

Mais declaro que tomei conhecimento integral do Regulamento Disciplinar da Uni-
versidade Aberta, publicado no Diario da Republica, 2.2 série, n.° 215, de 6 de no-
vembro de 2013.

| hereby declare having conducted my Dissertation with integrity. | confirm that |
have not used plagiarism or any form of falsification of results in the process of the
thesis elaboration.

| further declare that | have fully acknowledged Disciplinary Regulations of the Uni-
versidade Aberta (regulation published in the official journal Diario da Republica,
2.2 série, N.° 215, de 6 de novembro de 2013).

Universidade Aberta, 27 de marco de 2025

Nome completo/Full name: Anténio Augusto Lopes Fonseca

Assinatura/Signature:

Assinado por: Anténio Augusto Lopes Fonseca
Num. de Identificagao: 09232096
Data: 2025.04.07 19:38:47+01'00"

E CHAVE MOVEL
[ BN M N ]

manuscrita ou digital / handwritten or digital




Governanca da Automatizacao de Processos em conformidade com a norma
ISO 27001:2022

Resumo. No contexto da implementacao iminente de tecnologias de Au-
tomacdo Robdtica de Processos (RPA) numa organizacao, visando a
automacao de tarefas manuais repetitivas e de baixo valor nas interfaces
do utilizador nos diversos processos de negdcios, emergem inUmeros
beneficios para alcancar a eficiéncia e eficacia, embora comportem al-
guns riscos. Estes novos processos automatizados introduzem comple-
xidades adicionais, requerendo uma abordagem meticulosa para garan-
tir a conformidade com os controlos estabelecidos nas politicas de segu-
ranca da informacdo em vigor nas organizagbes. Esta investigacéo
aborda os desafios inerentes a implementacao de RPA, focando a go-
vernanca na seguranca para a conformidade com as regras de Tl e pa-
drées internacionais de seguranca da informacéo.

Recorrendo a metodologia de investigacdo Design Science Research,
propde-se a criacdo de um artefacto de Tl propositadamente desenvol-
vido para resolver um problema organizacional importante, atuando
como um "rob8" de auditoria para validar a conformidade dos processos
automatizados com a norma ISO 27001:2022. Este artefacto visa colma-
tar a lacuna entre a aplicacdo pratica e o avanco do conhecimento cien-
tifico, contribuindo tanto para a prética profissional como para a compre-
ensdao tedrica da governanca da seguranca da informacdo em contexto
de RPA. A pesquisa destaca ainda a relevancia de alinhar as capacida-
des do modelo com métricas ideais, seguindo o exemplo de outros do-
minios, através de uma reviséo Sistematica de literatura.

Este estudo teve como objetivo transmitir conhecimentos as organiza-
¢bes que pretendam implementar RPA em conformidade com os pa-
drbes de seguranca reconhecidos e contribuir para o desenvolvimento
de praticas mais eficientes e eficazes na governanca da seguranca da

informacé&o.

Palavras-chave: RPA, automatizacao de processos, governancga, con-
formidade, seguranca da informacgao, 1SO 27001:2022.
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1. Introducéo

Com a implementacgéo de tecnologias de automatizacao de processos, denomina-
das por Robotic Process Automation (RPA), pretende-se automatizar tarefas ma-
nuais repetitivas e de baixo valor acrescentado. Isto é alcancado através da intera-
cdo com as interfaces de utilizador nas aplicacbes que suportam 0s varios proces-
sos de negécio [1]. Da adocdo de RPA emergem beneficios substanciais para a
eficiéncia e eficacia desses processos, embora ndo isentos de desafios e de ris-
cos [2]. A automatizagcéo desses processos introduz complexidades adicionais, exi-
gindo uma abordagem meticulosa para garantir a conformidade com os controlos
tecnoldgicos estabelecidos nas politicas e procedimentos de seguranca da infor-
macao em vigor numa organizacao, enquadrados pela norma ISO 27001:2022.

Perante este cenario, entende-se como necessaria uma investigacdo com foco
no impacte e nos desafios inerentes a implementacéo de tecnologias de RPA nas
organizacoes. Esta, tem énfase na governanca da seguranca da informacéo e na
conformidade com as regras de Tl e padrdes de seguranca [3].

A auséncia de uma abordagem sistematizada para governar a implementacao e
operacédo de processos RPA em conformidade com a ISO 27001:2022 representa
um desafio significativo. Da mesma forma, a transferéncia da responsabilidade da
seguranca da informac&o dos utilizadores para os robds deve ser acautelada. E,
por isso, fundamental validar e auditar sistematicamente os controlos de seguranga
apos a automatizacdo, garantindo a conformidade e sem comprometer a eficiéncia
operacional. Para isso, € importante comprovar a viabilidade da utilizacdo de bots
na execucao dessa avaliacao.

Utilizando a Metodologia Design Science Research (DSR), esta investigacao pro-
pde o desenvolvimento de um artefacto de TI, estrategicamente projetado para
abordar um desafio organizacional crucial [4]. Este artefacto atuara como um "rob6"
de auditoria, validando de forma continua a conformidade dos processos automati-
zados com a norma ISO 27001:2022, além de avaliar a eficacia do modelo de go-
vernancga proposto.

O proposito desta investigacdo € contribuir para a pratica profissional e para o
avanco teorico, para além de preencher a lacuna entre a aplicacao pratica da RPA

e 0 conhecimento cientifico em governanga de seguranca da informagéo. A



proposta de um artefacto de Tl especifico visa oferecer uma solucéo pratica e efi-
ciente para os desafios identificados, destacando-se especialmente a importancia
da governanca para uma implementacdo bem-sucedida de RPA.

A escolha da Revisdo Sistematica de Literatura, ou Systematic Literature Review
(SLR), como parte integrante da metodologia, decorre da necessidade de um le-
vantamento abrangente e rigoroso das evidéncias existentes sobre a implementa-
céo de RPA e governanca de seguranca da informagéo. A SLR permite fazer uma
andlise critica da literatura, atualizando o estado da arte e a justificacdo para a
investigacado, orientando assim o desenvolvimento do artefacto de Tl proposto.

Em resumo, este estudo procura ndo apenas oferecer perspetivas e informacdes
valiosas para as organizacdes que pretendam implementar um sistema de RPA de
maneira segura, alinhada com padrdes de seguranca reconhecidos, mas também
contribuir para o desenvolvimento de praticas eficazes na governanca de segu-
ranca da informacédo. A abordagem da SLR refor¢ca a fundamentacéo teorica, for-
necendo uma base sélida para o avan¢o do conhecimento nesta area critica.

Este documento esté estruturado da seguinte forma: no Capitulo 2 estdo descri-
tas as metodologias de pesquisa utilizadas neste estudo. No Capitulo 3 aborda-se
a definicdo de RPA e a relevancia da norma ISO 27001:2022 para a seguranca da
informacéo e introduz-se uma explicacéo sobre a plataforma UiPath. O Capitulo 4
contém a execucdo da SLR. O Capitulo 5 aborda o problema e a proposta desta
investigacdo. A concecao e desenvolvimento do artefacto é apresentado no Capi-
tulo 6 e a sua demonstracédo no Capitulo 7. O Capitulo 8 apresenta a avaliacdo da

solucéo e no Capitulo 9 sdo apresentadas as conclusdes desta investigacao.



2. Metodologias de Investigacao

Neste capitulo, abordam-se as metodologias de investigacdo utilizadas neste es-
tudo: Design Science Research (DSR) e Systematic Literature Review (SLR). Ex-
plicam-se e justificam-se as escolhas dessas metodologias, destacando-se a sua
importancia e relevancia, tanto para o desenvolvimento do artefacto proposto, como
para a analise do estado da arte sobre o tema.

A metodologia escolhida para conduzir esta pesquisa € a DSR. Esta escolha é
fundamentada nos objetivos especificos decorrentes do problema identificado e
nas questdes que deles emergiram. Trés artigos do inicio da década de 1990 intro-
duziram a DSR a comunidade de Sistemas de Informacao (SI) [5], destacando o
seu potencial para abordar problemas enfrentados pelos profissionais de SI. A DSR
foi proposta como complemento na pesquisa em ciéncias naturais da informacéo,
visando resultados relevantes e eficazes para a pratica de SI. Na DSR, o investiga-
dor responde a perguntas relevantes e praticas, criando artefactos inovadores, con-
tribuindo assim para o conhecimento cientifico. Os artefactos projetados sado, para
além de ancora na pesquisa, fundamentais para entender o problema identificado.
Esses artefactos podem ser construtos, modelos, métodos, instancias ou teorias de
design aprimoradas.

Como estudo prévio para identificar, analisar e compreender as evidéncias publi-
cadas e relacionadas com as perguntas especificas desta pesquisa recorreu-se, tal

como ja antes referido, a uma Revisao Sistematica de Literatura (SLR).

2.1. Reviséo Sistematica da Literatura (SLR)

A SLR aplica uma metodologia bem definida que nos permite rever e avaliar as
evidéncias existentes relacionadas ao tema desta investigacdo. Este método en-
volve a definicdo de critérios de inclusdo e exclusdo, uma estratégia de pesquisa
detalhada, avaliacao critica da qualidade dos estudos selecionados e a sintese dos
resultados para fornecer uma visdo abrangente do estado atual do conhecimento
sobre o tema em questdo. Dessa revisdo, também, é possivel identificar lacunas
nas pesquisas existentes, que permitirdo propor tépicos para investigagdes futuras.

A fim de assegurar o rigor e a conducéo cientifica desta revisdo, a estratégia de



pesquisa adotada deve garantir a identificacdo abrangente do maior nimero possi-

vel de artigos relevantes para o tema.

2.2. Design Science Research (DSR)

A Design Science Research (DSR) é uma metodologia de pesquisa que exige a
criacao e avaliacao de artefactos inovadores de Tecnologia da Informacéo projeta-
dos para resolver os problemas organizacionais identificados. A pesquisa em cién-
cia do design é diferenciada da pratica de design. O artefacto em si deve ser rigo-
rosamente definido, formalmente representado, coerente e internamente consis-
tente. O processo envolve uma abordagem rigorosa para desenvolver artefactos
gue abordem problemas observados, que contribuam para a pesquisa, avaliem os
designs e comuniquem os resultados as audiéncias pertinentes. Esses artefactos,
como anteriormente referido, podem abranger construtos, modelos, métodos, ins-
tancias ou teorias de design aprimoradas, mas também incorporar inovagdes soci-
ais ou novas propriedades em recursos técnicos, sociais ou informacionais. Na
DSR o investigador responde a perguntas relevantes e praticas, criando os referi-
dos artefactos inovadores e contribuindo assim para o conhecimento cientifico. Por
isso, os artefactos projetados sdo valiosos e fundamentais para compreender o
problema identificado.

Para um framework de pesquisa consistente em DSR, e tal como definido por

Hevner et al. [6], devem seguir-se as sete diretrizes descritas na tabela 2.1.

Tabela 2.1 Diretrizes para Pesquisa em Ciéncia do Design [6]

Diretriz Descricao
Diretriz 1: Design A Pesquisa em Ciéncia do Design tem de produzir um artefacto viavel
como um artefacto na forma de um construto, modelo, método ou uma instancia.

Diretriz 2: Relevancia | O objetivo da Pesquisa em Ciéncia do Design é desenvolver solucdes

do problema baseadas em tecnologia para problemas de negécio importantes e re-
levantes.

Diretriz 3: Avaliacédo A utilidade, qualidade e eficacia do artefacto de design tem de ser rigo-

do design rosamente demonstrada pela execucao de bons métodos de avaliacao.

Diretriz 4: Contribui- Uma efetiva Pesquisa em Ciéncia do Design tem de fornecer contribu-

¢Oes de pesquisa tos claros e verificaveis nas areas do design de artefactos, design dos

fundamentos e/ou no design das metodologias.




Diretriz Descricao

Diretriz 5: Rigor da A Pesquisa em Ciéncia do Design depende da aplicacdo de métodos
pesquisa rigorosos, quer na construcao, quer na avaliacdo do artefacto de design.
Diretriz 6: Design A procura por um artefacto eficaz requer a utilizagdo dos meios dispo-

como um processo de | niveis para alcancar os fins desejados e, ao mesmo tempo, satisfazer

pesquisa as leis no ambiente do problema.

Diretriz 7: Comunica- A Pesquisa em Ciéncia do Design deve ser apresentado de forma eficaz
¢ao da pesquisa tanto para publicos orientados para a tecnologia quanto para publicos
orientados para a gestao.

A pesquisa deve ser suportada por um Design Science Research Process
(DSRP), como modelo conceitual, para orientar os investigadores na realizagao ri-
gorosa da pesquisa em ciéncia do design, especialmente no dominio dos Sistemas
de Informacao (Sl). Assim como, modelo mental ou template, para que os leitores
e 0s revisores possam reconhecer e avaliar esse tipo de pesquisa, conforme pro-

posto e validado por Peffers et al. [5].

- — —> N — . — B
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Figura 2.1- Processo DSR e seus pontos de entrada, adaptado de [5]

Sendo este processo estruturado em seis etapas huma ordem sequencial, con-
forme o ilustrado na figura 2.1, ndo existe uma obrigatoriedade de os pesquisadores
respeitarem essa mesma ordem. Em vez disso, eles podem comecar em diferentes
etapas, tendo em conta os chamados pontos de entrada de pesquisa [5]. Uma abor-
dagem centrada no problema, como é o caso desta pesquisa, deve iniciar-se com
a atividade 1. Culminando na criagcdo de um artefacto que, até entdo, ainda nédo
tenha sido formalmente pensado como uma solucdo para o dominio explicito do

problema no qual sera usado.



3. Contexto Teorico

No seguimento da apresentacao das metodologias de investigacéo utilizadas nesta
investigacdo, nomeadamente a SLR e a DSR, estabelece-se neste capitulo a base
tedrica necesséria para a compreensao do problema em andlise. A definicdo clara
dos conceitos fundamentais é essencial para enquadrar a problematica e funda-
mentar as decisées metodoldgicas tomadas nas fases subsequentes. Neste capi-
tulo serdo abordados os trés pilares essenciais para a investigacédo: a Automacéao
Robotica de Processos, a norma ISO 27001:2022 e a plataforma UiPath. Primeira-
mente, sera explorado o conceito de RPA, abordando-se o seu funcionamento, be-
neficios e impacte na otimizacdo de processos de negocio nas organizacoes. Pos-
teriormente, é analisada a relevancia da ISO 27001:2022, norma de referéncia para
a gestdo da seguranca da informacédo, cujo cumprimento € fundamental para ga-
rantir a integridade, confidencialidade e disponibilidade dos dados e informacéo nas
organizacdes. Por fim, sera introduzida a plataforma UiPath, uma das solu¢des tec-
nolégicas mais utilizadas para a implementacdo de RPA, sendo esta a ferramenta
escolhida para o desenvolvimento do artefacto proposto.

Na vanguarda da transformacao digital, a automatizacdo de processos repre-
senta uma revolucéo na forma como as organizagfes gerem as suas operacoes. A
utilizacao de ferramentas de RPA constitui uma abordagem inovadora que recorre
a robss de software para automatizar tarefas manuais e repetitivas, anteriormente
executadas por humanos [3]. Estes rob6s, programados para imitar as acdes hu-
manas, executam processos complexos de forma eficiente, reduzindo erros e liber-
tando recursos humanos para tarefas mais estratégicas. Podemos definir RPA
como uma ferramenta de software configuravel, que usa regras de negécio e se-
guéncias de ac¢des para que de forma automatica complete processos em um qual-
quer numero de aplicagbes diferentes, da mesma forma que os humanos, com a
ajuda de pessoas para gerir as excecoes. Portanto, a RPA opera no chamado “front
end” das aplicacbes, de forma similar ao modo como as pessoas usam essas apli-
cacoes.

No ambito do RPA, encontram-se robds do tipo “attended” e “unattended” [7]. Os
robds “attended” operam em colaboracao direta com os utilizadores, auxiliando-os

em tarefas especificas e proporcionando uma abordagem mais interativa. Por outro



lado, os rob6s “unattended” executam as suas tarefas de forma autdnoma, sem a
necessidade de intervencdo humana direta. Esta distingdo destaca a flexibilidade
da RPA em se adaptar a diferentes cendrios operacionais, seja aprimorando a co-
laboracdo humana ou automatizando processos de forma independente. Além
disso, a evolucédo do RPA trouxe solu¢des que podem ser implementadas na nu-
vem, localmente (on-premises) ou numa abordagem hibrida. As solu¢cdes RPA na
nuvem oferecem escalabilidade, flexibilidade e acessibilidade remota, enquanto as
solugdes on-premises atendem a requisitos especificos de seguranca e de controlo.
Essa variedade de opcOes destaca a adaptabilidade da RPA as diversas necessi-

dades e contextos operacionais das organizacdes modernas.
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Figura 3.1-Fonte: Gartner, Quadrante magico para RPA, Agosto de 2023

No cenério da RPA, e analisando as tendéncias de mercado, tais como, direcao,
maturidade e participantes, a plataforma UiPath destaca-se como uma solucéo li-
der. Essa € a conclusao plasmada no quadrante magico da Gartner em 2023, con-
forme figura 3.1. O estudo da Gartner! envolveu 16 solucdes RPA e incluiu critérios
de analise como a orquestracéo, seguranca e compliance, Screen Scraping, gover-
nanca, capacidades cloud, automacao “unattended”, entre outros. A UiPath oferece
uma interface intuitiva e recursos poderosos que simplificam a automatizagao de

processos de negdcio. A sua capacidade de integracdo, com uma ampla variedade

1 https://www.uipath.com/blog/rpa/gartner-magic-quadrant-rpa-report-2023-archives



de sistemas, torna-a na primeira escolha em muitas organizacées que procuram
melhorar a eficiéncia operacional e reduzir os custos associados a tarefas repetiti-
vas.

No entanto, a implementagédo de RPA nédo pode negligenciar consideragfes cri-
ticas de seguranca da informacéo. E aqui que a norma ISO 27001:2022 [8] assume
um papel fundamental. Esta norma € um padrao internacional para sistemas de
gestao de seguranca da informacéo, estabelecendo diretrizes e requisitos rigorosos
para proteger dados sensiveis. Ao adotar os controlos da ISO 27001:2022, as or-
ganizacfes asseguram que 0S processos automatizados estdo alinhados com as
melhores praticas de seguranca, garantindo a confidencialidade, a privacidade, a
integridade e disponibilidade da informacgéo.

Assim, neste contexto tedrico destacam-se, ndo apenas os principios fundamen-
tais da RPA, mas também se enfatiza a importancia do UiPath como uma ferra-
menta lider nesse dominio. Destaca-se, ainda, a essencialidade da norma ISO
27001:2022 para garantir a conformidade e uma seguranca robusta na era da au-
tomatizacdo. Este entendimento estabelece as bases para uma analise mais apro-

fundada nos capitulos subsequentes.



4. Revisao Sistematica da Literatura

No capitulo anterior fez-se 0 enquadramento tedrico da investigagcdo, abordando
conceitos fundamentais como a RPA, a norma ISO 27001:2022 e a plataforma Ui-
Path. Esta base conceptual permitiu compreender os principais elementos envolvi-
dos na problematica estudada nesta investigacdo, assim como a sua relevancia no
contexto da seguranca da informacéo. Neste capitulo apresenta-se a Reviséo Sis-
tematica da Literatura, uma etapa essencial da metodologia de pesquisa utilizada
para garantir um levantamento rigoroso e estruturado do estado da arte atual sobre
o tema. A SLR foi conduzida de acordo com um protocolo definido, incluindo a for-
mulacdo das perguntas de investigacdo, a definicdo dos critérios de selecdo de
estudos e a execucdo do processo de extracdo e analise dos dados.

A revisao da literatura tem como objetivo identificar, organizar e sintetizar as prin-
cipais contribuicdes cientificas relacionadas ao impacte da RPA na seguranca da
informacéo, os desafios e riscos da sua integracdo, a transferéncia da responsabi-
lidade (pela verificagcdo da conformidade da seguranca) para os robos e a viabili-
dade da auditoria automatizada dos processos RPA. As evidéncias obtidas nesta
fase constituem um alicerce fundamental para a definicdo do problema de investi-
gacao e a subsequente concecéo do artefacto, garantindo que a proposta esteja
alinhada com as lacunas identificadas na revisdo da literatura cientifica. A aplicacédo
de uma LSR, conforme recomendado por Kitchenham et al. [9], permite uma abor-
dagem rigorosa e replicavel na selecéo e analise de estudos relevantes, assegu-
rando a fundamentacao tedrica necesséria para o desenvolvimento da solucao pro-

posta e que serdo explorados nos capitulos seguintes.

4.1. Planeamento

A necessidade de uma revisdo sistematica surge da exigéncia dos investigadores
resumirem todas as informacgfes existentes sobre algum fenbmeno de maneira
abrangente e imparcial. Acima de tudo, antes de realizar uma revisdo sistematica,
os investigadores devem garantir que ela seja necessaria [9]. Neste contexto, o
Centre for Reviews and Dissemination (CRD), do Reino Unido, sugere a seguinte
lista de verificagcbes [10]:

e Quais séo os objetivos da revisdo?



e Que fontes foram pesquisadas para identificar estudos primarios? Houve
alguma restricdo?

e Quais foram os critérios de inclusdo/exclusdo e como foram aplicados?

e Que critérios foram utilizados para avaliar a qualidade dos estudos prima-
rios e como foram aplicados?

e Como foram extraidos os dados dos estudos primarios?

e Como foram sintetizados os dados? Como foram investigadas as diferen-
cas entre os estudos? Como foram combinados os dados? Foi razoavel

combinar os estudos? As conclusfes decorrem das evidéncias?

4.1.1. Desenvolvimento de um Protocolo de Reviséao

Um protocolo de reviséo identifica os métodos que serdo utilizados numa revisédo
sistematica especifica. Um protocolo predefinido € necessario para reduzir a possi-
bilidade de viés do investigador. Por exemplo, sem um protocolo, € possivel que a
selecéo de estudos individuais ou a analise sejam orientadas pelas expectativas do
investigador. Os componentes de um protocolo devem incluir todos os elementos
da revisdo, além de algumas informacdes adicionais de planeamento. O contexto,
as perguntas da pesquisa, estratégias de pesquisa, critérios de selecao, procedi-
mentos de avaliacdo da qualidade dos artigos e estratégia para a extracao e sintese

dos dados devem fazer parte desses componentes [9].

4.1.2. As perguntas de investigagéao
A atividade mais importante durante a elaboracéo do protocolo é formular a per-
gunta, ou as perguntas de investigagdo. Existem algumas diretrizes, nomeada-
mente as definidas pelo National Health and Medical Research Council (NHMRC)
australiano [9] que poderdo ser adaptadas para questdes de engenharia de soft-
ware.
Para orientar a pesquisa de maneira cientifica, e partindo das diretrizes referidas,
foram formuladas as seguintes questodes:
e RQ1. Que evidéncias existem sobre o impacte da implementacéo de au-
tomacao robdtica de processos na seguranca da informacéo nas organi-

zacoes.
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e RQ2. Quais os desafios e riscos associados a essa integracao, especifi-
camente com vista a preservagéo da seguranca.

e RQ3. Como medir a eficicia da transferéncia da responsabilidade dos uti-
lizadores, em compliance da seguranca da informacdo, para o0s
robos/bots?

e RQA4. Qual a necessidade e como auditar a compliance de seguranca dos

processos com automacao robdtica, recorrendo a robés “auditores”?

4.1.3. Execucéao do Protocolo de Reviséo
O protocolo iniciou-se com uma pesquisa na literatura cientifica, tendo como ponto
de partida a definicdo da chamada string de pesquisa. Essa string € constituida por
um conjunto de palavras-chave com vista a encontrar estudos cientificos que pos-
sam fornecer dados e informacédo que respondam as perguntas desta investigacdo
- RQ1 a RQA4.

A string final, descrita em seguida, foi aplicada durante o més de janeiro de 2024
sobre o Dataset EBSCO?.

String de pesquisa: "robotic process automation” AND (ontology OR "infor-
mation security" OR challenge* OR integrat* OR efficienc* OR compliance OR au-
dit* OR robot).

O protocolo completo de revisao ¢€ ilustrado na Figura 4.1. ApGs a obtencao do
conjunto de artigos com base na string de pesquisa conclui-se a primeira fase do
processo. Numa segunda fase sé@o aplicados os critérios de inclusdo e excluséao
para aprimorar os resultados da pesquisa. Passa-se depois a uma terceira fase
onde a totalidade dos resumos séo analisados para avaliar a relevancia que cada
um deles tem para a pesquisa. Os mais relevantes transitam para a fase seguinte
onde sao lidos e analisados na integra para definir a sua legibilidade. Na quinta e

ultima fase é definido o conjunto final de documentos para a realizagao da revisao.

2 https://search.ebscohost.com/
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Pesquisa num conjunto de dados com string

'

Critérios de inclusio e exclusio

'

Analise dos sumarios

'

Analise completa dos documentos elegiveis

!

Conjunto de documentos finais

Figura 4.1-Protocolo de revisao realizado nesta pesquisa (adaptado de [11])

4.2. Realizacdo darevisao

Nesta secdo aborda-se a conducdo da revisdo, que constitui a segunda fase da
Metodologia de Reviséo Sistemética da Literatura. Nesta fase realiza-se o processo
de execucado da pesquisa, utilizando a consulta especifica nas bases de dados,
previamente selecionadas, conforme delineado pelo protocolo de revisdo. Os da-

dos extraidos s@o depois sujeitos a uma analise profunda.

4.2.1. Selecao dos Artigos

Da execucao da string de pesquisa realizada de acordo com o preconizado no pro-
tocolo de revisao, secdo 4.1.3, foram encontrados 618 estudos. Apds a aplicacao
dos varios filtros, desde os critérios de exclusédo e inclusédo, passando pela remocao
dos duplicados, analise dos resumos e analise integral dos artigos, respetivamente,
selecionaram-se 24 artigos relevantes para a nossa pesquisa. No entanto, ao longo
do desenvolvimento desta investigacédo, identificaram-se outros artigos que, tam-
bém, foram incluidos. A sua relevancia e contribuicdo adicional para o tema, permi-
tiram enriquecer a andlise e garantir uma abordagem mais abrangente e atualizada
dos temas. Na figura 4.2 estéo representados 0s cinco niveis e tipos de filtros apli-
cados, sendo utilizados os seguintes critérios de inclusdo e exclusao no filtro 2:
Artigos cientificos e revistos pelos pares; Escritos em inglés; Artigos disponiveis na

integra.
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Filtrol: Pesquisa no Dataset pela string, no
“AB Resumo”

(618 estudos)
Filtro2: Critérios de inclusdo e
exclusao”
(136 artigos)
Filtro3: Remocdo dos
duplicados”
(128 artigos)

Filtro4: Sumario
analisado

(113 artigos)

Filtro5: andlise

Figura 4.2-Aplicacéo do Processo de Revisdo Sistematica da Literatura

4.2.2. Analise da Extracéo de Dados

Nesta subseccdo apresenta-se a analise de diferentes dimensdes sobre os resul-
tados obtidos, ou seja, dos 24 artigos selecionados. Na figura 4.3 observa-se uma
tendéncia de crescimento nos artigos publicados ap6s 2018, apresentando o ano

mais recente um nuamero que é superior ao dobro de qualquer outro.

10
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Figura 4.3-Distribui¢do dos artigos selecionados, por ano de publicagédo
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Apesar de a tecnologia RPA estar ja num nivel de maturidade alta3, esta analise
permitiu verificar que as publica¢cdes cientificas disponiveis e relevantes para o pro-
blema em analise, com énfase em seguranca da informacéo, sao relativamente es-
cassas e recentes.

A origem dos artigos selecionados é bastante dispersa, sendo que os 24 foram
publicados em 22 revistas cientificas e apenas se repetiram as revistas “Enginee-
ring Management in Production” (2 artigos) e “Journal of Emerging Technologies in
Accounting”(3 artigos). A tabela 4.1 mostra a totalidade dos 24 artigos e a sua res-

petiva origem.

Tabela 4.1-Lista de artigos selecionados

Revista #

Accounting Horizons 1

Robotic Process Automation (RPA) Implementation Case Studies in Accounting: A Be-
ginning to End Perspective.
Annals of 'Constantin Brancusi' University of Targu-Jiu. Economy Series / Analele 1
Universita-Jiu Seria Economie
Good business processes candidates for automation future of work: robotic process au-

tomation.

Business Horizons 1
Deciding on the robotic process automation operating model: A checklist for RPA man-
agers.

Business Process Management Journal 1

Toward robotic process automation implementation: an end-to-end perspective.

Contemporary Accounting Research 1

A Framework for Using Robotic Process Automation for Audit Tasks*.

CPA Journal 1
Exploring the Use of Robotic Process Automation (RPA) in Substantive Audit Proce-
dures.

Dyna 1

Roadmap for the implementation of robotic process automation in enterprises

Engineering Management in Production and Services 2

Robotic process automation - a driver of digital transformation?

Robotic process automation (RPA) adoption: a systematic literature review.

Enterprise Information Systems 1

Robotic process automation - a systematic mapping study and classification framework.

European Journal of Information Systems 1

Security by envelopment-a novel approach to data-security-oriented configuration of
lightweight-automation systems.

3 https://www.uipath.com/blog/rpa/gartner-magic-quadrant-rpa-report-2023-archives
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Revista #
Information (2078-2489) 1
Intelligent Process Automation and Business Continuity: Areas for Future Research.
International Journal of Accounting Information Systems 1
Prototyping and implementing Robotic Process Automation in accounting firms: Bene-
fits, challenges and opportunities to audit automation.
International Journal of Business 1
The challenges of implementing robotic process automation in global business services.
Journal of Emerging Technologies in Accounting 3
Intelligent Process Automation in Audit.
Robotic Process Automation for Auditing.
Robotic Process Automation Risk Management: Points to Consider.

Journal of Information Systems 1
Attended Process Automation in Audit: A Framework and A Demonstration.

Journal of Purchasing 1
Robotic Process Automation in purchasing and supply management: A multiple case
study on potentials, barriers, and implementation.

LogForum 1
Using robotic process automation (rpa) to enhance item master data maintenance pro-
cess.

Management Issues / Problemy Zarzadzania 1
Building a Robotic Capability Map of the Enterprise

Organizacija 1
How Robot/human Orchestration Can Help in an HR Department: A Case Study From a
Pilot Implementation.

Proceedings of the International Conference on Business Excellence 1
Revamping Business Services: RPA Solutions Landscape.

TEM Journal 1
Multi-Criteria Decision Making Analysis of Optimal Service Delivery Technique Using
AHP.

24

Total de artigos

4.3. Anélise

Nesta Ultima fase da Revisdo Sistematica da Literatura sdo apresentados os resul-

tados sobre as quatro questdes de pesquisa, com base na analise efetuada as pu-

blicagGes obtidas e usando o protocolo de pesquisa. Estes resultados estao indivi-

dualizados em quatro tépicos: Impacte na implementacdo de automacéao robdtica

de processos na seguranca da informacgao nas organizacgoes; Desafios e riscos as-

BN BN

sociados a integracdo de RPA, especificamente com vista a preservacdo da
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seguranca; Métricas de eficacia da transferéncia da responsabilidade dos utilizado-
res, em compliance da seguranca da informacao, para os robds/bots; Como auditar

a compliance de seguranca dos processos RPA recorrendo a robds auditores.

4.3.1. Impacto da implementacédo de automacao robdtica de processos na
seguranca da informacao nas organizacdes

A COVID-19 provou que os primeiros adeptos que investiram em RPA ja experi-
mentaram retornos importantes em 2020, devido aos recursos fundamentais que a
RPA proporcionou as organizagdes, ja que a diminuiu o trabalho humano, ajudou a
gerir a organizacao e garantiu a continuidade do negécio. Embora essa transfor-
macao tenha permitido ganhos, criou um ecossistema mais complexo no qual va-
rios Business Processes (BP) foram atualizados para incorporar tecnologias emer-
gentes associadas ao RPA, exigindo que todos os riscos e beneficios tenham de
ser reavaliados de modo a serem controlados em termos de Business Continuity
(BC) [3]. Um total de 71 resultados de pesquisa [3] relatam que, pelo facto de algu-
mas novas tecnologias disruptivas ndo serem bem conhecidas ou compreendidas,
podem apresentar uma série de riscos desconhecidos, se ndo houver uma mitiga-
cao de resposta preparada com antecedéncia. Por um lado, Bras et al. [3] aponta
para um risco acrescido decorrente da adocéao e utilizacdo de novas tecnologias e
da falta de conhecimento do seu impacto real nas organiza¢cfes, enquanto outros
autores apontam evidéncias de que essas mesmas tecnologias ajudam a mitigar
muitos tipos de risco.

Embora a RPA possa reduzir os erros humanos nao intencionais, ou até intenci-
onais [3], a sua adoc¢ao introduz novos riscos, que as empresas precisam compre-
ender e abordar. Um dos muitos riscos analisados esta relacionado com a segu-
ranca cibernética, pela falha da organizacdo em considerar os efeitos das mudan-
cas operacionais nos seus controlos internos, especialmente os tecnolégicos, ou
até do proprio esquecimento em atualizar os seus planos de BC. E imperativo que
as empresas reavaliem os planos de BC existentes [3], realizem avaliagdes de risco
completas e identifiquem novas vulnerabilidades impostas pelas tecnologias emer-

gentes, bem como, pelas mudangas na forma como passaram a trabalhar.
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A RPA é considerada por muitas organizacfes uma ferramenta ou solucéo aces-
sivel, que reduz o risco de conformidade e ao mesmo tempo economiza tempo [12].
Por definicdo, RPA envolve o emprego de ferramentas de software para automati-
zar processos de negocios; isto resulta na eliminacédo de atividades laboriosas, pre-
visiveis e repetitivas que antes eram realizadas por humanos [13]. A automacao de
processos tem inimeras vantagens, incluindo maior eficacia, reducao de custos de
processo e baixas taxas de erro. A RPA opera separadamente de outros programas
de software incorporados no negdcio, opera em ambientes proprios, normalmente
virtuais — em servidores locais ou na nuvem. A escalabilidade é um dos principais
beneficios [12], pois simplifica a replicacdo de bots quando o volume aumenta, as-
sim como a sua desativagao [14], ou seja, tem um contributo importante na dimen-
sao de seguranca - disponibilidade.

Wewerka et al. [15], sugerem que os efeitos positivos do RPA em qualquer orga-
nizacdo sejam agrupados em quatro categorias (excluindo os aspetos humanos):
Maior velocidade com que as tarefas de processos automatizados sao executadas
e, consequentemente, a reducao da duragéo das tarefas; a Disponibilidade, onde
a maioria dos bots estéo disponiveis 24 horas por dia, 7 dias por semana e acesso
instantaneo. Além disso, a RPA é altamente escalavel para atender a uma intensi-
dade variavel de pedidos; a Conformidade, onde as tarefas do processo executadas
por um bot sdo altamente transparentes e documentadas em detalhe. Como con-
sequéncia, a conformidade e qualidade aumentam, o RPA elimina erros humanos,
melhora a preciséo e a qualidade dos dados e por isso leva a uma maior Satisfacéo
do cliente.

Outro impacte passa pela falha em especificar a integridade da RPA como um
objetivo [2], podendo criar varias ameagas aos ativos, a seguranc¢a da informacao
e a privacidade de uma organizacdo. Por exemplo, o0 armazenamento de credenci-
ais em bots, se deixadas desprotegidas, podem permitir acesso nao autorizado a
informacgdes confidenciais.

Outra questéo critica da RPA abordada [16] é a da seguranca da informacao ao
lidar com dados sensiveis, destacando-se que, apesar da automatizagdo, muitas
violagBes de seguranca ainda ocorrem devido a falta de sistemas adequados e a

incapacidade dos sistemas RPA avaliarem e protegerem dados sensiveis.
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Observou-se, também, [17] que 0s processos mais criticos, embora muitas vezes
adequados a automatizacdo, podem apresentar desvantagens: as politicas da or-
ganizagao podem restringir a gama de escolhas de um decisor de RPA.

Por outro lado, quanto maior o numero de diferentes formatos de dados, interfa-
ces e sistemas de Tl envolvidos, maior sera a complexidade, a suscetibilidade a
erros e o esforco de integracéo de bots [18], ou seja, especificacbes, programacao
e manutencdo. Assim, alteracbes e atualizagdes nos sistemas acedidos tém um
impacte significativo na RPA. Além disso, a redefinicdo de bots € frequentemente
subestimada, mas necessaria, pois um bot configurado com defeitos é menos efi-
ciente e pode causar consequéncias graves.

Ha um problema comum a todas as solu¢cdes RPA que as organizacdes enfren-
tam aquando da implementacdo, em larga escala, pela primeira vez [19]. Como a
RPA pode ser executada maioritariamente em qualquer hardware, tenta-se escalar
com base em algo chamado “use-se o que temos”, 0 que causa um desempenho
diferente do servidor nestas novas circunstancias e, consequentemente numa de-
gradacéo do desempenho e na disponibilidade do robd.

A medida que os robds interagem com a interface de utilizador do aplicativo (Ul),
estes acabam por integrar-se com qualquer software da organizacdo, sem a preo-
cupacao da abertura a integracéo de terceiros [20]. Como o robé interage com Ul,
as aplicag6es ndo sdo modificadas, mantendo-se os seus niveis de seguranca [21].
Isso significa que se podem implementar novas funcionalidades mais rapidamente
do que outras solucdes de Tl que usam APIs para integracdo com sistemas, sendo
implementado em 2 a 4 semanas, em vez de meses ou anos [22], ou seja, tém um
impacte positivo na eficiéncia operacional e na dimensao da disponibilidade da in-
formacao.

Como resultado do projeto piloto concluido na investigacdo de Zhang [23], com
vista a verificacdo do mapa de capacidades proposto, foram feitas as seguintes
modificagcdes: Uma nova capacidade de "Gestdo de Normas de Seguranca” foi adi-
cionada na area de capacidade "Gestdo de Normas de Automacao de Processos
Robadticos". Essa mudanca foi motivada pela necessidade de destacar o papel da

seguranca no contexto da automacéao de processos roboticos.
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Em contexto de realizacdo de auditorias a implementacdo adequada da RPA
pode libertar tempo para os auditores abordarem as questfes mais importantes nos
seus clientes [24]. No entanto, a RPA pode apresentar uma infinidade de desafios
e oportunidades no futuro. Essas implicagfes praticas complementam os cinco te-
mas principais relacionados: forca de trabalho, governanca de TI, privacidade e se-
guranca, sustentabilidade do sistema e medi¢cao do sucesso da RPA, que Zhang et
al. [25] identificaram anteriormente como importantes e que devem ser considera-
dos pelas organizacdes ao adotarem RPA.

Refira-se, ainda, que o beneficio mais evidente da aplicacdo da RPA em auditoria
€ areducado do tempo gasto em processos altamente repetitivos [26]. Retirar tarefas
de “robd” aos humanos devolve mais trabalho de criagdo de valor aos auditores.
Ainda como outros beneficios, inclui-se uma maior confiabilidade, uma execuc¢éo
perfeita dos planos de auditoria, uma qualidade de servico aprimorada e melhor

seguranca da informacao [26].

4.3.2. Desafios e riscos associados a integracdo de RPA, especificamente
com vista a preservacao da seguranca

A preocupacdo com a seguranca dos dados esta entre os principais obstaculos a
adocdo da RPA [27]. A RPA pode operar com diferentes aplicacdes numa organi-
zacao [28]. Esse recurso de interoperabilidade da RPA pode permitir a automacéao
em larga escala em diferentes aplicacfes, mas estimula, também, preocupacdes
sobre a manutencgéo da privacidade e seguranca dos dados, uma vez que a RPA
facilita a movimentacao de dados entre aplicagbes em comparacdo com 0 processo
manual. Além disso, os bots podendo agir como trabalhadores humanos, geral-
mente, ttm as mesmas credenciais. Se a RPA for adotada para automatizar tarefas
envolvidas com dados confidenciais, o risco de os bots os manipularem incorreta-
mente (seja devido a fraude intencional ou erros nao intencionais) deve ser levado
em consideracéo. O uso de credenciais da organizacao nos processos de login dos
bots sdo também um desafio a seguranca, se essas credenciais nao forem devida-
mente protegidas, 0 acesso nao autorizado a um sistema RPA pode resultar em

sérias consequéncias [7] [19] .
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O bindbmio acesso-seguranca, também, esta entre as questdes-chave nas imple-
mentacOes de RPA [29]. Os acessos aos recursos foram sempre geridos por hu-
manos. No entanto, com os robds de software, novas medidas devem ser conside-
radas no acesso desses robds a informacao [30]. Da mesma forma, as praticas de
seguranca atuais nao consideram a existéncia de trabalhadores digitais, e imple-
mentar um novo quadro de seguranga com sucesso constitui um desafio significa-
tivo para as organizacgdes. A novidade do software e a resultante falta de documen-
tacao torna isso um desafio para as entidades adotarem RPA, pois atualmente n&o
existem padrbes e metodologias em vigor [31].

Como nao ha verificagdo humana antes de se executar uma tarefa, com maior
enfase em robds “unattended”, o rob6 pode cometer erros mais rapidamente [20],
pois ndo espera pelas respostas das aplicacdes como um humano o faria e, por
isso, ndo sendo, eventualmente, capaz de verificar problemas de conexao, pode
executar apenas parcialmente as tarefas. Além disso, um robd pode ter amplos
direitos de acesso para interagir com outros sistemas, tanto quanto um superutili-
zador ou administrador, o que pode gerar problemas de seguranca [20].

E também enfatizado por Asatiani et al. [16] que a implementacéo de RPA sobre
uma arquitetura de Tl existente torna a tecnologia suscetivel a invasdes deliberadas
e fugas néo intencionais de dados, por um possivel aproveitamento de vulnerabili-
dades técnicas, representando um desafio significativo para a seguranca da infor-
macéao. O estudo releva que, por padréo, as solu¢bes RPA muitas vezes nao sao
projetadas para a seguranca dos dados, tornando essencial um especial cuidado
durante a configuracdo para garantir a preservacao da seguranca. Tratando-se de
sistemas ligeiros de automacao, que podem ser relativamente faceis, a frequente
negligéncia em relagéo aos aspetos de seguranca desses sistemas pode tornar a
organizacdo mais vulneravel a diversos riscos. Destaca, ainda, a falta de orientacdo
sobre como configurar sistemas RPA e redesenhar os processos subjacentes para
abordar crescentes preocupac¢des com seguranca [16]. Sobre o compromisso entre
a eficiéncia e a seguranca, o artigo destaca o desafio de equilibrar a necessidade
de eficiéncia ao conceder acesso total a sistemas sensiveis para agentes de auto-
matizacdo mindless e a préatica de manter a seguranca desses dados, reconhe-

cendo a importancia de escolhas cuidadosas de design de arquitetura empresarial.
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Todas as arquiteturas devem garantir que 0s novos sistemas se integram perfeita-
mente com as plataformas da organizacdo como um todo [32]. A area de Tl deve
estabelecer um mecanismo de monitorizagéo do desempenho para gerir e monito-
rizar os projetos de RPA, assim como, realizar a manutencdo e o suporte aos pro-
tocolos.

Para aproveitar plenamente a automatizacdo e enfrentar os riscos, falhas ou
ameacas potenciais, as organizacoes precisam de adotar uma abordagem holistica
para gerir a mudanca, incluindo o alinhamento entre negocios e as TI, rever o plano
de Business Continuity e criar novos controlos projetados para enfrentar os riscos
especificos emergentes da RPA. O estudo de Bras et al. [3] revela que um total de
27 artigos analisados mostram que as organizagdes subestimam por vezes os de-
safios associados a integracao de RPA nas suas operacdes, 0 que pode deixa-las
vulneraveis a riscos e sujeita-las a desafios adicionais na implementacao de con-
trolos, resultando, assim, em problemas de governanca. A solucéo para mitigar ris-
cos em RPA deve seguir um programa rigoroso, onde as regras e controlos de
auditoria devem ser definidas corretamente. Deste ponto de vista, Wilkin e Chenhall
[24] defendem que a implementacdo de RPA deve ser apoiada por um mecanismo
eficaz de governacédo. Organizar e implementar a governanca de RPA garante que
o IT se alinha, metodicamente, com os processos de negacio. A selecéo e a imple-
mentacao de ferramentas, bem como processos apropriados, melhoram o desem-
penho e a seguranca de projetos individuais de RPA, que, por sua vez, também se
estendem ao cenario abrangente de automacao em toda a organizacdo. O objetivo
€, assim, orgquestrar com eficiéncia a colaboracdo de processos, pessoas e bots,
para que todos possam estar alinhados com a estratégia de automacao.

O conhecimento e competéncias séo outro desafio na ado¢do de RPA. Faz prova
disso o estudo apresentado por Wewerka et al. [15], que revela, com base num
conjunto de artigos analisados, 0 quao patente é a critica de que faltam conheci-
mentos e competéncias e que as solucbes de RPA nao sao robustas, no que diz
respeito as interfaces de utilizador em constante evolucao. Por outro lado, o estudo
acrescenta que as implementagdes de RPA exigem maior envolvimento do depar-
tamento de Tl do que se pensava inicialmente. A sensibilizagdo e o conhecimento

devem ser disponibilizados as partes interessadas para que possam compreender

21



plenamente o conceito de RPA e como ele capacitara cada processo [33]. Regista-
se, também, que muitas publicacdes enfatizam as diferencas entre RPA e BPM e
que compreender essas diferencas € fundamental para aplicar adequadamente os
métodos RPA e BPM num contexto empresarial. Desta andlise comparativa identi-
ficam-se como problemas na RPA a privacidade e os incidentes de seguranca da
informacé&o. Portanto, € de suma importancia que uma organizacao adquira as ca-
pacidades apropriadas na area de RPA [34]. Os detalhes dessas capacidades de-
pendem dos objetivos de automacao robotica adotados por uma organizacéo es-
pecifica. A organizacdo pode adquiri-los a um fornecedor externo ou desenvolvé-
los internamente, implementando um portfolio especifico de projetos. Por isso,
Zhang [23] defende que o mapa de capacidade robdtica que propde é uma boa
ferramenta para coordenar trabalhos nessa éarea.

Assim, tal como a implantacédo de qualguer outro software empresarial, a imple-
mentacdo de RPA envolve um conjunto de decisdes que requerem consideracées
cuidadosas. Embora existam muitos modelos de operacdo de RPA para escolher,
nem sempre € claro qual deles é mais adequado ao contexto e aos objetivos de
negocios de uma determinada organizacao. Esta falta de clareza, também, afeta os
fornecedores de RPA [17]. Eles podem enfrentar uma série de dificuldades para
compreender o contexto e as necessidades especificas dos seus clientes. Trazer
clareza quanto as capacidades das novas tecnologias, as aplicacdes apropriadas
Nno negocio e aos riscos associados, € especialmente importante para as tecnolo-
gias emergentes e rodeadas de hype. Tendo os robds de software as op¢des de
implementacéo disponiveis para uma organizacao que implementa RPA semelhan-
tes as de qualquer outro software (por exemplo, um sistema ERP), os managers
tém de decidir se implementardo RPA on-premises, na cloud ou de forma hibrida.

O foco na modelacédo e na descricdo dos processos, também, é uma fase inicial
chave [35], j& que a RPA é construida com base em regras precisas. A selecdo do
processo necessita de se concentrar naqueles que estao especificados com preci-
sdo. Um dos desafios mais importantes reside na identificacdo dos processos ade-
quados para a automacéo RPA [36]. E crucial selecionar um processo apropriado
para automatizacdo, de modo a evitar o aumento da ineficiéncia e as falhas [37].

Com o objetivo de determinar processos adequados para a automatizacdo, €
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necessario estabelecer critérios que auxiliem a reconhecer a elegibilidade de um
processo para RPA.

4.3.3. Eficacia na transferéncia da responsabilidade dos utilizadores, em
compliance da segurancga da informacéao, para os robds/bots

A incorporacao da RPA torna necesséria a adaptagéo ou criacado de novas politicas
a serem integradas na politica do Business Continuity [4]. As organizacdes devem
documentar todas as politicas e processos, assim como, disponibilizar essas infor-
macodes, centralmente, para que possam ser usadas na autoaprendizagem e na
formacéo dos colaboradores.

Segundo o estudo publicado por Perdana et al. [24], 92% dos entrevistados sen-
tiram que a conformidade melhorou apés a implementacdo da RPA nas suas tare-
fas de negdcio. Os funcionérios entrevistados no estudo de Zhang et al. [25], tam-
bém, afirmaram estar cientes de que a RPA € uma tecnologia baseada em dados
gue tém implicacfes na privacidade e seguranca dos mesmos. Numa das entrevis-
tas foi expressamente referido que o desenvolvimento e producao de robés RPA
tinham de cumprir os padroes do Regulamento Geral de Protecdo de Dados
(RGPD). Foi, também, relatado que, em algumas implementa¢fes, embora hou-
vesse consciéncia da importancia de manter a privacidade e a seguranca dos da-
dos, ocorreram violacdes de dados e foram implementados procedimentos de con-
formidade de forma reativa ap0s os incidentes. Isto destaca a necessidade de con-
siderar cuidadosamente os efeitos da RPA nos dados sensiveis e revela falhas na
transferéncia da responsabilidade dos utilizadores em compliance da seguranca da
informacédo para os rob6s [25]. Além disso, alguns entrevistados das implementa-
cOes estudadas indicaram que a ma comunicacao durante a fase de desenvolvi-
mento do bot causou a violagéo de seguranca de dados mencionada anteriormente.

Uma das conclusdes do estudo “Security by envelopment — a novel approach to
data-security-oriented configuration of lightweight-automation systems” [16] revelou
gue os softwares robés RPA operam de maneira "mindless" e sdo incapazes de
avaliar e salvaguardar dados sensiveis durante as suas interacbes com sistemas
organizacionais, aumentando os riscos de exposi¢cao de dados.

Outra evidencia da eficacia da transferéncia da responsabilidade ficou patente

nos resultados das implementa¢gdes RPA apresentados no estudo “Roadmap for
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the implementation of robotic process automation in enterprises” [32]. Verificou-se,
por exemplo, no caso da Agéncia Colombiana de Hidrocarbonetos (CARL), que o
rob6 responsavel por ajustar os precos do petréleo para royalties, durante o pro-
cesso de compra pela CARL, para além dos beneficios apresentados (em disponi-
bilizar informacdo em tempo real), garante precisdo no calculo dos precos do pe-
troleo. Isto significa maior integridade com impacte financeiro na organizacéo, pro-
porcionando, assim, maior precisao no pagamento dos royalties a Agéncia.

4.3.4. Auditar a conformidade de seguranca dos processos RPA recorrendo
arob0s auditores

A solucédo para mitigar riscos em RPA deve seguir um programa de governanca
rigoroso [2] e as regras e controlos de auditoria devem ser definidas corretamente
[3]. A implementacédo de programas de automatizacéo de processos utilizando RPA
leva & exposicéo a riscos elevados em comparag¢do com processos tipicos de au-
tomacao de TI. Ao analisar alguns casos numa perspetiva de auditoria, descobriu-
se que ha mudancas claras no risco do processo apés a automatizacdo das dife-
rentes funcdes de trabalho impactando na seguranca de acesso, por consideracdes
relacionadas com a mudanca de aplicacdes e na estratégia de governanca do am-
biente RPA. Em ambientes mais complexos, auditar estas tecnologias emergentes
torna-se mais exigente que numa auditoria tecnoldgica regular [3]. Ou seja, para
reduzir as ameacas, a supervisao regular e a manutencao dos registos de auditoria
relativos a atividade dos bots devem ser realizadas [24], para verificar se esses
mesmos bots estdo a operar dentro de um qualquer conjunto de regras pretendido
e pré-definido.

A Digital Operational Resilience Act (DORA) € um exemplo da realidade concreta
sobre preocupacdes legais aplicadas as instituicdes financeiras [3]. Esta aponta a
necessidade de encontrar e implementar controlos automatizados e mecanismos
rapidos e flexiveis para auditar, relatar e partilhar informacéo. Assim como, monito-
rizar as organizacoes para que os seus fluxos de trabalho, de dados e de informa-
cao possam ser compreendidos.

Perdana et al. [24], também, estudaram os beneficios, desafios e oportunidades
para automatizacao das auditorias. Do resultado da interagdo com o pessoal e com

as equipas de auditoria sénior, durante o curso das varias implementacdes RPA,
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todas as empresas envolvidas sentiram que o tempo investido na aprendizagem de
RPA valeu a pena, com os beneficios (especialmente poupancas a longo prazo) a
excederem claramente os custos. Portanto, como descobertas deste estudo refere-
se, principalmente, um primeiro passo bem-sucedido na direcéo da defesa da im-
plementacdo de RPA em maior escala para cenarios de auditoria mais abrangen-
tes.

Ao implementar a RPA, os auditores também podem poupar tempo no seu traba-
Iho, uma vez que elimina a necessidade meticulosa de ter de reconciliar fisicamente
documentos [38]. Como resultado, pode ser gasto mais tempo na concentracdo em
tarefas de auditoria de maior risco. Isto pode, igualmente, aumentar a produtividade
e a eficiéncia dos auditores nas suas tarefas, reduzindo assim a probabilidade de
terem de trabalhar horas extras e o problema de rotatividade associado. Além disso,
os erros humanos podem ser minimizados [39], 0 que impactara positivamente na
produtividade e eficiéncia [40]. No final, melhora a eficiéncia quando o trabalho ne-
cessario para executar uma andlise pode ser feito por uma aplicacdo de teste au-
tomatizada num periodo muito menor, economizando assim valiosas horas de tra-
balho.

Para reduzir tal ameaca, a supervisdo regular e a manutencao de registos de
auditoria relativos a atividade do bot devem ser realizadas para verificar se os bots
estdo a operar dentro de qualquer conjunto de regras pretendido.

Finalmente, a utilizacdo da RPA pode permitir aos auditores aprender novas com-
peténcias de valor acrescentado. Com o advento de tecnologias disruptivas, muitos
dos empregos existentes serdo transformados a medida que a automatizacao se

consolidar [41].

4.4. Discussao

Da revisdo da literatura publicada identificou-se informagéo muito relevante que
respondeu as questdes de pesquisa. O estudo revelou que os impactes negativos,
riscos e desafios na implementacdo de RPA estdo muito ligados a manutencéo da
compliance da seguranga da informagdo. Estes riscos emergem sobretudo das

ameacas ligadas a ataques cibernéticos. O estudo confirmou que estas ameacas
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podem aproveitar sobretudo as novas vulnerabilidades técnicas decorrentes das
novas tecnologias e das arquiteturas RPA. Outra fonte de risco passa pelo uso e
registo de credenciais dos utilizadores para a realizagéo das tarefas na RPA, assim
como, 0 uso de acessos privilegiados, a configuragéo do acesso a recursos de in-
formacéo, a movimentacdo de dados sensiveis entre aplicacdes e a salvaguarda
de informacao e codigo fonte em novos repositorios.

Por outro lado, as preocupacdes por alguma falta de cumprimento dos requisitos
legais, em implementacdes de RPA, foi outra das evidéncias encontradas na LSR.

A necessidade de melhorar o foco na governanca de solu¢cdes RPA, como a ges-
tdo de alteracdes, planos de BC, gestdo de capacidade e disponibilidade e gestado
de configuracg@es, € outra das conclusdes do deste estudo. Importa referir que es-
sas melhorias ndo devem comprometer a eficicia e eficiéncia das solu¢cdes RPA
nem, consequentemente, das proprias organizacoes.

Por fim, ficou patente a necessidade de auditar regularmente as solucbes RPA
de forma automatizada, sendo a propria RPA uma solugcédo possivel e vantajosa.
Isto porque, revelou o estudo, a RPA aumenta a eficiéncia e reduz o erro. O bene-
ficio em usar arquiteturas cloud para a implementacdo de RPA, sobretudo para a
escalabilidade da solucao, foi outra das evidéncias, assim como 0s riscos dai pro-

venientes para a seguranca da informacao.
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5. Problema e Proposta de Investigacao

Este capitulo enquadra-se nas fases de Identificacdo do Problema e Motivacéao e
na Definicdo dos Objetivos da metodologia DSR, onde se define a questao central
da investigacao e se justifica a necessidade do desenvolvimento do artefacto “Robd
Auditor”. No capitulo anterior, foi realizada uma revisao sistematica da literatura.
Esta incluiu a analise do impacte da RPA na seguranca da informacao, os desafios
e riscos da sua integracgéo, a redistribuicdo das responsabilidades de conformidade
para os robos e a viabilidade da auditoria automatizada da conformidade de segu-
ranca dos processos RPA. A discussao desses temas permitiu identificar lacunas e
oportunidades de investigacao, evidenciando a necessidade de uma solucdo auto-
matizada que suporte a auditoria de conformidade da seguranca da informagcao em
ambientes com RPA. Neste capitulo, é formulado o problema de investigacdo com
base nessas lacunas, demonstrando as limitacdes do processo manual de auditoria
e a necessidade de uma abordagem automatizada. Sao definidos os objetivos da
pesquisa e é apresentada uma proposta inovadora para o desenvolvimento de um
Robd Auditor, capaz de melhorar a eficiéncia, precisado e seguranca da auditoria de
conformidade com a norma ISO 27001:2022.

No cenario atual de crescente adocao de RPA pelas organizacdes, impulsionada
pela procura de eficiéncia operacional, surge a necessidade critica de estabelecer
governanca para garantir a conformidade com padrBes especificos, nhomeada-
mente, na area da seguranca da informacdo. Em concreto, € essencial garantir o
cumprimento dos controlos para mitigar os problemas identificados na SLR reali-
zada, em conformidade com a norma ISO 27001:2022. Esta norma define requisitos
essenciais para a implementacao de um sistema de gestao da seguranca da infor-
macao (ISMS) e pode ser de cumprimento obrigatorio para organizagdes certifica-
das neste referencial.

A auséncia de uma abordagem sistematizada para governar a implementacao e
operacédo de processos RPA em conformidade com a ISO 27001:2022 representa
um desafio significativo. A transferéncia de responsabilidade da seguranca da in-
formacao, dos utilizadores para os robds, durante a execugéo dos processos auto-
matizados, cria novos desafios e maior complexidade, exigindo-se uma abordagem

estruturada que equilibre seguranca e eficiéncia operacional. A semelhanca de
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outros dominios, onde a falta de métodos e métricas especificas impactou na efici-
éncia e eficacia, a governanca em RPA, também, enfrenta desafios semelhantes.

Em suma, esta investiga¢cdo aborda a auséncia de um framework especifico para
garantir a seguranc¢a no desenvolvimento e implementacao de robds/bots, com én-
fase nos controlos referidos no Anexo A da norma ISO 27001:2022. Neste conceito
de framework inclui-se a capacidade de auditar, de maneira eficiente, a conformi-
dade de seguranca e a transferéncia de responsabilidade dos utilizadores para os
robds de RPA.

5.1. Motivacao da Pesquisa

A motivacdo desta pesquisa reside na necessidade urgente de desenvolver uma
abordagem solida para governar a RPA, assegurando a conformidade com a ISO
27001:2022 e gerindo de forma eficaz os custos associados a validagdo e manu-
tencdo dessa conformidade. Ou seja, a principal motivacdo desta pesquisa é pro-
jetar e implementar um artefacto inovador de Tl que permita auditar e avaliar a efi-
cacia e eficiéncia da transferéncia da responsabilidade de seguranca dos utilizado-
res para os robds implementados numa organizagao e desta forma contribuir para
a reducao do risco do negécio. Esse artefacto, denominado Robé Auditor, € conce-
bido para garantir a conformidade continua com os requisitos de seguranca esta-
belecidos pela norma ISO 27001:2022 e pelas politicas de seguranga em vigor na
organizacéao e no total cumprimento da privacidade dos dados.

Esta motivacao surge também da necessidade de fornecer conhecimentos valio-
S0s para as organiza¢fes que procuram uma integracao segura e eficiente da au-
tomatizacdo robodtica nos seus processos operacionais. Além disso, o facto de ser
essencial assegurar que a transferéncia da responsabilidade dos utilizadores para
os rob0s ocorra de forma eficaz, mantendo continuamente a conformidade com os
padrbes de seguranca estabelecidos, reforgca, também, a relevancia desta investi-
gacdo. Paralelamente, os custos associados a validacdo e manutencao da confor-
midade em ambientes de RPA evidenciam a urgéncia de solu¢cdes mais eficientes.

Perante estes desafios, identificaram-se diversos drivers motivacionais que im-

pulsionam esta pesquisa e justificam a necessidade do Robd Auditor. Mas também
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porque ha uma série de outros fatores possiveis a serem considerados, para além
da eficiéncia e da eficacia, porque a RPA afeta a motivacao, criatividade e inovacao
dos colaboradores [42].

Estes drivers representam os principais fatores que motivam a ado¢éo de uma
solucdo automatizada para auditoria de seguranca em RPA, garantindo conformi-
dade continua, otimizacdo de processos e reducao de riscos. Na figura 5.1 apre-

senta-se uma visao estruturada destes drivers.
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Risco do & PlI Continua
negocio

Figura 5.1-Drivers motivacionais para a implementacdo de um rob6 auditor.

5.2. Objetivos

Face aos desafios para garantir a conformidade continua com os padrdes de segu-
ranca estabelecidos em ambientes de RPA, surgiu a necessidade de desenvolver
uma solucédo automatizada com capacidades de inteligéncia artificial para auditar
de forma eficiente esses processos. O objetivo central desta pesquisa € projetar e
implementar o Robé Auditor, um artefacto de Tl inovador que assegure a conformi-
dade com os requisitos de seguranca da norma ISO 27001:2022.

O desenvolvimento do artefacto passa pela definicdo de objetivos claros, que en-
volvem tanto a analise do processo atual de auditoria de seguranca, quanto a iden-
tificacdo de novos requisitos funcionais e operacionais necessarios para a sua im-
plementacdo. Tendo sido identificados os seis objetivos que se apresentam na fi-

gura 5.2.
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01_Melhorar a
seguranca e
conformidade com a
1SO 27001

04 _Verificar a existencia @)
de um processo de
melhoria continua

02_Reduzir o esforco na
execucao das
auditorias

05_Criar um mecanimo @
de avaliacao
automatica dos
relatorios

03_Aumentar a
precisdo e consisténcia
dos relatérios de
auditoria

06_Diminuir os riscos @
associados aos
processos manuais de
auditoria

Figura 5.2-Objetivos motivacionais para a implementagdo de um rob6 auditor

A partir dos objetivos estabelecidos, € possivel compor a lista de requisitos es-

senciais que sustentam o desenvolvimento do Robd Auditor, os quais visam nao

apenas otimizar o processo de auditoria, mas também garantir que o sistema

atenda de forma eficaz as exigéncias e restricbes necessarias para a sua operacao.

Para garantir o sucesso e a viabilidade do artefacto, é fundamental que o seu de-

senvolvimento siga parametros bem definidos, alinhando tanto aos objetivos da

pesquisa quanto as necessidades operacionais e normativas. Na tabela 5.1 apre-

senta-se uma visdo detalhada destes requisitos e restricdes, abordando os objeti-

vOos normativos e de desempenho, assim como, as limitacdes técnicas e operacio-

nais que devem ser atendidas para garantir a sua eficacia e integridade no contexto

organizacional.

Tabela 5.1-Requisitos operacionais e restricbes para o artefacto a desenvolver

Categoria Requisito Descrigéo Tipo
Controlos do . . A . . e .
Verificar a conformi- | O Robé Auditor deve garantir a verificagdo da conformi-
Anexo A da .
dade com os Contro- | dade continua com todos os controlos do Anexo A da | Quant.
Norma 1SO los de Seguranga ISO 27001, realizando auditorias regulares
27001:2022 gurang ' g '
Avaliar o Risco de in- | O Rob6 Auditor deve ter capacidades de inteligéncia ar-
cumprimento da Con- | tificial para avaliar o grau de conformidade de cada con- | Qual.
formidade trolo.
Valid ta im- N . . . e
. o alidar a (~:orre am O Robd Auditor deve validar a implementacao eficaz das
Orientacges ISO | plementagdo dos medidas de controlo recomendadas pela ISO | Qual
27002:2022 [43] | Controlo de Segu- 270022022
ranca
Avaliar a eficacia dos | O sistema deve avaliar a eficacia das medidas de con-
Controlo de Segu- | trolo implementadas, identificando se estdo a cumprir os | Qual.
ranga objetivos de seguranca
Verificar a inclusao da . . )
oy o O Robo d lid lit do ISMS d -
Politicas ISMS RPA nas Politicas do ~° 0 deve vallaar se as politicas do aorgan Qual.
zacgao contemplam a RPA
ISMS
Verificagdo da Con- | O Rob6 tem de validar a conformidade das politicas e
formidade com as Po- | procedimentos da organizagdo com os controlos da | Qual.

liticas ISMS

ISSO 27001:2022
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Categoria Requisito Descrigéo Tipo
As auditorias devem . . o -
. O Robd Auditor deve realizar auditorias automaticas para
contemplar a valida- . .
RGPD ~ ) garantir a conformidade com o RGPD dos processos au- | Qual.
¢do da Conformidade tomatizados
com o RGPD '
O Robd tem de cum- | O sistema deve cumprir com os requisitos RGPD, prote-
prir com os requisitos | gendo os dados pessoais durante a execucdo das audi- | Qual.
RGPD torias.
Facilitador da ~ .| O Robd Auditor deve ser integrado no ciclo PDCA, pro-
. . Integracéo com o Ci- . . L Qual.
Melhoria Conti- clo PDCA movendo a melhoria continua do processo de auditoria e
nua (PDCA) subsequente melhoria da seguranga da organizagao
Aumentar, as_ capact- O Robd Auditor deve incorporar novas funcionalidades
dades técnicas de . . . . L Quant.
o visando a melhoria continua do processo de auditoria
Auditoria
Medicdo de De- | Aumento da eficién- A . .
¢ . o O Rob6 Auditor deve reduzir em, pelo menos, 50% o
sempenho do cia na realizagdo das N - Quant.
o tempo de execugéo das auditorias
Artefacto auditorias
O Rob6 Auditor deve reduzir em pelo menos 50% as ho-
Reducéo de FTE ras de trabalho humano necessarias para a execugdo | Quant.
das auditorias.
compatibilidade tec- e . . . .
- ap . Utilizagdo de UiPath para auditar em ambientes windows
(Restrigdo) nolégica com Uipath . o
: e na intranet da organizagéo
& intranet
A solucdo de RPA deve ser limitada a capturar dados
Garantir Integridade | sem modificagBes, podendo ser necessario a implemen-
(Restricao) dos dados de Audito- | tacdo de mecanismos como hashes ou checksums para
ria verificar a integridade dos dados durante o processo de
auditoria
Restricdo a Frequén- | Frequéncia configuravel e de ambito ajustavel para evitar
(Restricao) cia e ambito da audi- | sobrecarga dos sistemas e risco da criagdo de dados

toria

desnecessarios.

Os requisitos e restricOes apresentados refletem os principais desafios e diretri-

zes para o desenvolvimento do Rob6 Auditor que serdo explorados no capitulo se-

guinte.
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6. Concecéo e desenvolvimento

Este capitulo descreve a fase de Design e Desenvolvimento da DSR, que envolve
a criacao do artefacto Robd Auditor para automatizar o processo de auditoria in-
terna 1SO 27001:2022. No capitulo anterior, foram apresentadas as motivacdes,
objetivos e requisitos da pesquisa, que delinearam o problema a ser resolvido com
o desenvolvimento de uma solucédo automatizada. Neste capitulo, é apresentada a
proposta conceptual para o desenvolvimento, seguida do levantamento detalhado
do processo de auditoria interna ISO 27001:2022 e da selecao das atividades mais
adequadas para a automatizacéo. Serdo, ainda, explorados os requisitos necessa-
rios para o funcionamento do artefacto, a arquitetura proposta para o sistema e 0s
detalhes da sua implementacdo. Finalmente, o capitulo aborda a constru¢do do
prototipo, detalhando as etapas do desenvolvimento do artefacto que resultaram na

solucéo final.

6.1. Proposta Conceptual para o desenvolvimento do artefacto Rob6 Audi-
tor

A proposta conceptual aqui apresentada inicia-se com a explanacdo do processo
identificado para a implementacéo do artefacto Rob6é Auditor. Esta, seguindo a me-
todologia da DSR e baseando-se, também, em estudos prévios, como por exemplo
os de Hevner [44] e Peffers et al. [5], pretende garantir um processo que € consis-
tente com os resultados da revisdo de literatura e, por esta razéo, sera suficiente-
mente robusto para servir como um modelo eficaz para futuras pesquisas na area
do RPA aplicado a auditorias em Sl. Guiada, também, por modelos mentais expe-
rimentados de como deve ser feita a investigacdo em ciéncia do design em S, re-
flete na sua esséncia, o novo papel do auditor. Este sera redirecionado e alterado,
retirando-lhe as tarefas repetitivas de recolha e processamento de dados, para en-
fatizar principalmente a componente de avaliagado dos procedimentos de auditoria.
Para isso, foram consideradas, também nesta conceptualizacéo, as fases principais
recomendadas por Moffitt et al. [45] para a implementacdo de RPA a processos de
auditoria:

e Que atividades de auditoria devem ser alvo de automatizagéo?
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e De que forma os procedimentos de auditoria podem ser repartidos em pe-

guenas etapas adequadas para a automatizacao?

e Quais os procedimentos de auditoria que podem resultar em automatizacao?

e Estdo os dados num formato legivel para os sistemas RPA/maquinas?

Em resumo, a figura 6.1 apresenta um framework metodoldgico que integra as

fases da DSR, com etapas preparatorias e complementares, estruturando a

abordagem para o desenvolvimento e implementacao do artefacto.

Levantamento do
processo de auditoria
interna -1S027001

Selegio atividades de

auditoria que devem

ser automatizadas Sistema

Analise e Alinhamento
de Requisito com o

Representacédo da
arquitetura do novo
artefacto proposto

Demonstragao do
artefacto

Avaliagao do artefacto <+

Design e implementagéo
do artefacto

Figura 6.1-Proposta metodolégica

Segue-se a descricdo de cada uma das etapas apresentadas no framework, as-

sim como os resultados esperados para cada uma delas.

Tabela 6.1-Sumario da metodologia conceptual

Etapa

Descricéo

Resultados esperados

Levantamento do pro-
cesso de auditoria interna
—1S0 27001

Documentagcdo do processo representando
todas as tarefas e a sua descricdo

Diagrama de casos de uso

Sele¢do das atividades
de auditoria que devem

ser automatizadas.

Organizacao por ordem decrescente de prio-
ridade as tarefas identificadas na etapa ante-
rior tendo em conta a facilidade de automati-
zagao e esforgco manual necessério (repetibi-

lidade) a sua execugéo

Lista das tarefas a automatizar.

Analise e Alinhamento de

Requisito com o Sistema

Identificacdo dos requisitos funcionais e de
dominio — controlos da Norma e politicas.
Identificacdo dos requisitos de desempenho

Viewpoint Archimate de requi-
sitos e lista de requisitos da
norma 1ISO27001_AnexoA.xIsx

Representacdo da ar-

quitetura proposta

Representacéo da arquitetura de alto nivel e
com enfase na motivacao organizacional sub-

jacente a criagéo do projeto.

Viewpoints Archimate

Design e implementacéo

do artefacto

Modelacgdo do processo a executar pelo robd

e desenvolvimento do projeto de
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Etapa Descrigéo Resultados esperados

automatizacéo parcial das tarefas identifica-

das com recurso ao sistema Uipath

Relatorio_auditoria.docx e vi-

. . . deo demonstrativo. Tabela
Demonstragéo do Execucdo e apresentacdo do artefacto aos ]
) comparativa entre processo
artefacto varios stakeholders )
manual e processo automati-

zado.

) ) Resultado da andlise das en-
] Realizacdo de entrevista com stakeholders e )
Avaliagdo do artefacto . . trevistas / focus group e con-
recolha dos diversos inputs
clusdes

6.2. Levantamento do processo de auditoria interna - 1ISO27001

Para identificar quais as atividades passiveis de automatizacdo fez-se o levanta-
mento dos casos de uso no processo de auditoria interna da organizacdo, com
maior detalhe na fase de execucao da auditoria e na respetiva verificagcao da im-
plementacéo dos controlos do anexo A da norma ISO27001:2022. E nesta fase que
se concentra o maior esforco manual na execucéo das atividades repetitivas e sem
grande valor acrescentado.

Para melhorar este processo devem automatizar-se todas as tarefas manuais e
repetitivas de baixo valor acrescentado, ou seja, eliminar a necessidade da inter-
vencdo humana nesta fase da auditoria. Simultaneamente, € necessério reduzir o
tempo de execucéo das auditorias em, pelo menos, 50%, tornando 0 processo mais
eficiente, com menor consumo de recursos humanos e maior fiabilidade nos resul-
tados. Poder-se-a, ainda, recorrer a mecanismos de inteligéncia artificial para ana-

lisar os dados e auxiliar na avaliacdo automatizada da conformidade.
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Figura 6.2-Casos de uso de uma auditoria interna na organizagao

6.3. Selecao das atividades para automatizacao.

Com base no impacte, em termos de ganhos de eficiéncia, que a automatizacao
dos diferentes casos de uso teria no funcionamento da organizagcéo e na adequa-
¢ao das tarefas que compdem o processo de auditoria interna para serem automa-
tizadas com RPA, elaborou-se a lista a seguir apresentada com 0s casos de uso

prioritarios, e respetivas tarefas, para o processo de automatizagao.
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Auditar controlos;
Mostrar documentacao;

Demonstrar implementacéo das medidas de controlo;

w0 N PR

Criar relatorio preliminar de auditoria interna.

6.4. Analise de requisitos

Os requisitos descritos nesta secdo derivam das necessidades identificadas na se-
cao 5.2, assegurando que a concec¢ao da solugdo cumpre e responde aos objetivos
estabelecidos no contexto do problema e da motivagdo da pesquisa.

O artefacto deve aceder a gestédo documental na intranet e comparar os controlos
da ISO 27001 e as orientacdes de implementacdo da ISO 27002 [43], com as poli-
ticas do ISMS em prética na organizacdo. Devera, ainda, criar um relatorio prelimi-
nar que suporte a analise do grau de compliance na implementacao dos controlos
do anexo A da norma 1SO27001:2022, complementando-o com as evidéncias da
correta implementacdo das medidas de controlo. O artefacto tera de aumentar a
eficiéncia na realizacao das tarefas manuais e, durante a execucéo destas, cumprir
as regras de privacidade dos dados, de acordo com o regulamento RGPD. Deve
permitir a sua instanciacéo, de acordo com as necessidades da organizacao, per-
mitindo o aumento do nimero de auditorias e alguma agilidade na definicdo do seu
ambito, que deverd estar alinhado com as praticas organizacionais da melhoria
continua. Tera, ainda, de ser implementado em tecnologia UiPath. Na figura 6.3
estdo compilados os requisitos, e restricdes, de forma macro, que compdem a ar-

quitetura do sistema.

50 Controlos /—7 51_Orientacée/ 7 52_Politicas /7

Anexo A s 1SO27002: ISMS
1S027001:2022 2022

53 GDPR /=7 54 Facilitador/—7 55_Medicao /7

da Melhoria de
Continua Desempenho
32 Restricadoa /77 30_Compatibilidade /77 31 Garantir 7
Frequéncia e Tecnoldgica com Integridade dos
ambito da auditoria Uipath & intranet dados de Auditoria

Figura 6.3-Requisitos e restricdes de alto nivel ( Linguagem ArchiMate)
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6.5. A Arquitetura proposta

Para estruturar e organizar a arquitetura de Tl proposta, utilizamos o The Open
Group Architecture Framework (TOGAF). Desta forma, fez-se uma abordagem sis-
tematica para desenvolvimento da arquitetura alinhada com as metas gerais de ne-
gocios e garantindo a governanca e o cumprimento dos objetivos organizacionais.
A arquitetura apresentada situa-se ao nivel estratégico e motivacional e esta refle-
tida no viewpoint motivacional de resumo (figura 6.4). Este, engloba as varias mo-
tivacdes organizacionais identificadas: eficiéncia operacional, maximizando o uso
de recursos automaticos e reduzindo esfor¢cos manuais; inovacéo, com a adoc¢éo
de tecnologias como RPA e inteligéncia artificial (Al) para impulsionar novos niveis
de desempenho, promover a automatizacéo inteligente com geracédo de insights e
alavancar novos processos; conformidade, garantindo a aderéncia a norma
ISO27001:2020 e politicas de seguranca em pratica nas organizagdes; reducéo do
risco do negdcio, protegendo ativos criticos contra ameacas e vulnerabilidades;
privacidade e protecdo de PII, assegurando a gestéo ética e responsavel de da-
dos sensiveis; e melhoria continua, que orienta a evolugéo sistematica das prati-

cas e processos.

o0_Eficiéncia ‘$ &1_Inovagdo @- 62_Canurmi$

Operacicnal dade
63_Redugdo &4 Privacidad 65 _Melhoria
do Rizco do ‘$ e & Pl $ Continua

negacio

Figura 6.4-Motiva¢Bes organizacionais identificadas na automatizacéo de auditorias

Evoluiu-se, depois, para o detalhe representando-se 0s viewpoints motivacionais
completos, elaborados em conformidade com o framework TOGAF e linguagem
ArchiMate e com foco nos seus varios elementos e respetivas ligacoes. Estes, fo-
ram separados pelos diversos stakeholders identificados, apenas para simplificar a
sua leitura e interpretacéo. Na conceptualizacdo de exemplo apresentada na figura
6.5, onde é representado o stakeholder Chief Information Security Officer (CISO),
percorrem-se 0s varios elementos chegando-se ao nivel mais baixo (0s requisitos)

e explicitando-se a forma como estes elementos arquiteturais necessarios se
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devem ligar, que na pratica representam a arquitetura desejavel ao desenvolvi-
mento do artefacto proposto. Os restantes diagramas que se aplicam aos demais

stakeholders estao disponibilizados na sesséo de anexos deste documento.

2050 @
60 Eficiéncia £ 63 Redugio 4§ 84 Privacidad &5 Melhoria £
Operacional do Risco de c&Pll Continua
negécio W
06_Diminuir @ 01_Melhorar @ 02_Reduzito @ 05_Criarum @ 04 Verificar a @ 03_Aumentar @
o5 riscos a seguranga € esforco na mecanimo de existencia de a precisio &
associados conformidade execugio das avaliagio um processo consisténcia

Fa aaa LS & A 2 an

it @ 70_Redugdo @ 74 _Relatorio @" 77_Criagio @*
sde e um ciclo

71_A
odo tempo de um cicl
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[ [ [ & [aY [
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|
|
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Restricdes [ b 1 1 Mormas & Politicas & Requisitos Legais [
30 Compatibi 77 32 Restricio 377 50 Cantrolos /7 52 Politicas /7
lidade Frequéncia & i i H - Ancxe A 1SM3
Tecnolégica dmbite da 54 Facilitador/ 7 55_Medigio /7 15027001:2022
da Melhoria de
31_Garantir 7 Continua Desempenho 51_Orientagbe/ 7 53GDPR 7
Integridade 515027002
dos dados de 2022

Figura 6.5-ViewPoint Motivacional para o stakeholder CISO (notagdo Archimate)

Para além dos requisitos, também as restricdes foram tidas em conta, nomeada-
mente o facto de a solugdo proposta partir duma escolha prévia da tecnologia de
RPA, o Uipath, pelo facto de esta ser lider de mercado e ser a que estava em im-
plementacdo na organizacdo onde se fez este estudo. Além disso, inclui os princi-
pios e entregaveis, ou outcomes, que realizam os respetivos objetivos. Para garan-
tir uma visdo abrangente, os viewpoints motivacionais, correspondentes a outros
stakeholders identificados, oferecendo uma anélise completa das diversas perspe-

tivas e expectativas que fundamentam o desenvolvimento da solugdo proposta.
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6.6. Implementacéo do artefacto

Neste ponto é descrito o processo implementado de acordo com a proposta con-
ceptual e suportado na tecnologia RPA para automatizar as tarefas repetitivas e de
baixo valor acrescentado nas auditorias internas de seguranca da informacéo, para
a verificacdo da implementacdo dos controlos do anexo A da norma
ISO27001:2022, assegurando maior eficiéncia e precisdo. Na figura 6.6 mostra-se
a modelacdo do processo principal que sera instanciado em cada auditoria reali-

zada pelo rob0 auditor e iniciado por agendamento.

Figura 6.6-Rob6 Auditor - Modelacéo do processo principal (notagdo BPMN)

Esta implementacao divide-se em trés subprocessos, identificados com base na
especificidade e tipo de tarefas a realizar e com 0 objetivo de aumentar ndo sé a
eficiéncia da tecnologia, mas também a rapidez de implementacdo da mesma, ou
seja, procurar um melhor desempenho do sistema de informacéo (Sl).

O subprocesso identificado como “Processa controlo tipo 1” e identificado na fi-
gura 6.7, realiza, com base nos requisitos normativos, as tarefas necessarias e re-
petitivas a recolha das evidéncias documentais existentes na organizacdo, permi-
tindo ainda a inclusdo de uma lista de exclusbes de documentos, que foi previa-
mente elaborada com base na analise dos resultados de auditorias anteriores ou

por indicacéo dos respetivos stakeholders.
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Processo
abortado

encontrou
exclusbes?

Lé e compara
com lista
exclusoes

Pesquisa
documentagao
na intranet

Guarda tabela

em ficheiro

Remove
: : : 2 exclusdes : g
% .................................. : i : : :
Resultados Requisitos R % .......................................... :

Resultados Tipo1

tabela 3

Figura 6.7-Robd Auditor - Modelag&o subprocesso controlos tipo 1 (notagdo BPMN)

Deste subprocesso fazem parte as atividades de pesquisa de documentacao,
comparacao dessa pesquisa com o0s requisitos, exclusdo de documentos do resul-
tado da pesquisa, se aplicavel, e salvaguarda dessa informacéo para construcao
do relatério preliminar de auditoria (tarefa essa pertencente ao processo principal).
Por razdes de eficiéncia operacional e agilidade na construgéo do artefacto, trans-
formou-se a atividade de pesquisa (“Pesquisa documentagdo na intranet”), con-
forme modelo na figura 6.8, num subprocesso instanciado pelos 3 tipos de controlos

como uma primeira fase que contempla 0 acesso e navegac¢ao na intranet.

0

e

Figura 6.8-Robd Auditor - subprocesso para pesquisa na Intranet (notagdo BPMN)

O subprocesso “Processa controlo tipo 2”, desenhado na figura 6.9, difere do
primeiro porgue introduz tarefas que permitem complementar a recolha de evidén-
cias, validando a adequada implementacéo das medidas de controlo. Este subpro-
cesso, aplicavel a controlos mais técnicos, que para além de incluir as atividades
de pesquisa de documentagcdo comuns a todos os controlos, executa comandos
powershell na infraestrutura tecnologia e de sistemas de informacéo para recolher

outputs que complementam as evidéncias no relatorio da auditoria.
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Figura 6.9-Robd Auditor - Modelag&o subprocesso controlos tipo 2 (notagdo BPMN)

A recolha e analise dos logs, referentes a execucédo dos processos automatiza-
dos na organizagao, foi incluida no subprocesso “Processa controlo tipo 3” e repre-
sentado na figura 6.10. Esta é uma atividade relevante para validar a conformidade
das medidas de controlo implementadas e associadas a alguns controlos do Anexo
A da norma 1S0O27001:2022. Este subprocesso pode, por isso, ser instanciado
guando se esta perante a validacdo da conformidade dos controlos diretamente
relacionados aos registos, ou logs, gerados pelos sistemas Tl durante a execucao
dos varios processos automatizados. Estes logs sédo selecionados numa base tem-
poral flexivel, dependendo da periodicidade das auditorias ou outros requisitos do

negocio.

Figura 6.10-Robd Auditor - Modelagdo subprocesso controlos tipo 3 (notagdo BPMN)

A instanciacdo do processo principal ocorre periodicamente, de acordo com as
necessidades, garantindo uma auditoria continua e adaptavel aos requisitos da or-
ganizacgdo. O fluxo BPMN ilustra todas as etapas principais, desde a ativacao do
robd auditor até o término do processo, que ocorre com a criacao, cifragem e envio

do relatorio preliminar de auditoria as partes interessadas.
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6.6.1. Parametrizacao e Configuracdo do Processo de Auditoria Automati-
zada

Antes da execucédo do processo de auditoria automatizado, € essencial dispor de
uma peca de informagéo estruturada que enumere todos os controlos do anexo A
da norma 1SO27001:2020, assim como 0s critérios e parametros necessarios para
o funcionamento do rob6 de RPA. Para este fim, foi elaborado um arquivo Excel
gue serve como base de configuracdo dinamica e ajustavel, tipificando os controlos
e permitindo gerir o ambito de cada instanciacdo ou auditoria interna. Este docu-
mento, representado pela figura 6.11, contém os requisitos especificos de auditoria,
como descricdes detalhadas dos controlos a serem avaliados e palavras-chave
para buscas automatizadas. Possui ainda, identificacdo das aplicacdes que servi-
rdo de fonte dos dados, critérios de validacdo e parametros para a execucao de
comandos ou scripts de suporte a realizacdo das tarefas automatizadas, para além
de critérios para a exclusdo de documentos nao pertinentes ao processo, que serao
incluidos ao longo do tempo pelos auditores internos que utilizam o artefacto. Esta
abordagem, e a sua flexibilidade, permitem que as regras sejam facilmente ajusta-
das, promovendo a escalabilidade e a adaptabilidade do artefacto a diferentes or-
ganizacles ou cenarios. Este documento, para além de suportar as atividades do
robd, também, facilita a rastreabilidade e auditabilidade dos proprios critérios de
auditoria, servindo como um ponto de referéncia para ajustes futuros e validaces
durante a execuc¢ao do processo descrito no modelo BPMN. Tem, ainda, a lista de
stakeholders para a distribuicdo automatica do relatério.

A B F G H | J
. ’ Comando
# 1SO 27001:2022 FLAG Sistemas Palavras Chave Medida
= S x = = = Powershell [~
. . . hitps:/tosrwir2970.ad huf/softexpert/login;hitps:/ihufglobal sh "Poltica de sequranca da informacio™"Poltica de
5.1 Policies for information 1 arepoint. com/f sites/SGSISMS/Freigegebene%20D okum Controlo™ R E ‘g‘ ‘ QD ta Protect
1 |security ente/GeneralDOC2csf=18web=1&e=hFN3hY ontrow, Risk evalualion mafibe, Data Frolection
Policy";"user account privilege","Tools and Scripts'
hitps:/tosrwir2970.ad huf/softexpert/login;hitps:/ihufglobal sh -
Validacio da
8.17 |Clock hronizati 2 arepoint.com/f/risites/SGSISMS/Freigegebene%20D okum | Stratum;"sincronizacio do tempo™;"time confi Lj;ra 40 do W32m
: ocK synchronization ente/GeneralDOC?csl=18web=1&e=hFN3hY protocol';NTP Semgo s

Figura 6.11-Visualizag&o parcial do ficheiro Excel de requisitos e parametros
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6.7. Construcdo do prototipo

A construcao do protétipo foi concretizada na ferramenta UiPath Studio pelos moti-
VoS ja apresentados no capitulo 3 e pelo facto da organizacao ter adotado recente-
mente esta tecnologia. A figura 6.12 mostra a lista de objetos criados no projeto
UiPath que materializam o artefacto. Foram usados, também, recursos Cloud?, no-
meadamente, servicos disponibilizados na area da orquestracao: Assets; Store Bu-
ckets, tornando a solu¢do mais escalavel, disponivel e segura, conforme represen-

tados na figura 6.13.

M Storage Buckets - U X e Madeler | New DMI1 - X

B ECZ Ve

X Search project (Ctrl+Alt+P) ¢ 2> C M % clouduipath.com/uabzaeesbv/DefaultTenant/... ¢ G O [
~ 13_. Auditor_robo
> t: Dependencies (Windows) EEE Path Orchestrator O\ a ﬁ
g Entities ) )
+ ) Templates © Tenant
M Construir relatorio.xaml Options: All v Labels: All v Properties: All v
+ [ Controlo Tipo 1.%71| & L\f
My Folders
M Controlo Tipo 2.xaml + Add sto
+ [ Controlo Tipo 3.xaml Q_ Search |
M Intranetxaml I:I Name ~ Provider +
> 4 Main.. I
9) Main - - (2 My Workspace [0 templates @ Orchestrator]
b {=] outputs_para_relatorio.txt
@ PreencheRelatorioxam| ESEE [J UAB excel base [ Orchestrator,
Figura 6.12 Workflows (UiPath Studio) Figura 6.13 Store Bucket (UiPath Cloud)

No projeto foram utilizadas diversas atividades disponibilizadas pelo UiPath,
desde a leitura e escrita em ficheiros Word e Excel, passando pela atividade de
automatizacdo do acesso e navegacao na intranet com recurso ao browser. As ati-
vidades de registo de logs e de invocacao de cddigo permitiram, por um lado, adi-
cionar metadados ao processo e por outro executar scripts para tarefas mais espe-
cificas como, por exemplo, a execucao de comandos PowerShell.

Na Figura 6.14, € apresentada a atividade de “Autenticacdo integradaUl”, que faz
parte do processo automatizado de login na intranet. Neste exemplo de fluxo, o
UiPath utiliza atividades como “Type Into” para inserir as credenciais nos campos

de Utilizador e Senha.

4 https://cloud.uipath.com
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|;: Maximize Window

»

| 5&9 Click 'Autenticacdo integradal...'

@
Click type Mouse button
Single v Left v

= . I
'&?‘. Indicate verification target on screen

[1] Type Into 'Utilizador : ¥
E‘]E, Type Into 'Senha’ 1 v

Figura 6.14-Atividades no projeto UiPath - Robd Auditor

Realizou-se, ainda, uma integracdo com a API da OpenAl para aprimorar [46] a
avaliacao de compliance dos controlos. Através de inteligéncia artificial criou-se um
score de conformidade com base nas diretrizes da norma, partindo-se da lista de
evidéncias de documentos recolhidos por cada controlo auditado. Para assegurar
a anonimizacao dos dados, o processo de preparacdo do prompt passou por uma
etapa de ofuscacdo do nome da organizagdo. Finalmente, para o envio do relatorio
recorreu-se a algumas atividades de integracdo com sistemas externos cloud, por

exemplo o “Twilio” para o envio de SMS, conforme se mostra na figura 6.15.

Send SMTP Mail Message

»
»

| @ Send Message

bl

| £ Set PDF Password

To* {1 row("email').TeString e Twilio *
PDF file * Subject [} "UAB envio relatorio auditoria* 7 (3 Default (Twilic_trizl) Mk
{1 LocalResource FromPath(*Ch\testel (7 [ (8 Body  {} 1. Contexto e Objetivo da Audite 7 (&) To*
Attach Files {1 row("phone").ToString Ol®

From *

Figura 6.15-Exemplos de atividades de integrag&o no projeto UiPath Robd Auditor
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7. Demonstracao do artefacto rob6 auditor

Este capitulo descreve a fase de Demonstracdo da metodologia DSR, na qual se
apresenta a aplicacdo pratica do artefacto desenvolvido, o Rob6 Auditor, no con-
texto de auditoria interna 1ISO27001:2022. No capitulo anterior, foi abordado o pro-
cesso de Design e Desenvolvimento, que envolveu o desenvolvimento conceptual,
0 mapeamento do processo de auditoria e selecdo das atividades a automatizar.
Foram, ainda, detalhados os requisitos, a arquitetura e a implementacgao e constru-
céo do artefacto.

Desta fase faz parte a demonstracédo da aplicacdo do artefacto Robd Auditor no
contexto de auditoria interna 1ISO27001:2022, e com énfase na conformidade das
solugdes de RPA, na execucao dos quatro casos de uso implementados: auditar
controlos, mostrar documentacado por parte do auditado, demonstrar a eficacia da
implementacédo das medidas de controlo, e criar relatorio preliminar de auditoria. A
demonstracao foi realizada utilizando o protétipo do Rob6 Auditor integrado nos
sistemas IT em produg&o na organizagao.

Através desta demonstragdo pratica, foi possivel evidenciar as vantagens da au-
tomatizacdo, ndo s6 em termos de eficiéncia, mas também em termos de preciséo
e seguranca. Além disso, a demonstracao incluiu a instanciacao dos trés tipos de
abordagem a auditoria dos controlos de seguranca definidos conceptualmente
nesta investigacao: controlo do tipo 1, que consistiu na recolha de evidéncias do-
cumentais, controlo do tipo 2, que requer tanto a recolha das evidéncias documen-
tais quanto a validacdo da implementacéo técnica e controlo tipo 3, que envolve a
recolha de evidéncias documentais juntamente com a andlise dos logs da execucao
dos processos em RPA. Esta classificacao foi um ponto crucial para otimizar, tanto
a eficiéncia da implementacéo e desenvolvimento do artefacto, quanto a eficiéncia
e eficacia do processo de auditoria.

Outro aspeto importante da demonstracao esta relacionado com a exposi¢cao dos
mecanismos intrinsecos da solucéo Uipath para a verificacdo da seguranca da in-
formacao.

Portanto, a demonstracéo da aplicacdo do Robd Auditor ndo expds apenas 0s
beneficios em termos de eficiéncia operacional e precisdo, mas evidenciou também

como a automatizacao pode melhorar a seguranca e a qualidade dos processos de
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auditoria de seguranca. A seguir, sao detalhados os resultados observados durante
a demonstracédo dos quatro casos de uso implementados, em comparacédo com o

processo manual existente.

7.1. Situacao atual (Manual):

Na recolha das evidéncias o auditor, com a ajuda dos especialistas de Tl ou res-
ponsaveis pelos processos (process owners), obtém manualmente os indicios de
conformidade com os controlos de segurancga. Isso envolve questionar o auditado
e procurar, na aplicacdo de gestdo documental, os varios documentos. Realizam-
se, ainda, entrevistas e analises aos logs dos sistemas IT, recorrendo ao suporte
de especialistas da area de IT.

Apbs a recolha das evidéncias, o auditor tem de as registar e compilar em docu-
mento preliminar de relatorio da auditoria. Isso envolve o uso de vérios ficheiros
eletronicos e a gestdo dos mesmos. A recolha e documentacéo das evidéncias sdo
demoradas e sujeitas a erros humanos, com baixa eficiéncia e alto risco de falhas
na seguranga dos dados. A avaliagdo da conformidade é feita no final de cada ses-
séo e é incluida no relatorio final.

Atores Envolvidos: esta atividade obriga a presenca em sala de todos os elemen-
tos envolvidos na auditoria, com forte impacte na gestao dos recursos humanos da
organizacdo. Existe uma interacdo constante entre auditores, especialistas de Tl e
donos dos processos de negocio.

Tempo de Execucdo: Com base no histérico de relatérios de auditorias na orga-
nizacao verificou-se que o processo manual exige varias horas de execucdo. Cada
controlo auditado consome em média mais de 20 minutos. Isto influéncia também,
negativamente, a quantidade de controlos auditados, sendo estes repartidos por
varias auditorias (dmbito da auditoria interna). Este processo manual de auditoria
apresenta, também, alguma subjetividade e depende da proficiéncia e da disponi-
bilidade da equipa envolvida. Est& sujeito a erros na constru¢do da documentacao
e cria algumas dificuldades de gestdo da informacdo produzida. E, por isso, um
processo ineficiente, levando a um uso intensivo de recursos e com limitacdo de

escala.
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7.2. Com a Automatizacdo (RPA):

A recolha das evidéncias faz-se com acesso automatico aos sistemas, assim como
0 seu registo e documentacao. O processo é feito em tempo real e pode ser instan-
ciado sempre que necessario. O robd executa a pesquisa nos documentos existen-
tes na intranet e procura e analisa os logs do sistema RPA, com base no ficheiro
de requisitos e parametros. Faz, ainda, a execucao de scripts para comparar con-
figuracdes de sistemas com os padrdes de seguranca estabelecidos pelos contro-
los e politicas de seguranca. Nao ha necessidade de interacdo manual constante
entre auditores e especialistas de Tl ou 0s process owners.

O robd foi capaz de gerar automaticamente o relatério preliminar de auditoria com
as evidéncias recolhidas. Inclui, ainda, neste um score construido por Al e faz a sua
distribuicdo automatica e de forma segura. Todo o processo é feito numa duragéo
média de um minuto por controlo, reduzindo-se significativamente o tempo de exe-
cucao da auditoria.

O Robb6 demonstrou ser capaz de realizar todas as tarefas que o processo ma-
nual executa nesta fase e ofereceu, ainda, funcionalidades adicionais como foi 0
caso da capacidade de distribuir o relatério preliminar de forma automética e se-
gura.

Na criacdo do Score de conformidade recorrendo a Al, verificou-se, conforme
demonstra a figura 7.1, que a média de tokens por controlo € inferior a mil. O que
nos permite demonstrar, aplicando os valores da tabela 7.1, que o uso desta tec-
nologia tem um custo aproximado de 0,20 € por auditoria, quando aplicavel ao total
dos 93 controlos do anexo A da ISO27001:2022, usando o modelo GPT-3.5.

OpenAl Platform

seTTinGs Usage: Activity
OpenAl Platform
Activity

eTTiNGs Usage: Cost
CRGANIZATION

ATioN Token usage 1
AP ke
Monthly Spend Input tokens

......

Usage

Figura 7.1-Plataforma Open Al, uso e custos, conta pessoal utilizada
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Tabela 7.1-Demonstracdo dos custos do uso da API OpenAl

Modelo da Custo max. Diferencas entre os Modelos
OpenAl 1.000x93 tokens &
Modelo mais barato, adequado para tarefas gerais de pro-
GPT-3.5 €0,188 cessamento de linguagem natural. Suporta até 4.096 to-

kens.

Modelo mais avancado que suporta até 8.000 tokens, ideal
para tarefas mais complexas.

Modelo mais poderoso, suportando até 32.000 tokens.
Ideal para grandes volumes de dados ou dialogos longos.

GPT-4 (8K) €2,82

GPT-4 (32K) | €5,64

Da demonstracéo, podemos concluir que, na dimensao da funcionalidade, o pro-
tétipo apresentou um elevado nivel de adequacao, pois adaptou-se facilmente as
atividades requeridas e mostrou um alto grau de flexibilidade, especialmente na
definicdo do &mbito e na recursividade das auditorias. Eliminou a possibilidade de
erros humanos na recolha e documentacéo das evidéncias, assegurando que 0s
dados fossem transcritos e registados de maneira correta e consistente. Durante a
demonstracao, o processo foi repetido diversas vezes e, em todas as execucoes,
obteve-se o mesmo resultado, reforcando a confiabilidade do sistema. Além disso,
a integracdo com a API do ChatGPT permitiu a criagédo totalmente automatizada de
um score de conformidade de cada controlo, utilizando a andlise precisa e eficiente
dos dados recolhidos. Essa automatizacéo néo sé acelerou a avaliagdo, mas tam-
bém eliminou falhas de interpretacdo que poderiam ocorrer em processos manuais,
garantindo uma analise mais consistente e objetiva.

A seguranca dos dados acedidos e tratados neste processo, também, foi garan-
tida através do uso de recursos na cloud, com armazenamento e processamento
seguro das informac@es. Os relatérios gerados sao criptografados antes de serem
enviados, assegurando a sua confidencialidade. Além disso, sdo gerados logs de-
talhados durante a execucdo dos processos em RPA, permitindo uma monitoriza-
cdo transparente e rastredvel de todas as atividades realizadas.

O processo automatizado mostrou uma alta confiabilidade na execucao das ta-
refas, garantindo consisténcia e precisao nos resultados. A usabilidade foi compro-
vada pela simplicidade do processo: o utilizador precisou apenas de criar um ar-
quivo Excel com os parametros necessarios e carrega-lo na cloud (orquestrador

Uipath), tornando a operacéo acessivel e direta. Além disso, a execucéo do Robd
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é feita de modo ndo assistida (unattended), o que significa que o processo ocorre
automaticamente, sem necessidade de monitorizac&do ou intervencdo humana.

Sobre a eficiéncia do processo, evidenciou-se um aumento significativo com a
adocdo do RPA. Enquanto o processo manual de auditoria exige varias horas de
execucao, demorando cada controlo mais de 20 minutos, o robé automatizou todas
as tarefas, reduzindo o tempo (em 90%) e permitindo que se possa auditar mais
controlos por auditoria. Além disso, o processo manual depende da interacdo cons-
tante entre auditores, especialistas de Tl e process owners, tornando-0 moroso e
sujeito a atrasos. Com a automatizacao, essa necessidade diminui, permitindo que
as equipas se concentrem em tarefas estratégicas. O robé também automatizou a
distribuicdo segura do relatério preliminar. Verificou-se, portanto, que a solucao é
eficiente em tempo e custos.

Da demonstracdo do Rob6 Auditor concluiu-se que foi provada a eficacia da au-
tomatizacdo no contexto da auditoria interna da 1ISO 27001:2022, evidenciando ga-
nhos significativos em eficiéncia, precisdo e seguranca. Comparado com 0 pro-
cesso manual, o RPA reduziu drasticamente o tempo de execucao (em 90%), eli-
minou a necessidade de interacdo continua entre auditores e especialistas de Tl e
garantiu maior consisténcia nos resultados. Além disso, a integracdo com a APl do
ChatGPT permitiu a avaliacdo automatizada da conformidade, assegurando objeti-
vidade e escalabilidade no processo.

A demonstracao validou ainda a capacidade do Rob6 Auditor em cumprir os re-
quisitos funcionais e normativos definidos e de acordo com o descrito na figura 7.2.
O artefacto foi capaz de auditar a aplicabilidade dos controlos do Anexo A da
1ISO27001:2022, verificar a sua implementacéo e garantir conformidade com as po-
liticas do ISMS. Além disso, respondeu ao requisito de protecdo da privacidade dos
dados, em conformidade com o0 RGPD, e demonstrou ser um facilitador da melhoria

continua (PDCA), garantindo desempenho superior ao processo manual.
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Figura 7.2-Requisitos de alto nivel para o artefacto robd auditor (notagdo archimate)

A seguranca da informacéo foi reforcada com criptografia de relatérios e monito-
rizacdo detalhada através de logs. A abordagem néo assistida (unattended) provou
ser eficaz, tornando o processo mais agil e reduzindo a dependéncia de recursos
humanos. Assim, a demonstragao validou a viabilidade do Robd Auditor como uma
solugéo robusta para otimizar auditorias de seguranga, assegurando maior confia-

bilidade, rastreabilidade e reducéo de custos.

7.3. Discusséao

A implementacdo do Robd Auditor trouxe ganhos significativos em eficiéncia e
abrangéncia, permitindo a verificacdo integral dos 93 controlos referidos no
Anexo A da ISO 27001:2022 (sempre que pretendido) e reduzindo em 90% o tempo
de execucdo. Além disso, a menor necessidade do envolvimento de recursos hu-
manos tornou o processo mais agil e flexivel. A Tabela 7.2 resume as vantagens
identificadas no uso da RPA no contexto da auditoria interna.

No entanto, a transicdo para a RPA exigiu a criacéo do ficheiro Excel com a lista
de requisitos e parametros, conforme o previsto, mas obrigou a varios ajustes para
resolver alguns dos problemas encontrados. Exemplo disso, foi a necessidade de
ajustar a lista prévia de palavras-chave para pesquisa, associadas a cada controlo,
para evitar demasiadas repeticdes e, desse modo, penalizar o desempenho da so-
lugéo.

Outro desafio surgiu do uso recorrente da atividade "Invoke Code" no UiPath, que
aumentou a complexidade da solucéo. Esta situacéo revelou-se um entrave a de-
monstracdo do artefacto, principalmente quando foram necessarios ajustes na for-

matacao do relatorio, o que obrigou a altera¢cdes nos scripts e, consequentemente,
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a um maior tempo gasto quando comparado com outros ajustes em atividades pa-

dronizadas (low code).

A adocdo do modo incognito do browser foi outra adaptacdo necessaria, que so-

lucionou problemas de interagé&o do robd com a intranet devido ao armazenamento

de sessoes e cookies.

Tabela 7.2-Resumo das vantagens identificadas pelo uso da RPA

Processo atual de Auditoria

Auditoria com Robd6 Auditor

Vantagens

E criado um plano de auditoria, se-
lecionando-se um conjunto reduzido
de controlos a auditar, por motivos
de agenda e tempo necessario a
sua execucdo. Cada controlo ne-
cessita em média de vinte minutos
(fonte: relatérios auditorias).

O ambito é definido pela para-
metrizacdo dos controlos a au-
ditar na ferramenta, permitindo
a inclusdo ou excluséo de con-
trolos conforme necessério.
Cada controlo demora apenas
dois minutos em média.

Nao existe limitacdo a quanti-
dade de controlos a auditar, po-
dendo a auditoria interna incluir
a totalidade dos 93 controlos do
Anexo A da ISO 27001:2022.
Reducdo em 90% o tempo de
execucao

Realiza-se a auditoria aos controlos
do anexo A, em sala, com toda a
equipa de auditoria (auditores; audi-
tados; técnicos IT)

Execucgdo automética e agen-
dada da auditoria aos controlos
do anexo A, sem necessidade
de qualquer intervencdo hu-
mana.

Reducéo de FTEs, libertando os
recursos para tarefas de maior
valor. Validag&o do grau de com-
pliance por mecanismos de Al.

A presenca e disponibilidade de es-
pecialistas de Tl na auditoria é obri-
gatoria

Os especialistas IT sdo apenas
envolvidos no desenvolvimento
e parametrizagc&o do robd

Reducéo da equipa de auditoria,
com aumento da flexibilidade e
capacidade para realizar audito-
rias na organizacéo

O relatério de auditoria é construido
e distribuido pelo auditor

Relatério automaético, cifrado, e
enviado por email para os inte-
ressados, sendo a chave de
encriptacdo  distribuida por
SMS e guardada num cofre di-
gital seguro

Maior rapidez, garantindo-se
gue os interessados recebem de
imediato e, de forma segura, 0
relatorio da auditoria

O processo de auditoria interna
ocorre anualmente

Pode instanciar-se 0 processo
de auditoria sempre que neces-
sario e de forma periédica.

Passagem de uma visdo da con-
formidade no momento da verifi-
cacdo para uma conformidade
em tempo real, reduzindo riscos
de ndo conformidade ao longo
do tempo.
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8. Avaliacéao

Este capitulo descreve a fase de Avaliacdo da metodologia Design Science Re-
search, na qual se realiza a andlise critica do artefacto desenvolvido, o Rob6 Audi-
tor, com base nos resultados obtidos durante a sua demonstracéo. No capitulo an-
terior, foi apresentada a Demonstracao do artefacto, incluindo a sua execucao pra-
tica e a analise do seu desempenho em comparacdo com 0 processo manual de
auditoria. Neste capitulo, sera realizada a Avaliagdo do Robd Auditor, focando-se
na analise de sua eficacia, eficiéncia, confiabilidade e seguranca.

8.1. Introducdo, objetivos e métodos utilizados

Nesta secdo descreve-se a forma como a proposta de investigacdo foi avaliada.
Sendo o processo de avaliacdo fundamental para assegurar a eficacia do sistema
proposto, ou seja, de que forma o artefacto suporta uma solugéo para o problema
[47]. Este processo corresponde a fase de avaliagdo da metodologia DSR sendo
delineado com base em principios metodolégicos previamente discutidos e adap-
tados ao contexto especifico do desenvolvimento de um artefacto, o rob6 auditor,
para garantir a conformidade de seguranca da informacdo em ambientes RPA.

A avaliagdo surge como uma tematica crucial tanto na investigacdo geral em Sl
como na DSR e esta sujeita a dicotomia entre positivismo e interpretativismo. En-
guanto o paradigma da ciéncia do comportamento procura descobrir "o que € ver-
dadeiro", o paradigma da ciéncia do design procura criar "o que € eficaz". Por isso,
varios autores defendem a necessidade de ambos os paradigmas garantirem a re-
levancia e efetividade da pesquisa em Sl, especialmente devido a natureza artificial
das organizacdes e sistemas de informacéao [6].

Na literatura geral de Sl, a avaliacdo €, geralmente, considerada a partir de uma
de duas perspetivas. Na perspetiva “ex ante”, os sistemas, ou tecnologias candida-
tas, sdo avaliados antes de serem escolhidos e adquiridos ou implementados. Na
perspetiva “ex post”, um sistema ou tecnologia escolhida é avaliada apés ser ad-
quirida ou implementada [47].

Esta avaliacéo, na pesquisa em DSR, também abrange duas abordagens funda-
mentais: a naturalista ou a artificial, conforme representado na figura 8.1. Sendo Uutil

a sua distingdo, pois existem vantagens, tanto na avaliagao artificial, como maior
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controlo e menor custo, quanto na avaliacao naturalistica, esta com mais realismo
[47]. A abordagem naturalista implica avaliar o artefacto em cenarios do mundo
real, utilizando métodos empiricos, interpretativos e criticos. Neste contexto, Hev-
ner et al. [6] destacam a importancia da rigorosa avaliagéo de artefactos de design,
apresentando cinco métodos distintos (observacional, analitico, experimental, tes-
tes e descritivo). Por outro lado, a abordagem artificial envolve cenarios construi-
dos, experiéncias e simulacdes, muitas vezes seguindo uma perspetiva positivista
e reducionista. A escolha entre essas abordagens influencia diretamente na aplica-
bilidade dos resultados ao uso real do artefacto, e o framework proposto na DSR
oferece uma visado estratégica para orientar tais escolhas, considerando os objeti-

vos de pesquisa e as limitacdes especificas de cada estudo.

Ex Ante Ex Post

Design Design
‘ Process Process
Naturalistic i _
Design |~ Design
Product Product
Design Design
Process __—| Process
Artificial
Design |— Design
Product Product

Figura 8.1-Strategic DSR evaluation framework [47]

Reconhece-se a importancia de adotar uma abordagem abrangente na avaliagéo
do artefacto desenvolvido neste estudo e, de acordo com exposto na figura 8.2,
combinaram-se tanto elementos "ex ante" quanto "ex post". Na fase "ex ante", fez-
se uma analise prévia do design do artefacto, considerando as necessidades ope-
racionais, requisitos da ISO 27001:2022 e politicas de seguranca da empresa. Isto
permitiu estabelecer os fundamentos e requisitos antes da implementacéo e, dessa
forma, avaliar antes de enfrentar os riscos e esfor¢os de construir uma instancia do
artefacto.

Posteriormente, na fase "ex post”, direcionou-se a avaliacdo para o artefacto em
operacdo, utilizando métodos como a demonstracéo pratica para avaliar a eficacia
e a aceitacdo do Rob6 Auditor. A avaliacdo do Rob6 Auditor foi realizada por meio

de entrevistas coletivas utilizando a técnica de Focus Group. Sendo o Focus Group
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uma abordagem qualitativa, em que um grupo de especialistas discute de forma
dirigida um tema especifico, a mesma permitiu que cada participante expusesse a
sua opinido e comentasse as opinides dos restantes. Esta técnica favoreceu a ex-
ploracdo da compreensédo subjetiva dos participantes num curto periodo de tempo,
permitindo uma analise tanto individual quanto social sobre os desafios e impactos
do artefacto. O objetivo foi obter uma visdo mais ampla e detalhada sobre a eficacia
do Rob6 Auditor na auditoria interna ISO 27001:2022, identificando pontos fortes,
limitagBes e oportunidades de melhoria. A analise dos dados foi realizada com base
no contexto da discussao, procurando interpretar as percecoes e feedbacks dos

especialistas.

Ex Ante Ex Post

Design Design
Process

. Process
Naturalistic
- Demonstragao
- Entrevistas

- Validagao

(Focus Group)

Figura 8.2-Dimensdo e métodos aplicados, baseado em [47]

8.2. Selecao do Focus Group

A selecdo do Focus Group para avaliar qualitativamente o artefacto Rob6 Auditor
foi pensada para garantir uma andlise holistica e adequada a sua eficacia e efetivi-
dade [6]. O representante local do Data Protection Officer foi incluido devido a sua
responsabilidade pela conformidade com as normas de protecdo de dados, parti-
cularmente considerando os aspetos relacionados a seguranca e privacidade de
possiveis dados pessoais que o artefacto gera e utiliza. O IT Manager foi selecio-
nado dado a sua visdo estratégica e de supervisdo sobre 0s recursos tecnoldgicos
da organizacgéao, o que lhe confere uma perspetiva crucial para avaliar a escalabili-
dade, a integracédo do artefacto com a infraestrutura existente e a sua viabilidade
operacional. Os auditores de seguranca da informacéo, além de sua expertise na
andlise e mitigacdo de riscos e na conformidade com normas de seguranca, onde
se inclui a ISO 27001:2022 e o mecanismo TISAX, tém um papel fundamental na
avaliagdo, visto que, na pratica, serdo os utilizadores diretos do artefacto. Estes

auditores sdo também os principais beneficiarios da implementacdo do artefacto,
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pois ele facilitara as suas atividades de auditoria, tornando o processo mais efici-
ente e eficaz. Finalmente, os técnicos de Tl que participaram da implementacao
foram incluidos devido ao seu conhecimento préatico e profundo do processo de
iImplementagédo, fornecendo uma visdo realista sobre os desafios, dificuldades e
resultados esperados na operacéo diaria do artefacto. Esta selecéo de stakeholders
reflete também uma dimensao de avaliacdo naturalista, uma vez que a avaliacéo

ocorreu num contexto real e pratico de uso do artefacto.

Tabela 8.1-Caracterizacdo dos elementos do Focus Group

Funcéo Experiéncia (anos) Grau académico

Gestor IT >20 Licenciatura

Gestor Eng. Operacgdes >15 Doutoramento
Auditor Interno >20 Licenciatura

Auditor & Gestor Qualidade >10 Licenciatura
Representante local. DPO >10 Ensino Secundario
Auditor interno >1 Licenciatura

Gestor operacdes e auditor IATF >20 Licenciatura

Auditor >10 Licenciatura

8.3. Planificacdo e conducéao do Focus Group

A constituicdo do Focus Group foi cuidadosamente planeada e € uma amostra re-
presentativa dos interessados na implementacado e uso do artefacto, para garantir
gue a avaliacdo fosse ampla e eficaz. Os entrevistados incluiram o Encarregado de
Protecdo de Dados (DPO), o IT Manager, auditores de seguranc¢a da informacgéo e
técnicos de Tl que participaram na implementacao do artefacto. Cada grupo de
participantes contribuiu com uma perspetiva especifica sobre o artefacto, baseada
na sua experiéncia direta ou no seu envolvimento nas operagdes da organizacao.
Foi para isso criado um guido de perguntas direcionadas que abordassem questbes
de interesse no contexto da pesquisa:

Pertinéncia: Para entender a relevancia do artefacto no contexto atual de se-

guranca da informagéo e conformidade normativa. Questdes relacionadas a

pertinéncia ajudaram a avaliar a importancia do artefacto de acordo com o co-

nhecimento dos participantes sobre os desafios enfrentados na organizagao.
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Utilidade: Pretendia-se avaliar se os stakeholders consideravam o artefacto
util nas suas atividades diarias, além de refletir sobre como ele atendia as suas
necessidades especificas, como gestdo da seguranca e andlise de conformi-
dade;

Completude: A pergunta sobre completude foi usada para obter a opinido dos
stakeholders sobre se o artefacto oferecia uma solucéo integral, que cobria to-
dos os requisitos necessarios para a execucao de auditorias automatizadas e,
desta forma, lidar com a seguranga e a governancga no contexto da organiza-
cao;

Uso: As questdes sobre a simplicidade de uso do artefacto procuraram identi-
ficar o quanto este é facil de ser integrado e utilizado nas operacoes;
Melhorias: Cada entrevistado foi incentivado a fornecer sugestbes e recomen-
dacBes para melhorar o artefacto, numa 6tica de identificar areas em que o
sistema poderia ser mais eficaz ou onde mais funcionalidades poderiam ser

acrescentadas.

No guido, para além da apresentacdo dos objetivos do estudo, onde se incluiu

uma execucdao do artefacto, foram incluidas as seguintes questdes:

Tabela 8.2-Guia de questdes para a conducéo da entrevista ao Focus Group

# Area Questao
Q1 Pertinéncia Em que medida considera pertinente e/ou importante a existéncia do arte-
facto Rob6d Auditor agora proposto?
5> | Pertinanci Que desafios atuais ou lacunas no processo de auditoria dos controlos do
Q ertinéncia | gnexo A da ISO 27001:2022 acredita que o Robd pode ajudar a resolver
??
Q3 | Pertinéncia De que forma a adoc¢éo deste artefacto pode impactar positivamente na
eficiéncia ou na qualidade dos processos na organizagdo?
Q4 | Utilidade Na sua opinido o artefacto proposto sera util para a sua fungdo? Porqué?
Q5 | Utilidade Que funcionalidades ou caracteristicas do 'Rob6 Auditor' considera mais
importantes para facilitar o trabalho dos auditores internos?
6 |lc letud Em termos de completude, como classifica 0 Robd? Cobre os requisitos
Q ompletude | hara a realizagéo de auditorias internas aos controlos do anexo A da norma
ISSO 27001: 2022?
Quais funcionalidades ou aspetos que considera ainda ausentes no 'Robd
Q7 | Completude

Auditor' para atender completamente as exigéncias das auditorias internas
de seguranca da informacao?
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# Area Questéao

Q8 | Uso Considera simples utilizar o “Rob6 Auditor’? Consegue identificar as tare-
fas como potencialmente a mais complexa e a mais simples?

Que recomendacfes/sugestdes indicaria de forma a ser possivel melhorar
0 processo automatizado de auditorias de seguranca da informacao a sis-
temas IT (RPA)?

Q9 | Melhorias

Na sua opinido, quais os aspetos do 'Robd Auditor' (ex.: interface, desem-
penho, integracao com sistemas existentes) poderiam ser otimizados para
melhorar a experiéncia dos utilizadores?

Q10 | Melhorias

Acha que o 'Robd Auditor' pode assegurar a privacidade dos dados gera-
dos, acedidos ou manipulados, em conformidade com os regulamentos
aplicaveis, como o RGPD? Identifica algum risco nesse sentido?

Q11 | (Genérico)

Considera que o 'Rob6 Auditor' facilita o processo de auditoria, promo-
vendo a melhoria continua (ciclo PDCA) e oferecendo resultados significa-
tivamente melhores que os obtidos por processos manuais?

Q12 | (Genérico)

8.4. Resultados da avaliacao

A adocdo do Robd Auditor foi considerada altamente pertinente, especialmente
com o crescente uso de solucdes de RPA, permitindo que as empresas assegurem
a conformidade das aplicacdes e direcionem 0s seus recursos para outras ativida-
des estratégicas. O artefacto pode ajudar a colmatar lacunas no processo de audi-
toria dos controlos do Anexo A da ISO 27001:2022, automatizando a extracdo e
comparacao dos requisitos da norma, o que reduz a dependéncia do conhecimento
técnico dos auditores humanos e possibilita auditorias continuas, em vez de limita-
das a periodos curtos. Considerou-se que a implementacdo do Robd Auditor con-
tribui diretamente para a melhoria da qualidade dos processos organizacionais, ga-
rantindo um cumprimento mais rigoroso e eficiente dos requisitos de seguranca. O
artefacto sera extremamente (til, pois oferece uma recolha continua de evidéncias,
ao contrario do modelo tradicional, proporcionando maior fiabilidade e consisténcia
na monitorizagao da conformidade.

Entre as funcionalidades mais importantes ja mencionadas, para os auditores in-
ternos, estdo a automatizacao da extracao e validac&do dos requisitos, a capacidade
de realizar auditorias continuas e a analise exaustiva de grandes volumes de da-
dos. O Rob6 Auditor cobre os requisitos necessarios para auditorias internas de
seguranca da informagao, aos controlos do Anexo A da ISO 27001:2022. No en-

tanto, seria Gtil que o artefacto fornecesse recomendagfes sobre politicas para
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melhorar a conformidade, além de integrar KPIs, em vez de apenas um indicador
geral. E essencial que, para além da automatiza¢do de muitos processos, algumas
tarefas continuem a ser feitas ou monitorizadas por auditores humanos para evitar
falhas que comprometam a auditoria.

A interacdo com o Robd Auditor é simples, mas o uso do Excel para parametri-
zacao pode limitar a sua aplicabilidade em diferentes ambientes. Este aspeto é uma
area para aperfeicoamento, a fim de aumentar a flexibilidade e a escalabilidade da
solucéo. Além disso, ampliar o @mbito das atividades de auditoria automatizadas,
como a selecdo dos controlos a partir da leitura do plano de auditoria, seria uma
melhoria importante para tornar o processo ainda mais eficiente. O rob6 evidenciou
que para além de cumprir os requisitos RGPD, garante que 0s processos automa-
tizados podem ser auditados nessa dimenséao de forma mais eficaz.

Essas respostas demonstram que o Robd Auditor tem um grande potencial para
transformar a auditoria interna de seguranca da informacéo, tornando-a mais con-

tinua, eficiente e eficaz.
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9. Conclusao

Neste capitulo, sdo apresentadas as conclusdes gerais da investigacdo, bem como
as suas limitacdes e possiveis direcdes para trabalhos futuros.

9.1. Conclusdes da pesquisa

Tendo em vista o desafio identificado — a necessidade de garantir a governanca
eficaz da RPA para assegurar a conformidade com os padrbes normativos sobre
seguranca da informagéo — este estudo trouxe contribui¢cdes significativas para as
organizacdes ao demonstrar como a automatizacao pode ser utilizada para validar,
de forma eficiente e precisa, o cumprimento dos requisitos da norma ISO
27001:2022. Demonstrou, também, que a transferéncia da responsabilidade pela
seguranca dos utilizadores na execucdo dos processos pode ser delegada com
eficAcia a RPA, gracas a esta nova capacidade de auditoria automatizada.

A partir da revisao da literatura sobre governanca de RPA, conformidade e gestao
da seguranca da informacéao, foi possivel propor uma nova abordagem que, para
além de otimizar a verificagcdo dos controlos referidos no anexo A da norma ISO
27001:2022, contribuird para a reducéo do risco operacional associado ao ndo cum-
primento da compliance. De facto, as evidéncias resultantes desta LSR forneceram
uma base solida para compreender o impacte da RPA na seguranca da informacao,
revelando ndo s6 os beneficios da conformidade e da mitigacédo de riscos (RQ1),
mas também os desafios inerentes a sua implementagéo (RQ2). Além disso, explo-
rou-se a eficacia da transferéncia de responsabilidade dos utilizadores para os
robdés (RQ3) e as metodologias para auditoria da seguranca nos processos auto-
matizados, incluindo o uso de rob6s auditores (RQ4).

Esta investigacdo permitiu também compreender a importancia de incluir os prin-
cipios de seguranca da informac&o em todas as fases do processo de adocéo da
RPA, desde a andlise e selecdo dos processos a automatizar, até ao design, de-
senvolvimento e implementacdo dos robds. Outra conclusao retirada esta relacio-
nada com o reconhecimento da falta de frameworks e métricas que garantam uma
transicdo adequada da responsabilidade de seguranca dos utilizadores para os
robés. Portanto, concluiu-se que nenhum trabalho cientifico previamente publicado

abordou de forma objetiva a tematica de estudo sugerida por esta investigacao.
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Com base nesses resultados, avancou-se para o desenvolvimento do artefacto
protétipo — o Robd Auditor — que visou automatizar a verificagdo da conformidade
em termos de seguranca da informacdo em ambientes RPA, através da aplicacdo
da metodologia Design Science Research. A arquitetura desenvolvida adotou uma
abordagem estratégica e motivacional, visando o alinhamento com os objetivos es-
tratégicos da organizacao e garantindo uma integracéo eficaz nos seus processos.

O protétipo do robé auditor foi desenvolvido na ferramenta Studio X da UiPath.
Durante a sua fase de testes, o prototipo foi submetido a diversas execucgdes e
ajustes, tendo sido posteriormente realizada a sua demonstragéo e avaliagéo. Esta,
permitiu verificar se o artefacto atendia aos requisitos previamente estabelecidos,
gue estavam alinhados com os objetivos do estudo. A avaliagéo, realizada por Fo-
cus Group, destacou a pertinéncia da automatizacao na auditoria de seguranca da
informacéao, especialmente para os controlos do Anexo A da ISO 27001:2022, as-
sim como, o grande potencial demonstrado ao permitir auditorias continuas, redu-
zindo a dependéncia de conhecimento técnico dos auditores e melhorando a efici-
éncia e consisténcia na monitorizagdo da conformidade. As funcionalidades mais
notadas foram a automatizacdo da extracéo e validacdo dos requisitos, bem como,
a possibilidade de analise de grandes volumes de dados. Outra das conclusfes do
estudo passou pela validacdo dos ganhos significativos de eficiéncia, com uma re-
ducéo de 90% no tempo de execucéao da validacdo dos controlos (ver tabela 7.2) e
uma diminui¢do de cerca de 92% no esforgo humano (FTE), conforme anexo IlI.

9.2. Limitacbes da pesquisa

A concecdao e execucado deste estudo apresentam algumas limitacdes que, embora
nao comprometam a validade dos resultados obtidos, devem ser tidas em conside-
racao em investigacoes futuras. Metodologicamente, a validag&o do artefacto Robo
Auditor baseou-se exclusivamente num grupo de discussao (Focus Group) com es-
pecialistas de uma Unica organizacao, o que pode ter restringido a diversidade de
perspetivas. Quanto ao ambito, embora o prot6tipo seja aplicavel aos 93 controlos
do Anexo A da ISO 27001:2022, a sua demonstragéo e validacao foi realizada com
apenas 15% desses controlos, selecionados aleatoriamente. Esta limitacdo pode
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restringir a avaliacdo da sua eficacia em relacdo aos restantes controlos e ao pro-
cesso de auditoria como um todo.

Do ponto de vista tecnolégico e prético, o artefacto foi testado com dados reais
da organizacéo, demonstrando um bom desempenho em termos de escalabilidade
e integracdo com sistemas existentes. No entanto, a sua aplicacao ficou limitada a
auditoria do proprio Rob6 Auditor, sem avaliar outros robds que executam diferen-

tes funcgdes dentro da organizagao.

9.3. Trabalho Futuro

Os resultados deste estudo abrem caminho para novas investigacoes, permitindo
gue pesquisas futuras avaliem a eficacia do Robd Auditor em diferentes contextos
e explorem formas de melhorar as suas funcionalidades e aplicabilidade.

Uma possivel evolucdo do artefacto podera consistir no aperfeicoamento da ma-
triz de relacionamento, de modo a aumentar a sua capacidade de correlacionar os
controlos auditados com diferentes métricas organizacionais, como por exemplo, o
impacte financeiro, o nivel de criticidade dos processos e o grau de conformidade
regulatéria. Este aprimoramento possibilitar4 a criacdo de um mapa integrado de
riscos e conformidade, oferecendo uma visdo mais estratégica e orientada para a
tomada de decisdo pela gestdo de topo, facilitando a priorizacédo de a¢des correti-

vas e a alocacao eficiente de recursos.
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Anexos

ANEXO | - Elementos de motivacao identificados e representados de acordo
com alinguagem ArchiMate

v Motivation
@ 01_Melhorar a seguranga e conformidade com a ISO27001
@ 02_Reduzir o esfor¢o na execugdo das auditorias
@ 03_Aumentar a precisdo e consisténcia dos relatérios de auditoria
@ 04 _Verificar a existencia de um processo de melhoria continua
@ 05_Criar um mecanimo de avaliagdo automatica dos relatorios
@ 06_Diminuir os riscos associados aos processos manuais de auditoria
@ 20_ISMS Team
@ 21_Auditor Externo
@ 22 CISO
@ 23 DPO
@ 24 |T & RPA team
@ 25_Business Managers
47 30_Compatibilidade Tecnolégica com Uipath & intranet
47 31_Garantir Integridade dos dados de Auditoria
a7 32 Restricdo a Frequéndia e dmbito da auditoria
@ 40 Precisdo e Consisténcia
@ 41_Minimizacdo da Interven¢do Humana
[@ 42_Escalabilidade e Compatibilidade Tecnolégica
@ 43 _Confidencialidade e Protegdo de Dados
[@ 44 Eficiéncia e Reducdo de Custos
& 50_Controlos Anexo A 1SO27001:2022
£7 51_Orientagbes 1SO27002:2022
£7 52 _Politicas ISMS
& 53_GDPR
£7 54 Facilitador da Melhoria Continua (PDCA)
£7 55 Medigdo de Desempenho do artefacto
@ 60_Eficiéncia Operacional
& 61_Inovacao
#® 62_Conformidade
@ 63_Reducso do Risco do negécio
® 64_Privacidade & Pll Legenda:

& 65_Melhoria Continua D | Stakenolder
@ 70_Redugdo tempo auditoria (>10%) & |ower

& 71_Aumento do engagement e satisfacdo da equipa (>25%) @ | obietwo
@& 72_Aumento na Frequéncia das Auditorias internas @ | recutaco
@ 73_Redugso de erros nos relatorios —

@& 74 Relatorios de auditoria mais transparentes g Principre
@& 75_Aumentar a velocidade resposta a desvios Requistto
@& 76_Automatizagio da auditorias aos controlos O | Restricio
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ANEXO Il - -Calculo da Reducéo do FTE

Definigcdo do Conceito de FTE (Full-Time Equivalent)

O FTE (Full-Time Equivalent) é uma métrica utilizada para quantificar a carga de trabalho
com base no tempo total de um colaborador a tempo inteiro. Normalmente, o célculo do
FTE é baseado num periodo padréo de trabalho, que pode variar conforme a organizacao
(dia; semana; més; ano) e o objetivo da validacdo da métrica. Para este estudo, conside-
rou-se uma jornada padrédo de 8 horas diarias.

A férmula utilizada para calcular o FTE é:

Total Horas Trabalhadas
FTE =

Carga Horaria Padrao
Célculo do FTE Antes e Depois da Implementagdo do Robd Auditor:
Antes da implementacdo do Robd Auditor, o processo de auditoria exigia:

3 pessoas, onde cada uma trabalha 4 horas por dia;
O tempo total de trabalho humano era de:

3x4 = 12 horas

Célculo do FTE inicial:
12

TE icial = 8 L5

Ou seja, antes da automatizacéo, o esforco requerido era equivalente a 1,5 colaborado-
res a tempo inteiro.

Com a implementacdo do Robd Auditor, o processo de auditoria passou a exigir:

1 pessoa durante 1 hora, ou seja:
1
FTE final = 3 = 0,125
Célculo da redugéo percentual no FTE:

FTEinicial — FTE final
FTEinicial

Reducio FTE (%) = ( )xlOO
1,5—-0,125

Reducdo FTE (%) = ( T

)xlOO =~ 92%
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ANEXO Il - Motivacao (20_Equipe ISMS)

‘ 20 1SMS Team @ ‘

62_Conformi * 63_Redugin * 65_Melharia *
‘ dade ‘ ‘ do Risco do ‘ ‘ Continua ‘
negdcio

L
( | )

01_Melhorar (@) 06_Diminuir (@) 04_Verificar a @) 02_Reduziro (@) 03_Aumentar @) 05_Criarum (@)
‘ aseguranga e ‘ ‘ 05 riscos ‘ ‘ existencia de ‘ ‘ esforgo na ‘ ‘ a precisido e ‘ ‘ mecanimo de ‘
conformidade associados um processo execugdo das consisténcia avaliagdo
e o o o o LA
?6_Automat@" 78_Redugio @" 77_Criagin @" 70_Redugdo @" 71 Aument @" 73_Reducio @" 72_Aument @" 74 Relatono@" ?5_Aumenta@"
‘ izagdo da ‘ ‘ de Recursos ‘ ‘ de um ciclo ‘ ‘ termnpo ‘ ‘ ‘ ‘ de erros nos ‘ ‘ o na ‘ ‘ ‘ ra
auditorias Humanos de feedback auditoria en gagem en relatorios Frequen cia audrtorla velocidade
& A 2 2 pagy 7 -
H H ! HE :
T e N N EEPORES Y |
H |
i 3 .
| o T
M_Eflcl%ncla [I] 41_hi'lln|m|zag [I] 40_Pr.ec|~s§o. e [I] : 42_Escalabilid [I] 43._C.or1f|denc [I]
e Redugdo de do da Consisténcia 1 adee ialidade e
Custos Intervengdo | Compatibilid Protegdo de
A AN e —
1 i H 1
H H i |
H |
i i
i i |
[N . : 4
I o ,
i i i
Restrigtes BEa ; ; Mormas & Politicas & Requisitos Legais BEa
SD_C.ompatlblﬂ ﬂ_RSErlggo 347 : : i 50 Controlos /7 52_Politicas /7
lidade Frequéncia e H H H
Tecnoldgica ambito da T hcS ekl SRS
54 Facilitador/—7 33 Medigdo /7 1S027001:2022
da Melhoria de
31_Garantir 77 Continua Desempenho 51_Orientagée/ 7 53_GDPR /=7
‘ Integridade ‘ ‘ 5 15027002: ‘ ‘ ‘
dos dados de 2022
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ANEXO IV - ViewPoint: Motivacao (21_Auditor Externo)

Externo

am

‘ 21_Auditor @ ‘

62_Conformi * 63_Redugio @ 65_Melhoria $
‘ dade ‘ ‘ do Risco do ‘ ‘ Continua ‘
negocio
R R 1
01_Melhorar @& 06_Diminuir @& 02_Reduzir o @ 03_Aumentar @) 04 Verificara @) 05_Criarum @
‘ a seguranga e ‘ ‘ 05 riscos ‘ ‘ esforgo na ‘ ‘ a precisdo e ‘ ‘ existencia de ‘ ‘ mecanimo de ‘
conformidade associados execugio das consisténcia UM processo avaliagdo
> B e B 2 &
?6,Automat@f‘ 74 Relatorio @f" 78_Reducio @f’ 71_Aument @' 70_Reducio @f’ 72_Aument @' 73_Reducéo @' 77_Criacéo @f" 75,Aumenta@f‘
izagdo da ‘ ‘ s de ‘ ‘ de Recursos ‘ ‘ odo ‘ tempo ‘ ‘ ona ‘ de erros nos ‘ ‘ de um ciclo ‘ ‘ ra
auditorias auditoria Humanos engagemen auditoria Frequéncia relatorios de feedback velocidade
"4 * o A
[ i i :
e ) | o H R e
/ [ H ; ;
H [ | i i 5 4 4
1 H H | | v v v
| [ : | | : : :
l| 43 Confidenc m 42 Escalabilid m 41_Minimizag m 44 Eficiéncia m 40 _Precisdo e m
\ ilidade & ‘ ‘ adee do da ‘ ‘ e Redugdo de ‘ ‘ Consisténcia
! Protecdo de Compatibilid Intervengao Custos
A S L - .
! - A
| = i
I :
| L ]
| i b H
| H H H
| i i i
| H H H
! i s s
! s s
! | Mormas & Politicas & Requisitos Legais
Restrigdes B ) ; a J B
i H 50_Controlos 51_Orientagds
‘ 30_Compatibi /7 31_Garantir 77 | ; Anexo A “ s |5027m§: =~
lidade ‘ ‘ Integridade - . - . 1S027001:2022 2002
Tecnolégica dos dados de ?;Fagll:z:iigrﬂ ‘ ‘ SS‘M::I@O =
Continua Desempenho ‘ 53.GDPR /7 ‘ ‘ 52 Politicas /7 ‘
ISMS

Frequéncia e

‘ 32_Restrigdo a7 ‘
dmbito da
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ANEXO V - ViewPoint: Motivacao (23_DPO)

‘ 23 DPO @ ‘
64 Privacidad &8 65_Melhoria
‘ e &Pl ‘ ‘ Continua ‘
01_Melhorar @) 02_Reduziro @) 03_Aumentar @) 04_Verificar a (@) 05_Criarum (@)
‘ aseguranga e ‘ esforgo na ‘ ‘ a precisdo e ‘ existencia de ‘ ‘ mecanimo de
cenformidade execucac das consisténcia um processo avaliagdo
76, Au‘tomat @ 754 Aumenta @ 74 _Relatorio @' T1_Aument @ 70_Redugdo @ T2_Aument @ 73_Redugdo @ T7_Criagdo @'
izagdo da ‘ ‘ ‘ sde ‘ ‘ odo ‘ ‘ tempo ‘ ‘ ona ‘ ‘ de erros nos ‘ ‘ de um cicle
auditorias ve\ocwdade auditoria engagemen auditoria Frequéncla relatonos de feedback
oS A ~ =~ Py
1 [ i ]
H | H H H
H | H | i
i ek | | i i i
i [ : : ; ; ;
A PR | | i i i
, i | | i i i
43 Confidenc (T] 42 Escalabilid [T] 41_Minimizag (T] 44 Eficiéncia (T] 40 Preciséo e (T]
ialidade ‘ ‘ adee ‘ ‘ doda ‘ ‘ eRedugdo de ‘ ‘ Consisténcia
Protecdo de Compatibilid Intervencdo Custos
—
Restrigfies (=] § E Mormas & Politicas 8 Requisitos Legais (=]
30_CompatibiF7 32 Restrigdo a7/ i i 50_Controlos /7 52 Politicas /7
‘ lidade ‘ ‘ Frequéncia e ! i — ‘ Anexo A ‘ ‘ 1SMS ‘
Tecnolégica admbite da 54_Facilitador /7 35 Medicio /7 15027001:2022
e — da Melhoria de
31_Garantir Z7 Continua Desempenho 51_Orientagée/ 7 53 GDPR /7
‘ Integridade ‘ ‘ s 1S027002: ‘ ‘ ‘
dos dados de 2022
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ANEXO VI - ViewPoint: Motivacado (24_IT & RPA team)

24 IT&RPA D
‘ |
60 Eficiéncia £ 61_Inovagio {4t 65 Melhoria &8
‘ Operacional ‘ ‘ ‘ Continua
f J_L ﬁ
— | ]
06_Diminuir @& 05_Criarum @& 02_Reduzir o (@) 01_Melhorar @ 03_Aumentar @) 04 _Verificara @)
‘ 05 riscos ‘ ‘ mecanimo de ‘ ‘ esforgo na ‘ aseguranga e a precisdo e ‘ ‘ existencia de ‘
associados avaliacio execucio das conformidade consisténcia um processo
78 Redugio @" 74 Relatorio @' 71 Aument @" 70_Redugdo @é" 75.4 Aumenta @" 76 _Automat @{‘ 73 Redugio @" 72_Aument @{‘ 77 _Criagio @"
de Recursos ‘ ‘ sde ‘ ‘ ‘ ‘ tempo ‘ ‘ ‘ ‘ izagdo da ‘ ‘ de erros nos ‘ ‘ ona ‘ ‘ de um ciclo ‘
Humanos auditeria Engagemen auditoria ve\ocldade auditorias relatorios Frequéncia de feedback
3 ; : + :
! ; : I :
| H : | :
H i I |
. ' | :
i | | |
il | | |
. i i i
b H ! H
HE H ! H
HE H | H
P i w i
P 3 | 3
R E— - S S E— | R S -
42 Escalabilid (T] 41_Minimizag (T] 44 Eficiéncia (1) 43 Confidenc (1] ! 40 Precisio e (T]
ade e ‘ ‘ do da ‘ ‘ eReducdo de ‘ ‘ ialidade e | Consisténcia
Compatibilid Intervencido Custos Protecdo de |
o - | AU
7 3 i i 7
i | | i
H H | H
L L ) |
P = = i
| | H
i !
i 3
i | i i
1 H H H
1 | H H
| | N—
| i i i
Restriges B2 i H H
30_Compatibi 77 32 Restricdo a7 ! NUrmas&'.PUlltlcas&Requ\sltus Legais B
lidade Frequéncia e |
Tecnolbgica Ambito da G 30_Controlos /7 32_Politicas /7
55_Medicio /7 54 Facilitador/ ‘ Anexo A ‘ ‘ 1SMS ‘
31_Garantir 77 de ‘ ‘ da Me\'h oria 1S027001:2022
‘ Integridade ‘ Desempenho Continua
dos dados de 51_Orientagde/ 7 53 GDPR /7
- ‘ 5 15027002: ‘ ‘ ‘
2022
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ANEXO VII - ViewPoint: Motivacdo (25_Business Managers)

25_Business CD|

Managers
60_Eficiéncia {35 62_ ConForm\ k= 63_Redugio {3 65_Melhoria &8
‘ Operacional | | do Risco do | ‘ Continua |
negécio
05_Criar um (@ 02_Reduzir o @ 06_Diminuir @ 01_Melhorar @) 03_Aumentar (@) 04 _Verificar a (@)
‘ mecanimo e | s = ‘ - ceganae | ‘ apeccioc | ‘ cetenciade
avaliagéo execugdo das associados confermidade consisténcia um processo
75. Aumenta@" 70_Reducdo @' T1_Aument @' 78_Reducdo @' 74, Relator\o@' 76, Au‘tomat@' 73_Redugdo @' T2_Aument @' Tf Crla;ao @"
‘ ra ‘ tempo | ‘ odo ‘ ‘ de Recursos | ‘ | ‘ izagdo da ‘ ‘ de erros nos | ‘ ona | ‘ de um ciclo ‘
wvelocidade auditoria engagemen Humanos audrtorla auditorias relatorios Frequéncia de feedback
. : %
H H 1
H H 1
H |
i 1
i 1
i 1
H 1
i 1
43_Confidenc m 44 _Eficiéncia m 41_Minimizag m 42_Escalabilid @ 40 Precisdo e m
ialidade e ‘ ‘ e Redugédo de | ‘ do da | ‘ ade e Consisténcia
Protecdo de Custos Intervencdo Compatibilid
; |
I3 |
! !
Restrigbes = Normas & Politicas & Requisitos Legais B
| | 30_Compatibi 77 31_Garantir 77 S =] I ey
| | ‘ lidade ‘ ‘ Integridade |503%$-2A0£ s |sg‘.]2?72m2:
55_Medigdo /7 54 Facilitador/—7 Tecnolégica dos dados de -
de ‘ ‘ da Melhoria e
Desempenho Continua 32_Restrigdo 377 53_GDPR /7 ﬂ,lgnr::r;lms (T
‘ Frequéncia e |
ambito da
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