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Resumo - A utilizaciio intensiva de equipamentos eletrénicos e a
crescente oferta de servigos pela internet potenciaram a incidéncia
da criminalidade informatica. Apesar de existirem, em Portugal,
medidas publicas que visam promover as competéncias digitais dos
cidadios em questdes de seguranca e privacidade de equipamentos
eletrénicos, acabam por néo ser vocacionadas para aspetos mais
complexos deste género de criminalidade. Devido a esta
especificidade, medidas preventivas do fenémeno podem beneficiar
com o know-how e experiéncia de entidades com competéncias
legais na drea, mormente o Centro Nacional de Ciberseguranca
(CNCS), o Ministério Publico (MP) e a Policia Judiciaria (PJ). Na
administracio publica, em Portugal, verifica-se a adoc¢io de
tecnologias emergentes, baseadas em inteligéncia artificial (IA),
para potenciar a comunicacio entre Estado e cidaddos. A¢oes de
sensibilizacio abrangentes devem socorrer-se destas ferramentas
tecnologicas. Deste modo, este artigo descreve a investigacio
conducente a identificacio de uma ferramenta eletrénica
(artefacto) eficiente, em contexto de governo eletrénico, com o
objetivo de informar e consciencializar os cidadios para o
crescente fenomeno da criminalidade informatica.

Palavras Chave - acessibilidade; chatbot; criminalidade
informdtica; ética; governo eletrénico; privacidade.

Abstract — The intensive use of electronic equipment and the
growing offer of services over the Internet has increased the
incidence of computer crime. Although there are public measures
in Portugal aimed at promoting the digital skills of citizens in
matters of security and privacy of electronic equipment, they need
to address the more complex aspects of this type of crime. Due to
this specificity, preventive measures of the phenomenon may
benefit from the know-how and experience of entities with legal
powers in the area, especially the National Center for
Cybersecurity (CNCS), the Public Prosecutor's Office (MP), and
the Judicial Police (PJ). In the public administration in Portugal,
emerging technologies based on artificial intelligence (AI) are being
adopted to enhance communication between the State and citizens.
Awareness-raising extensive actions should make use of these
technological tools. Thus, this article describes the research leading
to the identification of an efficient electronic device (artifact) in an
e-government context aimed at informing and raising awareness
among citizens about the growing phenomenon of cybercrime.

Keywords - accessibility; chatbot; computer crime; ethics; e-
government; privacy.

I. INTRODUCAO

O manuseamento de equipamentos eletronicos para multiplas
finalidades, bem como a oferta intensiva de servigos presentes
em plataformas de internet, possibilitaram que os fenomenos de
criminalidade informatica tivessem um incremento significativo
nos ultimos anos [1], [2]. Através de simples a¢des ou esquemas
mais complexos, os perigos cibernéticos fazem parte do
quotidiano dos utilizadores [3], [4]. Situagdes mais complexas
podem comprometer a seguranca dos utilizadores e respetivos
equipamentos eletronicos [5]. A consciencializagdo para este
problema pode contribuir para adequar comportamentos,
evitando-se assim a vitimizagao [4], [6]. Se o pensamento critico
ou analise cuidada de conteudos pode superar alguns desafios
intelectuais, a perce¢do de uma grande parte dos crimes
informaticos revela-se mais complexa. Segundo o Relatorio
Ciberseguranga em Portugal — Sociedade 2020 [7], do CNCS, a
educagdo e a sensibilizagdo para os fendmenos de ciberseguranca
sdo uns dos pilares para sua prevencdo. Revestem-se da
capacidade de influenciar atitudes e mudar os comportamentos
perante o fendmeno [7]. Importa, deste modo, conceber formas
adequadas de prevengdo quanto as multiplas agdes e tipologias
da criminalidade informatica, incluindo, neste processo,
entidades publicas credenciadas para o efeito.

Como ponto de partida da investigacdo, formulou-se a questdo
"Que tipo de solugcdo informdtica (artefacto) poderd ser
idealizada para promover competéncias digitais e prevenir a
criminalidade em Portugal?". Os objetivos passaram por: (1)
identificar caracteristicas da criminalidade informatica,
nomeadamente quanto as vitimas ¢ entidades responsaveis pela
sua mitigagdo, (2) identificar as medidas, em contexto de
governo eletronico, promotoras de competéncias digitais,
mormente para a prevencdo da criminalidade informatica, (3)
estudar diferentes tipos de ferramentas (artefactos) com
potencialidade para a prevengdo da criminalidade informatica,
(4) definicdo de um projeto para a idealizacdo de um artefacto,
com observancia de atributos de acessibilidade, usabilidade e
experiéncia do utilizador (UX), na perspetiva de vir a ser
implementado, futuramente, na administra¢ao publica.
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A metodologia da investigacdo baseou-se, inicialmente, de
forma preliminar, em pesquisas exploratorias sobre as
tecnologias e ferramentas com maior potencial, em contexto de
governo eletronico, para promover, de forma eficiente, a
comunicagdo entre o estado e os cidadios. A IA, como
tecnologia, ¢ os chatbots, como ferramenta, acabaram por se
destacar neste processo. Com maior objetividade, através de
metodologia de revisdo sistematica da literatura, com recurso as
bibliotecas digitais ACM Digital Library, IEEE Digital Library,
Science Direct, Scopus, ¢ Web of Science, foram extraidos e
analisados dados conducentes a objetivos especificos: (1) a
identificagdo das areas de implementacdo dos chatbots,
nomeadamente em contexto de governo eletronico e respetivos
atributos, (2) identificagdo de chatbots em areas da conciliagdo
da criminalidade informatica, mesmo que ndo se enquadrem no
conceito de governo eletronico, (3) identificacdo de diplomas
legais e diretrizes, em Portugal e nos 6rgaos legislativos da Unido
Europeia, sobre tecnologias emergentes em contexto de governo
eletronico, (4) identificagdo de normas e diretrizes de
desenvolvimento Web, mormente para chatbots, em contexto do
governo eletronico, em questdes de acessibilidade, usabilidade e
UX, (5) apuramento de questdes de investigagdo atualmente em
aberto, na area de implementacdo de chatbots em contexto de
governo eletronico, para a consciencializagdo da criminalidade
informatica. Os resultados desta pesquisa, a refletir num
documento de Revisio Sistematica de Literatura (RSL)
atualmente em relatério, apontam os chatbots como uma
ferramenta adequada ao proposito investigado.

O presente artigo encontra-se dividido em seis secgdes: a
seccdo II faz referéncia a criminalidade informatica e respetiva
caracterizacdo, seja ao nivel das suas vitimas, como das
entidades publicas responsaveis pela sua mitigacdo, a secgdo III
aborda as medidas governamentais que visam o incremento das
competéncias digitais, as tecnologias e ferramentas que integram
a administragdo publica, respetivamente a IA ¢ os chatbots, bem
como questdes de ética, a seccdo IV diz respeito a técnicas ¢
praticas de desenvolvimento Web relativos a fatores de
acessibilidade, usabilidade e UX, a seccdo V descreve e
caracteriza os chatbots, mormente no plano do governo
eletronico, com alusdo a questdes de privacidade, protegdo de
dados, bem como possiveis estratégias de prevengdo da
criminalidade informatica, na sec¢do VI descreve-se a proposta
de arquitetura baseada em chatbots, a seccdo VII, reflete as
conclusodes da investigacao.

II. A CRIMINALIDADE INFORMATICA

Atualmente, assiste-se a um aumento significativo da
criminalidade informatica [1], [2] e respetivas vitimas, de todas
as idades, condi¢des sociais ou académicas, com maior
incidéncia na pandemia COVID-19 [8]. A criminalidade
informatica diz respeito as atividades delituosas que envolvem
computadores, sistemas informaticos e outros dispositivos
eletronicos, ligados em rede ou a internet, seja como instrumento
ou como alvo desses mesmos crimes [9]. Abrange os delitos da
Lei do Cibercrime [10], respeitante a crimes cibernéticos, bem
como delitos cometidos com recurso a meios informaticos,
previstos, em grande parte, no Codigo Penal [11].

A. O incremento da criminalidade informdtica

O Relatorio Ciberseguranga em Portugal, Riscos e Conflitos
2022 2], do CNCS, reflete uma grande incidéncia do cibercrime.
Estes numeros dizem apenas respeito aos dados reportados ao
CNCS e recolha de dados junto de outas entidades, ndo
correspondendo, assim, a sua verdadeira dimensio [2]. De igual
forma, o Relatorio Anual de Seguranga Interna de 2021 (RASI)
[1], elaborado pelo Sistema de Seguranga Interna (SSI), também
reflete o aumento da criminalidade. Estas estatisticas dizem
respeito as incidéncias do cibercrime, ndo sendo assim
contabilizados os crimes ciberdependentes, isto ¢, delitos
cometidos com recurso a meios informaticos, como € o caso do
abuso sexual de criangas, cyberbullying, fraudes bancarias,
fraudes com cartdes bancarios, branqueamento de capitais,
extorsdo ou burlas informaticas [1].

B. Incidéncia da criminalidade informdtica

Esquemas fraudulentos sofisticados dificultam a protecdo de
vitimas e dispositivos eletronicos, no entanto, existem situagdes
que podem ser prevenidas, como € o caso de simples distragoes.

1) A vulnerabilidade das vitimas: a diversidade do crime
informatico leva a que alguns utilizadores desconhegam a nova
realidade, tornando-se fundamental promover a sua literacia
digital da area. Estes crimes atingem utilizadores incautos e
mais vulneraveis, desconhecedores dos modos de atuagdo
criminal, bem como de normas basicas de seguranga. A
populagdo mais vulneravel diz respeito a pessoas de idade mais
avangada [12], com eventuais formas de incapacidade, sejam
elas motoras ou cognitivas [13], podendo ser vitimas de: (1)
fraudes financeiras, (2) fraudes no namoro, (3) fraudes no
comércio eletronico, (4) branqueamento de capitais (money
mule), (5) e phishing, seja por e-mail, SMS ou redes socais.

2) A vulnerabilidade emocional das algumas vitimas: esta
vulnerabilidade manifesta-se em algumas atuagdes, como ¢ o
caso da fraude romance scam (fraude no namoro) [14].
Atendendo ao estigma social decorrente de perdas financeiras
avultadas, as vitimas acabam por revelar sentimentos de culpa e
vergonha [14]. Este facto acaba por inibir eventuais pedidos de
ajuda as autoridades e familiares. Os atributos de anonimato e
reserva dos chatbot podem favorecer, neste caso, a recolha de
informagao pertinente por parte das vitimas.

C. Entidades publicas e criminalidade informatica

As entidades responsaveis por politicas de ciberseguranga do
Estado ou investigagdo da criminalidade informatica,
respetivamente, o CNCS [15], MP [16] ¢ a PJ [17], atendendo
aos seu know-how e experiéncia, devem participar em eventuais
medidas de sensibilizagdo, promovidas em contexto de governo
eletrénico.

III. O GOVERNO ELETRONICO

A importancia dos ambientes tecnologicos, nomeadamente
em questdes de seguranga informatica, levou ao surgimento de
iniciativas estratégicas, em contexto de governo eletronico, para
o incremento das competéncias digitais [18], [19].

A. Medidas de incremento das competéncias digitais

1) A Iniciativa Nacional de Competéncias Digitais e.2030,
Portugal (INCoDe.2030)[18] refere-se a necessidade de
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incremento das competéncias nas novas tecnologias digitais.
Esta medida pretende “responder as caréncias diagnosticadas
nas competéncias digitais dos portugueses, com vista a Portugal
se posicionar na vanguarda europeia até¢ 20307, bem como
“incentivar a qualificagdo e especializagdo digital da populagdo
ativa, empregada e desempregada” [18].

2) O Quadro Dindmico de Referéncia de Competéncia
Digital: é caracterizado como fundamental para o sucesso do
INCoDe.2030, que levou a criagdo deste Quadro Dindmico de
Referéncia de Competéncia Digital (QDRCD) [19], com vista a
adogdo do Quadro Europeu de Competéncia Digital para
Cidaddos (DigComp 2.1), relativo “a conceitos, niveis de
complexidade e autonomia dos utilizadores, em contexto de
competéncias  digitais”. Neste quadro, encontram-se
mencionadas cinco areas que agregam as diversas competéncias
digitais que importa promover: (1) a literacia da informacao, (2)
a comunica¢do ¢ cidadania, (3) a criagdo de conteudos, (4) a
seguranga ¢ privacidade, (5) ¢ o desenvolvimento de solugdes.
Muito embora as competéncias digitais para enfrentar a
criminalidade informatica ndo sejam dirctamente focadas, o
QDRCD refere-se a necessidade de implementagdo de medidas
que promovam competéncias digitais em areas da seguranca ¢
privacidade, nomeadamente quanto a protecdo de dispositivos,
conteudos digitais e dados pessoais [19].

B. A inteligéncia artificial em contexto de governo eletronico

As entidades governamentais tém demonstrado interesse em
tecnologias baseadas em IA para melhorar os servigos publicos.
Contudo, apesar das vantagens apresentadas por decisores
politicos, desconhece-se o seu real impacto no sector [20].

1) As questées de Etica na IA: refletem-se em diversas
areas, como ¢ caso dos direitos do Homem, da privacidade, da
seguranga ¢ prote¢ao de dados, devendo, por esse motivo, serem
contempladas em decisdes politicas [21]. Ao nivel europeu,
entre outros, verifica-se a existéncia da Furopean Framework
on Ethical Aspects of Artificial Intelligence, Robotics and
Related Technologies [22] “relativa a protegdo de principios
éticos, na implantacdo e utilizagdo de IA, robdtica e tecnologias
relacionadas, em interagdes com humanos” [22].

2) Sobre questées de Etica e chatbots: importa mencionar
que os chatbots, no dominio de interagdo com cidadaos,
representam uma grande maioria de utilizagdo da Al [20],
levando a que estas preocupacdes acabem por se refletir, de
forma pronunciada, neste ambito [20], [23].

IV.  ACESSIBILIDADE, USABILIDADE E UX

As praticas de desenvolvimento Web passam por considerar
fatores de acessibilidade, usabilidade e UX. Estes conceitos
concorrem para a criagdo de uma teia cujo principal objetivo ¢ a
criagdo de um ambiente Web que sirva o seu propdsito ¢ as
pretensdes de todos os utilizadores [24]. O desenvolvimento
Web, considerando estes fatores, aponta para a implementagéo
de técnicas inovadoras, como ¢é o caso das propostas nas areas de
arquitetura de software baseadas em agentes inteligentes [25].

A. Acessibilidade

Para o World Wide Web Consortium (W3C) [24], a
acessibilidade permite “que as pessoas com deficiéncia possam

perceber, compreender, navegar, interagir com a Web e
contribuir para a mesma”. Promove a UX, mesmo em casos de
alguma deficiéncia. Potencia a perce¢do, compreensdo,
navegabilidade e a interagdo, através dos conteudos [26].

Em Portugal, a administragdo publica segue regras rigorosas
de acessibilidade em sitios Web, previstas no Decreto-Lei n.°
83/2018, de 19 de outubro [27], respeitante a transposi¢do da
Diretiva (EU) 2016/2102 [28], relativa a mesma matéria.

B. Usabilidade

A usabilidade foca-se em produtos eficazes, eficientes e
satisfatorios, tendo em vista a UX [29] . Focam-se aspetos que
possam incluir utilizadores com eventuais deficiéncias. A
acessibilidade e usabilidade possuem um papel fulcral em UX.
Torna-se necessario conhecer e caracterizar os utilizadores,
centrando-se a a¢do nas suas pretensdes, prevendo as suas
necessidades, bem como avaliar a sua literacia digital [29].

C. Experiéncia do utilizador (UX)

Tendo em conta fatores de UX, pretende-se a qualidade da
interagdo do utilizador com um produto ou servigo, através de
conteudos uteis ¢ paginas acessiveis a todos os utilizadores [30].
Pesquisa-se sobre preferéncias, layouts, bem como a concreta
implementagdo de usabilidade [29] e acessibilidade [30].

D. Guias e praticas de desenvolvimento

Os conceitos de acessibilidade, usabilidade e UX
encontram-se associados a diversos guias e praticas de
desenvolvimento Web: (1) Accessibility, Usability, and
Inclusion [24], (2) Introduction to Web Accessibility [26], (3)
Web Content Accessibility Guidelines (WCAG) 2.1 [31], (4)
User Agent Accessibility Guidelines (UAAG) Overview [32] ,
(5) e Essential Components of Web Accessibility [33].

E. Técnicas de avalizacdo

Esta etapa permite aferir o desempenho e concegdo de
projetos, através de diversos métodos e ferramentas, visando
aferir fatores de acessibilidade e usabilidade. Os testes podem
ser realizados através de métodos assentes na analise de peritos
(analise cognitiva, avaliagdo heuristica, modelos ou estudos),
bem como pela participagdo de outros utilizadores menos
experientes, seja em ambiente de laboratério ou pesquisas de
campo, nomeadamente com recurso a inquéritos [34].

1) No campo das heuristicas: Nielson [35] refere-se a dez
regras gerais. Estes aspetos encontram-se relacionados com: (1)
visibilidade do status do sistema, (2) correspondéncia entre o
sistema ¢ o mundo real, (3) controlo e liberdade do utilizador,
(4) consisténcia e padroes, (5) prevencdo de erros, (6)
reconhecimento em vez de recordagdo, (7) flexibilidade e
eficiéncia, (8) estética e design minimalista, (9) reconhecer,
diagnosticar e resolver erros, (10) bem como ajuda ¢
documentagdo [35].

2) Sobre as ferramentas para avaliagdo de acessibilidade:
entre outros, podemos fazer referéncia ao acessMotitor 2.1 [36],
da Agéncia para a Modernizagdo Administrativa (AMA).
Através de um URL ou cddigo HTML, ¢ avaliada e validada a
conformidade relativa as boas praticas de acessibilidade Web
(WCAG 2.1 do W3C).
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3) Sobre ferramentas para avaliagdo de usabilidade: o
System Usability Scale (SUS) [37], [38], de uma forma confiavel
e rapida, mede fatores de usabilidade (efetividade, eficiéncia e
satisfacdo), através de um questionario de 10 itens, com respeito
pelas heuristicas de Nielsen [35].

4) Sobre experiéncia do utilizador em dispositivos moveis.
a ferramenta Google Mobile-Friendly Test [39] permite avaliar
a conformidade de uma pagina Web, quando utilizada em
dispositivos moveis.

V. OsCHATBOTS

No decorrer da investigagdo preliminar da literatura, pelas
caracteristicas evidenciadas, os chatbots surgiram como uma
ferramenta tecnologica apropriada, para, de forma eficiente,
contribuir para a prevengdo da criminalidade informatica.

A. Atributos gerais dos chatbots

Os chatbots s@o caracterizados como sistemas de software
inteligentes que podem manter uma conversagdo com humanos,
seja por texto ou voz, usando linguagem natural, em tempo real
[40]. As suas vantagens passam por [41]: (1) facilidade de
interagdo, (2) rapidez de reacdo, (3) uniformizacdo e
universalidade da informagéo, (3) capacidade de configuracéo,
(4) interagdo por texto ou voz, (5) complementaridade de
sistemas informaticos com processos de analise, (6) facilidade e
simplicidade de interagdo, (7) rapidez de reacdo, (8)
uniformizagdo e universalidade da informagdo, (9) multipla
capacidade de configuragdo; (10) e plena disponibilidade de
temporal (24 horas por dia/ sete dias por semana).

B. Chatbots em contexto de governo eletronico

A transformagdo digital levou a encarar os chatbots como
uma tecnologia em destaque, bem como um meio adequado de
promover a comunicagdo entre Estado e cidaddos, em diversas
areas da administragdo publica [42]. Em Portugal assiste-se ao
interesse por tecnologias baseadas em Al e chatbots, refletido em
medidas previstas no Simplex [43]. Para processos de
atendimento, observam-se chatbots nos sitios Web da Diregdo-
Geral das Atividades Economicas (DGAE)' e Diregdo Geral do
Consumidor (DGC)?. Segundo os seus responsaveis, “esta
ferramenta ¢ um excelente ponto de partida da utilizagdo de
modelos de inovag@o baseados em IA, permitindo simplificar o
trabalho da Administragdo Publica” [43]. Verificam-se ainda
chatbots em sitios Web de diversas autarquias® (Lisboa, Murca,
Vimioso ¢ Mirandela).

Os chatbots constituem um conceito inovador e por explorar
na administragdo publica [44], sendo que os sitios Web do
CNCS*, do MP ° e PJ° nio possuem esta ferramenta.

C. Atributos dos chatbots em contexto de governo eletronico

Neste contexto, estudos recentes [42], [45]-[47], referem-se
a alguns atributos dos chatbots: (1) possibilitam a inovagdo
tecnologica [46], (2) promovem a IA [47], (3) impulsionam a
comunicagdo [47], (4) incrementam as competéncias sociais
[45], (5) aumentam a interagdo [42], [45], (6) revestem-se de

autenticidade [47], (7) possuem um grande potencial[46], (8)
sdo versateis [42], (9) e possuem multipla aplicabilidade [47].

D. Privacidade e prote¢do de dados

Os chatbots, através de técnicas de aprendizagem
automatica, recolhem dados pessoais dos utilizadores pra
diversos fins [48]. Na Unido Europeia (EU) observe-se o
Regulamento (UE) 2016/679 [49] “relativo a protecdo das
pessoas singulares no que diz respeito ao tratamento de dados
pessoais” [49]. o Regulamento Geral de Prote¢do de Dados
(RGPD) também se aplica a Portugal [50], [51]. No caso dos
chatbots, a pretensdo de acesso a dados pessoais, carece de
autorizagdo ao abrigo deste regulamento [48]. Algumas das
preocupagoes identificadas sobre estas preocupagdes passam
por [48]: (1) utilizagdo de cookies, (2) dados resultantes da
interagdo, (3) e dados de identificacdo do utilizador (e-mail,
nome ¢ ID de dispositivos).

E. Os chatbots na prevengdo da criminalidade informatica

Muito embora o envolvimento de entidades responsaveis
pela mitigacdo da criminalidade informatica, em contexto de
governo eletronico, ndo seja explorado, chatbots sdo
mencionados em algumas solugdes de ciberseguranga: (1) em
aspetos generalistas do fenomeno [52], (2) no cyberbullying
[53], (3) na recolha de dados na dark Web [54], (4) na formagdo
de ciberanalistas [55], (5) na prevengdo de agdes de engenharia
social [56], (6) e ciberseguranga no contexto escolar [55]. Os
chatbots, ao permitem massificar a transmissdo de
conhecimento [57], podem, deste modo, desempenhar um papel
de relevo, em contexto de governo eletronico, na mitigagdo da
criminalidade informatica.

VI.  ARQUITETURA PROPOSTA
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Figura 1. Diagrama da arquitetura proposta, baseada em chatbots.

! https://www.dgae.gov.pt

2 https://www.consumidor.gov.pt

3 https://www.lisboa.pt; https://www.cm-murca.pt; https://www.cm-
vimioso.pt; https://www.cm-mirandela.pt

4 https://www.cncs.gov.pt
5 https://cibercrime.ministeriopublico.pt; https://www.ministeriopublico.pt
¢ https://www.policiajudiciaria.pt
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A arquitetura proposta assenta essencialmente em
conhecimentos técnicos sobre o tema, bem como na experiéncia
profissional do primeiro autor, enquanto investigador da Policia
Judiciaria, na area da criminalidade informatica. Apesar deste
facto, importa proceder-se a sua validagdo cientifica, a
implementar em fases posteriores do projeto de investigagdo
doutoral. A arquitetura idealizada foca-se na utilizacdo de
chatbots em sitios Web governamentais, implementados ¢
geridos por equipas conjuntas do CNCS, MP e PJ. Nao obstante
a possivel identificacdo de outros recursos avangados em
investigagdes futuras, a titulo exemplificativo, o IBM Watson
permite a partilha de recurso por API ou Srcipt, possibilitando a
multiplicagdo destes agentes conversacionais junto de outras
entidades publicas.

A. Plataformas de desenvolvimento e implantagdo de chatbots

Verificam-se diversas plataformas com recursos para a
implementagdo e gestdo de chatbots, seja o IBM Watson
Assistant, 0 Amazon Lex, o Amazon Polly, o Dialogflow ou o
Amelia Nuance [58]. Apesar do conhecimento sobre a plataforma
do IBM Watson Assistant por parte do primeiro autor, importar
proceder-se a um estudo especifico, atualmente em estruturagao,
para identificagdo de ferramentas e tecnologias de
desenvolvimento de chatbots, com alusdo aos respetivos
requisitos de software e poder computacional.

B. Layouts promotores de acessibilidade

Fatores de acessibilidade, usabilidade e UX, também devem
ser considerados em qualquer projeto tecnologico [53]. Entre
outros aspetos a implementar, a idealizagdo de layouts mistos,
com a introdugdo de uma interface de pesquisa por texto ou
simples visualizag@o, podera constituir uma ajuda preciosa para
utilizadores que apresentem eventuais dificuldades de escrita.
Nesse sentido, arvores de decisdo, devidamente estruturadas,
com recurso a campos de texto, podem também favorecer a
navegagdo por toque (dispositivos moveis) ou clique de rato
(outros equipamentos informaticos).

VII. CONCLUSOES

A massificacdo de utilizagdo de recursos tecnolégicos levou
a um incremento significativo da criminalidade informatica.
Apesar de existirem, em Portugal, medidas publicas que visam
a promogdo de competéncias digitais, ndo sdo especificas para
este este fenomeno. A complexidade destes fenomenos carece
do envolvimento de entidades credenciadas na area (CNCS, MP
e PJ), com vista credibilizar agdes de mitiga¢ao. Os atributos
chatbots e conceitos de desenvolvimento Web, tendo em conta
fatores de acessibilidade, usabilidade e¢ UX, fazem desta
ferramenta uma opgdo a considerar para a idealizagdo de um
artefacto adequada. A arquitetura agora proposta, embora carega
de validagdo no ambito da investigacdo de doutoramento em
curso, pretende garantir elevados indices de estabilidade,
escalabilidade e resiliéncia de recursos. Pretende-se ainda que
venha a ser garantida a réplica de chatbots, seja por AP/ ou
Script. A introdugdo mista de layouts, seja por etiquetas de texto
ou campo de escrita, possibilita ainda utilizagdo destes chatbots
por parte de utilizadores que eventualmente possuam
dificuldades na escrita. O carater ndo lucrativo do artefacto torna
desnecessaria a recolha de dados pessoais ou a monitorizagdo
das atividades dos utilizadores, ultrapassando-se, dessa forma,

algumas das questdes de ética, privacidade e protecdo de dados.
Tendo em conta que se trata de uma area por explorar ¢ com
grande potencial, julga-se pertinente um estudo aprofundado
sobre a idealizagdo e possivel implementagdo de chatbot em
sitios Web da administragdo publica, com o envolvimento de
equipas do CNCS, MP e PJ, para consciencializar os cidadios
face os crescentes perigos da criminalidade informatica.

Os resultados expostos no presente artigo constituem uma
base de partida para trabalhos futuros, a desenvolver na
investigacdo de doutoramento, tendo em conta o diagrama da
Figura 1 e com o enquadramento metodologico Design Science
Research (DSR), para atingir os seguintes objetivos:: (1)
determinar o estado atual de idealizacdo e implantacdo de
chatbots na administragdo publica em Portugal, (2) estudar as
condigdes técnicas do desenvolvimento, desempenho,
funcionalidades e ambientes de implantagdo dos chatbots, (3)
estudar os atributos dos chatbot com foco na acessibilidade,
usabilidade e UX (4) identificar formas de testar e validar o
artefacto, (5) em que moldes pode ser proposta a integragdo
deste artefacto em ecossistemas da administragdo publica em
Portugal, com observancia de todos os aspetos legais.
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