UNIVERSIDADE ABERTA
UNIVERSIDADE DE TRAS-OS-MONTES E ALTO DOURO

UNIVERSIDADE
DE TRAS-OS-MONTES
E ALTO DOURO

UNIVERSIDADE

ADBERTA

www.uab.pt

UMA PROPOSTA DE ESCALONAMENTO DE TAREFAS SENSIVEL AO
CONTEXTO DE APLICACOES MOVEIS NO PARADIGMA FOG
COMPUTING

Celestino Lopes de Barros

Doutoramento em Ciéncia e Tecnologia Web

(doutoramento em associagdo)

AL

2020






UNIVERSIDADE ABERTA
UNIVERSIDADE DE TRAS-OS-MONTES E ALTO DOURO

UNIVERSIDADE
DE TRAS-OS-MONTES
E ALTO DOURO

UNIVERSIDADE

ADBERTA

www.uab.pt

UMA PROPOSTA DE ESCALONAMENTO DE TAREFA SENSIVEL AO
CONTEXTO DE APLICAGOES MOVEIS NO PARADIGMA FOG
COMPUTING

Celestino Lopes de Barros

Doutoramento em Ciéncia e Tecnologia Web

(doutoramento em associagdo)

dep,

Tese orientada pelos Professores Doutores Hugo Alexandre Paredes Guedes da Silva,

Vitor Jorge Ramos Rocio e André Filipe Esteves de Sousa.

2020






RESUMO

Os pedidos de execucdo de aplicagOes na arquitetura cloud e no paradigma fog séo
geralmente heterogéneos em termos de contextos ao nivel dos dispositivos e das aplicagoes.
O escalonamento dos pedidos nessas arquiteturas € um problema de otimizacdo com
multiplas restrices. Apesar dos inumeros esforcos, 0 escalonamento de tarefas nessas
arquiteturas e paradigmas continua a apresentar alguns desafios aliciantes que nos levam a
questionar aformacomo as tarefas sdo encaminhadas entre os diferentes dispositivosfisicos,
nos dafog e cloud. A fog € definida como uma extensdo da cloud, que disponibiliza servicos
de processamento, armazenamento e rede proximo da edge network, e devido a densidade e
heterogeneidade de dispositivos, 0 escalonamento € muito complexo e, na literatura,
encontramos ainda poucos estudos. Contrariamente, 0 escalonamento na cloud é
amplamente estudado. Diversos trabal hos de investigacéo abordam, no entanto, essa questéo
na perspetiva de provedores de servico ou otimizam os niveis da qualidade de servico (QoS)
da aplicagcdo. Ignoram, porém, informacBes contextuais ao nivel do dispositivo e dos

utilizadores finais e as suas experiéncias de utilizagéo (QOE).

Procurando trazer contributos inovadores nas &eas de escalonamento de tarefas e
computacdo distribuida, nesta tese, € proposta uma solucdo para o problema de
escalonamento de pedidos sensivel ao contexto para o paradigma fog que minimiza os
tempos de execucdo da aplicacéo e maximiza as suas prioridades. Os diferentes parametros
de contexto sdo normalizados através da normalizacdo Min-Max. A prioridade de cada
pedido é definida através da aplicacdo da técnica de andlise Multiple Linear Regression
(MLR) e o seu escalonamento com vista a otimizar a QoE dos utilizadores, éfeito recorrendo
a técnica de Otimizagdo Multi-Objective Non-Linear Programming® (MONLP). Os
resultados experimentais, encontrados a partir de simulagdes no kit de ferramentas iFogSm,
demonstram gue a nossa proposta de escalonamento apresenta um melhor desempenho em
comparagdo com as propostas ndo sensivel ao contexto (First Come First Served, Shortest
Job First e QoS-based), relativamente as métricas. percentagem de execucdo dos pedidos
com sucesso, tempo de espera e QOE dos utilizadores.

Palavras-chave: Qualidade de experiéncia; Sensibilidade ao contexto; Escalonamento
de tarefas; Cloud computing; Fog computing.

! Traducéo livre do autor: “Programagcéo N&o Linear Multiobjetivo”.






ABSTRACT

Application execution requests in cloud architectures and fog paradigm are generally
heterogeneous in terms of device and application contexts, and the scheduling of requestsin
these architectures is an optimization problem with multiple constraints. On the other hand,
despite the numerous efforts, task scheduling in these architectures continue to present some
enticing challenges that lead us to question how tasks are routed between different physical
devices, fog nodes and cloud. Fog is defined as an extension of the cloud, which provides
processing, storage and network services near the edge network, and due to its density and
heterogeneity of devices, the scheduling is very complex and in the literature, there are still
few studies that have been conducted. Conversely, scheduling in the cloud has been widely
studied. Nonetheless, many surveys address this issue from the perspective of service
providers or optimize application quality of service (QoS) levels of the application. In
addition, they ignore contextual information at the level of the device, end-users and their
user experiences (QOE).

Seeking to bring innovative contributions in the areas of task scheduling and distributed
computing, in thisthesis, we propose a solution to the problem of context-aware requisition
scheduling for fog paradigm that minimizes application execution times (i.e. optimizes QoE)
and maximizes its priorities. The different context parameters are normalized using Min-
Max normalization. The priority of each request is defined through the application of the
Multiple Linear Regression analysis technique and the scheduling of the requestsin order to
optimize the users QOE, respecting the various constraints, is made using the multi-objective

non-linear programming optimization technique.

Our experimental results, obtained from simulation executions in the iFogSim toolkit,
demonstrate that our scheduling proposal performs better than non-context-sensitive
proposals (FCFS, SJF e QoS-based) in terms of metrics. success rate, waiting time and user
QoOE.

Keywords. Quality of experience; Context awareness, Task scheduling; Cloud
computing; Fog computing
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CAPITULO 1 - Introducio

1. INTRODUCAO

Neste primeiro capitulo, fizemos um enquadramento do trabalho desenvolvido ao longo
desta tese, apresentamos as motivagdes, os objetivos para a sua realizacao e definimos as
suas principais contribuicdes. Este capitulo culmina com a apresentacéo da estrutura da

tese, complementada com uma descricao resumida dos capitul os.
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CAPITULO 1 - Introducio

1.1. Enquadramento

Astécnicas atuais de computacao que utilizam a cloud estdo-se atornar insustentaveis, visto
gue bilhdes de dispositivos, impulsionados sobretudo pelo rapido crescimento da I nternet of
Things (l10T) estéo conectados a Internet. Os dados obtidos pelos sensores e aplicagdes tém
aumentado exponencialmente e muitos destes dispositivos permitem agregar num Unico
aparelho funcionalidades de execucdo de aplicacdes, comunicacdo, entretenimento, jogos,
entre outros. Além disso, uma das suas principais caracteristicas € a sua capacidade de
identificar e partilhar diferentes tipos de informagdes ao nivel de utilizadores, dispositivo,
aplicacOes e rede. Por outro lado, eles possuem varias limitagdes como: capacidade de
processamento reduzida, escassez de recursos, autonomia reduzida da bateria, baixa
conetividade, entre outras. Estas limitacBes impdem aos analistas e desenvolvedores a
adocdo de servigos que ampliam a capacidade dessas aplicagcbes em execucdo nesses
dispositivos através da utilizacdo de servicos hospedados na cloud (Fernando, Loke, &
Rahayu, 2013).

N&o obstante as vantagens, em algumas situacdes, ndo € benéfica a utilizacdo da arquitetura
cloud. Ela é centralizada e consequentemente 0 processamento é feito em data centers
concentrados, para otimizacao de custos energéticos e de comunicactes. Diferentes técnicas
gue minimizam a execucdo na cloud através do processamento local em elementos
periféricos que permitem resolver limitagcdes deste model o tém sido propostas. E uma dessas
técnicas passa pela utilizago do paradigma fog (Bonomi et al., 2014).

Segundo OpenFog (2017), a fog € uma extensdo da cloud e tem sido proposta para colmatar
as inconveniéncias deste, visto que visareduzir, entre outros, o tempo de resposta, consumo
de energiaelaténcia. No entanto, devido a sua densidade e heterogenei dade o escal onamento
de tarefas precisa ser tratado com pericia.

Assim, visando a formulacdo da proposta de um modelo de escalonamento sensivel ao
contexto para o paradigma fog que tenha como ambito a criagdo de conhecimento naforma
de técnicas, métodos, model os e teoria, para além darevisdo daliteratura sobre os principais
algoritmos de escalonamento de tarefas na arquitetura cloud e no paradigma fog, estuddmos
e discutimos as suas limitagdes, explordmos e sugerimos algumas perspetivas de melhorias,

constituindo-se subsidios muito Uteis para 0 seu desenvolvimento.



CAPITULO 1 - Introducio

Atendendo aos objetivos tracados e & procura de respostas as questdes de investigacdo que a
conduziram, optamos, em termos metodol 6gicos, pelo Design Science Research (DSR), que
consiste em definir a investigac&o na perspetiva de criacdo de artefactos.

A dependéncia das execucdes das tarefas descarregadas na fog, com diferentes parametros
de contexto, estéo fora das nossas questfes de investigacdo. Assim, a tonica deste trabalho
de investigag&o coloca énfase na sensibilidade ao contexto no escalonamento de tarefas no
paradigma fog.

Focalizando a nossa atencdo neste aspeto, definimos nas seccdes 1.2 e 1.3, 0 nosso problema

e questdes de investigacao.
1.2. Problemadeinvestigacéo

Os pedidos descarregados na fog sdo heterogéneos em termos do contexto do dispositivo,
do utilizador final e dos requisitos da aplicagéo. A otimizagdo da QOE e 0 escalonamento
de tarefas heterogéneas e sensivel ao contexto no paradigma fog, € um desafiante problema
de investigagcdo. Ademais, 0 escalonamento de tarefas ndo-preemptivas e sensivel ao
contexto € um problema de otimizagdo com mdltiplas restricdes devido aos contextos
associados a um pedido (por exemplo, de nivel de bateria, de sinal darede, de requisito de
QoS, entre outros) e a configuragdo da fog.

Assim, nesta tese, abordamos o problema do escalonamento de aplicagdes méveis sensivel
ao contexto no paradigma fog. A politica de escalonamento sensivel ao contexto proposta
possui condic¢des para ser implementadaem ambientes praticos. Pois, é ficiente em relacéo
a quantidade de tarefas escalonadas e que satisfazem a QoS, diminui¢do do tempo de
resposta, otimizacdo de QOE, reducdo do tempo médio de espera, entre outros, em
comparacao com as politicas de escalonamentos ndo sensivel ap contexto. Assim, estatese

pode ser enunciada como:

Uma proposta de escalonamento de tarefas sensivel ao contexto de aplicagdes moveis no

paradigma fog computing.
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1.3. QuestOes deinvestigacéo

Esta tese tem associado um conjunto de questfes de investigacdo (Ql), orientadoras deste

trabalho de investigagdo, apresentadas em seguida:

QI-1.

Ql-2.

Ql-3.

Ql-4.

QI-5.

QI-6.

Quais os diferentes tipos de contexto em computacdo movel e como definir
0S parametros que se associam ao nosso dominio do problema?

Quais os principais algoritmos de escalonamento de tarefas na arquitetura

cloud e no paradigma fog~

Quais as limitagdes dos principais algoritmos de escalonamento de tarefas
na arquitetura cloud e no paradigma fog e como esses algoritmos podem ser
aperfeicoados?

Como normalizar € resolver o problema da heterogeneidade dos pedidos em
termos do contexto do dispositivo do utilizador final e dos requisitos da
aplicacao?

Como definir a prioridade das tarefas sensivel ao contexto para 0s recursos
disponiveis?

Como otimizar a QOE dos utilizadores através da exploracdo das
informagdes do contexto como: o nivel de bateria, intensidade do sina da

rede e QoS da aplicacao?
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1.4. Objetivos e contribuicoes

Nesta seccdo, sdo apresentados o0 objetivo geral e um conjunto de objetivos especificos e

contribuigdes que visam atingir esse objetivo geral.
1.4.1. Objetivo geral

O objetivo principal desta tese, consiste em propor um modelo de escalonamento de
aplicacbes méveis sensivel ao contexto para o paradigma fog que visa otimizar a qualidade
de experiéncia dos utilizadores.

1.4.2. Objetivos especificos e contribuicdes

Pretendemos como objetivos especificos, resultantes da principal questdo desta tese, bem
como as questdes de investigagao derivadas:

e Aprofundar e contribuir para o estado da arte com o conhecimento sobre o contexto
no ambito da aplicacdo aos dispositivos moveis, 0s seus principais desafios,
sensibilidade ao contexto, e ciclo de vida contextual. Também, sobre a cloud
computing e as suas tecnologias emergentes, destacando a fog computing a sua

necessidade, beneficios, caracteristicas e arquitetura base;

e |dentificar os principais agoritmos de escalonamento de tarefas na arquitetura cloud
€ no paradigma fog, estudar e discutir as suas limitacoes, explorar e sugerir algumas
perspetivas de melhorias;

e Propor uma arquitetura de escalonamento de tarefas sensivel ao contexto para o

paradigma fog que otimiza a QoE dos utilizadores;

e Utilizar anormalizacéo Min-Max para normalizar e resolver a heterogeneidade dos

diferentes parametros de contexto;
e Determinar a prioridade de contexto dos pedidos através daandlise da MLR;

e Escalonar os pedidos com vista a otimizar a QoE dos utilizadores, respeitando as
vérias restricbes ao nivel da aplicacdo e servigo através da utilizagdo da técnica
MONLP;
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e Definir os parametros do sistema afim de possibilitar um escalonamento eficiente,
gue garanta uma boa utilizagdo dos recursos, bem como a execugdo eficaz das

tarefas;

e Conceber comparagdes experimentais e tedricas entre o escalonamento sensivel e
ndo sensivel ao contexto, em termos das seguintes métricas. percentagem dos
pedidos executados com sucesso, tempo de espera e QoE.

1.5. Metodologia de investigacao

A investigacdo cientifica é definida como atividade que contribui paraacompreensdo de um
determinado fendmeno que &, tipicamente, um conjunto de comportamentos ou entidades
gue apresenta relevancia e interesse por parte da comunidade cientifica (Kuhn & Hacking,
2012). Paraestacontribuicdo ser valida, deve ser aceite pel os pares, através de disseminactes
cientificas devendo, por isso, apresentar um grau elevado de originalidade para essa
comunidade (Gregor & Hevner, 2013).

Assim, também as atividades realizadas durante ainvestigacdo devem ser alvo de escrutinio
cientifico, pois apresentam uma grande relevancia na qualidade do produto final, sendo
designadas por metodol ogias de investigac&o.

Sendo o objetivo principal desta tese, a elaboracdo de uma proposta que tenha como ambito
a criacdo de conhecimento na forma de técnicas, métodos, modelos e teoria, a metodologia
que mais se adequa é o DSR, que visa definir ainvestigacdo sob o ponto de vista de criacéo
de artefactos. A investigagdo que utiliza a ciéncia para criagdo de artefactos, também cria o
conhecimento exigido para essa construcéo, através de técnicas de design, andlise, reflexdo
e abstracdo (Hevner & Chatterjee, 2010).

Deumaformageral, de acordo com os autores citados, ainvestigagao segundo ametodologia

DSR, pode ser representada conforme afigura 1.1.
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Environment Design Science Research Knowledge Base

Foundations
® Seientific Theories &
Methods

Application Domain

® People

*® Organizational Systems
® Technical
Systems

Build Design
Artifacts &
Processes

® Experience &
Expertise

® Problems

" Relevance Cycle
& Opportunities

® Requirements
® Field Testing

Rigor Cycle
® Grounding
® Additions to KB

* Meta-Artifacts (Design
Products & Design
Processes)

Figura 1.1: Fases da metodol ogia de investigacédo baseada em DSR
Fonte: (Hevner & Chatterjee, 2010).

A figura 1.1, redca a contribuicdo do novo conhecimento como um fato chave na aplicacéo

da metodologia sendo que, de umaformageral, 0 processo segue as seguintes fases:

e Consciéncia do problema, percecéo da origem do problema, as necessidades ou
propostas existentes. Estaetapa possui como resultado uma promessa paraaatividade
deinvestigagéo.

e Sugestdo, é uma fase criativa onde se comega a esbocar 0 artefacto, com base nos
elementos existentes ou com vista aos el ementos a serem criados.

e Desenvolvimento, € o desenvolvimento efetivo do projeto, deve seguir métodos e
técnicas do estado daarte. A novidade e a contribuicéo parao conhecimento cientifico
devem estar nos aspetos do artefacto e ndo nas técnicas de construcdo e

desenvolvimento.

e Avaliacdo, aavdiacdo dos artefactos, de forma qudlitativa e quantitativa, com visaa
comparacao com 0s pressupostos do que era esperado nafase de propostainicia. Esta

fase tem como missdo confirmar e contradi zer as hipoteses.

e Conclusao, fase final da investigagdo, que ocorre tipicamente quando todos os
periodos de investigacdo se encontram satisfatoriamente atingidos, apesar da
possibilidade de poderem ter ocorrido diversos desvios e dteracbes a proposta

inicial.
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e Contribuicao de conhecimento (Divulgacéo), validacdo do trabalho feito pelos

pares, a qua necessta de detalhe suficiente para permitir a replicacdo do artefacto

proposto e implementado.

A metodologia gpresentada agrupa uma sequéncia de diferentes fases, que se repetem, de

forma iterativa, levando ao aperfeicoamento do artefacto final com o conhecimento das

avaliaghes anteriores.

A tabelal.1, gntetiza as etgpas de investigacdo levadas a cabo neste traba ho, em consonancia

com ametodologiade investigagdo DSR.

Tabela 1.1: Fases daimplementacdo da metodol ogia de investigacdo DSR

(continua)

Etapa

Descricdo

Consciéncia do problema

Propor e validar um model o de escal onamento sensivel ao
contexto para o paradigma fog que visa otimizar a QoE
dos utilizadores.

Sugestao

Propor um model o que com base nos val ores dos pedidos,
normaliza a heterogeneidade dos diferentes parametros
de contexto utilizando a normalizagdo Min-Max, de
forma que a informac&o recuperada possa ser explorada
para prever a prioridade de contexto dos pedidos. As
prioridades das tarefas s80 previstas através da utilizacdo
da técnica de MLR. O escalonamento 6timo das tarefas
visando a otimizagdo da QOE dos utilizadores,
respeitando as suas varias restri¢des e as dos provedores
de servicos é realizado através da utilizagdo da técnica
MONLP.

Desenvolvimento

Utilizar a ferramenta de simulagcdo iFogSm, para
implementar, validar e comparar o desempenho do modelo
proposto sensivel a0 contexto com 0s escalonadores ndo
sensivel ao contexto: First Come First Served (FCFS);
Shortest Job First (SJF) e QoSBased Priority Scheduling
(QoS-based).

Avaliacdo

Avaliar o cumprimento das especificacOes e determinar o
desempenho do escal onador proposto comparando-o com
os escalonadores. FCFS, SIF e QoS-based, onde os
parametros de contexto sdo levados em consideracdo
dentro de um escopo restrito. Esta fase € constituida por
vérias categorias de testes.




CAPITULO 1 - Introducio

(conclusio)
Etapa Descricdo
Esta fase sera atingida quando a solucdo proposta se
Conclusao considerar suficientemente solida e corresponder na
compl etude aos obj etivos propostos.
Contribuicao de Sera redlizada sob a forma de publicagdes cientificas
conhecimento periddicas e sob aformado presente documenta.

Fonte: o autor.

1.6. Estruturadatese

Além do atua capitulo que apresenta o enquadramento, a motivagcdo, as questdes de
investigacdo, os objetivos e contribuicdes e a metodologia, a presente tese apresenta ainda
mai's seis capitul os organizados da seguinte forma:

Capitulo 2: Contexto, qualidade de servico e experiéncia do utilizador; neste capitulo
abordamos conceitos relacionados com o contexto no ambito da aplicacdo aos dispositivos
maoveis, 0s seus principais desafios, incluindo a defini¢do de sensibilidade ao contexto e o
ciclo de vida do contexto, tipos de contextos em computacéo movel e plataforma para a
ativacdo de servicos moéveis sensivel ao contexto. De seguida, sdo explicitados conceitos
como a QoS e QoE dos utilizadores.

Capitulo 3: Cloud computing e tecnologias emergentes; neste capitulo apresentamos
conceitos como a cloud computing e alguns dos seus paradigmas destacado a fog computing,
asuanecessidade, beneficios, caracteristicas e arquiteturareferéncia proposta pelo consorcio
OpenFog. Por fim, sGo apresentados as tecnologias e componentes de suporte ao fog
computing e o ssimulador iFogSm.

Capitulo 4: Algoritmos de escalonamento de tarefas; neste capitulo abordamos o
escalonamento de tarefas, identificamos algumas dificuldades na sua concegdo, falamos
sobre decisdes de escalonamento e fizemos uma revisdo da literatura sobre os principais
algoritmos de escalonamento de tarefas na arquitetura cloud e no paradigma fog que foram
categorizados, considerando as suas caracteristicas e propriedades, em: basicos; baseados
em prioridade e orientado a QoS e sensivel ao contexto. Estudamos e discutimos as suas
limitacBes, exploramos e sugerimos algumas perspetivas de melhorias.

Capitulo 5: Modelo e arquitetura proposto; neste capitulo sdo apresentados os contextos
previstos e assuncgoes, ilustramos e descrevemos 0 nosso modelo e a nossa proposta de

arquitetura e, por fim, apresentamos um exemplo ilustrativo que ajuda a visualizar as

10
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funcionalidades do model o proposto. Trés parametros de contexto foram considerados: nivel
de bateria, intensidade do sinal darede e QoS da aplicacéo.

Capitulo 6: Avaliacéo do desempenho; neste capitulo o desempenho da arquitetura proposta
€ analisado e comparados com os escalonadores FCFS, SJF e QoS-based. O desempenho
€ avaliado em termos de: percentagem de pedido executados com sucesso; tempo médio
de espera e QoE dos utilizadores em relacdo ao aumento dos pedidos, NUumero de

maquinas virtuais (MVs) e QoS.

Capitulo 7: Conclusdo; neste capitulo final € apresentada uma sintese dos pontos mais
relevantes do trabalho desenvolvido, sdo tecidas algumas conclusdes e evidenciadas as
contribuigbes, com particular destaque para a validagdo dos objetivos propostos
inicialmente. Serdo identificadas as limitagOes do estudo e exploradas potenciais linhas de
investigacdo futuras, de forma a permitir a continuidade do trabal ho realizado.

11
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2. CONTEXTO, QUALIDADE DE SERVICO E
EXPERIENCIA DO UTILIZADOR

Neste segundo capitulo definimos o contexto no ambito da aplicacdo aos dispositivos
moveis, 0s seus principais desafios, incluindo a definicdo de sensibilidade ao contexto.
Definimos e apresentamos o ciclo de vida do contexto e abordamos conceitos como a QoS

e QoE dos utilizadores.
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2.1. Contexto

Segundo Sousa (2017), o termo “contexto” é algo que, a partida, pode parecer smples, mas
a medida que refletimos sobre o tema, a sua definicéo torna-se cada vez mais complexa
Avanca ainda gque o contexto possuiu uma elevada importancia, pois depende dele a
interpretacdo e o significado que se atribui a informac&o. Um bom exemplo disso é a&reade
Inteligéncia e Seguranca, onde Heuer & CIA (1999), destacam um dos mais conhecidos
trabalhos na area de andlise de informagdo de inteligéncia, que real¢a a importancia da
informagdo como umareunido entre anatureza dainformagdo e o contexto em que amesma
é interpretada. Os autores acrescentam que 0 contexto tem importancia na obtencdo da
informacdo e naforma como esta € utilizada ou interpretada, podendo mesmo alterar a sua

importancia ou significado.

Nesta seccdo serd apresentada uma revisdo das varias definigdes de contexto nas diferentes
areas cientificas.

2.1.1. Definig¢des do contexto

Em computacéo mével o contexto de um utilizador € muito dindmico. Ao utilizar aplicacdes
nesse ambiente, 0 comportamento dessa aplicacéo deve ser personalizado para a situacéo
atual do utilizador. Para promover uma utilizagdo efetiva do contexto, muitos autores
disponibilizam defini¢des e categorizagles de contexto e computagdo sensivel ao contexto.
Em Dey et al. (1999), é disponibilizada umadefini¢do, as categorias do contexto e aplicacoes
sensivel ap contexto. Ainda sdo apresentadas, informacdes e servicos, marcacdo de
informagBes com contexto e metodologia de execucdo automatica de servigos. Bem como,

o levantamento do estado da arte relativa a computacéo sensivel ao contexto.

Bazire & Brézillon (2005), examinaram 150 definictes de contexto, nas diferentes areas de
investigacdo e concluiram que a criacdo de uma Unica definicdo € um esforco arduo e
provavelmente, impossivel visto que a mesma varia com a &rea cientifica e depende
principalmente do campo em que ela esta a ser aplicada. No entanto, avangam que contexto
€ um conjunto de restricbes que influenciam o comportamento relativo a uma

determinada tarefa.

A definicao de contexto mai s utilizada atual mente, mesmo noutros campos, como na vertente

da operacionalizagao foi proferida em (Dey, 2001).
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“ Context is any information that can be used to characterize the situation of an entity. An
entity is a person, place, or object that is consdered relevant to the interaction between
user and an application, including the user and applications themselves.” (Dey, 2001.:45)?

Egta definicdo defende que a acdo do utilizador é caracterizada como sendo também ela
propria um objeto do contexto, viso partilhada por outros autores (Crowley et al. 2002;
Cassens & Kofod-Petersen, 2006). Em trabalhos posteriores, como Chen (2003), este
estende a definicéo de contexto as atividades e agOes que estéo a ocorrer numa determinada
localizagao.

Zimmermann, Lorenz, & Oppermann (2007), partiram da proposta de Dey (2001), e a
descongtruiram em cinco eementos: (1) Individualidade - propriedades e atributos daentidede,
(2) Atividade - todas astarefas que aentidade esta envolvida, (3) Localizacéo - é&rea ou local
onde a entidade esta ou pretendeir, (4) Tempo - relativa a acéo pretendida e (5) Relacbes-

informagdes que a entidade pode estabelecer com outras entidades.

Segundo Sousa (2017), apesar da generalidade da defini¢éo, proposta por Dey (2001), ela
apresenta algumas lacunas, especialmente ao nivel das fronteiras entre alguns conceitos,

especia mente entre contexto, model o contextual e informacao contextual.

Henricksen (2003), caracteriza a informagdo contextual como um mecanismo que
possibilita a realizacéo de agdes pelo utilizador de forma automatizada e flexivel. Avanca
ainda, que o contexto é considerado em relacdo as agdes entre o Utilizador e as aplicagdes.
Assm, propde a sua interpretacdo para 0S seguintes conceitos, contexto, modelo
contextual e informagdo contextua. O contexto € considerado a0 nivel daagdo, e dessaforma
propde que o contexto de umaagao € o conjunto de circunstancias que aenvolvem e que séo
de potencia relevancia para a concluir. Ao nivel do modelo contextud, e é proposto como
sendo um subconjunto concreto do contexto, que é realisticamente capaz de ser obtido a
partir dos sensores, aplicacoes e utilizadores, e que pode ser explorado para a execugdo de
umaacdo (Henricksen, 2003). Por fim, o mesmo autor define ainformagdo contextual como
sendo um conjunto de dados obtidos dos sensores, que pertence ab modelo contextual .

Desta forma, o atributo contextual providencia umaamostra, de um determinado ponto no

2Traducéo livre do autor: “Contexto é qualquer informac&o que possa ser utilizada para caracterizar
a situacdo de uma entidade. Uma entidade € uma pessoa, um local ou um objeto que possa ser
considerado relevante para a interagdo entre o utilizador e a aplicag&o incluindo o utilizador e
aplicacéo.” (Dey, 2001:45)
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tempo, do subconjunto do contexto (Henricksen, 2003). A caracterizagcdo contextual guda a
compreender, utilizar e interpretar os diferentes tipos de contextos de uma forma eficiente.

Sendo o0 escalonamento de tarefas sensivel ao contexto na fog e a otimizacdo da QoE dos
utilizadores as nossas principais questdes de investigacdo, a nossa definicdo de contexto
centra-se em volta das informagdes do dispositivo e da aplicagdo que estéo associadas a um
pedido (nivel da bateria, forca do sinal darede, valores da QoS da aplicacéo, entre outros).
Pois, o escalonamento € efetuado levando em consideracéo essas informacdes de contexto.
Por este motivo, a definicdo de contexto assumida no nosso trabalho segue a definicéo de
Dey (2001). Assim, nesta tese, consideramos contexto como sendo:

“Qualquer informacao utilizada para representar a acdo que uma determinada entidade pretende
realizar e as restricbes que ela sofre em um determinado momento.”

Nesta definicdo, a acdo é o que se pretende obter quando a execucdo € bem-sucedida; a
entidade pode ser um utilizador ou uma aplicacao; as restrigdes sdo todas as carateristicas
que impossibilitam ou prejudicam a realizacdo da acdo de forma correta, e 0 momento é a

duracdo em gue essas restricdes se aplicam a agdo que se pretende redlizar.
2.2. Ciclo devidade contexto

Conforme Bazire & Brézillon (2005), a utilizagdo de contexto varia de acordo com a
arquitetura do projeto e com o autor, mas, de uma forma geral, obedece um ciclo de vida.
Avancam ainda, que este ciclo € caracterizado, de uma forma geral, por quatro fases:
aquisicao; modelacéo; inferéncia e distribuicéo do contexto; descritos nas subsecfes 2.2.1 a
2.2.4.

2.2.1. Aquisi¢do do contexto

Aquisicdo do contexto, visa obter 0 maximo de dados possivels, deformaapossbilitar que as
aplicacles, sensivel ao contexto, sgjam mais eficientes e eficazes devido a qudidade da
informacao contextual. Assm, aqualidade de contexto (QoC) apresenta-se como um conceito
fundamental naaquisi¢do de contexto (Buchholz, Kupper, & Schiffers, 2003), e nesse sentido,
asuaimportancia é gpresentada por Bellavigaet. al (2012), onde definem a QoC como sendo
agrupamento de parametros que expressam a quaidade dos requisitos e as propriedades que
definem o atributo contextua. Avancam ainda, que a QoC se basdia em quatro variaveis.
validade; precisio; atudizacdo e o tempo desde aaquisi¢do do atributo contextual.
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Conforme Baldauf, Dustdar, & Rosenberg (2007), a aquisicdo das informagles contextuais é
gerdmente feita através de um conjunto de sensores heterogéneos € ndo se limita apenas aos
dispostivos que recolhem varidveis fiscas do ambiente, pode inclusive ocorrer a partir de
qualquer fonte de dados capaz de digponibilizar informagbes contextuais utilizaveis.
Acrescentam, que ostipos de sensores podem ser classificados em trés grupos:

e Sensoresfisicos: € o tipo de sensor mais utilizado. Sao dispositivos que podem captar
grandezas fiscas diretamente do ambiente. Como exemplos temos: sensores de
temperatura, movimento, locaizacdo, entre outros,

e Sensores virtuais. nestes as informagOes proveem de aplicagbes ou servigos. Por
exemplo: identificagdo da atividade de um utilizador através de uma aplicacéo que

monitora os movimentos do rato ou as entradas do teclado;

e Sensores logicos. disponibilizam informagBes contextuals originadas através da
combinacdo de dados que advém de fontes diversficadas, como sensores 16gicos,
virtuais, fiscos ou informagdes em base de dados. Comao exemplo, podemos ter a
locdizacdo de um utilizador através da utilizacdo de um sensor 16gico, utilizando o
Global Positioning System (GPS) do seu smartphone, combinadas com informactes

das suas contas armazenadas em base de dados.

Em ambientes 10T, encontramos muitos e heterogéneos digpositivos entre as quais 0s
dispositivos méveis (Ray, 2018). O que obriga que as solugdes desenvolvidas para esses
cenérios possuam de formaintrinseca estratégias que promovam a escal abilidade. Por isso, o
melhor momento para recolha das informagdes contextuais deve consderar a natureza do
elemento monitorado paraque néo se facam pedidos desnecessarios. Para gpoiar essa decisfo,
algumas técnicas de recolha sdo gpontadas por Perera et al. (2014), as quais sfo classificadas
guanto a responsabilidade e quanto afrequéncia

Conforme Sousa (2017), quanto a responsabilidade, as informagdes de contexto recolhidas

podem ocorrer de duas formas.

e Pull: nessasituacéo, o procedimento de recolha dainformacdo contextua é disparado
apartir do middleware, o qua faz uma consultadiretamente ao sensor. Nesta estratégia

de recolha, a aplicacdo que gere o comportamento do sensor Ndo precisa executar
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computagdes eaboradas, pois ndo cabe ab mesmo avaliar 0 momenta oportuno de
redlizar arecolhg;

Push: nesse caso 0 processo de recolha é executado a partir do sensor, que envia os
dados recolhidos para o middieware mediante um processo de publicacéo. Esta
estratégia proporciona um processo de aquisicao de maneira regtiva, podendo ser

digparada através de eventos do ambiente.

Relativamente a frequéncia, a aquisi¢cdo das informagdes contextuais também pode ser

classificada em doistipos (Sousa, 2017):

Ingtantanea: é digparada através de eventos do ambiente e acontece ingtantaneamente.
Como exemplos temos: 0 acender de uma luz, a abertura de uma porta, uma
temperatura aingindo um determinado vaor, entre outros. Essa frequéncia de
aquisi ¢do associ adaao método push promove umareacao rdpidae émuito conveniente

em eventos criticos, onde a decisfo étomadade formacéere;

Periddica: obedece a periodos temporais especificados conforme as necessidades da
aplicacdo do utilizador. A periocidade pode estar associada a um horério e dia
especifico, por exemplo, uma informacéo contextual sendo adquirida de quarta e
quintaas 10:00. A aquisicao também pode obedecer ainterval os periddicos de tempo,
podendo ser adquirida a cada 20 segundos.

As frequéncias de aguisicdo ingantanea e periddica podem ser implementadas através da

utilizacdo tanto do método pull quanto do push.

2.2.2.

M odelacéo do contexto

Durante a execucdo da fase de aquisicéo de dados sensoriais, os dados sdo obtidos em

grandes quantidades e s3o ti picamente estruturados conforme o formato disponibilizado pelo

sensor. De forma a ser possivel utilizar os dados, nas diferentes aplicacOes que deles

necessitem, € importante que sgjam uniformizados e convertidos num formato adequado

paraque possam ser armazenados, interpretados e partilhados, entre osvéariosintervenientes.

Existem diversas técnicas que visam dar resposta a esse desafio e, por isso, € comum

existirem diversos artigos de revisdo que analisam as técnicas mais populares e disseminam
asboas préticasjaexisentes (Moore et al., 2007; Hoareau & Satoh, 2009).
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Na modelac&o de contexto deve-se conceber um modelo de entidades do mundo real, suas
propriedades, estado do seu ambiente e situagdes que podem ser utilizados como referéncia
para a aguisicao, interpretacéo e raciocinio de informagdes contextuais (Knappmeyer et al,
2013). A modelagdo das informacdes de contexto diminui a complexidade das aplicactes
sensivel ao contexto, facilita 0 acesso as informagdes, permite fazer pesquisas de forma

eficiente, melhora a manutengéo e evolucéo da aplicacgao.

Segundo Perera et al. (2014), existem varios modelos para representacdo do contexto,
nomeadamente: chave-valor, linguagem de marcacdo, grafico, orientado a objetos, 16gico €
ontologico. Avangam ainda, que os modelos hibridos de modelagdo de contexto por
combinarem diferentes técnicas de modelagem, com diferentes niveis de interpretacdo, para
diferentes aspetos séo considerados muitos promissores.

2.2.3. Inferéncia do contexto

A inferéncia de contexto surge devido a naturezaimperfeita e incerta dos dados contextuais.
O objetivo da inferéncia é deduzir informacdo contextud, de ato nivel, a partir de dados
bruto. A inferéncia permite também a gumas funcionalidades base tais coma: vaidagéo dos
dados; preenchimento de dados em fata; detecdo e remocgéo de anomdiias, verificacdo da
conssténcia; e aquiscdo de novos dados através de cdculo ou a partir dos existentes
(Ameyed, Miraoui, & Tadj, 2015).

2.2.4. Distribuicéo do contexto

A distribuicdo esta rel acionada com aforma como o contexto sera entregue aos interessados
e disponibiliza métodos para essa entrega. Sistemas utilizam diferentes métodos como:

(i) Consultas, a partir dos quais consumidores executam o seu pedido de contexto;

(i)  Subscricdo, através do qual o sistema entrega 0 contexto aos subscritos em uma

abordagem denominada publisher/subscriber.

O ambiente computacional deve ser adaptado enquanto a situagdo ocorre, utilizando valores
atuais de sensores, bem como, informagdes historicas dos mesmos (Ye, Stevenson, &
Dobson, 2011).
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2.3. Tipos de contextos em computacao movel

Segundo Musumba & Nyongesa (2013), os tipos de contextos podem ser categorizados em

termos de mudanca no ambiente de execucéo, de acordo com:

¢ Ambiente de computacéo, onde sdo previstos tipos de contextos como: processadores
disponiveis, dispositivos acessiveis para entrada e visualizagdo pelo utilizador,
capacidade de rede, conectividade e custos de computacao;

e Ambiente do utilizador, onde se enquadram os diferentes tipos de contextos:
localizacao, recolha de pessoas proximas e situacdo social;

e Ambiente fisico, onde se destacam tipos de contextos como: nivel de iluminagdo e
ruido.

Os mesmos autores definem os principais contextos que podem ser considerados em
gualquer ambiente de computacdo movel. Partindo da definicdo destes autores, fizemos uma
adaptacao para realcar os tipos de contexto que consideramos ser importantes integrar num
ambiente de computacdo movel, conformeilustrado nafigura 2.1.

F 4
’J
LIGAGAO A REDE PROCESSADORES NiVEL DA BATERIA
DISPONIVEIS

LOCALIZAGAO

LARGURA DE BANDA DA TRAFEGO NA REDE MAQUINAS VIRTUAIS REQUISITOS DE QOS DA
REDE ALUGADAS APLICAGAD

Figura 2.1: Diferentes tipos de contexto em computacdo mével
Fonte: adaptada de (Musumba & Nyongesa, 2013).

Avancam ainda, que os tipos de contextos podem ser categorizados em quatros tipos:

e Contexto do dispositivo do utilizador, onde se destacam os tipos de contextos: nivel

da bateria; processadores disponiveis, localizacdo;
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e Contexto da rede, onde se ressaltam tipos de contextos como: conetividade da rede,

largura de banda, tréfico narede;

e Contexto de tempo de execucdo da aplicacdo, onde se apontam o tipo de contexto
QoS da aplicagéo;

e Contexto do provedor de servicos, onde se sinalizam o tipo de contexto maquinas

virtuais alugadas.

No dominio do nosso problema consideramos apenas os contextos do dispositivo do
utilizador final, contextos darede e o contexto de tempo de execucdo daaplicacdo. Portanto,
foram omitidos o contexto do provedor de servigos (por exemplo, maquinas virtuais
alugadas). Também depois de descarregada a tarefa para 0 né da fog, os processadores
disponiveis do dispositivo movel sdo desnecessérios. A localizagdo do dispositivo movel
também n&o afetara o escalonamento datarefa. O tréfego darede também éigual paratodos

os utilizadoresfinais.
2.4. Sensibilidade ao contexto

Segundo Sousa (2017), sensibilidade ao contexto é uma viséo da computacéo centrada no
utilizador, naqual, o Sstemacomputaciona se adgpta dinamicamente edeformanéo intrusiva,
as necessidades do utilizador no ambiente em que se encontra. Avancga ainda, que por este
motivo, uma agplicacdo sensivel ao contexto pode apresentar diferentes semanticas,
diferentes formatos, diferentes tipos de acdes e informacdo em fun¢éo do contexto a ser
utilizada. Como exempl os de sensibilidade ao contexto podemos descrever o cendrio deum
dispositivo mudar automaticamente para 0 modo noturno quando for noite, ou quando um
dispositivo em funcéo da pouca bateria disponivel muda automati camente para o modo de

economiade energia.

O conceito de sensibilidade ao contexto aplicacional foi apresentado pela primeira vez por
Schilit & Theimer (1994), onde referem que, as aplicacdes sfo sensivel ao contexto quando

€las proprias conseguem adaptar ao contexto.

Conforme Pascoe (1998), a sensibilidade ao contexto € a capacidade dos dispositivos de
detetar, interpretar e reagir, as dteraces do ambiente local do utilizador e dos préprios

dispositivos.
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Outros autores (e.g. Schilit & Theimer, 1994; Dey et al., 1999), goresentam definicbes
seme hantes, que tratam a sengbilidade ao contexto como habilidade de se adaptar ou dterar

dinamicamente a suaformade atuar, de acordo com o estado da aplicacdo ou do utilizador.

Nas seccles 2.1 a 2.4, foram descritos o contexto, a sua importancia e o seu ciclo de vida.
Também foram identificados os principais tipos de contextos em computacdo mével. Surge
agoraaquestao de como fazer autilizagcdo do contexto. Segundo Dey et al. (1999), aresposta
a essa gquestdo passa pela utilizacdo de aplicagdes e sistemas sensivel ao contexto, que sera

descrito na seccdo 2.5.
2.5. Sistemas e servicos moveis sensiveis ao contexto

O contexto inclui toda a situacéo relevante para uma aplicacdo e seus utilizadores. Um
sistema é sensivel ao contexto se o mesmo for utilizado parafacultar informacfes e servicos
relevantes ao utilizador, onde arelevancia depende datarefa do utilizador (Dey et al., 1999).
Por exemplo, quando um sistema sensivel ao contexto detetar que um utilizador ndo atende
chamadas telef 6nicas enquanto esta a conduzir, ele transfere automaticamente as chamadas
recebidas para o correio de voz do utilizador. Como outro exemplo, quando prevé a proxima
aplicacdo a ser utilizada e o disponibiliza na janela inicial, ou quando prevé o trajeto a ser
feito pelo utilizador e informa o estado do trénsito, ou entdo quando prevé e sugere 0s
proximos lugares a serem visitados, com base nalocalizacdo atual do utilizador conforme o
framework apresentado em Ye, Zhu, & Cheng (2013), onde através de logins feitos pelo
utilizador na rede social Gowalla (comprada pelo Facebook em 2011 e descontinuada em
2012) prevé o proximo lugar a ser visitado pelo utilizador.

Segundo Han (2013), trés funcionalidades basicas devem ser implementadas em qual quer

aplicacdo sensivel ao contexto:

e Apresentacdo de informacOes e servicos, refere as funcbes que apresentam
informagdes de contexto ao utilizador ou utilizam o contexto para propor escolhas

apropriadas de agdes ao utilizador;

e Execucdo automatica de servicos, descreve as fungdes que desencadeiam um
comando ou reconfiguragcdo do sistema em nome do utilizador de acordo com

mudancas de contexto;
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e Armazenamento e recuperacao de informacfes de contexto, aplicactes destacam os

dados capturados com informagdes rel evantes de contexto.

Por outro lado, atualmente, como a maioria dos smartphones possuem varios sensores, as
leituras de sensores como GPS, acel erbmetro, sensor de luz, microfone, termdmetro, rel égio,
bussola, entre outros, podem ser associadas ao tempo e vinculadas a outras leituras dos
smartphones. As consultas podem ser feitas sobre esses dados a fim de se agrupar
informacBes de contexto valioso. Um widget de contexto € responsavel por obter um
determinado tipo de informagdo de contexto e disponibilizé-los as aplicagdes de forma

genérica, independentemente de como elas sdo realmente detetadas.

Uma plataforma para ativar servicos moveis sensivel ao contexto na cloud € apresentada por
La & Kim (2010). A sua estrutura permite tarefas de: captura de contexto; determinar o
gjuste especifico de contexto; adaptar servigos candidatos para o contexto e executar 0

servico apropriado.

Os autores citados propuseram uma plataf orma que permite aintegracéo da edge network no
ecossistema de computagdo, e sugeriram um meétodo de provisionamento que facilita a
comunicagdo entre os diferentes componentes.

Uma andlise sobre a sensibilidade ao contexto e o tratamento da heterogeneidade em
ambientes de computacdo movel € apresentada em Schmohl & Baumgarten (2008). Nesta
ainda, é descrita uma arquitetura abrangente, que visa resolver os problemas da
heterogeneidade presentes nos dominios da sensibilizagdo ao contexto e interoperabilidade.

Uma estrutura de recolha de contexto que introduz os formatos de dados do sensor, conjunto
de interfaces e protocol os de mensagens que permite a recolha de contexto dos recursos do

sensor é exposta em Devaraju, Hoh, & Hartley (2007).

As plataformas que permitem a ativagdo de sistemas e servicos méveis sensivel ao contexto
devem primar pelas qualidades de servico e de experiénciado utilizador que sera descritana

Seccéo 2.6.
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2.6. Qualidade de servico e de experiéncia do utilizador

A gqualidade de experiéncia € a avaliacdo das percecdes e expetativas dos utilizadores na
utilizacdo de um servigo. Essa avaliagdo pode ser afetada por aspetos funcionais, técnicos,
humanos, entre outros e podem interferir naexperiénciado utilizador. Segundo Silva (2017),
em ambitos relacionados com as telecomunicagdes, a QoE tem sido estudada como uma
extensdo da QoS, afianca ainda, que muitas vezes, apenas 0s aspetos relacionados com os
pardmetros técnicos do desempenho da rede sdo utilizados para a definicdo do nivel de
satisfacdo do utilizador em relagdo a um produto ou servigo. Para uma boa gestédo da QoE
torna-se necessaria uma compreensao profunda e abrangente das mdltiplas dimensdes da
percecdo humana da qualidade e dos fatores que as influenciam. Nesta seccdo, abordaremos

0s conceitos de QoS e QoE.

2.6.1. Qualidade de Servico

A definicdo mais genérica de QoS provém da definicdo da qualidade proposta pela
International Organization for Sandardization (1SO), SO 8402:1994, onde a qualidade é

definida como:

“The totality of characteristics of an entity that bear on its ability to satisfy stated and
implied needs’ (1S0O, 1994:5)3
Na recomendacdo da International Telecommunication Union (ITU), ITU-T Rec. E.800, a

QoS é definida como:

“ Totality of characteristics of a telecommunications service that bear on its ability to satisfy
stated and implied needs of the user of the service.” (ITU, 2008:3)*

Em 1SO (2015), é apresentada uma definicdo mais abrangente da QoS que engloba a
qualidade na perspetiva de servicos e produtos de uma organizacdo que é determinada:

3Traducdo livre do autor: “A totalidade de caracteristicas de uma entidade que lhe confere a
capacidade de satisfazer as necessidades explicitas e implicitas.” (1SO, 1994:5).

4Tradug&o livre do autor: “A totalidade de caracteristicas dos servigos de telecomunicagdes que lhe
confere a capacidade de satisfazer as necessidades explicitas e implicitas do utilizador do servigo.”
(ITU, 2008:3).
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“ by the ability to satisfy customers and the intended and unintended impact on relevant
interested parties.” (1S0O, 2015:8)°

E descrito ainda, que a qualidade dos produtos e servicos ndo incluem apenas as
funcionalidades e os desempenhos previstos, mas também os beneficios percetiveis do seu

valor acrescentado para os utilizadores.

Por outro lado, A European Telecommunications Standards Institute (ETSI) no seu relatorio

técnico, define QoS na perspetiva da rede como:

“The ability to segment traffic or differentiate between traffic typesin order for the network
to treat certain traffic differently from others.” (ETISI, 2003:13)°

Quando comparadas as definicbes do ETSI na perspetiva da rede, com as da ITU e 1SO,
verificamos que as defini¢cbes da ITU e 1SO estdo centradas no servico enquanto entidade
em consideracdo. No entanto, € importante notar que as diferentes definicdes tendem a
refletir pontos de vista sobre diferentes areas como: redes; sistemas de tel ecomunicactes/Tl;

e servicos/aplicagOes na perspetiva do utilizador e darede.

Nesta tese, € utilizada as definicdes da QoS proferidas pela ITU e 1SO, que derivam da
definicdo da qualidade enunciada pela 1SO.

Segundo ITU (2017), tradicionalmente, a QoS aborda principalmente a perspetiva de um
utilizador final como uma pessoa (por exemplo, de telefonia), com capacidades de ouvir, ver
e ser tolerante com alguma degradacdo dos servicos. Avanga ainda, que com o advento de
novas formas de comunicagdes onde 0s servicos podem ndo exigir a entrega em tempo real
e 0 emissor ou o utilizador final pode ndo ser uma pessoa, podendo ser uma maquina, é
importante ter presente que nem todos 0s servigos sdo iguais (por exemplo, 1oT). E que
mesmo 0s servicos semelhantes podem ter tratamentos diferenciados dependendo por
exemplo, se sdo utilizados por maguinas ou por seres humanos numa ou em ambas as

extremidades de uma determinada sess&o ou ligacéo.

STraduc&o livre do autor: “Pela capacidade de satisfazer os clientes e pelo impacto intencional e ndo
intencional nas partes interessadas relevantes.” (ISO, 2015:8).

5Traducéo livre do autor: “a capacidade de segmentar o trafego ou diferenciar os tipos de trafego de
modo a que a rede possa tratar um determinado trafego de uma forma diferente de outros.” (ETISI,
2003:13).
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A percecdo do utilizador final de um servico de Telecomunicagdes/Tecnologias de
Informagdo (T1) também é influenciada por diferentes fatores, tais como: tendéncias sociais,
publicidade, tarifas e custos, que estdo relacionados com a expetativa do utilizador em

relacdo a QoS.

Em relacdo a qualidade do servigo, a percecdo do utilizador ndo se limita apenas as
caracteristicas objetivas da interacdo homem-méquina. Para os utilizadores finais, a
qualidade que experimentam individualmente durante a utilizacdo de um produto/servico
também conta (ITU, 2017b).

Segundo Brooks & Hestnes (2010), tal como em outras &reas de investigacdo psicoldgica,
as boas préticas aceites para a definicdo da QoS requerem a identificacdo e medicdo de
comportamentos objetivos, sendo as medidas subjetivas da opinido dos utilizadores
aproveitadas principa mente como suplemento.

2.6.2. Qualidade de experiéncia

Soldani et al. (2006), definiram a QoE como:

“..termto describe user perceptions of the performance of a service.” (Soldani et al., 2006:
Xiv)’.

“How a user perceivesthe usability of a service when in use - how satisfied he or sheiswith
aservice...” (Soldani et al., 2006:3)2.

De acordo com arecomendagdo ITU-T P.10/G.100, a QoE foi inicialmente definida como:

“The overall acceptability of an application or service, as perceived subjectively by the end-
user.” (ITU, 2008:5)°

Nestas definices a QOE é analisada hum escopo muito restrito, visto que, para a sua

descricdo é colocado a énfase apenas nas medidas subjetivas do utilizador final .

"Traducéo livre do autor: “... termo para descrever as percecdes do utilizador sobre o desempenho
de um servi¢o.” (Soldani et al., 2006: xiv).

8Tradugdo livre do autor: “Como um utilizador percebe a usabilidade de um servico quando em
utilizagdo - o quéo satisfeito esta com um servico...” (Soldani et.al, 2006: 3).

STraducéo livre do autor: “Aceitacéo total de uma aplicacdo ou servico, tal como é percecionada
subjetivamente pelo utilizador final.” (ITU, 2008:5).
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Em 2019, a recomendagéo ITU-T P.10/G.100 foi retificada e atualizou-se a defini¢ao da
QoE formulada em 2008 para:

“The degree of delight or annoyance of the user of an application or service” (ITU,
2019:25)0

A mesma recomendagdo da I TU-T ratificada, associada a QoE, definiu dois novos termos:

fatores que influenciam a QoE e a avaliacéo da QoE.

Os fatores que influenciam a QoE incluem o tipo e caracteristicas da aplicacdo ou servigo, 0
contexto de utilizacdo, as expectativas do utilizador em relacdo a aplicacdo ou servico e ao
seu cumprimento, o contexto cultural do utilizador, as questbes socioecondmicas, perfis

psicol 6gicos, estado emocional do utilizador, entre outros (ITU, 2019).

Realca ainda, que a avaliacdo da QoE, constitui 0 processo de medir ou estimar a QoE para
um conjunto de utilizadores de uma aplicagdo ou servico mediante um procedimento
especifico, e considerando os fatores que a influenciam (possivelmente controlados,
medidos, ou simplesmente recolhidos e relatados). E que os resultados do processo pode ser
um valor escalar, representacdo multidimensional dos resultados, e/ou descrigoes.

Portanto, uma avaliacéo de QoE limita os fatores que ainfluenciam, incluindo apenas um ou

um pequeno grupo de fatores.

Na nossa perspetiva e atendendo as investigagdes em curso sobre este tema, trata-se de uma
definicdo funcional, que se completa com a definicdo dos fatores que a influenciam e a sua
avaliacdo.

Segundo Brooks & Hestnes (2010), QoE de utilizador é:

“ A measure of user performance based on objective and subjective psychological measures
of using a service or product.” (p.12)*.

Notam ainda que a QoE leva em consideracao os parametros técnicos (por exemplo, QoS) e

a utilizagdo de varidveis de contexto (por exemplo, tarefa de comunicag&o). Além disso,

0Traducao livre do autor: “Grau de satisfacdo ou de aborrecimento do utilizador em relagdo a uma
aplicagdo ou um servico.” (ITU, 2019:25).

UTradugdo livre do autor: “Uma medida de desempenho do utilizador baseada em medidas
psicolégicas objetivas e subjetivas da utilizacdo de um servico ou produto.” (Brooks & Hestnes,
2010:12).
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mede o processo e os resultados da utilizag&o (por exemplo, eficécia, eficiéncia, satisfagdo
e prazer do utilizador).

Prosseguem, dizendo que as medidas psicoldgicas objetivas ndo dependem da opinido do
utilizador (por exemplo, tempo de conclusdo da tarefa medido em segundos, precisdo da
tarefa medida em nimero de erros). S0 medidas diretas do processo ou resultado do
comportamento do utilizador. Por outro lado, as medidas psicol 0gicas subjetivas sdo muito
influenciadas pelareacdo do utilizador (por exemplo, 0 conhecimento da qualidade do meio,

a satisfagdo com um servico).

Quando recolhemos dados subjetivos dos utilizadores, h4 uma tendéncia em os categorizar
como qualitativos com escalas de classificacdo ordinais. Por exemplo, a escalade qualidade
Mean Opinion Score (MOS), ilustrado nafigura 2.2a, € uma escala qualitativa ordina e ndo
quantitativa. Mesmo que as cinco posi¢des de escala: Bad, Poor, Fair, Good, and Excellent
forem categorizadas de 1 a5 conforme ITU (2008), ou de 0 a 100 conforme ITU (2015), os
numeros podem ndo refletir com precisdo a distancia entre as posi¢des da escala, pelo que
pode inviabilizar o célculo de estatisticas tais como: a média; o desvio padréo; coeficiente
de correlacdo; entre outros porque estas estatisticas exigem dados intervalares ou de razéo.
Seria igualmente invalido utilizar algumas técnicas Uteis, como: a analise de fatores para

agrupamento de dados e Multiple Linear Regression para a modelagem preditiva.

Uma escala de classificacdo subjetiva com propriedades intervalares ou de razéo podera ser
obtida através da utilizagdo de uma escala sem rétulos ou com um rotulo em cada

extremidade da escala, conforme ilustrado nafigura 2.2b.
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(a) (b)

igura 2.2: Escala para medic&o de respostas subjetivas
Fonte: (Brooks & Hestnes, 2010).

Segundo Zielinski, Rumsey, & Bech (2008), a escolha da escala depende de alguns fatores

como: aspetos do teste; tentativas de diminuic¢ao de erros e enviesamentos dos participantes
no teste, entre outros. A utilizacdo de escala de classificagdo subjetiva com propriedades
intervalares ou de razéo, permite aumentar a gama e validade das técnicas estatisticas que
podem ser utilizadas e, combinar de forma mais Util dados subjetivos e objetivos para a

definicdo e otimizacéo de QOE.

Na nossa perspetiva, a utilizagdo da combinagdo de variaveis objetivas e subjetivas, tal como
definido em Brooks & Hestnes (2010), reflete melhor a complexidade da QoE e a medicéo
das varidveis subjetivas e objetivas da experiéncia do utilizador de forma quantitativa
permite que sgjam aplicados posteriormente varias técnicas para permitir obter diferentes

classificagOes globais de QOE.

Nesta Tese, a otimizagdo de QOE dos utilizadores foi feita recorrendo a medicdo das

variavels subjetivas e objetivas de forma quantitativa.
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3. CLOUD COMPUTING E TECNOLOGIASEMERGENTES

Neste terceiro capitul o apresentamos uma visao sobre cloud computing e, algumas das suas
paradigmas serdo explicadas com objetivo de identificar o seu escopo, requisitos e
integracdo. Serdo evidenciadas a maturidade dessas tecnologias, os problemas ndo
resolvidos e as motivacdes para a fog computing. Este capitulo termina com a descricdo do

simulador iFogSm.
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3.1. Cloud computing

Segundo Vaguero et al. (2008), o termo cloud computing, ndo pode ser visto como um
conceito totalmente novo, atendendo que no passado existiram varias abordagens onde a
ideologia subjacente era muito semelhante ao que hoje chamamos, cloud computing. Na
literatura, encontramos diferentes definicdes, embora todas relativamente parecidas. Os
mesmos autores, fizeram uma andlise as distintas definicbes utilizadas na literatura e

concluiram que:

“Clouds are a large pool of easily usable and accessible virtualized resources (such as
hardware, development platforms and/or services). These resources can be
dynamically reconfigured to adjust to a variable load (scale), allowing also for an
optimum resource utilization. This pool of resources is typically exploited by a pay-per-
use model in which guarantees are offered by the Infrastructure Provider by means of
customized SLAs."*?

(Vaguero et al., 2009:51)

Para Taurion (2009), cloud computing é um ambiente composto por diferentes servidores
fisicos ou virtuais e servicos com capacidade de processamento, armazenamento,
disponivels como servico na Internet. O autor acrescenta ainda, que a utilizagdo da cloud
computing apresenta vantagens como: Servigos com meétrica, elasticidade, agrupamento de
recursos, acesso amplo aos recursos da rede, autosservico baseado na demanda, baixo custo,
facil utilizacdo, disponibilidade, gestédo simplificada do ambiente, entre outros. Segundo o
mesmo autor, privacidade e seguranga por estarem associadas a jurisdicdo, apesar dos
esforgcos em garantir padrdes confiaveis e reconhecidos internacionalmente constituem os

mai ores desafios.

Segundo Zhang, Cheng, & Boutaba (2010), a arquitetura da cloud é dividida em quatro
camadas. Data Center, infraestruturas, plataformas e aplicagdes. Esta arquitetura ganhou
notoriedade através da disponibilizacgo da infraestrutura cloud em trés planos de servico
essenciais. Software as a Service (SaaS), Platform as a Service (PaaS) e Infrastructure as a
Service (laaS) (Zhang et al., 2010). De acordo com 0s mesmos autores, podemos ter

diferentes tipos de cloud: Private; Community; Public e Hybrid. Afiangam ainda, que cada

2Traducdo livre do autor: “Cloud é um conjunto de recursos virtuais facilmente usaveis e acessiveis
tais como hardware, plataformas de desenvolvimento e servicos. Estes recursos podem ser
reconfigurados para ajustarem as necessidades, permitindo assim a otimiza¢éo da utilizagdo dos
recursos. Estes recursos sdo tipicamente explorados através do modelo pay-per-use
disponibilizadas pelo provedor através de Service Level Agreements (SLAs).”

(Vaguero et al., 2009:51)
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tipo possui vantagens e inconveniéncias, e a op¢do por um modelo depende do cenério, dos
diferentes aspetos do negdcio, dos requisitos de utilizadores e ambientes envolvidos.

Na perspetiva de Luan et al.(2016), o nosso networking € moldado pelas tendéncias da
Internet baseada na cloud, sendo que, cerca de 90% dos utilizadores da Internet
diretamente ou indiretamente estdo a confiar nos servicos disponibilizados pela cloud e os
acessos sao preferencialmente através dos dispositivos moéveis.

Referem ainda que, desde 2011 avenda dos dispositivos méveis anivel mundial ultrapassou
a dos computadores pessoais, que 0 processamento na cloud se tornou na abordagem global
da Internet para armazenamento, processamento, recuperacao e gestéo de informagoes e que
os dispositivos méveis se tornarem em principais dispositivos para 0 acesso as aplicacles e
servicos. Pelo que, a integracdo entre a cloud computing e os dispositivos méveis é

promissor. No entanto, enfrenta alguns importantes desafios:

e Agilidade dos servicos: ao contrario dos utilizadores de computadores tradicionais,
gue normalmente solicitam aplicagdes/servicos de Internet comuns, como e-mails e
navegacdo na Internet, os utilizadores dos dispositivos moveis conseguem solicitar
aplicacBes muito diversificadas e que podem adaptar as suas localizagdes e ambiente,
como por exemplo, aplicagbes eHealthcare e da 1oT. A cloud devido a sua
centralidade ndo consegue gerir, em tempo oportuno, os varios pedidos de servicos
de bilhdes de utilizadores méveis ao redor do mundo. Sobretudo as que necessitam
de baixa laténcia.

e Resposta em tempo real: como os dispositivos moveis sdo por natureza, limitados
em recursos as aplicagdes moveis normal mente precisam terceirizar suas tarefas de
processamento para a cloud e esperar por respostas. Os emergentes dispositivos da
realidade virtual € aumentada por exemplo, dependeriam ainda mais da cloud para

suportar 0 sensoriamento e o0 processamento de dados em tempo real.

e Ligacdo longa: trocas de dados de alto débito entre a cloud e dispositivos moveis é
fundamental para suportar as aplicagdes mdveis que necessitam de muitos recursos.
No entanto, utilizando a cloud, pode ser impraticavel, devido a longa ligacdo entre

os utilizadores méveis e a prépria cloud e tem impacto no aumento do custo.
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Para enfrentar esses desafios, foram propostos alguns paradigmas da cloud computing que
visam permitir uma convergéncia harmoniosa entre a cloud e os dispositivos moveis
proporcionando adistribuicdo de conteidos e processamentos de dados em tempo real. Estes

paradigmas serdo elucidados na subseccdo 3.1.1.

3.1.1. Tecnologias cloud

N&o obstante das vantagens da cloud, algumas situages ndo sdo benéficas a sua aplicacao.
A cloud sdo demasiadamente centralizadas e 0 grosso da execucao éfeito em grandes centros
de dados.

Em ambientes onde encontramos dispositivos proximos uns dos outros, ndo seria eficiente
enviar dados para nucleos de processamento distantes e aguardar comandos de um centro
remoto para dispositivos atuadores individuais. Nestas situacfes, demoras e sobrecargas
inviabilizam a utilizag&o de solucdes que necessitem de baixa laténcia.

Para Fritsch & Walker (2014), diferentes técnicas que diminuem o volume de dados
enviados para cloud através do processamento local em elementos periféricos seréo

fundamentais para diminuir custos e habilidades de respostas das aplicacoes.

Outros paradigmas decorrentes da cloud utilizam diferentes terminologias para
representarem conceitos parecidos, onde recursos estdo proximos dos utilizadores e
permitem resolver limitagdes como: baixa laténcia; mobilidade e reconhecimento de

localizagéo.

O interesse de pesquisa naweb ao nivel mundial relativo aos paradigmas da cloud computing
nos ultimos cinco anos (2015 a 2020) é ilustrado no gréfico 3.1. Através dela, podemos
concluir que os paradigmas. Edge Computing, Fog Computing e Mobile Cloud Computing,
de forma inconstante, despertaram maior interesse de pesqguisa enquanto que as cloudlets e
micro data centers despertaram menor interesse.
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Gréfico 3.1: Paradigmas da cloud computing
Fonte: (Google trends, 2020).

Seguidamente descreveremos, de forma resumi da, estes paradigmas:

Edge computing, conforme o gréfico 3.1, é o paradigma da cloud que despertou
maior interesse de pesquisa nos Ultimos cinco anos. E genericamente utilizado para
designar tecnologias na extremidade da rede. No entanto, € utilizado em concegdes
gue nem sempre envolve cloud como autenticacdo em base de dados distribuidos e
replicacdo de caches. Embora pouco utilizado, o termo Edge Cloud Computing, €

mai s adequado uma vez que elaressalta arelagdo com as tecnologias cloud.

Cloudlets, segundo Satyanarayanan et al. (2009), € uma camada intermédia entre
dispositivos moveis e a cloud, foi criado por pesquisadores do Carnegie Mellon
University e disponibilizado como sistemas de codigo aberto em Github. O conceito
das cloudlets € utilizado em muitas areas que ndo envolvam exclusivamente a cloud

computing.

Mobile Cloud Computing (MCC), é intendida por Dinh et al. (2013), como uma
infraestrutura que permite executar pedido de um dispositivo mével com o auxilio
da cloud. Possibilita que dispositivos méveis sem capacidade de suportar a execucéo

de uma determinada aplicacéo, execute essa aplicacdo. Visto que, ela é executada
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remotamente na cloud e acedida através da Internet, a interagdo entre utilizadores e
sistema é feita apoiado em interfaces leves ou web browsers.

Micro Data Centers (MDC), Microsoft anunciou na NetworkWorld (2015), a sua
utilizacdo como prolongamento dos Data Centers Microsoft Azure com o objetivo
de diminuir custos com tecnologias cloud, aperfeicoar o desempenho dos pequenos
dispositivos e aprimorar o desempenho das aplicagcbes da 10T.

Fog computing, segundo Bonomi et al. (2014), € uma ampliacéo da cloud. Por ser o
paradigma escol hido naimplementacéo destatese, seradescrito em detalhe na seccéo
3.2.

Segundo Klas (2016), ndo existe uma clara diferenca entre esses paradigmas, visto que, eles

convergem para:

Peguenos centros de processamentos de dados, permitem a disponibilizacdo de um
ambiente cloud minimizada, com suporte a virtualizagdo de recursos e geridos por
empresas de telecomunicagdes e outras em consorcio. Dependendo da arquitetura,
podem ser mencionados como: micro datacenters, cloudlets, fog nodes ou servidores
MEC.

Recur sos distribuidos em grande escala, apontam a multiplicagdo da distribui¢do de
pequenas cloud em varios pontos estratégicos a fim de, disponibilizar recursos
computacionais aos clientes. A sua instalacdo e localizacdo dependera de fatores
como economia de energia ou requisitos de laténcia das aplicacdes, distribuidas em

uma arquitetura com no minimo trés camadas.

Infraestrutura e plataforma como servicgo, oferecem umainfraestruturaintegradaem
pequenas clouds seguindo os modelos de servicos semelhante aos modelos
Infrastructure as a Service (IaaS) e Platform as a Service (PaaS) da cloud. Nesta
plataforma, aplicagdes podem ser executadas de forma &gil utilizando MVs. As
questes de mobilidade dos clientes podem ser tratadas através do model o PaaS, visto
que ela, favorece amigracdo de MV's em tempo de execucédo e perante pedidos entre

pequenas cloud.

Servigos especiais, oferecem servigos exclusivos em algumas pequenas cloud

utilizando apenas informacdes da rede local ou nas suas proximidades. Por exemplo,
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uma peguena cloud pode alojar um servico que disponibiliza acesso as estimativas
do tréfego rodovidrio de uma determinada zona. Estas informagGes podem ser
utilizadas pelas aplicagdes em tempo real para gjustar as rotas disponibilizadas aos

utilizadores.

Conforme a gréfico 3.1, o interesse de pesquisa na web ao nivel mundial relativo a fog
computing nos ultimos anos tem crescido sobretudo desde a sua adocéo no fina de 2012
pela Cisco Systens.

3.2. Fog computing

Segundo Stojmenovic (2014), fog é um paradigma que visa suprir as limitagdes da cloud
através da disponibilizacgo de servicos na extremidade da rede. Em Vaguero & Rodero-
Merino (2014), é definida de forma ampla e séo dadas énfase a algumas caracteristicas como
distribuicdo geogréfica, predominancia de acesso wireless, heterogeneidade, ambientes
distribuidos, entre outros.

Segundo Bonomi et al. (2014), a fog tem crescido muito desde a sua adocéo em finais de
2012 pela Cisco Systems. Ela desaponta como uma solucdo integrada para estender os
recursos da cloud para a extremidade da rede e permitir respostas as inconveniéncias do
modelo cléssico centralizado.

Conforme OpenFog (2017), afog computing &

“ A horizontal, system-level architecture that distributes computing, storage, control and
networking functions closer to the users along a cloud-to-thing continuum.” (OpenFog,
2017:1)13

Para Gupta et al. (2016), ela € uma extensdo ndo trivial da cloud, porque disponibiliza
servigos de processamento, de armazenamento e de rede préximos a edge network
empresarial. As suas principais caracteristicas séo a proximidade aos utilizadores finai's, sua
densa distribuicéo geogréfica e seu suporte a mobilidade.

Conforme Luan et al. (2016), a fog computing na perspetiva da computacdo moével, visa

disponibilizar umainstalacdo semelhante a cloud. No entanto, mais leve, mais préximo dos

3Traducdo livre do autor: uma arquitetura horizontal a nivel do sistema que distribui funcdes de
processamento, armazenamento, controlo e ligacdo a rede mais proxima dos utilizadores através
de ligagdes continuas. (OpenFog, 2017:1)
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utilizadores dos dispositivos méveis, logo, pode servir estes utilizadores através de conexao
direta, mais curta, em comparacdo com aligacdo com acloud. Salientam ainda, que como a
fog pode ser implementada localmente, consegue disponibilizar servigos personalizados e

comprometidos com a localizac8o, que séo mais desgjaveis para os utilizadores méveis.

Nesta tese, assumimos que 0 conceito de fog computing converge em termos de abordagem
as definicdes descritas nesta sec¢do. 1sto €, combina o processamento e armazenamento de
dados na edge network e tem a capacidade de, quando necessario, procurar recursos
computacionais adicionais na cloud. Permite a disponibilizac&o de servicos que possibilitam

maior distribui¢do geografica do sistema ou aplicacéo e baixa laténcia.

A figura 3.1, ilustra o ambiente de execucdo de aplicagdes moéveis no paradigma fog,
composto por vérios dispositivos em diferentes |ocalizactes, diversos servidores fog naedge
network que visam responder os pedidos dos dispositivos e servidores cloud centralizados
gue sdo acionados caso 0s servidores fog, por insuficiéncia de recursos, ndo forem capazes

de executar o pedido.

»

;o

Rede Core IP

Servidares

Servidores
fog

Servidares

Distancia para o utilizadar

€-mmmm-p € ———— -

Localizagdo 1 Localizagdo 2 Localizagdo 3
{Exemplo: Parque) [Exemplo: Centro [Exemplo: Terminal
Comercizl) Rodoviario)

Figura 3.1: Ambiente de execucéo de aplicacfes moéveis no paradigma fog
Fonte: o autor.
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3.2.1. Preméncia dafog computing

Apesar das inlmeras vantagens da arquitetura cloud entre outros destacamos. menor risco
de perdas de dados; maior seguranca; maior capacidade de integracéo; menor consumo de
energia devido aos recursos partilhados e otimizados 0 que traz vantagens ambientais e a
diminuicéo da pegada do carbono. Ela possui inconveniéncias que ndo podem ser ignorados.
A centralizagdo de dados e dos diferentes recursos de processamento, armazenamento, entre
outros, em grandes centros de dados, motiva pedidos de clientes aos servidores centralizados
para a execucdo das tarefas. Isto €, os clientes que pretenderem aceder aos dados e/ou aos
Outros recursos, precisam primeiramente de enderecar esses pedidos aos servidores remotos,
a fim de serem processados para depois, serem devolvidos as respostas, 0 que origina um
aumento de laténcia na execucdo dos pedidos.

Quando dados especificos sd0 necessarios, o cliente precisa aguardar a disponibilizacéo do
acesso pelo servidor remoto. Além disso, os recursos do servidor sdo partilhados por varios
clientes, o que pode propiciar a indisponibilidade de recursos o que impacta negativamente
na eficiéncia do sistema. Ainda, a cloud requer uma boa largura de banda, por forma a
possibilitar que os dados sejam transferidos do cliente ao servidor e depois fazer o percurso
inverso. Isto é, devolvidos do servidor para o cliente. Este processo € repetido para cada

pedido de um cliente.

Por outro lado, como o processamento € feito em um computador remoto, acrescem as
preocupacdes relacionadas com a privacidade e a seguranca. Ainda, a execucdo de algumas
aplicagcOes na cloud, tende a ser ineficiente. Como solugdo, surgiu o conceito da fog
computing, pelo fato dos requisitos da informagéo e processamento estarem a aumentar
exponencia mente principal mente na edge networ k impulsionado pelo 10T. Segundo Bonomi
et al. (2014), servidores e data centers centralizados deixam de ser adequados quando

consideramos dispositivos da loT.

A fog € um dos paradigmas da cloud e visa proporcionar processamento f&cil, rapida e com
baixa laténcia. Ela utiliza os dispositivos na edge network para executar a maioria do
processamento, armazenamento e comunicacdo. Pequenos servidores chamados servidores
fog estdo préximos dos edge devices. Estes servidores fog, possuem capacidades de

armazenamento de dados e informagdes, habilidades computacionais, recursos para
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responder aos pedidos e comunicagdo entre varios clientes e outros servidores fog (Barros et
al., 2019).

Em novembro de 2015, um conjunto de empresas, industrias, utilizadores finais,
consumidores de tecnol ogias e academias reuniram para criarem o consorcio OpenFog, cujo
objetivo é padronizar, incentivar e promover a ado¢éo da fog computing em diversas areas e
campos, conforme descrito na seccdo 3.3. Desde entdo, vérias pesquisas vém sendo feitas
por diferentes investigadores, a fim de promover e aprimorar essa tecnologia para que ela
possa resolver com eficiéncia, entre outros os problemas: dalaténcia, do reconhecimento da

localizac&o e da escassez de recursos dos dispositivos.

Cada servidor fog possui dados armazenados sobre elas e sdo capazes de responder aos
pedidos dos clientes. Genericamente os clientes enviam pedidos ao servidor fog mais
proximo; se o servidor fog correspondente for capaz de responder ao pedido, ele
disponibiliza os recursos necessérios para a execucdo da tarefa, efetua calculos sobre os
dados e envia os resultados aos clientes, garantindo assim, uma menor laténcia. Os
servidores fog estdo mais proximos dos dispositivos e permitem entre outros: baixalaténcia,

aproximar o processamento e o armazenamento dos utilizadores finais, mais seguranca.

Também, a fog computing, permite resolver o problema da falta de consciéncia de
localizagdo da cloud tornando assim, numa mais valia aos utilizadores dos dispositivos
moveis.

Segundo Swaroop (2019), ao contrario dos utilizadores dos computadores pessoais, 0s dos
dispositivos moveis tém exigéncias de servico previsivels, sujeitas a sua localizacéo.
Apresenta como exemplo, o fato de um utilizador mével num centro comercial ter a
tendéncia de estar interessado nos locais de vendas, horério de funcionamento, restaurantes
e eventos do centro comercial frequentado. Avanca ainda, que tais informagdes se tornam
indtel's quando esse utilizador sair desse centro comercial. Como outro exemplo, apontou 0
fato de um visitante de uma nova cidade geralmente procurar informagdes sobre os lugares
de interesse, noticias e condi¢cdes meteorol6gicas daguela cidade, sendo improvéavel que

estejainteressado em tais informacdes de outros lugares.

A cloud permite disponibilizar informagfes num portal central, ndo possui a consciéncia da
localizagdo. Esse modelo é adequado para utilizadores de computadores pessoais,
conectados através de redes “cabeadas” com grandes débitos. No entanto, além de ser
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dispendioso para utilizadores moéveis que utilizam uma largura de banda mével que é mais

cara, € também inconveniente, uma vez que seria mais dificil pesguisar em um conjunto

global, asinformacdes locais e especificas.

3.2.2. Beneficios da fog computing

Segundo Bonomi et al. (2012), a fog Computing por ser uma plataforma virtualizada que

permite servicos de processamento, comunicagdo e armazenamento entre dispositivos

localizados normalmente, na extremidade da rede e na cloud. Proporciona alguns beneficios

que sdo extensiveis aos utilizadores dos dispositivos méveis como:

Controlo de privacidade e seguranca de dados, afog permite aos utilizadores
armazenar, gerir e processar os dados localmente, mais proximos dos edge devices,
sem a necessidade de envia-los para servidores centralizados e distantes. Dessa
forma, os dados ndo sdo partilhados por um grande nimero de utilizadores e sua
confidencialidade pode ser assim preservada. Além disso, podemos monitorar,
rastrear e controlar qualquer dispositivo que recolhe ou armazena dados, uma vez
gue estéo a ser guardados localmente.

Por outro lado, a seguranga de dados, constitui uma das principais preocupacoes
decorrentes da crescente utilizagcdo da Internet e da partilha de informagdes. Mais do
gue nunca, € necessario manter a privacidade e a confidencialidade dos dados. Varias
ameagas e ataques tem surgido. A fog possibilitaaligacdo e apartilhade informactes
entre varios sistemas conectados através darede. No entanto, em vez dasinformagdes
estarem concertadas num Unico ponto, que é mais vulnerével a ataques cibernéticos
e roubo de informacles, ela é distribuida tornando assim, menos vulneraveis a
ataques, possibilitando que ameacas sejam identificadas nos niveis mais baixos e ndo
permitindo a sua penetragdo nos niveis mais altos da rede, impossibilitando a
contaminacdo dos outros dispositivos.

Maior produtividade e agilidade nos negécios, a fog permite entre outros,
processamento e armazenamento na edge network. Isto €, préximo do lugar onde os
dados sdo efetivamente produzidos. Esta caracteristica impacta na velocidade dos
processos de negdcios.

Baixa laténcia e reconhecimento da localizagéo, afog possibilita a reducéo da

laténcia na partilha de informagdes, visto que, os dados sdo processados proximos
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dos edge devices. O tempo dos pedidos e respostas sdo consideravelmente
menores. Além disso, o cliente no paradigma fog consegue reconhecer alocalizagéo
do servidor em que seus dados estéo a ser processados 0 que permite melhoria na

gualidade do servico em aplicacdes com baixo requisitos de laténcia.

3.2.3. Caracteristicas da fog computing

A fog permite a execucdo de aplicacbes de forma distribuida em camadas entre os

dispositivos e a cloud. Elementos como gateways inteligentes, routers e dispositivos fog

dedicados disponibilizam processamento e armazenamento a fim de permitir a ampliagcéo

dos servicos da cloud a edge network. Segundo Bonomi et al. (2012), a fog possui as

seguintes caracteristicas que a tornam numa expansdo da cloud e propiciar a execucéo de

aplicagbes movels:

Reconhecimento da localizagdo e reduzida laténcia, o surgimento da fog pode ser
amputado as propostas que envolvem acessos com suporte a servi¢os sofisticados no
limite da rede, incluem aplicagdes com exigéncias de baixas laténcias como sejam:

streaming, jogos, realidade virtual e aumentada, entre outros.

Distribuicio geografica, contrastando com o processamento mais centralizado da

cloud, os servicos e aplicacdes fog implicam instalagdes muito distribuidas.

Suporte a redes sensoriais em grande escala, permite a monitorizacdo do ambiente
através das redes de sensores, 0 controlo de tréfego entre viaturas conectados, as
redes de energiainteligentes, entre outros.

Grande quantidade de nds, € uma consequéncia da distribuicdo geografica
evidenciadas principa mente pelas tecnologias de redes sensoriais, e pela aplicacéo
Smart Grid em particular, onde servigcos sdo processados pelos nos da fog como
componente da aplicagdo em cloud distribuida.

Suporte a computacdo movel, no paradigma fog é importante uma comunicacao
direta, ela dispbe de recursos associados a fim de suportar varias técnicas utilizadas
em computacdo movel.

Interacdes em tempo real, aplicagdes no paradigma fog requerem de interagoes em

real time, em vez do processamento em serie.
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» Predominio de acesso wireless, e computagdo movel, protocolos de comunicagdo
wireless como RFID, Bluetooth, ZigBee, Wi-Fi ou LTE constituem as principais
formas da conex&o a rede. Os nés da fog conseguem disponibilizar servicos que sO

podem ser necessarios no contexto da computacéo movel.

= Heterogeneidade, a fog pela sua abrangéncia e escopo possibilita que dispositivos
possam ser disponibilizados por diferentes fabricantes, utilizar diferentes ambientes

e abarcar varias linguagens de programacao.

= Interoperabilidade e/ou federacao, o integrado suporte aos servicos necessitam de

colaboragéo de vérios provedores.

» Andlise dedadosemreal time, o fato dafog interagir com acloud e ser implementada
proxima das origens de dados, faz com que ela estgja bem localizada para
desempenhar um importante papel no consumo e processamento de dados em Big

Data com restrigoes temporais.

O desenvolvimento harmonioso dafog, demanda a existéncia de organizagdes com obj etivos
de a padronizar e a promover em diversas areas e campos. Assim, em novembro de 2015,
foi criado o primeiro consorcio com esses objetivos, a OpenFog, conforme descrito na

sec¢édo 3.3.
3.3. Consdrcio OpenFog

O consorcio OpenFog foi criado em 2015 e a sua composicdo envolveu membros de
empresas, industrias, utilizadores finais e academias, baseou na premissa de que uma
arquitetura aberta € fundamental para o sucesso do ecossistema fog ubiquo para plataformas,
aplicacdes, computacdo mével, entre outros. Consiste na arquitetura de referéncia OpenFog
que foi projetada como uma extensdo da cloud composta por um conjunto de camadas cujo

objetivo primordia € entre outros:

e Propiciar a disponibilizacdo de aplicacbes interoperaveis, seguras, escaaveis,
confiavels, disponiveis e ageis, com suporte a diferentes clientes ou dispositivos na
extremidade darede;

e Funcionar, simultaneamente ou ndo, com servicos cloud a fim de, possibilitar o
armazenamento, processamento, comunicacao e tarefas de gestdo otimizadas através

de requisitos de volume de tarefas.
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Segundo OpenFog (2017), a arquitetura de referéncia OpenFog possibilita interfaces fog-
cloud e fog-fog e apresentam vantagens singulares, que a denominaram SCALE:

= Security; seguranca adicional com o objetivo de garantir transacBes seguras e
confiaveis,

= Cognition; consciéncia dos objetivos centralizados no cliente a fim de permitir a
autonomig;

= Agility; inovacéo rapida e escalabilidade acessivel sob uma infraestrutura comum;

= Latency; processamento em tempo real e controlo dos sistemas ciberfisicos;

= Efficiency; agrupamento dindmico de recursos locais ndo utilizados pelos
dispositivos dos utilizadores finais intervenientes.

Avanca ainda, que a arquitetura de referéncia OpenFog foi impulsionada por um conjunto
de principios fundamentais, chamados pilares. Esses pilares, constituem a convicgéo,
abordagem e intencdo que levaram a defini¢cdo dessa arquitetura e constituem os pontos-
chave que um sistema necessita para incorporar a definicdo da arquitetura OpenFog
horizontal ao nivel do sistema que proporciona a distribuicéo de funcdes de processamento,

armazenamento, controlo e redes mais proximas da origem dos dados.

A figura 3.2, ilustra os oito pilares da arquitetura OpenFog: seguranca; escalabilidade;
abertura; autonomia; fiabilidade, disponibilidade e Manutenibilidade (RAS); agilidade;

hierarquia e programabilidade.

Openfog!

== ] oy

Storage ., Compute Accelerators

Network Control

& | C2 & L+ 4 =3 h %

- Specificto - Localized - Resource visibiity - Flexible - Reliability - Tactical & - Fully cloud « Programmable
deployment command, control & control - Cognition - Availability ic decision enabled SWHW
needs & processing - White box decision & agilty - Serviceability making - C i & - Virtualization &
« Trust = Orchestration making - Value of data « Data to wisdom System multi-tenant
- Aftestation & analytics - Interop & data - Autonomy at all - App Fluidity
- Privacy - Avoidance of normalization levels

networktaxes
Figura 3.2: Pilares da arquitetura OpenFog.
Fonte: (OpenFog, 2017)
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A utilizacBo correta de cada pilar como base para plataforma é chave para uma
implementacdo bem-sucedida. A descricéo de cada um dos pilares se encontra disponivel no
Anexo A destatese.

3.3.1. Arquiteturadereferéncia paraa fog computing

Fog computing permite execucdes de aplicacbes em equipamentos distribuidos em
diferentes camadas localizados entre os dipositivos finais e a cloud. Visando padronizar e
normalizar o desenvolvimento da fog, o consorcio OpenFog, baseada nos oito pilares
descritas no Anexo A desta tese e utilizando a norma internacional 1SO/IEC/IEEE
42010:2011 como diretriz, propuseram a arquitetura de referéncia do OpenFog.

A arquitetura proposta visa descrever os requisitos/perspetivas de cada parte interessada
(fabricante de hardwares, desenvolvedores de sistemas, integradores de sistemas,
consumidores de tecnologias, entre outros) no processo continuo da fog. Também gjudara a
harmonizar as varias tecnologias da edge computing que compdem os paradigmas da cloud,
descritos na subseccdo 3.1.1, que embora dispares e potencialmente divergentes, com um
trabalho singular podem encontrar uma linha de base comum e trabalhar para satisfazer o
desgjo de um ecossistema fog interoperavel.

A figura 3.3, ilustra a arquitetura de referéncia da fog computing proposta pela OpenFog
com as respetivas perspetivas, mostradas em barras verticais cinzentas nos|ados da descricéo

arquitetonica.

Application Services

Node Management (IB) & Software Backplane

Hardware Virtualization

OpenFog Node Management (OOB)

rformance & Scale
(RT, QoS, etc.)

OpenFog Node Security = HW security

Hardware Platform infrastructure
Classis, Mechanical, Power, Cooling, ...

e Pe

(ID, HW-RoT, Attestation, Authentication,

(RAS, Alerting, Orchestration, Operations, Discovery,...)
Machine Learning, Rules Engines, Cognition, etc

IT Business & Cross Fog Applications

Authorization,...)
Data, Analytics & Control

Manageability

Security

o
©
O
@

Protocol Abstraction Layer (Legacy Protocol Bridge)

Sensors, Actuators, & Control

Figura 3.3: Arquitetura de referéncia da fog computing com respetivas perspetivas
Fonte: (OpenFog, 2017).
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As perspetivas incluem:

Performance; a baixa laténcia € uma das razfes para a adogdo do paradigma fog.
Existem vérios requisitos e consideracdes de design entre as varias partes
interessadas paragarantir abaixalaténcia. Por ter impactos no sistemae nos cenarios

de implementactes faz com que ela sgja uma preocupagdo transversal.

Seguranga; a seguranca de ponte-a-ponta € fundamental para o sucesso de todos os
cenarios de implementacdo da fog computing. Se o hardware for seguro, mas o
software da camada superior ter problemas de seguranca (e vice-versa), a solucéo

No seu todo deixa de ser segura.

Capacidade de gestdo; agestdo de todos os aspetos de implementacdes dafog, onde
incluem RAS, DevOps, entre outros, € um aspeto critico em todas as camadas de

hierarquia dafog computing.

Andlise e controlo de dados; a capacidade dos n6s da fog serem autbnomos requer
umaandlise de dados|ocalizada associadaaum controlo. A atuacdo/controlo precisa
acontecer nacamadaou loca correto na hierarquia, conforme o cenério definido.

Negoécios Tl que cruzam aplicacOes fog; em um cenario composto por varios
fornecedores, as aplicaces do ecossistema precisam ter a capacidade de migrar e
operar adequadamente em qualquer nivel da hierarquia de umaimplementacdo fog.
Aplicagbes devemn também ter a capacidade de abranger todos os niveis de uma

implementacdo para maximizar o seu valor.

Segundo OpenFog (2017), a arquitetura de referéncia OpenFog apresenta um composto de

perspetivas e multiplas vistas das partes interessadas utilizadas para satisfazer uma

determinada implementacdo ou cendrio dafog computing. Astrés vistas incluem Software,

Sistemae No:

Vista do software, é representada pelas trés primeiras camadas da figura 3.3, que
inclui: Application Services, Application Support, and Node Management (IB) e
Software Backplane.

Vista do sistema, é representada pelas camadas intermédias ilustrada na figura 3.3,
inclui Hardware Virtualization através do Hardware Platform Infrastructure.

47



CAPITUL O 3 — Cloud Computing e Tecnologias Emergentes

= Vista do ng, é representada pelas duas Ultimas camadas ilustradas na figura 3.3,
inclui aCamada Protocol Abstraction Layer e Sensors, Actuators, and Control .

Com base naarquiteturareferéncia proposta pel o consorcio OpenFog, varios autores como:
Sarkar, Chatterjee, & Misra(2018), Dastjerdi et al. (2016) e Gubbi et al. (2013), propuseram
arquiteturas para a fog computing.

A figura3.4 ilustra as propostas dos autores Sarkar, Chatterjee, & Misra(2018) e Dagtjerdi
et al. (2016), onde na parteinferior, estéo disponibilizados objetos inteligentes, dispositivos
daextremidade darede e gateways. Estacamada possui aplicactes que podem ser instalados
nos dispositivos finais com objetivo de acrescentar a sua funcionalidade. Os dispositivos
nesta camada podem utilizar a camada imediatamente acima para a comunicacdo com
outros dispositivos e/ou com acloud.

A camada de rede auxilia a conexéo dos dispositivos, através de tecnologias de rede com
ou sem fio. Além disso, providencia também, o acesso a recursos de rede virtualizados
como instancias dafog através de elementos inteligentes, capazes de processar e armazenar
temporariamente dados recolhidos pelos gateways sobre dispositivos da camada inferior.
Estes dispositivos dafog também sdo responsaveis por filtrar e enviar/atualizar informactes

periodicamente paraacloud.

Acima da camada de rede s&o processados servicos que disponibilizam suporte a execucéo
de tarefas para aplicagbes que precisam de recursos “ilimitados virtualmente’
disponibilizados pela cloud.

Acimada camada cloud encontra-se a camada gest&o de recursos definida por software que
coordena toda a infraestrutura e oferece qualidade de servigo as aplicagdes fog. Ela
implementa diferentes servicos middleware com objetivo de otimizar a utilizacéo dos

recursos da cloud € fog em beneficio das aplicactes.

Finalmente, na camada superior estéo as aplicagbes que utilizam a infraestrutura fog para

disponibilizar solugbes inovadoras e inteligentes aos utilizadores finais.
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Figura 3.4: Arquitetura padréo para fog computing.
Fonte: (Sarkar, Chatterjee, & Misra, 2018) e (Dastjerdi et al., 2016).

Segundo Dadtjerdi et al. (2016), na camada gestdo de recursos definida por software é
executado um conjunto de servicos cujo objetivo é reduzir a utilizaco da cloud por formaa
melhorar 0 desempenho das aplicagbes e reduzir a laténcia através da deslocacdo da
execucdo de tarefas para nés da fog.

Os autores citados realcam ainda, que esse complexo processo € executado através de um

trabalho conjunto que envolve servicos de:

= Localizagdo de fluxo e tarefas, que preserva informagdes do estado dos recursos
disponiveis na cloud, fog e narede através de consultas ao servico de monitorizagao.
Visa identificar os melhores candidatos a receber tarefas e suportar os fluxos de
execucdo. Este componente esta em constante comunicacdo com 0 servico de
provisionamento de recursos a fim de indicar o nUmero atual de fluxos e tarefas
atribuidas.
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Base de dados de conhecimento, armazena o histérico dos pedidos de aplicactes e
recursos, que podem ser disponibilizados a outros servigos a fim de auxiliar o

processo de tomada de deciséo.

Previsdo de desempenho, estima o desempenho dos recursos disponiveis, com base
na consulta de informagfes na base de conhecimento. Esta informac&o é utilizada
pelo servico de provisionamento de recursos por forma a decidir sobre a quantidade
de recursos que serdo disponibilizados a quando da sobrecarga de tarefas e fluxos

alocados, ou quando o desempenho ndo é satisfatorio.

Gestéo de dados, disponihiliza vistas sobre os dados para outros servigos através do
acesso direto as fontes e ficheiros histéricos. Essas vistas sdo obtidas através de
consultas Sructured Query Language (SQL) simples ou através de processamento
mais complexos que envolvem técnicas de Big Data como MapReduce. No entanto,
0 método especifico utilizado na criagdo das vistas € abstraido para os outros

Servigos.

Monitorizacdo, retém o controlo do desempenho e do estado das aplicacdes, recursos

e outros servicos e disponibilizam essas informagdes quando solicitadas.

Gestor de perfis, estabel ece perfis de recursos e aplicacbes com base em informagoes

obtidas a partir da base de conhecimento e monitorizag&o de servigos.

Provisionamento de recursos, € o responsavel pela obtencdo de recursos na cloud,
fog e narede afim de alojar as aplicacbes. Esta afetacéo é dinamica, umavez que a
quantidade de aplicagdes hospedadas e seus requisitos mudam ao longo do tempo. A
decisdo sobre os recursos é feita geralmente com base nos requisitos de laténcia, nas
credenciais geridas pelo servigo de seguranca, e nas informagdes disponibilizadas
por outros servicos como gestor de perfis, previsao de desempenho e monitorizacéo.
Por exemplo, o componente transfere as tarefas com requisitos de baixalaténcia para

aedge network logo gque os recursos apropriados ficam disponiveis.

Seguranca, disponibiliza servigos de autenticacdo, autorizagcdo e criptografia para

acesso e execucao de servigos e aplicacoes, estendido a todos os elementos da fog.
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Os elementos e servicos descritos sdo apenas referéncias. Os protocolos e aplicagdes fog

podem ser criados sem a necessidade de todos esses elementos, ou podem integrar outros

componentes e servicos ndo apresentados na figura 3.4.

3.3.2. Tecnologias e componentes de suporte a fog computing

Segundo Bonomi et al. (2012), plataf ormas fog aproveitam a sua proximidade as origens dos

dados para suportar caracteristicas como mobilidade, baixa laténcia, entre outros. Suas

arquiteturas incluem requisitos da arquitetura cloud como adaptacdo, visualizagdo,

escalabilidade, multi-inquilino, entre outros. Vaquero & Rodero-Merino (2014), destacam

algumas tecnol ogias que tém evoluido e ajudado na resolucéo da complexidade envolvida:

Técnicas de rede definida por software (network softwarization), fog abrange
infraestruturas, dispositivos que sdo geridas por diferentes organizagdes, ha a
necessi dade dos servigos serem executados em conformidade ou automatizadas por
software. Utilizagdo de técnicas de Network Functions Virtualization (NFV) pelas
operadoras podem disponibilizar implementacdo dinamica de servicos sob demanda.
As tecnologias Software Defined Networking (SDN) quando utilizadas possibilitam
gue arede seja gerida por softwares, como resultado as operaces serdo mais ageise

baratas em relagéo as solugdes tradicionais que se baseiam em hardware.

Técnicas declarativas e assintdticas, orientada a gestdo em grande escala, estas
solugbes permitem especificacdo do estado desgjado para 0 sistema de forma
declarativa ao invés de serem utilizados comandos de configuracdo individuais.
Entretanto, € assumido que o estado final atingido pode ndo ser alcangado. Dado que,

0 sistema pode ser modificado durante as configuragdes.

Nés da fog, séo grupos de dispositivos e/ou dispositivos fog que podem comportar

como uma cloud em pequena escala.

Abordagens baseadas em redes Peer-to-Peer (P2P) e de sensores, permitem
cooperagdo entre nos permitindo maior escalabilidade, com resultados semelhantes
as técnicas que exigem um unico provedor responsavel pela performance da rede e

dos servicos.
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Segundo Yi et al. (2015), a plataforma fog é constituido pelos componentes conforme a

figura 3.5, alguns componentes sdo iguais aos da arquiteturade referéncia, ilustrado nafigura
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Figura 3.5: Componentes da plataforma fog computing.
Fonte: (Yi et al., 2015)

Neste ambiente, as funcionalidades gestdo de rede podem possuir bilhdes de dispositivos
heterogéneos que executam diferentes servicos. Esses elementos distribuidos precisam ser
configurados e coordenados. As tecnologias definidas na subsecgéo 3.3.2 auxiliam esse

[processo.

Com o crescimento da fog computing, a disponibilizagdo de uma arquitetura de hardware
gue atornasse fécil e eficiente tornou-se premente. Como ela funciona de forma distribuida,
afacilidade de utilizagdo é um fator importante e que deve ser levado em consideracéo. Para
1SS0, 0s sistemas Advanced RISC Machine (ARM) sdo utilizados amplamente. Visto que, os
principais conceitos por tras desses sistemas sdo: a simplicidade, baixo custo e baixo

consumo de energia.

Dagtjerdi et al. (2016), consderam a fog computing como uma rede composta por um
conjunto de nés dentro dos quais o processamento é distribuido. Por isso, elapode ser menos
eficiente energeticamente em comparacdo com o modelo cloud. Avancam ainda, que o
hardware deve possuir uma unidade de poupanca e gestéo de energia cuja responsabilidade
é resolver o problema de sobreaquecimento, que as unidades de refrigeracdo devem ser
disponibilizadas pelos nés e servidores fog, que os subsistemas de armazenamento devem
ser disponibilizados com a maior capacidade de armazenamento possivel, e que quando se
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pretende respostas céleres do processamento paralelo, devem ser instal ados coprocessadores

em servidores fog.

Bonomi et al. (2012), sugeriram uma perspetiva de arquitetura de software paraafog na qual

foram propostas duas camadas para o sistema:

Camada de abstracéo;

Camada de orquestracéo.

Camada de abstracao, virtualiza recursos heterogéneos com estrutura da fog.

Camada de orquestracéo é o responsavel pelo planeamento da execucéo de todas as tarefas

enviadas. As tarefas sdo analisadas em relagdo ao prazo, custo e outros fatores de QoS, o

cronograma é preparado e, com base nesse gestor de execugéo do cronograma, as tarefas séo
processadas.

Segundo Yi et al. (2015), a plataforma fog, fora as tecnologias de suporte definidas na

subsecgdo 3.3.2, € composta pel os seguintes componentes, conforme afigura 3.5:

Monitor do sistema; € um elemento padréo em infraestruturas cloud, a sua principal
funcdo é disponibilizar informagdes Gtei s a outros componentes dainfraestrutura. Por
exempl o, pode ser utilizado em tarefas de gestédo como: descobrir, afetar, provisionar
e fazer a manutencdo de um conjunto de recursos de forma distribuida. Também é

utilizada pelo balanceamento de carga.

Balanceamento de carga; visadistribuir astarefas para os varios nos dafog por forma

apossibilitar aredundancia e aumentar a disponibilidade dos servicos.

Escalonamento de maguinas virtuais; permite a distribuicdo das instancias de MV,
aplicacbes e recursos em uma sequéncia légica. Leva em consideragdo alguns
parémetros como: a utilizagdo do sistema, as informagdes estatisticas das tarefas, as
informagdes de localizacdo, entre outros e seleciona a melhor estratégia para o

escal onamento.

Referem ainda, que esses componentes descritos, através de API, colaboram e partilham

infraestrutura de hardware virtualizado (n6s, dispositivos, canais, servidores, entre outros)
através da Service-Oriented Architecture (SOA).
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Esta camada, disponibiliza as funcionalidades necess&rias para a implementagdo dos

servicos de plataforma, através dos seguintes componentes conforme ilustrado nafigura 3.5:

Gestdo de servicos; disponibilizam fungdes que permitem: a descoberta dinémica, a
monitoracdo e a configuragdo dos servicos. Este componente permite ainda, a
instalagdo remota de novos servigos em tempo de execugdo a fim de satisfazer as
necessidades das aplicacBes. Um repositério pode ser criado para identificar o
catélogo de servicos associados a cada objeto na rede parafacilitar a composicéo de
outros servicos mais complexos. Além disso, podem incluir outras funcbes
relacionadas, por exemplo, com a QoS ou com guestdes semanticas como a gestdo
de contexto.

Servigos de comunicacdo; permitem a interoperabilidade entre os niveis da
plataf orma e envol vem dispositivos inteligentes com sensores e atuadores, nés dafog
e cloud. Em relagéo aos dispositivos, disponibiliza suporte a diferentes padrdes de
apresentacdo com o0 objetivo de garantir que os dados sgam difundidos pelas
aplicactes em diferentes tipos de sistemas. Da mesma forma, os agentes especificos
devem garantir a comunicacdo com diferentes provedores cloud, resguardando as

particul aridades na operagdo sobre cada model o de servico disponibilizado.

M ecanismos de autenticagdo e autorizagdo; como ainstalacdo da fog é préxima dos
utilizadores finais, ela permite novas formas de autenticacdo e autorizagdo através da
utilizacdo de padrdes de mobilidade, de acesso, e dos dispositivos de seguranca
confiavels. Dsouza, Ahn, & Taguinod (2014), propuseram uma plataforma de

controlo de acesso e gest&o de autorizagdo para afog computing.

Gestéo de offloading; tem forte impacto na plataforma porque permite transferir
tarefas dos dispositivos finais para a fog. Os autores Shanhe Yi, Li, & Li (2015),
relativamente ao offloading no paradigma fog, destacam trés grandes preocupagdes:
(i) quais informagdes sd0 necess&rias para decidir sobre offloading, (ii) como
particionar uma aplicacdo para offloading e (iii) como projetar um esquemaideal de
offloading, levando em consideracéo que o custo de transferéncia para fog pode ser

superior ao tempo de processamento dos dados no proprio dispositivo.

Servicos de localizagdo; tem por objetivo a preservagdo de um conjunto de
informagdes de localizagbes acerca dos nos vizinhos (fixos ou ndo), rastrear 0s
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utilizadores moveis finais e partilhar as informacfes de localizacéo entre os nés da
fog envolvidos. Também faz 0 mapeamento darede com localizacBes fisicas além da
adocao de um modelo de mobilidade que pode ser disponibilizado pelo utilizador ou
definido de forma auténoma. O rastreamento e 0 mapeamento dos ndés moveis
precisam ter informagdes em diferentes niveis de comunicagcdo como da camada
fisca e de hardware (endereco fisico, GPS, entre outros), da camada de rede

(endereco IP) e da camada de aplicacdo (atividades sociais).

A simulacdo é geradmente utilizada para implementacdo de modelos e andlise de
desempenho de sistemas. A sua utilizagcdo deve-se sobretudo a dificuldade de acesso aos
ambientes reais por forma a permitir aos pesquisadores desenvolver novas contribuigoes em

diversas areas.

Nesta tese foi utilizado o simulador iFogSm, descrito na seccéo 3.4, para implementacédo,
andlise de desempenho e comparacdo do modelo proposto sensivel ao contexto com 0s
algoritmos ndo sensivel ao contexto (FCFS, SIF e QoS-based).

3.4. Visaogeral doiFogSim

O iFogSm é uma ferramenta de simulacdo de codigo aberto escalavel que possibilita
model acéo e simulagdo em infraestruturas fog computing. Permite ssimular tanto arquiteturas
fog béasicas, como as mais complexas compostas por entre outros. data centers, brokers,
hosts e MVs. Além disso, permite fazer o aprimoramento das politicas de escal onamentos,
afetacdo personaizada, modelacdo e simulagdo de diferentes topologias fog, recolhe
informacOes sobre laténcia, utilizacdo de memdria, processamento, consumo de energia,
trafego narede, entre outras. Segundo Mestre et al. (2019), estas funcionalidades permitem
gue ela sgja uma ferramenta muito Util para andlise de diferentes niveis hierarquicos de
dispositivos em umarede e investigacoes rel acionadas com politicas de af etac&o de recursos.
Autores como: Tanga & Davy (2017); Mahmud, Ramamohanarao, & Buyya, (2018);
Mahmud & Buyya (2018); afirmam que ela € muito utilizada na literatura para estudos e

simulagdes em ambientes fog.

Para Mestre et al. (2019), um simulador é geralmente composto por trés componentes
principais: componente fisico, |6gico e de gestdo. Estes componentes sdo descritos no Anexo
B destatese.
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A afetacdo dos modulos para serem executados no iFogSm é feito através das politicas
standard também descritos no Anexo B destatese. No entanto, podemos idealizar, melhorar

e/ou propor outras abordagens.

Nesta tese, utilizamos a politica placement edgewards e propomos uma abordagem sensivel
ao contexto com interval os e escal onamentos estéti cos e dindmicos e realizamos umaanalise
comparativa em termos de desempenho com abordagens ndo sensivel ao contexto.

3.5. Sensbilidade ao contexto e fog computing

Como descrito na subseccdo 2.2.1, contexto pode ser definido como ambiente, estrutura,
cendrio ou situagdo que envolve umaentidade, evento ou ocorréncia. Em computacdo mével,
contexto refere-se ao ambiente de processamento, ambiente do utilizador, ambiente fisico,
relevante para a interacdo entre um utilizador e uma aplicacéo, incluindo o utilizador e as
préprias aplicagdes (Musumba& Nyongesa, 2013). Por outro lado, fog Computing é definido
como um paradigmada cloud que visa suprir limitactes deste através da disponibilizacdo de
servigos naextremidade darede. Isto €, mais proximas dos utilizadoresfinais e do lugar onde
os dados sdo produzidos (Stojmenovic, 2014).

Os dispositivos moveis quando comunicam com a cloud, enfrentam alta laténcia da rede e
grande consumo de energia de transmisséo (Jararweh et al., 2013). Avangam ainda, que no
paradigma fog, os dispositivos moveis enviam tarefas para os nés da fog a fim de serem
processadas e devolvidas o resultado. Esse processo reduz, entre outros, o atraso na
transmissdo e o consumo de energia do dispositivo mével. Devido a menor capacidade dos
nos da fog quando comparada com acloud, as tarefas, que ndo podem ser executadas nafog,

s80 enviadas para serem executadas na cloud.
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4. ESCALONAMENTO DE TAREFAS

Neste quarto capitulo, fizemos uma revisdo da literatura sobre os algoritmos de
escalonamento de tarefas na arquitetura cloud e no paradigma fog, estudamos e discutimos

as suas limitacdes, exploramos e sugerimos algumas per spetivas de melhoria.
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4.1. Escalonar tarefas

Escalonamento de tarefas refere-se a atribuicdo de recursos necessarios para a execucao de
uma tarefa. Assume-se como um processo essencial para melhorar a confiabilidade e a
flexibilidade dos sistemas. Exige algoritmos avangados capazes de escolher o recurso mais
adequado disponivel para executar atarefa (Swaroop, 2019).

Pretende-se que os pedidos sgjam executados tendo em consideracéo as restricoes definidas.
Estas restricdes podem ser: tempo, custo, duracdo da bateria, niveis de sinal de redes, QoS
da aplicagdo, entre outros (Swaroop, 2019). Avanca ainda, que devido a sua complexidade,
0 escalonamento no paradigma fog, apresenta alguns desafios que nos leva a questionar a
forma como as tarefas sGo encaminhadas entre dispositivos clientes, nos da fog, servidores

cloud, entre outros.

Sistemas lidam com pedidos prioritarios, tarefas prioritérias e com requisitos restritos de
QoS. Para garantir a execucdo das tarefas dentro dos limites de tempo definidos, o
escalonamento precisa ser tratado com ponderacdo. Escalonamento eficiente de tarefa deve
garantir processamento simultaneo e eficiente de tarefas independentes do seu fluxo. No
paradigma fog, o escalonamento constitui um desafio. Exige algoritmos avancados capazes
de escolher o recurso mais adequado e disponivel para executar a tarefa (Mahmud et al.,
2016). Avancam ainda, que um algoritmo de escalonamento deve tomar duas decisdes
importantes, que podem ser baseadas em alguns valores predefinidos ou através de dados

dindmicos obtidos durante a execucao datarefa:
o Determinar astarefas que podem ser executadas em paralelo;
e Definir onde executar essas tarefas paralelas.
Avancam ainda, que no caso especifico da fog existem dois principais estégios envolvidos:

e Fase de provisionamento de recursos, em que se deteta, classifica e provisiona 0s

recursos Necessarios para a execugdo datarefa;

e Fase de mapeamento de tarefas, fase na qual, um servidor/processador adequado €

identificado e a tarefa € mapeada para esse servidor/processador.

As decisdes em cada etapa, sdo tomadas tendo em conta algumas restri¢cbes como: custo e

tempo de processamento, QoS da aplicacéo, informagdes do contexto, entre outros.
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Alguns algoritmos discutidos na sec¢éo 4.2, focam apenas nas restricdes do tempo, outros
nas restri¢des de energias. Alguns tém como principais objetivos reduzir o tempo necessério
para a execucdo das tarefas, outros abordam o problema da otimizagcdo na perspetiva dos
provedores de servico ou otimizam os nivels de QoS da aplicacdo. No entanto, ignoram
informagdes contextuais ao nivel do dispositivo e dos utilizadores finais e as suas
experiéncias de utilizaggo.

4.1.1. Concegdo de algoritmos de escalonamento

Conforme Swaroop (2019), na concecdo de um agoritmo de escalonamento, devem ser
obedecidas restri¢des como custo das tarefas, dependéncias entre as tarefas e a sualocalizaco.
No que respeita ao custo das tarefas, devemos procurar respostas de questdes como: que
informagdes temos sobre 0 custo das tarefas utilizadas? Todas as tarefas tém 0 mesmo custo?
Esse custo sO é conhecido durante a execucéo?

Relativamente as dependéncias entre as tarefas, devemos questionar sobre: quais as tarefas que
s20 dependentes e quais as que sdo independentes? Quais SA0 0S Processos que possuem

subprocessos?

Sobre a localizagdo, devemos considerar as seguintes questdes. onde executar as tarefas por
formaareduzir o custo total de execucdo? Como minimizar o custo de comunicagéo? E como

ter informacdes sobre os requisitos de comunicacéo?

4.1.2. Decisdes de escalonamento

As decisdes de escalonamento podem ser estéticas ou dindmicas (Swaroop, 2019). No
escalonamento estético, a decisdo sobre 0 escalonamento € tomada durante a compilacéo.
Paraisto, sdo utilizados alguns métodos da andlise estética que permitam definir o tamanho
datarefa

N&o é facil a obtencdo dessas informagdes porque, muitas vezes, sdo disponibilizadas de
formaincompleta. Avanga ainda, que no escalonamento dinamico, que também € conhecido
como préatica de partilha de tarefas adaptavel, utiliza informagdes sobre o estado da tarefa
num determinado instante durante a sua execugdo para tomar decisdes. Constitui a melhor
abordagem, visto que possibilita que varios problemas tenham solucdo. S&o, no entanto,
exigentes computacionalmente e requerem estratégia de paralelizacdo e balanceamento de

carga dinamico.
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4.2. Algoritmos de escalonamentos na ar quitetura cloud e paradigma fog

Nesta seccdo, comecamos por descrever a metodol ogi a utilizada para a revisdo de literatura
sobre os algoritmos de escalonamento de tarefas na arquitetura cloud e no paradigma fog.
Seguidamente esses algoritmos foram categorizados, considerando suas descriges,
propriedades e caracteristicas, em: bésicos, baseados em prioridade e orientado a QoS e

sensivel ao contexto.

4.2.1. Enquadramento

Com o objetivo de alcancar maior de rigor cientifico no levantamento feito, asseguramos o
processo de investigagdo com base nas perspetivas da revisdo sistemédtica da literatura, que
segundo Kitchenham (2004), identifica, avaia e interpreta todas as pesquisas disponivels
relevantes para uma determinada area temética, uma questdo especifica, ou um fendmeno de
interesse. Avancga ainda, que a sua concretizacdo deve considerar as seguintes fases:
preparacao da revisdo; definicdo de metodologias para a execugdo e extragdo da revisdo
sistematica e procedimentos para a criagcdo de relatérios da revisdo efetuada.

Devido a sua rigorosidade e possibilidade de iteracdes, os resultados obtidos pela revisdo
sistémica sdo mais confiaveis comparativamente a revisdo de literatura primaria
(Kitchenham, 2004).

A revisdo feita nesta seccdo teve em conta a aplicacdo dos seguintes passos metodol 6gicos:

1. Foi criadaumabase de dados de propostas cientificas utilizando os seguintes parametros:
artigos completos disponiveis online, e publicados no periodo de 2015 a 2020 que tratam
topicos relevantes como: task scheduling or scheduling algorithm and scheduling cloud
computing or scheduling fog computing and cloud-fog computing. Utilizaram-se bases
de dados ScienceDirect (http://www.sciencedirect.com/), 371 artigos, |EEE Explore

(http://ieeexplore.ieee.org/), 108 artigos, Google Scholar (https://scholar.google.pt/),
278 artigos, ACM (https.//dl.acm.org/), 302 artigos e SCOPUS (https.//www.scopus.com),
200 artigos, totalizando 1259 artigos.

O gréfico 4.1, ilustra os artigos identificados em diferentes bases de dados cientificos.
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Pesquisas em diver sas bases de dados cientificas
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Gréafico 4.1: Artigos identificados
Fonte: o autor.

Os resultados foram importados para o software Publish or Perish (Harzing, 2020), uma
aplicagdo gratuita que disponibiliza de forma simples métricas sobre os artigos,
nomeadamente, ao nivel de total de citacdes, ajustado ap ano, detecdo automatica de

duplicados, entre outras.

2. ApOs a limpeza dos duplicados de 143 artigos, compilou-se uma lista de 1116 artigos,

dos quais foram removidos 68 por ndo possuirmos o acesso ao documento.

O gréfico 4.2, ilustra o total dos artigos em que ndo tivemos acesso, duplicados e os
analisados.
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Artigos que nao tivemos acesso, duplicados e analisados 1048

Artigos analisados

Artigos sem acesso 68

Artigos duplicados 143

0 200 400 600 800 1000 1200

Gréfico 4.2: Filtragem dos artigos identificados
Fonte: o autor.

3. Com base na lista de 1048 artigos, procedemos a exclusdo de propostas ndo
essencialmente relevantes por “ndo ser uma proposta de escalonamento de tarefas, ou
algoritmo de escalonamento de tarefas’ e “ndo ser relacionada com cloud ou fog
computing”. Esta exclusdo foi realizada por andlise de titulos e resumos dos artigos e,
em caso de duvida, por andlise de artigos. Foram removidos os artigos de tipo: Survey
(53); Revisdes tedricas ou position papers (78); Nao ser uma proposta de escalonamento
detarefas, ou algoritmo de escalonamento de tarefas (184); N&o relacionadas com cloud

ou fog computing (450).

Apos esta analise, obteve-se umallista de 283 artigos, conforme o gréfico 4.3.
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Artigos selecionados

Artigos selecionados
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Gréfico 4.3: Selegdo dos artigos
Fonte: o autor

4. Selecdo, por inspecdo manual, através da revisdo integral dos artigos, de um conjunto

reduzido de propostas, a partir de 283 artigos, com base nos seguintes critérios:

= Ordenacdo por numero de citagBes na literatura gjustada ao ano (calculada pelo
software Publish or Perish), permitiu obter um conjunto de propostas que foi
analisado e validado por outros autores e remover 0 enviesamento provocado pelo

tempo de publicacéo;

= A relevancia para a temédtica, possibilitou obter um conjunto de propostas que
corresponde as necessidades inseridas dentro da temética dos agoritmos de
escalonamento de tarefas na arquitetura cloud ou paradigma fog, ou sgja, propostas
de escal onamento detarefas naarquitetura cloud ou paradigma fog. Foram excluidos
247 artigos por ndo serem relevantes e seis por ndo PoSssUirMos acesso ao texto

integral.

Com base nesta metodol ogia de selecéo, obteve-se uma amostra de 30 propostas, que foram
categorizados, considerando suas descrigdes, propriedades e caracteristicas, em: basicos;
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baseados em prioridade e orientado a QoS e sensivel ao contexto, conforme apresentada e
analisada nas subsecgdes 4.2.2 a4.2.4.

A figura 4.1 apresenta o fluxograma da sistematizacdo da revisdo da literatura efetuada.

Pesquisa bibliografica
* ScienceDirect: 371
* |EEE Explore: 108
* Google Scholar. 278
*« ACM: 302
+ SCOPUS: 200
Numero total de artigos identificados: 1259

Remogdo de artigos duplicados (n=143)
Remogdo de Artigos sem acesso (n=68)

v

Artigos Analisados (n=1048)

Artigos rejeitados por analise de Titulos e Resumo (n=765)
*  Survey:53
* RevisGes tedricos ou position papers: 78
* N&o é uma proposta de escalonamento de tarefas ou
algoritmo de escalonamento de tarefas: 184
* N&o relacionadas com Cloud ou Fog Computing: 450

v

Artigos candidatos (n=283)

Artigos rejeitados por revisdo integral dos artigos (n=253)
* Sem relevancia para temdtica: 247
* Sem acesso ao texto integral: 6

v

Propostas selecionadas (n=30)

Baseados em prioridade Sensivel ao

Bésico {n=25) e orientado a QoS (n=8) contexto (n=7)

Figura4.1: Fluxograma da sistematizacdo darevisdo daliteratura.
Fonte: O autor
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4.2.2. Algoritmos de escalonamentos bésicos

Tanto na arquitetura cloud como no paradigma fog, encontrdmos alguns algoritmos de

escalonamento que, pelas suas caracteristicas, foram definidos como basicos.

Deng et al. (2016), examinaram a relacéo entre o0 atraso na transmissao e o consumo de
energia na cloud e avancaram que o paradigma fog permite mobilidade, distribuicdo
geogréafica, localizacdo e mobilidade do utilizador suportadas com o apoio dos dispositivos
da fog. A distribuicéo geogréafica pode disponibilizar informagdes de contexto da rede, de

forma a poder ser utilizada pela aplicacéo na fog.

Qiuetal. (2015), propuseram o Energy-Aware Dynamic Task Scheduling que visaminimizar
0 consumo de energia dos sistemas ciberfisicos, em que se destacam os smartphones que,
devido as suas limitagOes, tém a necessidade de fazer muitas e frequentes interacbes com a
cloud a fim de executarem tarefas como: solicitar recursos, enviar pedidos e receber
respostas. Estastarefas sdo simples, mas, pela suafrequéncia, consomem muitaenergia. Para
alcancar o desempenho 6timo, propuseram resolver dois problemas: o primeiro visadiminuir
a0 minimo o custo de energia e manter o desempenho; o segundo tencionatornar as tarefas
altamente confiavels. Isto &, possibilitar que as tarefas terminem as suas execucdes com ata

probabilidade de sucesso.

Lawanyashri, Balusamy, & Subha (2017), apresentaram o Fruity Fly Algorithm, a
abordagem proposta esta voltada ndo so para a questdo do balanceamento de carga, mas
também enfatiza a reducéo de consumo de energia nos data centers. O método proposto
conseguiu otimizar a utilizagdo de recursos e permitiu reduzir o custo e o consumo de

energia.

Tiwary et al. (2018), conceberam um modelo baseado em jogo em que o0 jogador maximiza
a sua recompensa, por forma a minimizar o tempo de resposta. Isto €, hd uma minimizacdo
do tempo de resposta na extremidade dos descarregadores de tarefas e uma maximizagdo da

vida Util da bateria nos recetores de tarefas.

Yang et al. (2018), propuseram o Delay Energy Balanced Task Scheduling (DEBTS), como
uma estrutura analitica multicamadas para formular e estudar o equilibrio entre o0 atraso do

Servigo e o consumo de energia no escalonamento de tarefas em redes fog.
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Fanet al. (2017), apresentaram o Deadline-Awar e Task Scheduling Mechanism, atravésdele,
os provedores de servigos exploram a colaboracdo entre os nés da fog e os recursos da cloud
alugados para executar com eficiéncia as tarefas dos utilizadores em grande escala
geogréfica. E como principal objetivo visamaximizar os lucros do provedor de servicos fog

através da satisfagdo do tempo definido para a execucdo das tarefas.

Gawali & Shinde (2018), conceberam um método de otimizacdo denominado BATS+BAR
paraexecutar o escalonamento de tarefas e atribui¢cao de recursos em computacao distribuida
e paga conforme a utilizagdo. A estrutura proposta classifica as tarefas e os atribuem de
acordo com arestricéo do tamanho e largurade bandaem umaméquinavirtua . Compararam
ambos os algoritmos em termos da métrica de desempenho e averiguaram 0O
aperfeicoamento.

Wang, Wang, & Cui (2016), apresentaram o Energy-Aware Multi-Job Scheduling Model
baseia-se no Map Reduce e tem por objetivo melhorar a eficiéncia energética através do

gjuste do CPU do servidor.

Sahoo & Dehury (2018), realizaram uma pesquisa sobre as caracteristicas dacloud e aforma
como ela disponibiliza varios recursos aos clientes, através de diversos model os de servico.
Propuseram um algoritmo que permite escalonar tarefas relacionadas com a salde, geridas

e armazenadas em data center.

Sarkar, Chatterjee, & Misra (2018), avaliaram a aplicabilidade do paradigma fog com o
propésito de responder as demandas das aplicacfes sensivel alaténcia no contexto daloT e
concluiram que o objetivo da fog, que visa proporcionar respostas aos pedidos em tempo
real e com baixa laténcia, favorece a sua utilizagéo no contexto da loT. A adequagdo dafog
no contexto dos pedidos em tempo real e o desempenho em relacdo ao histérico da
computacdo distribuida foi avaliada e al can¢ou-se um reduzido consumo de energia, baixas

taxas de emissdo de gases de didxido de carbono, laténcia e custo.

Bitam, Zeadally, & Méllouk (2018), apresentaram o Bees Life Algorithm (BLA) que visa
encontrar o equilibrio entre o tempo de execucdo de tarefas no CPU e a sua alocacéo na
memoéria. O agoritmo proposto alcancou o objetivo de minimizar o tempo de execucdo

comparado com os algoritmos Particle Swvarm Optimization e Genetic Algorithm.
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Uma abordagem hibrida, baseada na teoria fuzzy e no algoritmo genético chamado FUGE
foi apresentada em Shojafar et al. (2015). Ela visaexecutar o balanceamento de carga 6timo

considerando o tempo e o custo de execucéo.

O Hybrid Fog and Cloud-Aware Heuristic (Hybrid-EDF) foi proposto e descrito em
Stavrinides & Karatza (2019). Esta abordagem utiliza espagos no escalonamento das
méquinas virtuais da cloud e fog para escalonar tarefas exigentes com baixos requisitos de
comunicagdo na cloud e tarefas intensivas de comunicacdo com baixos requisitos
computacionais na fog. Durante o escalonamento, essa abordagem considera o custo da
comunicacdo decorrente datransferéncia de dados dos sensores e dispositivos da camada da
fog. A performance da heuristica proposta foi avaliada e comparada com o algoritmo
Baseline Cloud-Unaware Strategy, Fog-EDF.

Li et al. (2017), desenvolvera o Cooper ative-Based Model for Smart—Sensing Tasks (CMST)
gue promove a qualidade da recolha de dados em regifes urbanas e suburbanas para a
dimentagdo de plataformas através do paradigma fog. Utilizaram um algoritmo de
escalonamento cooperativo focado em melhorar as recompensas associado a recolha de
dados nas regides suburbanas. As recompensas para cada utilizador com um sensor
inteligente sdo distribuidas de acordo com a densidade da regido. Além disso, para cada
tarefa, ha uma relagdo de cooperacdo entre os utilizadores, que cooperam entre si para
alcancar o volume de dados que a plataforma necessite.

4.2.3. Algoritmos de escalonamentos baseados em prioridade e orientado a QoS

Pesquisas sobre escalonamento de tarefas baseados em prioridade e orientado a QoS no
paradigma fog sdo recentes. Em Skarlat et al. (2017), foi definida uma abordagem de
escal onamento gue visa a colocagdo de aplicacdes sensivel a QoS em recursos virtualizados
dafog. A politica proposta passa por uma orquestragdo baseada em col6nia entre os nds da
fog e concilia os requisitos de recursos das aplicagcbes com os recursos disponiveis do
sistema. Quando coldnias necessitarem de recursos adicionais, conecta a cloud através de

um middleware.

Gill, Garraghan, & Buyya (2019), avancaram que um dos principais desafios do paradigma
fog € a gestdo de recursos e que embora no paradigma fog padréo existam gerenciadores de
recursos, eles concentram apenas em gerir um subconjunto importante de parametros que

abrange o tempo de resposta do sistema, largura de banda da rede, consumo de energia e
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laténcia e que, até ab momento, nenhum gestor de recursos da fog considerou todos esses
parémetros simultaneamente para a tomada de decisdes. Propuseram uma nova técnica
denominada ROUTER, que aproveita da Particle Svarm Optimization para aprimorar
simultaneamente os parametros. tempo de resposta do sistema; largura de banda da rede;

consumo de energia e laténcia. E possibilitar uma melhor tomada de decisoes.

Em vez disso, Aazam et al. (2016), desenvolveram o Media fog Resource Estimation
(MeFoRE), que considera o historico de rentncia de servico do utilizador e QOE na
priorizacdo dos pedidos de servico e estima os recursos da fog com o objetivo de maximizar
a utilizagdo dos recursos e QoS. As violagdes do Service Level Agreement (SLA) sdo
monitorizadas através de baixos valores de QoE. A quantidade de recursos aumenta com
base no grau de violagdes das SLA e, com base nisso, a confianga do utilizador pode ser

recuperada.

Oues, Strinati, & Barbarossa (2015), abordaram a quest&o do balanceamento de carga no
paradigma fog, com o objetivo de melhorar a QoE dos utilizadores. Os autores sugerem que
todos os pedidos de diferentes utilizadores cuja computacdo necessitar de ser descarregada
s80 executadas em clusters de recursos locais. Nesta proposta, foi introduzido um algoritmo
de escalonamento de tarefas de complexidade reduzida para a fog em que 0s recursos sao
alocados com o fim de servir pequenas células (0 n6 dafog) com base em algumas regras de
escal onamentos especificos. A principal regra define a afetacéo de recursos computacionais
locais em cada peguenacélula, paraservirem os utilizadores internos. Essas pequenas células
classificam os pedidos de descarregamento dos utilizadores de acordo com um parametro
especifico, como: hora de chegada; restricdo de laténcia; entre outros. Esta classificacdo
define também a politica de escalonamento (por exemplo, First In First Out (FIFO), Earliest
Deadline First (EDF)) a ser adotada para a af etacéo de recursos locais. Dessa forma, podem
ser dadas diferentes prioridades aos distintos pedidos dos utilizadores, em funcdo do

parametro da ordenagéo.

Cardéllini et al. (2015), avaliaram o escalonador distribuido de qualidade de servico sensivel
a0 QoS para processamento de fluxo de dados (DSP) em ambiente fog. Inovaram através da
introducdo de novos componentes como: monitor operario; monitor de QoS e um
escalonador adaptativo nativo. O monitor operério, nessa arquitetura, desempenha a funcéo
de obter a taxa de entrada e saida de dados para cada executor, que € definido como uma
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componente de computagdo que executa um conjunto de tarefas no n6 da fog. Essa taxa de
dados de entrada e saida é armazenada numa base de dados local para ser posteriormente
utilizada pel o escal onador adaptativo. O monitor de QoS estima os parametros de QoS (por
exemplo, laténcia de rede) e € responsavel pela obtencdo da utilizacdo e disponibilidade
intra-n6 e informagdes inter-nds. Essas informagBes sdo enviadas para o escalonador
adaptativo distribuido, que implementa a politica de escaonamento do sistema. O
escalonador adaptativo executa uma iteragdo de ciclo Unico periodicamente, com o intuito
de verificar se a tarefa candidata sera executada (chamado executor mével). Se o executor
for efetivamente alocado, 0 escalonador adaptével executa as agdes correspondentes. Para
isso, 0 escalonador determina um né que executard o executor candidato apenas se esse nd
melhorar o desempenho da aplicacdo em termos de recursos de tempo de execucéo.

Os autores Intharawijitr, lida, & Koga (2016), definiram um modelo matemético de uma
rede fog para auxiliar um sistema de computac&o a alcancar a eficiéncia méxima, garantindo
um escalonamento 6timo de tarefas. Para o escalonamento de tarefas na fog, trés politicas
foram consideradas neste estudo: a politica aleatoria em que um né da fog é selecionado
aleatoriamente a partir de uma distribuicéo uniforme para executar umatarefa; a politica de
menor laténcia, em que um né da fog disponibiliza a tarefa com a menor laténcia com base
no estado atual do sistema e, finalmente, a politica de capacidade maxima disponivel, que
seleciona 0 né da fog, com o méximo de recursos excedentes entre os nés candidatos. Os
resultados das simulagbes mostraram que a politica de menor laténcia proporciona um

desempenho significativamente melhor, devido a disponibilidade de recursos.

Os autores concluiram que todas as politicas podem ser utilizadas para encontrar 0 né mais
adequado dafog paraumatarefa. A utilizagdo de uma determinada politica pode, no entanto,

ndo ser a solucdo ideal paratodo o sistema.

Bittencourt et al. (2017), analisaram o problema de escalonamento de tarefas na fog e
focaram na forma como a mobilidade dos utilizadores influéncia o desempenho das
aplicagdes. Avaliaram como os algoritmos de escalonamento: Concurrent, First Come First
Served e Delay-Priorit podem ser utilizadas para melhorar a execucéo da tarefa, tendo por

base as caracteristicas das aplicactes.

Contrariamente afog, 0 escalonamento de tarefas baseados em prioridade e orientado a QoS
foi amplamente estudado em cloud (Barros et al., 2020).
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Em Xiaojiang et al. (2015) foi proposto um agoritmo com base nos atributos de tarefas
como: privilégio do utilizador; expetativa; volume da tarefa e tempo suspenso na fila. A
prioridade é calculada e seguidamente, as tarefas sdo escalonadas com base no tempo

minimo de conclusdo que proporciona melhor desempenho e balanceamento de carga.

O Offline Multi-Level Scheduling foi proposto por Seddik & Hanzalek (2017), procura
resolver o problema do nivel de criticidade de cada tarefa, com base na sua prioridade, leva
em consideracéo o tempo total de processamento das tarefas tendo em vista o objetivo final.
O método proposto alcangou tarefas de maior criticidade, que necessitavam de maior tempo

de execucgdo e processamento.

4.2.4. Algoritmos de escalonamento sensiveis ao contexto

Segundo o conhecimento dos autores, pesquisas sobre algoritmos de escal onamento sensivel
ao contexto no paradigma fog sdo muito recentes e, na arquitetura cloud, encontramos

algumas propostas.

Em Shi et al. (2016), € apresentado um escal onador probabilistico adaptativo, que otimiza o
consumo de energia de tarefas com restricdo de tempo. Em Zhou et al (2017), € proposto o
mcloud: Context-Aware Offloading Framework, um algoritmo de decisdo de descarga
sensivel ao contexto, que leva em consideragdo as mudancas de contexto como: niveis da
rede e recursos da mobile cloud heterogéneos para disponibilizar decisdes de descarga de
codigo. Disponibilizou-se também um modelo de estimativa de custo para recursos de
infraestrutura da mobile cloud que visa estimar o custo de execucdo da tarefa, incluindo

tempo de execucao e consumo de energia.

Em Mahmud et al. (2016), € apresentado uma politica de escalonamento sensivel ao
contexto para mobile cloud computing e executada em uma cloudlet. Utiliza o algoritmo
Highest Priority Job First (HPJF) paraa ordenacdo, preempcado e escalonamento de tarefas.

O Multi-Capacity-Aware Resource Scheduling é proposto em Sheikhalishahi et al. (2016),
para resolver o problema de escalonamento multi-recursos. O plano de escalonamento
permite escolher qual quer tarefa com base em requisitos de recursos semel hantes ao sistema
disponivel e com uma meta final especifica que visa tratar a utilizacdo de recursos num

contexto de varios recursos.
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Ghouma & Jaseemuddin (2015), propuseram o Context Aware Cloud System, politica de
escalonamento e afetacdo de recursos sensivel ao contexto que monitoriza e utiliza as
informagdes de contexto do smartphone do utilizador, paratomar decisbesinteligentes sobre
aafetacdo de recursos nacloud e escalonar tarefas. Asinformagdes de contexto do utilizador
movel como: qualidade da conexdo do dispositivo e o nivel de bateria, sdo utilizados na
definicdo dos servicos para os fluxos de tarefas da aplicacéo que sdo enviadas e processados
na cloud. O model o proposto visa racionalizar a utilizagcéo de recursos em ambiente cloud e

prové melhoria significativa da qualidade de servico.

Mahmud et al. (2019), propuseram uma politica de escalonamento de aplicagdes sensivel ao
QOE e que prioriza diferentes pedidos de escalonamento de acordo com as expectativas dos
utilizadores e calcula os recursos das insténcias da fog levando em consideracdo o seus
estado atual.

4.3. Discussao

Alguns autores (cf. Sheikhalishahi et al. (2016), Lawanyashri, Balusamy, & Subha (2017),
Tiwary et al. (2018) e Gawali & Shinde (2018)), analisam o escal onamento sob a perspetiva

dos provedores de servigos e ignoram questes contextuai s dos utilizadores finais.

Osautoresem Deng et al. (2016), Li et al. (2017), Lawanyashri, Balusamy, & Subha (2017)
e Yang et al. (2018), propuseram abordagens que enfatizam a reducdo do consumo de

energia dos data centers e nota-se uma grande preocupacao com a eficiéncia energética.

Em Xiaojiang et al. (2015), € proposto um algoritmo de escalonamento de tarefas baseado
em QoS para a mobile cloud server onde os atributos de tarefas como privilégios dos
utilizadores; tamanho da tarefa; expetativa e o tempo suspenso na fila sdo utilizados para

calcular a prioridade.

Cardellini et al. (2015), avaliaram o escalonador distribuido de qualidade de servico sensivel
ao QoS para o processamento de fluxo de dados no paradigma fog. O algoritmo proposto
permitiu mostrar que o escalonador distribuido sensivel ao QoS supera o padréo centralizado,
melhora o desempenho da aplicacdo e aprimora o sistema com recursos de adaptacdo em
tempo de execucdo. No entanto, em topologias fog complexas, que envolvem muitos
operadores podem causar alguma instabilidade o que pode limitar a disponibilidade da
aplicacdo DSP.
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O agoritmo de escaonamento proposto em Stavrinides & Karatza (2019), leva em
considerag&o o custo da comunicagéo decorrente da transferéncia de dados dos sensores e

dispositivos da camada da fog durante o processo de escalonamento.

Aazam et al. (2016), propuseram um algoritmo que visa otimizar a utilizacdo dos recursos e
QoS. Skarlat et al. (2017), definiram uma politica de escalonamento que visa a colocagéo de
aplicactes sensivel a QoS em nés da fog. Estes algoritmos de escalonamento ndo exploram
os niveis de conectividade dos dispositivos para priorizar a execucdo de tarefas.
Intharawijitr, lida, & Koga (2016), tentam garantir a melhor utilizacdo da largura de banda
disponibilizada.

Em Sheikhalishahi et al. (2016), Deng et al. (2016), Lawanyashri, Balusamy, & Subha
(2017) ha uma evidente preocupacdo dos autores com a eficiéncia energética dos recursos.

Os algoritmos propostos em Shojafar et al. (2015) e Fan et al. (2017), pretendem cumprir o
deadline das tarefas e aumentar os lucros dos provedores de servigos da fog. Visam ainda
realizar um balanceamento de carga étimo considerando o tempo e o custo de execucdo das
tarefas.

Nestas cinco Ultimas propostas, ha uma evidente preocupacdo dos autores em focar e
defender principa mente os interesses dos provedores de servigos, ao invés de considerarem

0s contextos dos utilizadores finais e as suas experiéncias de utilizacdo.

Li et al. (2017), desenvolveram um algoritmo de escalonamento cooperativo focado em
melhorar as recompensas associado as recolhas de dados nas regifes suburbanas, onde os

utilizadores cooperam entre si para alcangar o volume de dados que a plataforma requer.

O agoritmo proposto por Ghouma & Jaseemuddin (2015), explora contexto como niveis da
conetividade darede do dispositivo e o nivel de bateria, para a definicéo das tarefas a serem
escalonadas. Enquanto que o algoritmo proposto por Zhou et al. (2017), exploram os niveis
da conectividade da rede e os recursos das MV alugadas para disponibilizar decisdes de
descarga de codigos. Ignoram, no entanto, os pardmetros importantes do contexto como os
requisitos de QoS, tréfego na rede, largura de banda da rede, entre outros, que podem

influenciar extensivamente as tomadas de deci sdes.

Mahmud et al. (2016), propdem uma politica de escalonamento de aplicacdes sensivel ao

contexto para mobile cloud computing que utiliza o agoritmo HPJF para a ordenacéo,
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preempcao e escalonamento de tarefas, 0 que ndo é o mais adequado em muitos cendrios,
visto que ela é uma variante do algoritmo FCFS, ndo é preemptivo e em variadas situactes

€ muito dificil adefinicéo das prioridades das tarefas.

O agoritmo proposto em Zhu et al. (2015), € utilizado em tarefas agrupadas com objetivo de
minimizar o tempo de execugdo. O proposto em Ouels, Strinati, & Barbarossa (2015), apesar
de proporcionar ganho de laténcia e baixo consumo de energia, tal como 0s propostos em
Cardellini et al. (2015) e Zhu et al. (2015), o desempenho degrada-se quando é utilizado no

paradigma fog em grande escala.

Em Gill, Garraghan, & Buyya (2019), é proposta uma técnica de gestdo de recursos para
ambientes cloud e fog sensivel a0 QoS que, contrariamente ao escalonador padréo da fog,
aproveita da otimizacdo Particle Svarm para otimizar simultaneamente varios parametros
do contexto. Enquanto que em Aazam et al. (2016), é proposto um algoritmo que objetiva
estimar os recursos da fog com intuito de otimizar a QoE. Em vez disso, em Skarlat et al.
(2017), a abordagem proposta visa escalonar aplicagbes sensivel a QoS em recursos
virtualizados da fog. Os autores consideraram a satisfacdo do tempo limite definido para a
execucdo das aplicacbes como métrica de QoS. Concentraram na otimizacdo do tempo de
resposta entre os componentes da fog e ndo consideraram o tempo de servigo nem a QoE dos

utilizadores em caso de vida Util de bateria ser reduzida e baixa conectividade da rede.

Contrariamente, em Zhu et al. (2015), Oueis, Strinati, & Barbarossa (2015), Mahmud et al.
(2016) e Aazam et al. (2016), foram tidas em conta as questdes relacionadas com o

aprimoramento da QoE do utilizador final.

Muitas propostas, como as descritas em Sheikhalishahi et al. (2016), Lawanyashri,
Balusamy, & Subha (2017), Tiwary et al. (2018), e Gawali & Shinde (2018), abordam o
problema da otimizacdo sob a perspetiva dos provedores de servico e ignoram questdes
contextuais dos utilizadores finais e as suas experiéncias de utilizagdo. Outras, como as
definidas em: Cardellini et al. (2015), Aazam et al. (2016), Skarlat et al. (2017) e Gill
Garraghan, & Buyya (2019), pretendem sobretudo otimizar os niveis de QoS da aplicacéo e
alguns concentram apenas no escalonamento de tarefas na arquitetura cloud e no paradigma

fog. Outros, ainda, preocupam-se com a eficiéncia energética.

Apesar dos muitos esforgos, ainda existem varios desafios relacionados com o

escalonamento de tarefas na arquitetura cloud € no paradigma fog. Seguidamente, na
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subseccao 4.3.1, apresentaremos algumas limitagdes dos escal onadores analisados na seccéo

4.2.

4.3.1.

LimitagOes dos algoritmos de escalonamento estudados

Para Barros et al. (2020b), diferentes escalonadores tém as suas proprias deficiéncias,

seguidamente destacaremos algumas li mitagdes dos que foram apresentados na seccéo 4.2:

Andlise de politicas na perspetiva de servigos, a maioria dos escalonadores analisa
as politicas apenas na perspetiva de servico. A otimizagdo dos custos para
utilizadores, bem como o aperfeicoamento da qualidade de experiéncia dos
utilizadores ndo séo tidas em consideragao.

Desconhecimento do contexto do utilizador final, nas técnicas de escalonamento
sensivel ao contexto estudados, os pedidos dos utilizadores finai s séo analisados num
escopo restrito. A forca do sinal associado a um pedido, por exemplo, ndo é tidaem
consideracdo. Como consequéncia, qualquer dispositivo pode ficar desconectado
antes ou enquanto obtém resposta de um pedido. O nivel da bateria do dispositivo
dos utilizadores finais também é ignorado. Para garantir que um pedido sempre tenha

respostas em tempo oportuno, um limite para o nivel dabateria deve ser preservado.

Escalonamento deficiente de tarefas, escalonadores de tarefas basico como as
definidasem Li et al. (2017), Lawanyashri, Balusamy, & Subha (2017), Yang et al.
(2018), Wang, Wang, & Cui (2016), e Qiu et al. (2015), sdo aqueles que privilegiam
aeficiéncia energética e ndo consideram a sensibilidade ao contexto, a qualidade de
Servigo e a experiéncia dos utilizadores.

Priorizacao inadequada de tarefas, alguns escalonadores baseados em prioridade
foram estudados. No entanto, muitos ndo descrevem a forma como a prioridade é
definida e outros ndo explicam claramente a metodol ogia utilizada para a priorizacéo

de tarefas.

Aumento do tempo médio de espera, geralmente & medida que os pedidos aumentam,
0 tempo médio de espera tende também a aumentar proporcionalmente. Nos

escal onadores analisados, nenhuma compensacao para esse problemafoi proposta.
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Qualidade de experiéncia subtil, apesar de existirem aguns agoritmos de
escalonamentos na arquitetura cloud e fog que privilegiam a QoS para a priorizagéo

das tarefas, elas ndo se focalizam em otimizar a QoE do utilizador.

Supervisdo para a preservacao da qualidade de servico, os escal onadores analisados
nao fazem supervisdo com objetivo de preservar adequadamente a qualidade de
servico. Isto €, o tempo maximo permitido para a obtencdo de respostas ndo é

considerado em algumas propostas e em outras, € considerado de forma inadequada.

Os varios escalonadores para a arquitetura cloud e paradigma fog existentes, permitem

resolver varios problemas. No entanto, alguns aspetos podem ainda ser explorados a fim de

se acancar melhorias em relacdo as estratégias existentes (Barros et al., 2020). Na

subseccdo 4.3.2 ser8o propostas algumas perspetivas de melhorias aos agoritmos de

escal onamentos analisados na seccéo 4.2.

4.3.2. Perspetivasde melhoria dos algoritmos de escalonamento analisados

Segundo Barros et al. (2020b), alguns aspetos podem ainda ser explorados por forma a

melhorar os algoritmos de escalonamento analisados:

Consciencializagdo do contexto no escalonamento de tarefas, varias pesguisas
asseguram que os escalonadores sensivel ao contexto do utilizador sdo eficientes no
aperfeicoamento da qualidade de servico e otimizam os custos, tanto do ponto de

vista dos utilizadores como dos provedores de servico.

Priorizacdo de tarefas sensivel ao contexto, devem ser introduzidos modelos de
escalonamento de aplicagdes onde as prioridades sdo definidas com base no contexto
dos pedidos, onde os pedidos articulam informagdes do dispositivo e os contextos da
aplicacdo. Considerando esses contextos associados aum pedido, o escalonador deve
fazer o escalonamento com o objetivo de melhorar o desempenho.

Preservacao da restricéo de energia, atendendo que muitos dispositivos possuem
menor capacidade de processamento e autonomia reduzida da bateria, arestricdo de
energia deve ser levada em consideracdo durante a execucdo das tarefas. O nivel da
bateria do dispositivo do utilizador final associado a um pedido deve disponibilizar
aum nivel limite da bateria, para que o dispositivo solicitante seja preservado até ao

fim da execucéo.
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e Conservacao daforcado sinal darede, aintensidade do sinal associadaaum pedido
deve assegurar aforca minimado sinal de forma a possibilitar ao utilizador solicitar

recursos e obter respostas em tempo habil.

e Salvaguarda da qualidade de servico, as tarefas descarregadas na fog séo
heterogéneas em termos do contexto do dispositivo, do utilizador fina e requisitos
da aplicacdo, incluindo a QoS da aplicacdo. Assim, ao escal onar tarefas, € necessario
ter em conta que o tempo necessario para a obtencdo de resposta deve ser confinado

dentro dos limites temporais previstos.

¢ Reducdo do tempo médio de espera, um mecanismo de compensacao relativamente
ao tempo médio de espera deve ser introduzido pelo escalonador de tarefas de forma
a que o aumento do tempo de espera seja proporcionalmente menor em relacdo a
chegada das tarefas.

e Otimizacdo da qualidade da experiéncia, os algoritmos de escalonamentos devem

também concentrar em otimizar tanto a QoE dos utilizadores finais como a QoS.

Um resumo dos algoritmos de escalonamento estudados, elucidando as suas principais

vantagens, limitacOes e categoria é descrita natabela 4.1.
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(continua)

Autores Algoritmos Vantagens LimitacOes Categoria
(Gawali BATS+ Facilitao Escalonamento e Basico
& Shinde, BAR aluguer de afetacdo de
2018) recurso na recursos sdo muito

cloud. complexos
(Wang, Energy- Melhoraa Possui limitacbes Basico
Wang, & Aware eficiéncia no escalonamento
Cui, Multi Job energética do e otimizacdo de
2016) Scheduling servidor na tarefas;
afetacdo de
dados
(Bitam BeesLife Maximiza o Existem poucos Basico
Zeadally, Algorithm tempo de estudos
& (BLA) execucao das relativamente a
Mellouk, tarefas sua utilizacéo em
2018) ambientes
densamente
distribuidas
(Aazam MEdia Fog Estima os N&o respeitaa Baseado
etal., Resource recursos da fog expectativas do em
2016) Estimation com base no utilizador no prioridade
(MeFoRE) QoE do acesso ao Servico e orientado
utilizador; nem no tempo de a QoS
permite processamento;
otimizar QoS e Velocidade de
agestdo de processamento
recursos é também ndo
descentralizada satisfaz
(Woo, Genetic Permite reduzir Possui pouco Bésico
Jung, & Algorithm o tempo de improviso o que
Kim, execucao de dificultao seu uso
2017) tarefas no paradigma fog
(Sarkar, Fog Permite Possibilita grande Basico
Chantterj Computing melhorar o tréfego de dados
ee, & inthe desempenho de
Misra, Context of aplicagoes
2018) Internet of sensiveis a
Things laténcia
(Deng et Fog - Permite A laténcianas Basico
al., 2016) Cloud melhorar a respostas podem
Architecture mobilidade, a levar & privagdo de
distribuicéo Servicos
geogréficae a
localizagéo
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Autores Algoritmos Vantagens Limitacoes Categoria
(Lawanyashri, Fruity Fly Permitemelhorara A afetagdo de Bésico
Balusamy, & Algorithm disponibilidade e recursos nao e
Subha, 2017) escal abilidade; feitade forma
Enfatiza a reducéo equilibrada
de consumo de
energiae
consequentemente
minimiza os custos
(Intharawijitr, Mathemati Permite 0 Parao Baseado
lida, & Koga, cal model escal onamento escalonamento em
2016) of a Fog eficiente e 6timo sdo utilizadas as prioridade
network das tarefas politicas: e
aleatoria; menor orientado
laténcia e a QoS
capacidade
maxima
disponivel, o que
torna o modelo
muito complexo.
(Tiwary et Non- Melhora o tempo Executatarefas Bésico
al., 2018)  Cooperativ de resposta dos com tamanhos
e Game pedidos limitados
Model
(Sheikhalisha Multi- Permite melhorar a  Utiliza menos Sensivel
hi et al., 2016) Capacity utilizacdo de CPU, o quefaz ao
Aware recursos e prima com gue o contexto
Resource pelaeficiéncia processamento
Scheduling energética das tarefas sgja
muito complexo
(Seddik &  Offline Permite melhorara A definicédo do Baseado
Hanzalek, Multi-Level utilizacdo de tempo de em
2017) Scheduling recursos processamento prioridade
deumatarefaé e
complexa orientado
a QoS
(Sahoo&  CPU Permite melhorar a  Pode ocasionar Basico
Dehury, Intensive infraestrutura dos indisponibilidade
2018) Scheduling servidores e da derecurso eter
Data- rede Impacto negativo
Intensive ao nivel da QoS
Scheduling
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Autores Algoritmos Vantagens Limitacoes Categoria
(Oueis, Reduced Proporciona Algoritmos Baseado em
Strinati, & Complexity satisfacdo dos utilizados prioridade e
Barbarosss, Task utilizadores em alcancam bons orientado a
2015) Scheduling termos de baixa resultados QoS

Algorithm laténciae apenas em
for Fog consumo de infraestruturas
energia de computacéo
de baixa
densidade
(Skarlat et QoS-Aware  Observaas N&o respeitaas Baseado em
al., 2017) Application  expectativas em expectativas prioridade e
Placement termos de em termos de orientado a
on equilibrio de acesso ao QoS
Virtualized recursos e Servico;
Fog tempo de N&o atende a0
Resour ces processamento. status de
Satisfaz o status instancia
deinstancias quanto a
guanto a proximidade
disponibilidade ou taxa de
de recursos e resposta
velocidade de
processamento;
(Zhou et QOE- Observaas N&o respeitaas Sensivel ao
al., 2015) Driven espectativas em expetativas em contexto
Video termos do termos de
Cache acesso ao equilibrio de
Allocation Servigo, satisfaz recursos e
Scheme for o status de tempo de
Mobile instancias processamento;
Cloud guanto a N&o atende a0
Server proximidade ou status de
taxa de resposta instancia
e quanto a
disponibilidade velocidade de
de recursos; processamento
Permite a
gestéo
descentralizada
eprioriza
tarefas no
escalonamento
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Autores Algoritmos Vantagens Limitacoes Categoria
(Cardéllini Quiality of Em ambientes Em topologias Baseado em
etal., Service pequenos, fog complexas, prioridade e
2015) Distributed melhorao com muitos orientado a

Scheduler desempenho da operadores QoS
with QoS aplicacdo e causam
Awareness aprimora o instabilidade o
sistema com gue diminui os
recursos de niveis da
adaptacéo em disponibilidade
tempo de daaplicacdo
EeXecucao
(Mahmud QoE and Observa as A gestdo é Sensivel a0
etal., Context- espectativas em centralizada, o contexto
2016) Aware termos de acesso a0  que dificultaa
Scheduling servico etempode sua
(QCAH) processamento; implementacdo
em ambientes
densamente
distribuidos
como afog
(Shi et al., Adaptive Consegue Pode causar Sensivel ao
2016) Probabilistic  reduzir o desequilibrios contexto
Scheduler consumo médio na utilizacéo
daenergiaem de recursos
tarefa bem-
sucedidae
mantém uma
elevadataxade
execucao da
tarefa.
Apresenta uma
ata
adaptabilidade
tanto em rede
fixa gquanto em
rede mével.
(Zhu et Priority- Pode ser Possui ummau  Baseado em
al., 2015) Based Two- aplicado em desempenho prioridade e
Phase Min- tarefas caso 0s orientado a
Min agrupadas por pedidos forem QoS
Scheduling formaa complexas o
Policy minimizar o gue pode
(PTMM) tempo de resultar numa
execucao fraca QoE dos
esperado; utilizadores
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Autores Algoritmos Vantagens Limitacdes Categoria
(Qiu et Energy- Reduz o Abordagem Bésico
al., 2012) Aware consumo de ainda pouco

Dynamic energia dos estudada. Foi
Task sistema testada apenas
Scheduling ciberfisico, em nos
comparacao dispositivos
com o método moveis
de Android. Haa
escalonamento necessidade
do caminho de sefazer
criticoeodo mais testes e
escal onamento combinar mais
baseado no técnicas
paralelismo Mobile Edge
Computing.
(Lietal., Cooperative- Experiéncias Possui um Bésico
2017) Based Model extensivas bom
for Smart- mostram que o desempenho,
Sensing CMST melhora apenas em
Tasks acoberturae Casos
(CMST) qualidade de especificos
dados e permite como recolhas
reduzir os de dados com
custos. objetivo de
alimentar
plataformas.
(Shojafar FUzzy GEnetic Resultados das N&o considera Béasico
etal., Task Scheduling experimentagbes o consumo de
2015) (FUGE) mostram a energiaea
eficiéncia dessa migracdo de
abordagem em maguinas
termos de virtuais; Néo é
tempo, custo de eficiente em
EXEecucao e grau termos
medio de energeéticos,
desequilibrio. No
escalonamento
considera
apenas 0
tempo de
execucao da
tarefa
(makespan)
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Autores Algoritmos Vantagens Limitacoes Categoria
(Gill, ROUTER Permite areducdo Foi testadaem Baseado
Garragha na utilizagdo da Smart Home de em
n, largura de banda peguena escalg; prioridade
& Buyya, darede, no tempo N&o atende aos e orientado
2019) de resposta, da parametros a QoS

laténciae no como
consumo de escalabilidade,
energia. confiabilidade,
custo e
disponibilidade.
Mahmud QoE-aware  Observaas A priorizacdo Sensivel a0
etal. application espectativas em no contexto
(2019) placement termos do acesso escalonamento
policy a0 servigo, satisfaz~ levaem
o status de consideracéo
instdnciasquantoa  apenas o
proximidade ou requisito de
taxa de resposta e QoE
disponibilidade de
recursos,
Permite a gestéo
descentralizada e
priorizatarefas no
escal onamento
(Yang et Delay Minimizao Apenas foi Béasico
al., 2018) Energy consumo de testado no
Balanced energia, reduz o paradigma fog
Task atraso médio do simples, hda
Scheduling servico e de necessidade de
(DEBTYS) entrega de dados ser testado em
narede (jitter) no ambientes fog
escalonamento de mais
tarefas; complexas.
(Fan et Deadline- Melhorao Em ambientes Béasico
al., 2017) Aware Task desempenho do densamente
Scheduling sistema quando distribuidos
Mechanism comparado comos  como afog, o
agoritmos Min- desempenho se
Min e First Come degradaehaa
First Served. necessidade de
Se considerar
algoritmos
distribuidos e
leves paraa
otimizag&o.
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(conclus&o)

Autores Algoritmos Vantagens Limitacoes Categoria
(Stavrinides Hybrid Fog Proporcionaem Quando a Basico
& Karatza, and Cloud- média uma camada da
2019) Aware diminuicdo em cloud for

Heuristic relacdo afahas constituida por
(Hybrid- na entrega maguinas
EDF) porque utiliza virtuaisem
recursos da hosts
cloud. reservados e
sobretudo dedicados tem
guando estafor um alto custo.
composta por
maquinas
virtuais on-
demand multi-
tenant.
(Zhou et al., mcloud: Disponibiliza Por forma a ser Sensivel ao
2017) Context- decisdes de maiseficientee  contexto
Aware descarregamento confiavel, ha
Offloading com base no necessidade de
Framework  contexto atual ampliar a
dos dispositivos  estrutura por
0 que permite formaaque os
diminuir o recursos da
custo do tempo cloud tenham a
deexecucdoeo  capacidade de
consumo de intercomuni car
energia. com base nas
mudancas de
contexto
(Ghouma & Context Reduz o custo A elevada Sensivel a0
Jaseemuddi,  Aware de execucdo laténcia contexto
2015) Cloud dastarefas e, a0 associadaa
System mesmo tempo, cloud
satisfaz a impossibilitaa
duracéo da sua utilizagéo
execucao em aplicagOes
definida. gue requerem

baixas |aténcia

Fonte: o autor
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5. MODELO E ARQUITETURA PROPOSTOS

Neste quinto capitulo, descrevemos os contextos previstos, ilustramos e discutimos 0 Nosso
model 0 e proposta de arquitetura e apresentamos um exempl o ilustrativo que nos ajudara a

visualizar e a entender as funcionalidades da nossa proposta.
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5.1. Contextos previstos e assuncoes

Os dispositivos moveis atuais executam varios formatos de dados e aplicacbes de
computacdo intensiva. Devido aescassez de recursos, autonomiareduzidada bateriae menor
capacidade de processamento, surgiram conceitos como code offloading e cloud
computing. Esses conceitos sdo utilizados pararesolver as limitages da computacao movel,
através da disponibilizacdo de outros fornecedores de recursos, que ndo 0S proprios

dispositivos moveis para alojar a execucao de aplicacdes (Barros et al., 2020c).

Para muitas aplicagdes, nas quais se incluem as de linguagem natural em tempo real,
processamento de imagem, reconhecimento de voz e escrita, entre outros, que precisam
manter requisitos rigorosos de tempo de execucdo e uma alta taxa de execucdo para 0s
utilizadores moveis, a cloud, devido a centralizacdo da execucdo, ndo tem sido a aternativa
mais adequada, surgindo a necessidade da implementacdo de estratégias descentralizadas,
mais proximas dos utilizadores ou dos lugares, onde os dados séo produzidos. Neste quesito,

afog computing surge como um dos paradigmas mais promissores.

Segundo Wang et al. (2017), ao contrario da arquitetura cloud, que geralmente € composta
por duas camadas, na qual um utilizador interage apenas e diretamente com a cloud, o
paradigma fog € composta por, no minimo, trés camadas, isto &, edge nodes adicionais (por
exemplo, estacBes base moveis, routers e switches, pontos de acessos, entre outros) sao

introduzidos entre o utilizador e a cloud.

Nesta tese, concentramo-nos no problema de escalonar pedidos heterogéneos nafog. Se por
insuficiéncia de recursos, os pedidos ndo puderem ser escalonados, serdo entdo

encaminhadas para serem executadas na cloud, conforme ilustrado nafigura5.1.

Devido a sua heterogeneidade, é muito dificil explorar os contextos no escalonamento de
aplicacOes. Para resolver este problema, Han, Kamber, & Jian (2012), propuseram uma
solucéo que visaresolver a heterogeneidade de contexto, atraves do processamento de varios
parametros do contexto em um intervalo normalizado, utilizando a normalizacéo Min-Max,
gue utilizamos na nossa proposta. Cada pedido € priorizado com base nos seus valores de
parémetros do contexto. O escalonador resolve o problema de Otimizacdo de Programagéo

N&o Linear Multiobjetivo da afetagdo de aplicagdes as maquinas virtuais com o objetivo de

¥Traducdo livre do autor: “descarregamento de codigo”.
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minimizar o tempo de execucdo e garantir a execucao prioritaria dos pedidos com maiores
prioridades.

Core

Cloud

Fog

\ [
Q{ v .{ \QI q i\gl

Unidade da execugdo de aplicagdo

Localizacoes

Figura5.1: Ambiente de execucéo de aplicagdes no paradigma fog.
Fonte: adaptado de Swaroop (2019).

Assumimos que uma técnica de code offloading adequado (por exemplo, ExTrade definido
em Khodaet al. (2016), ENDA estabelecido em Li et al. (2013), ThinkAir indicado em Kosta
et al. (2012), COMET apresentado em Gordon et al. (2012), CloneCloud indicado em Chun
et al. (2011), MAUI definido em Cuervo et al. (2010), entre outros) esteja a ser executada
nos dispositivos méveis afim de tomar a melhor decisdo em relacéo ao descarregamento ou

ndo de codigos e em quais nos da fog (Berg, Dirr, & Rothermel, 2014).

Consideramos que um pedido de execucao descarregado inclui 0 atraso méximo permitido
(ou sgja, exigéncia de QoS) para executar a aplicacdo, o nivel de bateria do dispositivo e os
valores daforca do sinal darede. Também assumimos, tal como em Deng et al. (2016), que
afog disponibiliza capacidades computacionais muito maiores que os dispositivos moveis e
deve ter a capacidade de extrair os contextos associados aos pedidos e tomar a decisdo de

escal onamento em conformidade.

Na seccdo 2.4 do Capitulo 2, Musumba & Nyongesa (2013), definiram como os principais

contextos que podem ser explorados em qualquer ambiente de computacdo movel: aligagdo
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arede; processadores disponiveis; nivel de bateria, alocalizagdo; alargurade banda darede;

o tréfego narede; as méquinas virtuais alugadas e requisitos de QoS da aplicacéo.

Como no nosso dominio do problema consideramos apenas o0s contextos do dispositivo do
utilizador final, darede e os do tempo de execucéo da aplicacéo, os contextos dos provedores
de servicos (como por exemplo as maguinas virtuais alugadas) foram ignorados. Também,
depois de descarregado a tarefa na fog, torna-se desnecessario considerar os processadores
no dispositivo moével. A localizacdo do dispositivo também ndo afetara a tarefa do
escalonamento, bem como o tréfego narede e a largura de banda que € igual para todos os

utilizadores.

Com base nestas consideragOes, nesta tese previmos trés parametros de contexto nos dois
Seguintes componentes ambientais:

= Componente da rede e comunicacao:

- Contexto do dispositivo do utilizador: Nivel da baterig;

- Contexto da rede: Relagdo sinal-interferéncia-ruido darede (SIN);
= Componente de dados ou aplicacéo:

- Contexto de tempo de execucéo da aplicacdo: QoS da aplicacéo.

Também assumimos que, se um pedido descarregado possuir um sina fraco da rede,
significa que o dispositivo correspondente tem ata probabilidade de sair da cobertura do
BS/AP, devido a sua mobilidade. O nivel de bateria baixo corresponde a criticidade
energética do dispositivo. Caso os valores de nivel do sina e de bateria de um pedido
satisfizerem, respetivamente, a intensidade minima do sinal da rede e do nivel de bateria,
para que a aplicacéo mantenha o tempo de resposta baixa (requisito de QoS) e prolongar a
vidautil do dispositivo, até ao final da execucdo, optamos por priorizar pedidos provenientes
de dispositivos com valores criticos. Caso contrario, 0 sistema simplesmente rejeitao pedido

ou 0 encaminha para a cloud.
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5.2. Modelo proposto
Os nos da fog, com a nossa proposta ativada, € constituida por vérias unidades de trabal ho:

e Unidade de recuperacéo de informagdes de contexto - compreende uma arquitetura,
conforme definido em La e Kim (2010). Ela recupera as informagdes de contexto
(C) de cada pedido (r € R). As informagbes de contexto recuperadas sdo

encaminhadas para a unidade de priorizacdo de tarefas sensivel ao contexto;

e Unidadede priorizacéo detarefas sensivel ao contexto - estima o valor da prioridade
de contexto (Pr) para cada pedido individual » € R e o0 encaminha para a unidade

de QOE e escalonamento sensivel ao contexto.

e Unidade de QoE e escalonamento sensivel ao contexto - escalona as tarefas para
serem executadas nas maquinas virtuais (MVs) em servidores de forma que a QoE

do utilizador final seja otimizada

A figura 5.2 ilustra 0 modelo proposto e as diferentes unidades de trabalho que o compdem.

Aplicagdo descarregada com

Unidade de priorizacio Unidade de recuperacio informagdo de contexto
de tarefas sensiveis de informacdes de
ao contexto _ contexto —
Unidade de QoE e . . .
escalonamento ‘ .\laqumas_\'lrtu:us em ‘
servidores

sensivel ao contexto
da execugao da

aplicagao descarregada

19A0W oAlSOdsIa

Figura5.2: Trocas de informagGes entre as diferentes unidades do modelo proposto.
Fonte: o autor.

As notacdes e definicdes relevantes para a priorizacéo de tarefas sensivel ao contexto e as
utilizadas na unidade de QOE e escalonamento sensivel ao contexto estdo listadas na tabela

5.1.
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Tabela5.1: Notagtes e definigdes da arquitetura do model o proposto.

Simbolo Definicao
C Conjunto de todos os parametros de contexto
Quantidade de diferentestipos de niveis abstratos de um parémetro de contexto,
“ocec
Vi Diferencalégica entre dois niveis abstratos C; € C
n; Intervalo normalizado de valores C; € C
Li Conjunto de todos os niveis em concretos de um C; € C no instantet
0; Conjunto de valores tendenciosos de um C; € C

Conjunto de todas as possivels combinacdes de cada um dos elementaos L;

Multiconjunto de valores minimos Vu € F

Conjunto de méaquinas virtuais disponiveis num determinado instante t

=
M
R Conjunto de pedido de execugdo num determinado instante t
\%
p

Conjunto dos coeficientes de Multiple Linear Regression

Pr Prioridade de qualquer pedidor € R

Yy Tempo de execugdo de um pedido r € R em umamaquinavirtual v e V

Ir Quantidade de interrupcbes de um pedido r € R
r Pedido
Qr Tempo de espera nafilade um pedido r

Representa o valor da QoS da aplicacdo. Isto €, ou o tempo maximo permitido

para a obtencdo de resposta

z indice dos niveis abstratos de um parametro de contexto, C; € C

Fonte: o autor.

Assumimos que algumas MVs ja estgjam criadas com diferentes configuragbes o que
permite minimizar as sobrecargas relativas aos processos de criagdo e eliminagdo de MV,
conforme referido em Das et al. (2013), e Skarlat et al. (2017). A provisdo 6tima de MV's
para os pedidos e as suas afetacOes energeticamente eficientes estdo fora do escopo desta
tese. Foram, no entanto, tratadas em Li et al. (2017) e Yang et al. (2018).

Nesta tese, abordamos o problema da otimizacdo da qualidade de experiéncia dos

utilizadores e escalonamento de aplicacfes sensivel ao contexto no paradigma fog.
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5.3. Arquitetura do modelo proposto

O fato dos parametros de contextos associados aos pedidos serem heterogéneas, torna dificil
0 processo de exploragdo das informagdes do contexto no escalonamento de aplicacoes. Para
resolver este problema, em Han, Kember & Jian (2012), foi proposto um resolvedor de
heterogeneidade de contexto, que processa varios parametros de contexto, num intervalo
normalizado, através da normalizacdo Min-Max, que utilizamos na nossa proposta, onde

cada pedido € priorizado com base nos seus valores de parametros de contexto.

O escalonador de prioridade resolve o problema de otimizag&o de programagao ndo linear
multiobjetivo que consiste em afetar aplicacfes as maquinas virtuais por formaa minimizar
0 tempo de execucdo (ou sgja, otimiza a QoE) e a garantir aexecucao prioritariados pedidos

com maior prioridade.

Nas subsecc¢Oes seguintes sdo definidas a arquitetura do modelo proposto, a comegar pela
unidade de priorizacdo das tarefas sensivel ao contexto.

5.3.1. Unidadede priorizacdo de tarefas sensiveis ao contexto

A unidade de priorizacdo de tarefas sensivel ao contexto proposta € constituida por um

repositorio de contexto e uma unidade de previsdo de contexto.

O repositorio de contexto armazena as informagdes de contexto das tarefas atuais e
anteriormente recebidas. Desta forma, beneficia de todos os pré-requisitos da normalizagéo
Min-Max. Associado ao repositorio de contexto, a unidade de previsdo de contexto, explora
a informacdo de contexto num determinado instante de tempo e alimenta a tabela de
previsdo. Assim, conseguimos eliminar a heterogeneidade das informagdes de contexto na

alimentacdo da tabela de previsao.

A tabela de previsao disponibiliza um conjunto de dados para a andlise da MLR que visa
definir aprioridade de contexto dos pedidos atuais. A figura 5.3 ilustraarquiteturadaunidade

de priorizagao de tarefas sensivel ao contexto do modelo proposto.
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Unidade de recuperacio
de informacées de
contexto

Repositorio de Contexto
(Atual e Anterior)

Tarefas com
informacao de
contexto

Informacao de
contexto no
instante 't'

Unidade de Qol% © 1 Tabela de
escalonamento sensivel s
a0 contexto 3
Tarefas com
prioridade de

contexto Unidade de previsao
| de contexto

Unidade de priorizacio
de tarefas sensiveis ao contexto |

Figura5.3: Arquitetura da unidade de priorizac8o de tarefas do model o proposto.
Fonte: o autor.

5.3.2. Criacdo databela de previsdo de prioridade de contexto

Para a resolucéo de problemas relacionados com a heterogeneidade de informagdes do
contexto, com base na normalizacdo Min-Max, foi concebido um modelo que aimenta a
tabela de previsdo de prioridade de contexto. O repositério de contexto disponibiliza
informagdes do contexto de tarefas previamente recebidas num determinado instante t. VC; €
C, todas as informacfes do contexto sédo normalizadas em relacdo aos extremos (valores
maximo e minimo). Assim, os valores ficam concentrados num intervalo entre O e 1. Esta
abordagem permite minimizar a heterogeneidade dos diferentes parametros do contexto em

termos de valores e unidades.
Definimos o intervalo normalizado, n;, paraum parametro de contexto, C; € C, como:

o max(C;) — min(C;)

max(C;) (5.1)

Dentro deste intervalo normalizado de um C; € C, assumimos que existem q; niveis

abstratos. Estes niveis abstratos representam a medicao qualitativa do parémetro de contexto
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correspondente. Permitem que as variagoes de valores de um determinado paréametro de
contexto possam ser classificadas internamente. As diferencas |6gicas entre dois niveis
abstratos consecutivos, y;, de um contexto C; € C sao definidas como:

_m

a (5.2)

Yi

A representacdo numeérica desta abstracdo compreende um conjunto de niveis concretos, L;,
para qualquer C; € C. Esta abordagem transforma a medi¢éo qualitativa em quantitativa,
compativel paracalculos posteriores. O L; € definido como:

min(C;)

L: = X = —
' {xx max(C;)

+ Zyi}, VCl eEC. (53)
Ondez=0,1,2,...,(a; — 1).

Utilizando o conjunto de produtos cartesianos, sdo criados 0s conjuntos combinatérios de
todos os nivels de contexto a partir de diferentes parametros de contexto. Este produto

cartesiano € formulado conforme indicado na equagéo 5.4.

ICI

F= 1_[ L. (5.4)
i=1

Como resultado, todas as possiveis combinagdes de diferentes parametros do contexto de

um pedido individual (r € R) sdo determinadas.

Também é criado um multiconjunto M com os valores minimos de cada combinagéo de F,

definido conforme a equagéo 5.5.
M={q:q=min(n)}, Vp€F. (5.5)

Este multiconjunto M identifica o estrangulamento de todas as possiveis combinacfes do
contexto de um pedido r € R. Este parametro de estrangulamento influéncia grandemente

apriorizagao das combinagdes simbdlicas.

Para além dos parametros de estrangulamento, os valores de enviesamento, associados aos
diferentes niveis dos varios parametros de contexto, que sdo utilizados na priorizacdo da

combinagdo simbadlica, também influenciam a priorizagéo.
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Este valor de enviesamento permite enfatizar 0os outros parametros. Basicamente, € um
mapeamento um-para-um entre os elementos de L; e o conjunto enviesado, 6; para um
determinado parédmetro de contexto, C; € C.

Seja, 0; ; refere ao valor minimo de enviesamento de C;, no seu j-ésimo nivel associado a

uma combinagdo candidata em F. Para mapear, 6; paraLi, 6; o, presume-se, VC; € C.
VC; € C, 6, ; deve satisfazer a seguinte condicao:
0;j *max(q € M) < 6;;,, »min(q € M). (5.6)

As prioridades destas combinacfes sdo definidas de forma que ainformag&o do contexto de
qualquer pedido possa ser mapeada sobre ela mesma a fim de prever a prioridade desse
pedido.

O célculo da prioridade é feito utilizando os valores relevantes de enviesamento VC; € C e
0 seu parametro de contexto de estrangulamento. Assumimos que 6; (i) defineaprioridade

do contexto y,, € F enviesadoem C; € C. §; (u;) € representado conforme a equagéo 5.7.

0ij * qy
2q

Onde, 0 <k < (|[F|—1)eq, € M estdassociada a yy_.

6; () = ,Yq € M. (5.7)

A prioridade estimada, §; (i) de ;. é calculada através da equagzo 5.8.

i) = ) 8 (o). (5.8)

Cl‘EC

e €8 (1y), Y, € F vBo aimentar a tabela de previsio com um conjunto de dados. Estes

dados da tabela de previsdo permitem prever a prioridade de qualquer pedido em fila de
espera.

5.3.3. Previsdo da prioridade do contexto

A MLR é um dos métodos estatisticos multivariados cuja a principal preocupacdo consiste
em estabel ecer as rel agbes entre véarias variavei s independentes ou preditoras e umavariavel
dependente ou critério. Ao identificar como estas mlltiplas variaveis independentes se
relacionam com a variavel dependente, as informagBes sobre as varidveis independentes

podem ser utilizadas para fazer previsdes precisas e poderosas (Quinn & Keough, 2002).
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Consideremos, m observagdes de um conjunto de p nimero do varidvel preditor Xs e um
variavel critério Y associado a elas. O modelo de MLR, que geralmente se gjusta a este

cenario, é definido conforme a equacéo 5.9.
Yi= Bo + B1Xi1 + -+ Byxyi + -+ Bpxip + € (5.9)

onde, para ai-ésima observagdo, y;= Y e x;;= X;, VX; € X. O coeficiente do MLR, S, €a
intercetacdo da populagdo e B;, € avariagdo de Y em uma unidade de variagdo em X;, VX; €
X el <j < p, mantendo as outras varidveis independentes constantes, €; € o0 erro aleatorio
ou inexplicavel associado a i-ésima observagdo. Os valores estimados dos coeficientes da
MLR sdo calculados através dos val ores conhecidos da equacéo (5.8) de cada observacéo, e
resolvidos algebricamente. Estimando 8 = {By, B1. ..., Bp}, VBo € B € d (erro da
variancia), aretade regressao gjustada, que prevéY para qual quer observagado desconhecida,
é expressa conforme a equagéo 5.10:

yi = bO + blxl-l + -+ b]x,] + -+ bpxip (510)

onde, ; € o valor previsto para qualquer observaggo desconhecida, b; € a estimativa da

amostrade ; Vp; € B.

Ao invés de calcular as regressdes para cada variavel preditora individualmente, a MLR
utiliza informacdes de todas as variaveis independentes simultaneamente para prever uma
Unica variavel critério. Como resultado, ela é naturamente mais rapida do que os outros
métodos de andlise multivariada (Mertler & Reinhart, 2016).

Fazemos 0 mapeamento da tabela de previsdo de contexto para 0 modelo MLR,
considerando cada tuplo da tabela de previsdo como uma observacdo de um conjunto de
dados da MLR em que, o conjunto de variaveis independentes, X = C;, VC; € C de cada
combinacdo u € F, avaridvel dependente, Y = §;(u;,) € a prioridade estimada de qual quer
pedido desconhecido, P, = ;.

Para qualquer pedido r € R, quanto menor for o valor P., maior seraaprioridade. A MLR é
um método de andlise multivariada, amplamente utilizado para prever uma variavel
dependente, em funcdo de vérias varidvels independentes, sendo ambas de natureza
quantitativa (Mertler & Reinhart, 2016). A tabela de previsdo de prioridade de contexto é

criada através dos valores quantitativas de VC; € C e dos parametros de contexto que sao
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independentes entre si. Neste sentido, € mais adequada a utilizacdo da MLR para prever a
prioridade de qual quer pedido desconhecido databela de previséo de prioridade do contexto.
Apbs a definicdo da prioridade do contexto, as informacdes do contexto desta tarefa sdo

armazenadas no repositério de contexto.

Na fase de priorizag&o do contexto, um valor de prioridade é atribuido as tarefas. O grafico
5.1 ilustra a sequéncia de execucdo das tarefas em relacdo a definicdo de prioridades com
base nas informacfes do contexto. As tarefas, com parametros de contexto mais baixos,
apresentam menores prioridades de contexto. Quanto menor for o valor da prioridade do

contexto, maior serd a prioridade da tarefa.

Prioridade com base em contextos heterogéneos

120 m QoS mBateria mRede = Prioridade

ulll \“H““”Hm

10 11 12 13 14 15 16 17 18 19 20
Ordem da execucdo dos pedidos

=
Q
o

[0}
o

Parametros de contexto e prioridades
3 @
o

N
o

Gréfico 5.1: Prioridade em fungéo da heterogeneidade dos contextos dos pedidos
Fonte: o autor.

5.4. Otimizacao do escalonamento das aplicacoes

A unidade de QoE e escalonamento sensivel ao contexto do modelo proposto escalona as
tarefas prioritarias para serem executadas em maquinas virtuais nafog apds um intervalo de
escalonamento (IE), .

De modo a otimizar a QoE dos utilizadores, o escalonador proposto explora a prioridade de
contexto (Pr) deum pedido r € R e asuaduragdo estimada do tempo de execucédo (T, ) para

determinar o escalonamento desse pedido r € R em uma méaquina virtual, v € V. Se em
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virtude da quantidade limitada de MV's e a baixa prioridade, um pedido r € R néo poder ser
escalonada num intervalo de escalonamento, ela devera ser escalonada nos proximos
interval os. Nanossa proposta, a execucdo de tarefacom menor prioridade é interrompidaem
virtude da chegada de tarefa com maior prioridade. Considerando que essa preempcao pode
propiciar aespera por tempo indeterminado para a execucdo de um determinado pedido r €
R, exploramos também o numero de interval os de escalonamento (Ir), em que um pedido de
escalonamento numaMYV é adiado desde a sua chegada, com o objetivo de evitar a condicéo

de starvation.

Com vista a otimizar a QoE dos utilizadores foi utilizada a técnica de otimizagdo de
programag&o ndo linear multiobjetivo para escalonar os pedidos.

Segundo Miettinen (1998), a otimizacdo ndo linear multiobjetivo é geralmente aplicado
aos problemas de otimizagdo onde existem mais de uma funcdo objetivo ndo lineares a
serem otimizada simultaneamente. Geralmente, € utilizado quando se pretende minimizar,
ou maximizar, um conjunto de objetivos que geralmente sdo conflituantes, ou sea,

objetivos que ndo possuem a mesma solucao 6tima sob determinadas restricoes.

Ela possui alguns elementos que o caraterizam como: conjunto de funcdes objetivos ndo
lineares que devem ser otimizadas; variaveis de decisdo que constituem o dominio no qual

cada funcdo objetivo deve operar; restri¢des que delimitam o espaco de pesquisa.

Nas subsecgOes seguintes, definiremos as funcOes objetivos e as restricbes para o
escal onamento otimizado de aplicactes.

5.4.1. Definicao de funcéo objetivo

Em programagéo ndo linear multiobjectivo a funcéo objetivo € constituida por dois ou mais
funcOes objetivo representadas por fungdes ndo lineares e composta por uma ou mais

variaveis de projeto que se quer minimizar ou maximizar.

Um dos objetivos desta tese consiste em escalonar pedidos, r € R em uma maquinavirtual,
v € VV, com o objetivo de otimizar a QoE para todos os pedidos num determinado intervalo
de escalonamento.

Assumindo que a execucdo de todas os pedidos, r € R ndo sdo preemptivos e que todas as

MVs, v € V estdo criadas na fog, a funcdo objetivo é definida conforme a equagéo 5.11.
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. PT * ¢r,v
min,.,, — (5.11)
r

r€ER veV
E estd sujeita a algumas restri¢des, (inequactes (5.12) a (5.17)).

A equacdo (5.11) indicaque a QoE de todos os pedidos de aplicacdes dos utilizadores podem
ser otimizadas através da minimizac&o da soma dos seus tempos de execugdo. Ela também
leva em considerac&o a execucao prioritaria das tarefas com maiores prioridades através da
minimizagdo da soma das prioridades de todas os pedidos, dado que, quanto menor for o
resultado, maior sera a prioridade obtida. Além disso, a soma dos valores inversos do
(Ir), Vr € R mostra que os pedidos, em que foram adiados 0s seus escalonamentos num
determinado intervalo, terdo maior prioridade para serem escalonadas nos atuais interval os,

atenuando assim a situacéo de starvation.

5.4.2. Definicdo dasrestricoes

As restricdes em otimizacdo ndo linear multiobjetivo, sdo representadas através de funcbes
de igualdade ou desigual dade sobre as varidveis de projeto e descrevem situactes de projeto

consideradas como ndo desgjaveis (Miettinen, 1998).
Para 0 escalonamento otimizado definimos as seguintes restricoes:

¢ Restricdo de capacidade: arestricdo de capacidade € representada como ainequacdo
5.12.

z =1 (5.12)

onde, n,, € a capacidade da méaguinavirtual e n é a capacidade total do n6 da fog.
o Restricdo de afetacdo de MV : arestricdo de afetacdo de MV é representada conforme
ainequacdo 5.13.
Z K, < 1,VveV,VreR (5.13)

vev

onde, K, € umavariavel booleana, que € igual aum, ssumaMV v € V for afetado
aum pedido r € R; caso contrario € zero.
e Restricdo de escalonamento dos pedidos: arestricdo de escalonamento dos pedidos

€ escrita como ainequacdo 5.14.
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Z Xrp < LYTFERVVEV, (5.14)

reR

onde, x,, € uma variavel booleana, € igual a um, se um pedido r € R estiver
escalonada em uma méaquinavirtual v € V; caso contrario, é zero.
¢ Restricdo de QoS: arestricdo de QoS é representada conforme ainequacéo 5.15.
Pry+ Q< T, Vr€R. (5.15)
onde, ¥, ,, representa o tempo necessario para executar um pedido r € R em uma
maquinavirtual v € V, Qr é o tempo de espera nafilado pedido r. e T; corresponde
a QoS da aplicagao ou o tempo maximo admissivel para a obtencéo de resposta.
e Restricdo de consumo de energia: a restricdo de consumo de energia € representada
conforme ainequacéo 5.16:
B, = By. (5.16)
onde, Br representa o nivel de bateria do dispositivo do utilizador final associado a
um pedido, r € R e Bw indica o nivel minimo de bateria, para que o dispositivo
requisitante se permaneca ligado até ao final da execucéo.
e Restricdo da qualidade do sinal: arestricdo da qualidade do sinal é escrita conforme
ainequacéo 5.17:
SIN, > SIN,,, (5.17)

onde, SN representa a intensidade do sinal associado a um pedido r € R e SN
indica a intensidade minima do sinal necessério para a submissdo de um pedido do

dispositivo do utilizador final.
5.5. Definicéo dos parametrosdo sistema

Comparado com os outros parametros de contextos, o requisito de QoS da aplicacdo tem
maior impacto no aperfeicoamento da QoE dos utilizadores finais. Por isso, definimos os

valores de enviesamento, 6 associados principalmente a este parametro.

A MLR, conforme descrito na subseccdo 5.3.3, explora a relacdo entre uma variével
dependente e um conjunto de varidveis independentes, em que os valores de todas as
variaveis sdo definidos param casos (Berger, Tirari, & Tille, 2003). Quanto maior o nUmero
de observactes, com mais exatiddo se consegue prever a situacdo. Portanto, € sensato

aumentar as diferentes categorias dos niveis abstratos a;, vV C; € C.
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O desempenho da solucdo proposta € influenciado grandemente pelo intervalo de
escalonamento, t. Atendendo que o tempo médio de execucdo de diferentes pedidosr € R;
nas diferentes MVsv € V, sdo conhecidos a partir das experiéncias anteriores. Podemos

calcular a previsdo do escalonamento estético (z,) da seguinte forma:

Ts = IR_ltI Z Z Yy (5.18)

TERt 'Uth

O valor T estéatico nem sempre permite uma boa utilizagdo dos recursos. Um valor de 7 ato
reduz a sobrecarga do escalonamento, contudo, podera ndo conseguir manter a exigéncia de
QoS da aplicacdo do utilizador nem garantir uma melhor utilizacdo dos recursos
computacionais. Do mesmo modo, um valor de T muito baixo pode provocar uma grande
sobrecarga no escalonamento, assim como podera possibilitar a existéncia de alguns
intervalos de escalonamento, sem a chegada de pedidos. Portanto, um valor t dindmico
permite aumentar o desempenho da nossa proposta, assumindo que ataxamédiade chegada
dos pedidos varia muito ao longo do tempo. No entanto, na pratica, nem a sequéncia da
chegada dos pedidos, nem os respetivos tempos de execucdo nas MV's obedecem o intervalo
de escalonamento estatico (), que € calculada como média aritmética dos valores das
experiéncias anteriores. Por isso, visando aumentar o desempenho do modelo proposto
optamos, pelo calculo do intervalo de escalonamento dinamico (z,), que utiliza a féormula
do Exponentially Weighted Moving Average (EWMA) (Wold, 1994), conforme a equacdo
5.19:

Taam) = 1- w)fd(m—n + WTym) (5.19)

onde, w € a constante de ponderagdo, ou o fator de alisamento, onde 0 < w < 1ety(y, €a

média aritmética dos tempos de execucdo dos pedidos em todas as MVs no intervalo de

escalonamento m-éssimo. Conforme a equacéo 5.20.

1 Z 1 zNW (5.20)
Tam) = o7 ) o . .
sl LIV \ & 4,

v
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onde, S e Vs significam respetivamente o conjunto de servidores e de MVs em cada servidor.
Ny, representao nimero de instru¢bes de um pedido r € R executadanumaMV v € V, com

vel ocidade de processamento ¢,,.

Na seccdo seguinte, € apresentado um exemplo ilustrativo que ajuda a visuadizar as
funcionalidades da nossa proposta de priorizacdo de contexto e da unidade de

aprimoramento da QoE numa dimensao concreta.
5.6. Exemploilustrativo

Nesta seccéo, propomos apresentar um exemplo ilustrativo que nos ajudara a visualizar as
funcionalidades do modelo proposto. Nele, trés parametros de contexto, C; € C foram
considerados. Bateria (Coaeris), Intensidade de Sinal da rede (Csin) € QoS da Aplicacéo

(Caqos).
5.6.1. Criacdo databela de contexto
Seja o valor de niveis abstratos para diferentes contextos, onde:
QBateria = 3, Asin = 2, Agos = 4.
Num determinado periodo de tempo t, 0 repositorio de contexto disponibiliza os valores
Max-Min e as equacdes (5.1) e (5.2) caculam o intervalo normalizado n; e as diferencas

| 6gicas entre dois nivels abstratos consecutivos, y; paraos diferentes parémetros de contexto
C; € C,como ilustraatabela5.2.

Tabela5.2: Intervalo normalizado e diferencas gerais das informagdes de contexto

Parametros Valores Min-Max ni Yi
Chateric Max — 99,75 %; Min — 16,65 % 0,83 0,28
Csin Max — 59,83 dB; Min — 23,63 dB 0,61 0,3
Coos Max — 12,71s; Min — 3,17s 0,75 0,19

Fonte: o autor.

Utilizando a equacdo (5.3), o conjunto dos nivels quantitativos, L; para os diferentes
parametros de contexto C; € C, é calculado da seguinte forma:
Lpateria = {0,17; 0,44; 0,72},

Lg;n =1{0,39; 0,7},

Lgos = {0,25; 0,44; 0,62; 0,81}
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Em seguida, é calculado o produto cartesiano F para os diferentes niveis quantitativos, Li
através da equacdo (5.4), conforme descrito na tabela 5.3.

Tabela 5.3: produto cartesiano para os diferentes niveis quantitativos

0,17 0,39 0,25
0,17 0,39 0,44

0,17 0,39 0,62

0,17 0,39 0,81

0,17 0,7 0,25

0,17 0,7 0,44

0,17 0,7 0,62

0,17 0,7 0,81

0,44 0,39 0,25

0,44 0,39 0,44

0,44 0,39 0,62

_ 0,44 0,39 0,81
F= 0,44 0,7 0,25
0,44 0,7 0,44

0,44 0,7 0,62

0,44 0,7 0,81

0,72 0,39 0,25

0,72 0,39 0,44

0,72 0,39 0,62

0,72 0,39 0,81

0,72 0,7 0,25

0,72 0,7 0,44

0,72 0,7 0,62

0,72 0,7 0,81

Fonte: o autor.

O multiconjunto correspondente, M, € calculado conforme a equacéo 5.5.
M ={0,17;...; 0,17; 0,25; 0,39; ...; 0,25; 0,44; 0,62; 0,7}

Considerando os vaores iniciais do 6;, como: Ogateriao = 3, Osino = 2 € Ogoso =8, 0

conjunto enviesado 0,,VC; € C, que satisfaz a condi¢do em (5.6), é indicado a seguir:
Opateria = {3; 13; 55}, 05, = {2; 9}, 0gos = {8; 34; 143; 598}

Ao aplicar a equacdo (5.7) a qualquer elemento candidato u(0,17; 0,39; 0,25) € F, a
prioridade de contexto estimada, §, VC; € C, é calculada como:

Opateria() = 0,06; 85, (1) = 0,04, 84,5 (n) = 0,17
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Através da equacdo (5.8), obtemos a prioridade estimada, &; (1), Vu € F, conforme descrito
na tabela de previsdo (tabela 5.4).

Tabela 5.4: Tabela de previsio

Ordem Cpateria(W) Csin() Coos(W) 8 (i)
1 0,17 0,39 0,25 0,27
2 0,17 0,39 0,44 0,83
3 0,17 0,39 0,62 3,16
4 0,17 0,39 0,81 12,90
5 0,17 0,70 0,25 0,40
6 0,17 0,70 0,44 1,00
7 0,17 0,70 0,62 3,30
8 0,17 0,70 0,81 13,10
9 0,44 0,39 0,25 0,70

10 0,44 0,39 0,44 2,48
22 0,72 0,70 0,44 55

23 0,72 0,70 0,62 16,6
24 0,72 0,70 0,81 53,3

Fonte: o autor.

5.6.2. Previsdo da prioridade do contexto

Na unidade de previsao do contexto € aplicada a andlise de Multiple Linear Regression na

tabela de previsdo de contexto.

Neste exemplo, consideramos €; = 0, 0s seguintes coeficientes de regresséo foram
calculados através daequacéo (5.9), B, = —3,21; B, = 2,24; B, =1,1; 3 =5,09.

Estes coeficientesforam utilizados paraprever aprioridade do contexto paraqualquer tarefa,
através da equacdo (5.10), durante um periodo de tempo t = 3 segundos, em um no da fog,

composta por |V| = 2 maguinas virtuais com as mesmas configuracoes.
Neste tempo, |R| = 8 pedidos com 0s mesmos comprimentos chegam.

Asinformagdes do contexto sdo normalizadas de acordo com os val ores méximos e minimos
deC; € C e, atravésdaEquacdo (5.9), aprevisdo daprioridade B.,Vr € R, é calculada como
se mostra na tabela 5.5, com a informagdo do contexto atual (A) e 0 seu respetivo valor
normalizado (N).
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Tabela 5.5: Previsdo de prioridade de contexto

ID Tempo de chegada Cgateria Csin Cogos Pr
1 0 A:52,60;N:0,53 A:3348,N:0,56 A:3,56,N:0,28 (o
2 0 A:1842N:0,18 A:57,58N:097 A:5,75N:045 (57
3 0 A:3505N:0,35 A:41,34N:0,69 A:11,56;N:091 5 g7
4 0,22 A:84,88N:0,85 A:3556,N:059 A:83LN:065 5gg
5 0,72 A:39,73,N:040 A:47,69N:0,80 A:7,94N:0,63 174
6 0,88 A:3222N:0,32 A:29,45N:0,49 A:10,LN:0,79 2 1q
7 1,63 A:39,28N:0,39 A:389ZN:065 A:695N:055 417
8 1,77 A:44,00;N:0,44 A:47,54;N:0,79 A:5,50;N:0,43 0,86

Fonte: o autor.

5.6.3. Otimizacao do escalonamento detarefas

De acordo com a func&o objetivo, equacdo (5.11), as tarefas sdo escalonadas em MV's nos
servidores. O conjunto de pedidos (rl1 a r8) que tenham satisfeito as restrices, sdo
escalonadas na fog a cada um segundos.

A tabela 5.6, ilustra como 0 model o proposto prioriza os pedidos com base nas informagoes

de contexto e visando a otimizacéo da QoE.

Tabela 5.6: Escalonamento de tarefas
ID & SaidadaFO

Instante de tempo I nfor magdes sobr e o escalonamento

rl-0,015 r1-vo
0,0 r2-0,573 r2-vl

r3-2,971

r3-1,485 r3—-vo

r5-1,743 rs -vl
1,0 ré - 2,103

r4 - 2,681

r8 - 0,857 r8 - vo

ré - 1,051 ré - vi
2,0 r7-1,173

r4-1,340

r7-0,586 r7z—-vo
3,0 r4-0,893 r4 - vl

Fonte: o autor.
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Este exemplo ilustrativo apresenta o escalonamento de tarefas no modelo proposto.

Astarefas com menores val ores de contexto s3o atribuidas maior prioridade afim de otimizar

a qualidade da experiéncia tanto do utilizador como do provedor de servicos.
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6. AVALIACAO DO DESEMPENHO

Neste capitulo, analisamos 0 desempenho da nossa proposta (com |E estético e dinamico)
comparando-a com os algoritmos de escalonamentos ndo sensivel ao contexto: FCFStal
como definido em Zhu et al. (2015), SIF tal como descrito em Heo & Park (2017), e QoS-
based tal como referenciado em Feng et al. (2017). As métricas da avaliacao definidas sao:
percentagem de execucdo dos pedidos bem-sucedidos; tempo médio de espera e QOE dos

utilizadores em relacao ao aumento dos pedidos, de MVs e de requisitos QoS da aplicacéo.
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6.1. Ambiente de simulacao

Existem algumas ferramentas de simulacéo disponiveis para investigagdes em ambientes
fog. Estas ferramentas disponibilizam funcionalidades que permitem simular ambientes fog

reas.

Nesta tese, utilizamos o kit de ferramentas de simulagdo iFogSm, descrito na sec¢éo 3.4 do
Capitulo 3, parasimular e comparar anossa proposta de escal onamento sensivel ap contexto
com as outras propostas ndo sensivel ao contexto (First Come First Served, Shortest Job
First e QoSbased priority scheduling). A escolha do kit de ferramentas iFogSm deve-se ao
facto de ela ser uma ferramenta de simulagdo de codigo aberto, escalavel, permitir a
personalizacdo de diferentes classes, proporcionar simulacfes realisticas e permitir avaliar a

eficiéncia dos algoritmos de escal onamentos em ambientes fog.

Diversos autores, tais como, Gupta et al. (2016); Bittencourt et al. (2017); Skarlat et al.
(2017); Tanga & Davy (2017); Mahmud, Ramamohanarao, & Buyya (2018); Mestre et al.
(2019) e Mahmud & Buyya (2018), utilizam-na nas suas investigagOes e consideram-na

como uma importante ferramenta para os investigadores da fog computing.

Nas subsecgdes seguintes, descreveremos as personalizagdes feitas de forma a acomodar a

nossa simul agéo.
6.1.1. Configuracéo do ambiente de ssimulacao

O ambiente de simulagdo do modelo proposto foi desenvolvido no kit de ferramentas de
simulacdo iIFogSm. O ambiente de simulagdo modela uma fog composta por trés hosts que
podem acomodar um maximo de 15 MVs, sendo que cada uma delas possui como
carateristicas. 10000 MB de disco, 512 MB de memaria e as vel ocidades de processamento
variarem entre: 1000 a 1500 MilhGes de instrugdes por segundos (M1PS). O tamanho de cada
pedido varia entre: 1000 a 2000 milhdes de instrugdes (M1).

Seguindo as inequagdes 5.16 e 5.17, a fog aceita pedidos dos dispositivos com valores
minimos de B = 15% e SN = 15dB. E permitido que as tarefas solicitadas tenham um
requisito minimo de QoS de um segundo. Os parametros de contexto heterogéneos (Cagateria,
Can € Cqos) associados a cada pedido podem ter valores aeatorios. Se o n6 da fog ndo
conseguir disponibilizar 0s recursos necessarios, 0s pedidos correspondentes sdo

encaminhadas para a cloud, conforme descrito em Soyata et al. (2013).
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A simulagdo é executada durante 500 segundos. Cada ponto no gréfico corresponde a média
aritmética dos resultados obtidos através de 100 execugdes de simulacdo. Os valores dos

parametros do ambiente de simulagdo podem ser resumidos conforme atabela 6.1.

Tabela 6.1: Par&metros de simulacdo

Par ametr os Valores
NUmero de MV 1~15
Capacidade do disco de cada MV 10000 MB
Memoria de cada MV 512 MB
QoS da Aplicacgéo 6~15s
Tamanho do pedido 1000 ~ 2000 Ml
Bin 15%
SINtn 15dB
Apateria 3
Asin 2
Qgos 4
Duracé&o da Simulacao 500 s

Fonte: o autor.

6.2. M étricas de desempenho

As seguintes métricas de desempenho sdo utilizadas para comparar a nossa proposta de
escal onamento (com | E estatico e dindmico) com abordagens de escal onamento ndo sensivel
ao contexto como: FCFS, SIF e QoS-based:

e Percentagem de execucao dos pedidos bem-sucedidos: € calculada atraves da razéo
entre a quantidade de tarefas que preservam os diferentes parametros de contexto e
o total de tarefas solicitadas. Quanto maior for esta percentagem, maior sera a
quantidade de tarefas que preservam os diferentes parametros de contexto.

e Tempo médio de espera de uma tarefa na fila: € o tempo decorrido desde a sua
chegada até a sua disponibilizacdo numa MV. Q; indica o tempo de espera de um
pedido r € R. O tempo médio de espera de uma tarefa € calculado conforme a
equacao 6.1:

— 1 6.1
Q=)@

reR
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onde R representa a totalidade dos pedidos recebidos durante o periodo de simulacéo.

Quanto menor for o valor de ) maior sera o desempenho.

e Qualidade da Experiéncia (QoE): conforme definido na sec¢do 2.6 do capitulo 2, é
0 grau de satisfacdo global dos utilizadores relativamente a utilizagcdo de um produto
ou servico. Pode ser aperfeicoada através da diferenca entre o tempo maximo
permitido para a obtenc&o da resposta (requisito QoS da aplicacdo), Tr e o tempo de
resposta de um pedido.

Calculamos a média de QoE de todos os pedidos R expedidos durante a simulagdo

da seguinte forma:

QOE =2 ) 3 (T = by + @) o2

reER veV
Quanto maior for este valor, melhor sera a capacidade do sistema em otimizar a QoE do
utilizador.

6.3. Resultados e discussdes

Os resultados da avaliagdo, obtidos através da simulagdo implementada com base nos
parémetros da tabela 6.1, sdo descritos nesta secgao.

Uma andlise detalhada ao ficheiro rastreio da simulacéo permite-nos concluir que a
percentagens de execucdo dos pedidos com sucesso no modelo sensivel ao contexto é
superior em comparagdo com os escal onamentos ndo sensivel ao contexto, onde 0s contextos

do utilizador final ndo sdo considerados.

No modelo proposto, os pedidos provenientes dos dispositivos em situacdes de
vulnerabilidades, com baixos val ores de contextos, possuem maior precedéncia de execucao.
Isto &, é-lhes assegurado o funcionamento prioritério por forma a poderem receber o
feedback dafog. No entanto, como afog possui recursos limitados, o que afetaaperformance
de servico, a percentagem de execucao dos pedidos com sucesso diminui quando aumentam
a quantidade dos pedidos.

Seguidamente, apresentamos e discutimos a variagdo da percentagem de execugdo dos
pedidos com sucesso em relagdo ao aumento da quantidade de pedidos, MVs e requisitos
QoS da aplicacéo.
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6.3.1. Impactosdo aumento de pedidos de aplicacdo

As percentagens de execucao dos pedidos com sucesso preservando os diferentes parametros
de contexto (mantendo constante a quantidade de MV s), sdo apresentadas nos graficos 6.1,
6.2 e 6.3. O tempo médio de espera e a QOE neste cendrio sdo apresentadas nos gréficos 6.4
e 6.5, respetivamente.

Na nossa proposta, os pedidos provenientes de dispositivos com nivel de bateria baixo tém
maior prioridade. S8o executadas com maior precedéncia. Como resultado, os dispositivos
obtém as respostas aos pedidos antes do dispositivo se desligar devido a insuficiéncia da
bateria. Consequentemente, o0 modelo proposto possui um melhor desempenho em
comparacdo com as outras abordagens em estudo, conforme ilustrado no gréfico 6.1. Isto
deve-se ao facto de que nenhum dos outros algoritmos analisados se preocupar com 0
contexto do nivel da bateria. Além disso, 0 modelo proposto (com IE dindmico) diminui o
tempo deinatividade dosrecursosdaMV nos servidores o que permite aumentar as hipéteses

para os pedidos com contextos criticos serem executadas com maior prioridade.
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Gréfico 6.1: Tarefas executadas com sucesso preservando o hivel da bateriaem relacéo ao aumento da
guantidade de pedidos.
Fonte: o autor
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Da mesma forma, podemos observar através do grafico 6.2 que em todas as abordagens
estudadas, a percentagem de pedidos de aplicagdes executados com sucesso preservando o
nivel do sinal, também diminui gradualmente devido ao aumento de rececdo dos pedidos.
Como teoricamente esperado, a quantidade de pedidos com valores criticos do SIN
aumentam em fungdo do aumento da quantidade de pedidos e, como consequéncia, 0
desempenho total diminui ao longo do tempo.
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Gréfico 6.2: Tarefas executadas com sucesso preservando o nivel do sinal em relagdo ao aumento da
guantidade de pedidos.
Fonte: o autor

O gréfico 6.3 ilustra que a percentagem dos pedidos executados com sucesso, preservando
as exigéncias da QoS, diminui drasticamente em todas as abordagens de escalonamento
estudadas em funcdo do aumento da quantidade de pedidos. A razdo subjacente a este
resultado é explicada pelo facto de que o aumento dos pedidos também permite aumentar o
tempo de espera, 0 que obriga muitas tarefas a violarem os requisitos de QoS. No entanto, o
desempenho da nossa proposta supera o dos outros algoritmos (FCFS, SIF, QoS-based).

No modelo proposto, o impacto dessa diminui¢do € significativamente menor, dado que ela
privilegia o escalonamento de acordo com os seus requisitos de QoS. Por fim, o resultado

demonstra que, para todos os casos, 0 intervalo de escalonamento dindmico produz um
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impacto ainda melhor de desempenho em comparacéo com o seu equivalente estatico. Uma
vez que ela tem a capacidade de responder adequadamente aos pedidos criticos através da
utilizacdo eficiente dos recursos computacionais da fog.
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Gréfico 6.3: Tarefas executadas com sucesso preservando o nivel da QoS em relagéo ao aumento da
quantidade de pedidos.
Fonte: o autor

O gréfico 6.4 ilustra que o tempo médio de espera no modelo proposto € inferior em
comparacao com amaioriadas outras técnicas ndo sensivel ao contexto. Isto deve-se ao facto
de o escalonamento no modelo proposto ndo considerar apenas o contexto das tarefas, mas
também asinterrupcdes dos mesmos enquanto estéo nafila de espera para serem escalonadas
e ao seu tamanho individual . Por conseguinte, umatarefadeve ser penalizada por um periodo
curto devido a outros fatores e uma tarefa trivial ndo deve esperar muito tempo para ser
executada, devido a execucdo de umatarefamaior. Apesar de o escalonador SIF apresentar
um melhor desempenho neste cenario, ele possui uma taxa de sucesso de preservacdo da
QoS menor. O tempo médio de espera dos pedidos em todas as abordagens aumentam
exponencialmente em funcdo do aumento das quantidades de pedidos recebidos, conforme

previsto teoricamente.
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Gréfico 6.4: Tempo médio de espera em relagdo ao aumento da quantidade de pedidos.
Fonte: o autor

O gréfico 6.5 ilustra a otimizacdo da QOE dos utilizadores finais. O modelo proposto
privilegia a execucdo de tarefas com valores de contexto mais baixos. Como resultado elas
s80 executadas respeitando um tempo minimo e atraso de resposta toleravel. Relativamente
as outras tarefas com parametros de contexto adequados, este cenério é suportado de forma
intrinseca. Assim, a QoE dos utilizadores é otimizada em todos os cenarios possivels. Em
comparagdo com a maioria das outras técnicas ndo sensivel ao contexto, elas muitas vezes
nao conseguem otimizar a QoE, porque de acordo com 0s seus critérios de escalonamento,
enquanto satisfazem um pedido com maior prioridade, o pedido com menor prioridade pode
ndo conseguir manter a sua toleréncia de QoS. Nos piores cenarios, podera resultar em
valores de QOE negativos, enquanto que, no modelo proposto, o valor de QoE é sempre
positivo.
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Gréafico 6.5: QoE dos utilizadores em relacdo ao aumento da quantidade de pedidos.
Fonte: o autor

6.3.2. Impactosdo aumento deMVsnafog

As percentagens das tarefas executadas com sucesso preservando os diferentes parametros
de contexto, assumindo que a quantidade de pedidos recebidos durante a simulagéo é
constante em relacéo ao aumento da quantidade de MV's, sdo ilustrados nos graficos 6.6, 6.7
e 6.8. Os gréficos 6.9 e 6.10 ilustram respetivamente o tempo médio de espera e QoE dos

utilizadores no critério impactos do aumento das MVs.

Se 0 nimero de MV's aumentar, também aumenta a percentagem de execucao dos pedidos
com sucesso que satisfazem os varios condicionalismos contextuais. Este cenario é
apresentado nos graficos 6.6 e 6.7 tanto em termos de niveis da bateria como em relacéo a

intensidade do sinal darede.
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O gréfico 6.8 ilustra que a percentagem dos pedidos executados com sucesso preservando o
nivel de QoS em relacdo ao aumento das méquinas virtuais. Excetuando o comportamento
normal para valores mais altos no eixo X, a percentagem de execucdo dos pedidos com
sucesso é consideravelmente mais alta no modelo proposto em comparacdo com 0S outros
algoritmos (FCFS, SIF, QoS-based), 0 mesmo também se verifica em relacdo aos valores
mais baixos do eixo X.
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Gréfico 6.8: Pedidos executados preservando a QoS em relagéo ao aumento de MV.
Fonte: o autor

Quanto ao tempo de espera e QoE em relacéo ao aumento de MV, conforme os gréficos 6.9
e 6.10, apresentam cendrios teoricamente comprovados. Mesmo assim, o desempenho do
model o proposto é sempre superior em comparacao com as outras politicas, com excecéo do

grafico 6.9, onde 0 Shortest Job First apresenta um melhor desempenho.
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Gréfico 6.9: Tempo médio de espera em relagdo ao aumento de MV.
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Gréfico 6.10: QoE do utilizador em relacdo ao aumento de MV.
Fonte: o autor

119



CAPITUL O 6 — Avaliacido do Desempenho

6.3.3. Impactosdo requisito QoS da aplicacao

Nosgraficos 6.11 € 6.12 é ilustrado o impacto do requisito QoS dos pedidos no desempenho
do modelo proposto. Ilustram gque a medida que aumenta o tempo médio admissivel de
resposta aos pedidos, aumentam também as percentagens das tarefas satisfeitas em termos
de QoS e QOE. Isto acontece porque 0 tempo de execugcdo dos pedidos diminui.
Consequentemente, € possivel executar tarefas de acordo com a sua exigéncia de QoS e
dentro do tempo minimo estabelecido. Este facto permite o aperfeicoamento da QoE dos
utilizadores. As outras técnicas de escal onamento ndo sensivel ao contexto, em comparagdo

com o modelo proposto, revelam menos eficiéncia neste cendrio.
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Gréfico 6.11: Pedidos executados em relacdo ao aumento da QoS da aplicacao.
Fonte: o autor

120



CAPITUL O 6 — Avaliacido do Desempenho

(3] L 1 i 1 i 1 i
—&— Proposta (IE Estitico)
#— Proposta (IE Dinimico)
5o |—A—SIF - —1
v FCFS A
—&— DoS-based —

Qualidade de Experiéncia (QokE)

0 T T T T T T
1 3 5 7 9
Mcédia da QoS dos pedidos (segundos)

Gréfico 6.12: QoE do utilizador em relacdo ao aumento da QoS da aplicacéo.
Fonte: o autor

6.4. Resumo das simulacdes

Em sintese a esta experiéncia, afirmamos sem divida que o modelo de escalonamento
sensivel ao contexto proposta, € eficiente em relagdo a quantidade de tarefas escalonadas e
que satisfazem a QoS, diminuicéo do tempo de resposta, otimizacdo de QOE, reducéo do
tempo médio de espera, entre outros, em comparagcdo com as politicas de escalonamentos
ndo sensivel ao contexto. Tendo em consideracdo as observagdes fundamentadas
apresentadas, podemos afirmar que a nossa proposta de escalonamento possui condicdes

para ser implementada em ambientes praticos.
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CAPITUL O 7 — Conclusées e trabalho futuro

7. CONCLUSOES E TRABALHO FUTURO

Neste capitulo final, é apresentada uma sintese dos pontos mais relevantes do trabalho
desenvolvido, sdo tecidas algumas conclusdes sobre o trabalho, com particular destaque
para a validacéo dos objetivos propostos inicialmente. Ser&o também exploradas potenciais

linhas de investigagao futuras, de forma a permitir a continuidade do trabalho realizado.
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7.1. Principais conclusbes

O objetivo principal desta tese consiste em definir uma arquitetura de escalonamento de
tarefas das aplicactes moveis sensivel ao contexto para o paradigma fog computing. Como
gpresentada nestatese, aarquitetura proposta é suficientemente eficiente parapriorizar tarefas
independentemente da heterogeneidade das suas informagbes de contextos. Ademais,
consegue otimizar a QoE dos utilizadoresfinais e permitir situacOes vantaj osas paratodos em

termos de utilizac&o de recursos e tempo de execucao.

A validagdo do modelo e da arquitetura proposta foi feita com base em smulactes
realizadas no kit de ferramentas iFogSm, que possibilitou fazer comparagdes experimentais
e tedricas da nossa proposta sensivel ao contexto, tanto para intervalos de escalonamento
estéticos como dinamicos com escalonadores ndo sensivel ao contexto com base nas
seguintes métricas: percentagem de execucdo dos pedidos com sucesso; tempo de esperae
QOE dos utilizadores.

A revisdo da literatura sobre algoritmos de escalonamento na arquitetura cloud € no
paradigma fog permitiu identificar os trabalhos relevantes, discutir as suas limitacdes,
explorar e sugerir algumas perspetivas de melhorias e propor uma arquitetura de
escalonamento de tarefas das aplicagdes méveis sensivel ao contexto para o paradigma fog

computing.

No sentido de atingir o objetivo principal, apresentado no Capitulo 1, foram realizados

0S seguintes objetivos parcelares:

e Realizdmos um estudo sobre o contexto no ambito da aplicagcdo aos dispositivos
movels, 0s seus principais desafios, incluindo a definicdo de sensibilidade ao
contexto e ciclo de vida contextual. Abordamos conceitos como a QoS e QoE dos

utilizadores.

e Definimos a cloud computing e as suas tecnologias emergentes, destacamos 0
paradigma fog computing, a sua necessidade, beneficios, carateristicas e arquitetura
referéncia proposta pelo consorcio OpenFog. Também foi descrito o kit de
ferramentas iFogSm. Pretendemos com esse objetivo parcelar abordar as principais

teorias e conceitos rel acionados com o nosso trabal ho.
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Fizemos um levantamento bibliogréfico sobre os algoritmos de escalonamento na
arquitetura cloud € no paradigma fog, identificdmos os trabalhos relevantes,
discutimos as suas limitagdes, explordmos e sugerimos algumas perspetivas de
melhorias. Neste objetivo parcelar, concluimos que o escalonamento na cloud, foi
amplamente estudado. No entanto, na fog, devido a densidade e heterogeneidade
de dispositivos, o escalonamento é complexo e ainda existemn poucos estudos, tanto
guanto é do nosso conhecimento; muitos dos algoritmos de escalonamento
identificados nd&o descrevem aforma como a prioridade € definida, ndo explicam o
método utilizado na priorizacdo de tarefas e nem definem a priorizacdo de tarefas
com base em informagcbes do contexto, muitos defendem a perspetiva dos
provedores de servicos. Outros sdo aplicados em tarefas agrupadas paradiminuir o
tempo de execucgdo. Alguns otimizam apenas a QoS. Outros exploram apenas
aguns contextos. Escalonadores para a arquiteturas cloud € paradigma fog
identificados permitem resolver muitos problemas. Contudo, alguns aspetos como
a utilizacdo do contexto no escalonamento, priorizagdo de tarefas sensivel ao
contexto, consideracéo da restricdo energética no escalonamento, preservacao da
forca do sinal da rede, preservacéo da QoS, reducdo do tempo meédio de espera e
otimizac&o da QoE podem ser explorados e/ou melhorados,

Com base nas limitagdes e nas sugestdes de melhorias dos trabahos relevantes
anaisados, propusemos um modelo de escalonamento de tarefas das aplicacoes
moéveis sensivel ap contexto para o paradigma fog computing e apresentamos um
exemplo ilustrativo que gjuda a visualizar as funcionalidades do modelo proposto,
gue utiliza a normalizacdo Min-Max, para normalizar os diferentes parametros do
contexto e resolver o problema de heterogeneidade dos contextos dos dispositivos
e das aplicacbes. Paraa definicéo da prioridade do contexto dos pedidos € utilizada
aandlise daMLR, que permite disponibilizar um conjunto de dados hipotéticos. O
escal onamento 6timo dos pedidos visando otimizar a QoE, tendo em contaasvarias
restricdes ao nivel da aplicacdo e do servico foi solucionado através da utilizacdo
da técnica MONLP. A definicdo dos pardmetros do sistema permitiu um
escalonamento mais eficiente, que garante a boa utilizag&o dos recursos, bem como

a execucao eficaz dastarefas.
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e Implementdmos a arquitetura proposta, especificada nesta tese, no kit de
ferramentas iFogSm o que possibilitou comparar o desempenho da arquitetura
proposta com escal onadores ndo sensivel ao contexto (FCFS, SIF e QoS-based).

e Avadidmos o desempenho da arquitetura proposta, que permitiu assegurar que as
funcionalidades implementas seguem as especificagbes definidas. O desempenho foi
avaiado em termos de percentagem de execucdo dos pedidos bem-sucedidos; tempo
médio de espera e QoE dos utilizadores em relacéo ao aumento dos pedidos, deMV's
e dos requisitos QoS da aplicacéo.

Deste modo, 0s objetivos parce ares, focados no capitul o introdutorio, foram atingidos com
sucesso, tendo sido apresentadas contribuic¢des inovadoras nas areas de escalonamento

de tarefas e computacado distribuida.

Ao nivel das questbes deinvestigacdo, o levantamento do estado da arte sobre os algoritmos
de escalonamento na arquitetura cloud € no paradigma fog e 6 modelo proposto permitiu-
nos dar resposta as mesmas. atraveés da identificacdo dos diferentes tipos de contexto em
computacdo mével, conforme descrito naseccdo 2.4 do Capitulo 2 edaandise do dominio

de problema descrito na sec¢do 5.1 do Capitulo 5 desta tese (QI-1);

A revisdo da literatura efetuada sobre os principais algoritmos de escalonamento na
arquitetura cloud e paradigma fog permitiu identificar os algoritmos de escalonamento de
tarefas na arquitetura cloud e paradigma fog, conforme descrito na secgéo 4.2 do Capitulo 4
desta tese (QI-2);

A mesma revisdo da literatura permitiu discutir as limitacOes, explorar e sugerir algumas
perspetivas de melhorias dos trabal hos relevantes, conforme descrito nas subsecgbes 4.3.1 e
4.3.2 do capitulo 4 desta tese (QI-3);

Através da arquitetura proposta, a unidade de recuperacéo de informacdes de contexto,
para normalizar os diferentes parametros do contexto e resolver os problemas de
heterogeneidade, utiliza a normalizagdo Min-Max conforme referenciado na secgdo 5.3 do
capitulo 5 desta tese (QI-4);

Atendendo a arquitetura proposta, a unidade de priorizacéo de tarefas sensivel ao contexto,

para a definicdo da prioridade do contexto dos pedidos utilizaa andlise daMLR (QI-5);
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Na unidade de QOE e escalonamento sensivel ao contexto da arquitetura propostaéfeito o

escalonamento 6timo dos pedidos visando otimizar a QoE, tendo em conta as varias

restricoes ao nivel da aplicacdo e do servigo, através da utilizacdo da técnica MONLF (QI-

6);

7.1.1. LimitacOes do estudo

Embora o modelo proposto tenha demonstrado as suas potencialidades relativamente aos

resultados em termos de desempenho e precisao, ainda existem alguns aspetos a melhorar,

gue podem ser sintetizados da seguinte forma:

O kit de ferramentas de simulag&o iIFogS m proporciona um ambiente fog computing
com uma sensacdo de utilizacdo real. Poderd, no entanto, ser possivel alcancar
mel hores desempenhos se a arquitetura proposta for implementada num ambiente fog
real;

A utilizagdo de conjunto de dados reais gjuda a tomar melhores decisoes;
A extensdo das métricas de desempenho utilizadas pode vir a permitir uma avaliacéo
mai's precisa do sistema proposto;

Os parametros de contexto considerados sdo limitados para simplificagdo do modelo
(nivel da bateria, conectividade e requisitos de QoS), podendo ser estendidos a
outros paréametros ao nivel do dispositivo e da aplicacdo, bem como avaliada a sua
influéncia e impacto nos resultados. A focalizagdo desta correlagdo pode ser
aprofundada em trabal hos futuros.

Ao nivel da infraestrutura, a utilizagdo de maguinas virtuais para a execucdo das
tarefas, por ser dispendiosa e pesada, constitui outra limitagéo.
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7.1.2. Linhasdeorientacao futura

O trabal ho apresentado nestatese, apesar de ser completo por si s, ndo esgota totalmente as

potencialidades do tema, tal como 0 modelo e aarquitetura proposta, que ndo representauma

solucdo definitiva para o problema, mas antes uma contribuic¢éo valiosa para o debate da

temdtica e do problema na comunidade cientifica. Assim, sdo apresentadas em seguida

algumas linhas de orientacdo futura que ambicionam inspirar a continuidade desta

investigacdo por forma que as limitagbes identificadas na subseccéo 7.1.1 possam ser
ultrapassadas e melhoradas.

Algunsfuturos pontos deinteresse rel evantes que poder&o ser desenvol vidos na continuidade
deste trabalho séo:

Os parametros de contexto ao nivel do dispositivo e da aplicagdo considerados

podem ser aperfeicoados,

Apesar dos resultados de avaliagdo mostrarem que o desempenho do modelo
proposto melhora com o aumento dos niveis dos parametros de contexto, umaandlise
estatistica para um adequado nivelamento dos parémetros de contexto pode ser uma
dimens&o de investigacao futura;

Na nossa proposta utilizamos as maguinas virtuais para a execucao das tarefas. No
entanto, estamos cientes que existem tecnologias mais “leves’ e menos
“dispendiosas’ como os Containers, Docker, Kubernetes, entre outros. Sugeriamos

a utilizacéo destas tecnol ogias aplicado ao nosso modelo como trabal ho futuro.

O modelo e a arquitetura propostos podem ser implementados em infraestrutura fog

real e o desempenho ser analisado nesse ambiente.
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ANEXO A: DESCRI (;AO DOSPILARES DA OPENFOG
A arquitetura de referéncia OpenFog foi impulsionada por um conjunto de oito pilares:

Pilar da seguranca, muitas aplicacfes suportadas pela plataforma OpenFog, tem aspetos
criticos de privacidade, missdo critica e até vida critica. Como tal, qualquer problema de
seguranga pode originar consequéncias graves. A arquitetura de referéncia OpenFog,
sintetiza essas tecnol ogias, e possibilita a criagdo flexivel de ambientes computacionais que
abordam um ampl o espetro de preocupacdes de seguranca, desde dispositivos 10T acloud e
fog.

A conformidade com os requisitos da arquitetura de referéncia OpenFog garante que uma
implementagdo sera construida sobre um ambiente computacional que inclui a segurancado
n6 OpenFog, da rede OpenFog, e a gestdo e seguranca da orquestracdo OpenFog. Isto
permitira aos arquitetos e designers focalizarem nos problemas de seguranca e privacidade

de alto valor especificos para os tipos de dispositivos utilizados na sua aplicacéo.

Esse pilar comega com uma defini¢cdo clara dos componentes de base. Todos os nés da fog
devem utilizar uma raiz de confianca imutavel com base em hardware. A raiz da confianca
do hardware é um componente de hardware confiavel que recebe controlo na ativacdo. Ela
ampliaa cadeia de confianga para os outros componentes de hardware, firmware e software.
A raiz da confianga deve ser atestada por agentes de software que executam dentro e através
da infraestrutura. Dada a proximidade a edge network, os nés da fog muitas vezes agem
como o primeiro n6 de controlo de acesso e encriptacdo. 1sso significa, que eles devem
proporcionar aintegridade contextual eisolamento e controlar a agregacado de dados sensivel

a privacidade antes que eles saiam da edge network.

Atendendo que topologias mais complexas possam ser criadas em implementacdes fog,
como servico (Fog-as-a-Service), a certificacdo continua como uma cadeia de confianca do
no da fog, para os outros nés da fog e para a cloud. Como esses nds podem ser instanciados
ou eliminados dinamicamente, os recursos de hardware e software devem ser certificados.
Os componentes que ndo foram certificados ndo devem ser totalmente autorizados a
participar no n6 da fog ou podem ndo ser considerados como tendo dados totalmente
confiaveis.

Pilar da escalabilidade, este pilar responde as necessidades técnicas e comerciais dinamicas
das implementagdes fog. A escalabilidade eléstica € transversal atodas as aplicacfes fog. A
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sua propriedade hierérquica e a sua localizagdo na edge network permitem oportunidades
adicionais de escal abilidade:

» Nosindividuais dafog podem escalar internamente, através do aumento de hardware

ou software;

* Redes fog podem escalar verticamente e horizontalmente, através da inser¢éo de
mais nés com objetivo de auxiliar os nds sobrecarregados, seja no mesmo nivel da

hierarquia ou em niveis adjacentes;

» Umarede de n6s dafog pode ser escalada tanto horizontalmente como verticalmente

num ambiente el astico conforme a demanda;

»  Armazenamento, conectividade da rede e servigos analiticos podem ser escalados
com ainfraestrutura da fog.

Devido a variabilidade de casos de utilizacgo da fog, a arquitetura de referéncia OpenFog
possibilita tanto implementacfes el asticas de pequena escala como grandes implementacdes
de missdo critica conforme a procura. Os recursos podem ser configurados em instal agoes
iniciais e regjustadas em nos da fog existente, conforme a necessidade.

Pilar da abertura, ser aberto € essencial para 0 sucesso do ecossistema ubiquo da fog.
Soluces proprietarias ou em regime do monopolio podem levar aumadiversidade limitada
de fornecedores, 0 que pode impactar negativamente no custo, qualidade e inovagdo do
sistema. Segundo a OpenFog (2017), aimportancia do pilar aberto é salientada pelo desgjo
por sistemas totalmente interoperaveis, suportados por um ecossistema de fornecedores
dindmicos. Avangam ainda, que ser aberto como principio, permite a existéncia de nos da
fog em qualquer ponto de uma rede, redes de extensdo e possibilita 0 agrupamento através
de descobertas, 0 que significa que novos nés da fog definidas por software podem ser
dinamicamente criados a fim de solucionar problemas de negocios. Este pilar, esta

intimamente relacionado com o pilar de seguranca.

Pilar da autonomia, permite que nés da fog continuem o seu normal funcionamento em
caso de falhas de servicos externos. Nesta arquitetura, a autonomia € suportada em toda a
hierarquia. A tomada de decisdo é feita em todos os niveis da hierarquia de uma

implementacdo, tanto perto do dispositivo como em camadas superiores.
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A arquitetura de referéncia OpenFog suporta autonomia para varias funcionalidades, elanéo
depende de uma entidade centralizada para operacdo (por exemplo, backend da cloud) e
abarca algumas tarefas como: descoberta de registo de recursos, orgquestracéo e gestéo,

seguranca, operacdo de suporte a tomada de decisdo, entre outros.

Pilar de Fiabilidade, Disponibilidade e Manutenibilidade (RAS), todas as arquiteturas de
sistema bem-sucedidas garantem 0 RAS. Também, elas assumem uma grande importancia

na arquitetura de referéncia OpenFog.

O Hardware, software e operacBes sdo as trés principais areas do pilar RAS, que é
especialmente importante em implementagtes da arquitetura de referéncia OpenFog em
ambientes adversos e remotos. Por isso, aspetos do RAS sdo transversais a arquitetura.

Umaimplementacdo é confidvel se continuar adisponibilizar as suasfuncionalidades mesmo
em condicdes de funcionamento adversas. A fiabilidade do pilar RASinclui, entre outros, as
seguintes propriedades:

» Iniciar pedidos de manutencdo preventiva, incluindo novos patches de hardware e

software, redireccionamento de rede, entre outros;

» Garantir o funcionamento fidvel do hardware sobre o qual o software opera,
permitindo assim, o funcionamento seguro e resiliente do software. Umafog fiavel é

normal mente medida com base no seu uptime;

= Proteger a disponibilidade e integridade dos dados a serem processados no edge

gateways utilizando hardwar e, software e redes aprimorados;

=  Aumentar a satisfagdo do cliente, através da ssimplificacdo do suporte e da auto-
optimizagéo e recuperacdo do dispositivo;
» Vadidar aplataforma e a arquitetura dos sistemas através de um conjunto de testes de

certificacao de interoperabilidade;

» Testar e validar componentes do sistema, incluindo drivers dos dispositivos e
ferramentas de diagnosticos relacionados com um conjunto de condigdes do

ambiente.

= Disponibilizar alertas, relatorios, logs, entre outros, que auxiliam na resolucdo de

problemas.
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A disponibilidade do pilar RAS, garante uma gestéo e orquestracdo continua, normalmente

€ medida em fungdo do uptime e inclui propriedades como:

Acesso seguro a todos os niveis de uma hierarquia fog para orquestracéo, gestéo e
controlo, o que inclui a possibilidade de atualizac&o, diagndstico e ateracdo do

firmware de forma segura;

Conceito de suporte backend baseado em cloud com disponibilidade de interfaces

em todo o sistema,

Suporte para configuragcBes redundantes por forma a minimizar o downtime,
isolamento de falhas, detecdo de sintomas que conduzem as falhas por forma a
melhorar o tempo médio de manutencéo;

Capacidade do arranque remoto da plataforma;

A manutenibilidade do pilar RAS, assegura a disponibilidade do servico de uma

implementagéo fog e possibilita o seu correto e normal funcionamento. Inclui, entre outros,

as seguintes propriedades:

Instalagdo, atualizagdo e manutencdo altamente automatizada a fim de possibilitar

implementacdes fog eficiente e escalar;

Capacidade do hardware ou software em caso de erros poder ser corrigido

autonomamente ou por vérios fabricantes;
Facil utilizacdo e manutencao;

Suporte as configuragdes redundantes visando produtividade continua.

Pilar da agilidade, aborda decisdes operacionais do negocio para uma implementacdo da

arquitetura de referéncia OpenFog. A 10T, proporcionou disponibilidade de dados cujas

analises para as tomadas de decisdes em tempos oportunos ultrapassam as capacidades

humanas (OpenFog, 2017). Esse pilar se concentra na transformacdo dessa grande

quantidade de dados em insights acionéveis. Ela lida também com a natureza altamente

din@mica das implementagdes fog e com a necessidade de responder rapidamente as

mudancas.

Pilar da hierarquia, ahierarquiacomputacional e do sistema néo sdo obrigatérias em todas

arquiteturas de referéncia OpenFog. No entanto, elas sd0 expressas em maioria das
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implementagdes. Segundo OpenFog (2017), a arquitetura OpenFog complementa as
tradicionais arquiteturas cloud, em parte, devido ao pilar hierérquico da OpenFog.

Os recursos de processamento da arquitetura de referéncia OpenFog podem ser vistos como
uma hierarquia légica que se baseia nos requisitos funcionais de um sistema. Dependendo
da escala e natureza do cenario a ser abordado, a hierarquia pode ser uma rede de sistemas
particionados inteligentes e conectados dispostos em camadas fisicas ou l6gicas, ou pode

colapsar num unico sistemafisico (pilar de escalabilidade).

Pilar de programabilidade, este pilar permite implementagctes altamente adaptativas que
incluem o suporte para programagao nas camadas de software e hardware. Isto possibilita
que a reprogramacdo de um no fog ou cluster de nos fog para a acomodacéo da dinémica
operacional possa ser completamente automatizada. A reprogramacédo pode ser feita com a
ajudados nos dafog inerente as interfaces de programabilidade, que descrevemos utilizando
interfaces computacionais de propésito geral ou aceleradores. A programabilidade permite
beneficios como: infraestrutura adaptével, implementagdes com mais eficiéncia de recursos,
operacOes mais econdmicas, seguranca mais aprimorada, entre outros.
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ANEXO B: Componentesdo iFogSim e suas politicas de afetacdo de médulos

Conforme Mestre et al. (2019), um simulador € geralmente composto por trés componentes
principais:
O componente fisico, compreende os dispositivos da rede (sensores, atuadores, dispositivos

moveis, cloudlets, cloud, fog, entre outros), sua organizacdo hierérquica, 0S Seus recursos

computacionais e laténcia de comunicacao entre eles.

O componente 6gico, consiste na representacdo das aplicacfes que serdo executadas. Tais
aplicactes sdo divididas em médulos e sdo necessdrias alguma capacidade computacional
para as executar. Podem ser af etadas aos diferentes dispositivos.

Segundo Gupta et al. (2016), as aplicacdes desenvolvidas para serem implementadas na fog
funcionam com base no modelo Distributed Data Flow (DDF), e podem ser apresentadas
através de um gréfico direcionado, onde os vértices representam os modul os da aplicagéo e
as arestas direcionadas ilustram o fluxo de dados entre os médul os.

Para Mestre et al. (2019), as arestas permitem ligar o resultado de um modulo a entrada de
outro. Afiancam ainda, que elas possuem duas orientacdes possiveis. Up e Down. Ela € do
tipo Up, se enviar dados para serem executados no médulo seguinte e do tipo Down, se
enviar dados j& executados para 0 modulo destino que estd a aguardar a resposta. Possuem
entre outras, informagdes rel acionadas com a quantidade de bytes que estéo a ser transferidos
entre os moédul os. Essa transferéncia pode ser periddica ou baseada em eventos. Isto , assim
que os dados de uma aresta que incide sobre um moédulo chegam, o modulo produz dados
para serem encaminhados a préxima aresta. O simulador permite definir a forma como é
feita a selecdo dos modulos que recebem os dados da aresta e a forma como os dados séo

produzidos para serem encaminhados a aresta seguinte.

O célculo do tempo de execucdo das aplicacdes é feito através do delay confirmados em
ciclos de comunicacdo entre os diferentes modulos. Isto € o tempo médio do inicio da

execucdo do primeiro médulo do ciclo até a conclusdo do ultimo.

O componente de gestdo, € o responsavel pelo inicio da execucdo dos médulos, estatisticas
da simulacdo e afetacdo dos modulos. Para esse fim, considera: os recursos solicitados e

disponiveis, a prioridade da aplicacéo e alaténcia de comunicacao.
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A afetacdo dos médulos para serem executados no iFogSm é feita através das politicas
standards. No entanto, podemos idealizar, melhorar e/ou propor outras abordagens.

Segundo Guptaet al. (2016), o iFogSm possui duas politicas encarregues para a af etacéo de
maodulos: cloud-only placement e edge-ward placement. JAMestre et al. (2019), identificam
trés politicas para o iFogSm: placement mapping, placement cloud only € placement
edgewards.

Atendendo que as politicas responsaveis para a afetacdo dos maodulos identificados séo
complementares, descrevemos as identificadas em Mestre et al. (2019), que consideramos

serem mai's abrangentes.

Module Placement Mapping, esta politica de afetac8o segue estritamente 0 mapeamento
disponibilizado no controller do iFogSm quando este é criado, independente dos recursos
computacionais disponivels. Por conseguinte, se um médulo de uma aplicagéo for mapeado
para uma cloudlet especifica, mas esta ja estiver a executar outras aplicagdes ou outras
instancias da mesma aplicacdo, e ndo houver recursos suficientes, este modulo permanece
afetado aelae, tera de aguardar o término da execucdo dos demais para entéo ser executado.

Module Placement Cloud Only, esta politica visa resolver o principal problema da politica
de afetacdo Placement Mapping, que ocorre quando aumentam a quantidade de médulos
afetados a uma mesma cloudlet e faz com que esta cloudlet ultrapasse a capacidade
suportada.

Na politica Placement Cloud Only, atendendo que a cloud € o dispositivo mais no topo da
hierarquia e detém a capacidade de processamento muito superior que os demais dispositivos
e considerada como “ilimitada’, ela faz a afetacdo de todos os modulos da aplicacdo
diretamente para a cloud. Este cendrio smula o caso em que ndo ha dispositivos fog narede
e os utilizadores enviam dados diretamente para a cloud. Esta abordagem apresenta
inconveniéncias, cujaa principal prende-se com o aumento dalaténcia, umavez que a cloud
é centralizada e se encontra muito mais distante dos dispositivos méveis do que dos
dispositivos intermediérios da hierarquia. Consequentemente, a laténcia de comunicagéo é

consideravelmente maior.

Module Placement Edgewards, esta politica de afetacdo combina as politicas Module
Placement Mapping e Module Placement Cloud Only e visa resolver as suas

inconveniéncias. Afeta os médulos nos devices com base no mapeamento disponibilizado
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pelo controller do iFogSm, no entanto, antes de afetar o modulo, verifica se o dispositivo
possui recursos suficientes para servir 0s seus requisitos. Caso o dispositivo néo tenha
capacidade suficiente, o médulo € encaminhado para o dispositivo logo acima na hierarquia

(dispositivo pai).

Além disso, se o dispositivo filho possuir outras insténcias do modul o af etado, estas também
sdo transferidas. E, ainda, se houver instncias dos médulos, no dispositivo filho, que
dependem do resultado de um dos mdadulos que estdo a ser transferidos, essas instancias
também sdo transferidas. Faz-se a repeticdo desse processo até ndo houver mais modulos

para serem transferidos.

“Se o dispositivo pai ndo for capaz de atender a todos os médulos que foram
transferidas para ele, o algoritmo se repete e envia os médulos ainda mais para o topo
da hierarquia até que possam ser afetados. Assim sendo, no pior cenério, todos os
modulos serdo transferidos sucessivamente para o topo até chegarem a cloud e neste
caso tera o mesmo resultado que a politica cloud only.”

(Mestre et al., 2019:12)
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