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Resumo

As empresas TI (tecnologia de informacéo) sdo cada vez mais confrontadas com novas
exigéncias, devido ao aparecimento de novas tecnologias e as necessidades cada vez mais
complexas ao nivel dos sistemas de informacao dos seus clientes. Para satisfazer melhor as
necessidades dos clientes e obterem lucro, necessitam de uma boa Governanca T1 através de
um conjunto de boas praticas, como é o caso da Framework COBIT, de forma a poder gerir
melhor os recursos, efetuar uma analise de riscos, avaliacdo e controlo dos seus servigos.
Devido a complexidade, exigéncia desta Framework, as pequenas e médias empresas tém
dificuldade em implementé-la. Para desenvolver este trabalho, segue-se a seguinte
metodologia: analise e investigacdo dos conceitos sobre COBIT, Metodologias Ageis,
sistemas de informacdo, requisitos dos servicos prestados pelas empresas, seus planos
estratégicos e arquiteturas empresariais, desenhar, implementar e avaliar o modelo criado.

Esta tese tem a finalidade de estudar uma forma de implementar as boas praticas do COBIT
em empresas T1, tendo em conta a sua dimensao. Devendo por isso, ser um modelo flexivel,
adaptavel e facil de implementar, mas que seja capaz de permitir uma boa gestao, controlo e

avaliacdo dos Sistemas de Informacéo, tendo em conta os servicos prestados ao cliente.
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Summary

IT companies are increasingly faced with new requirements due to the emergence of new
technologies and increasingly complex needs in terms of its customer information systems.
To better meet the needs of customers and make a profit, they need good governance IT
through a set of good practices, such as the Framework COBIT, so you can better manage
resources, perform a risk analysis, evaluation and control of its services. Due to the
complexity, requirement of this Framework, small and medium-sized enterprises have
difficulty implementing it. To develop this work, it follows the following methodology:
analysis and investigation of the concepts of COBIT, Agile methodologies, information
systems, services requirements provided by the company, its strategic plans and enterprise
architectures, design, implement and evaluate the model created.

This thesis aims to implement good practices in COBIT IT companies, taking into account
their size. Should therefore be flexible, adaptable and easy model to implement, but to be
able to facilitate proper management, monitoring and evaluation of information systems,

taking into account the services provided to the customer.
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1. Introducéo

1.1 Apresentacdo

A implementacdo de uma Governanca T| numa empresa, principalmente em prestadoras de
servigos TI, pode ser dificil [2], porque sdo formadas por pessoas demasiado técnicas que
comecgam logo a implementar solugfes tecnoldgicas ou até mesmo desenvolver aplicagdes.
Sem terem a nocao que as empresas sdo formadas por processos, pessoas e tecnologia [19].
E preciso ter em consideragio que a implementacéo de um projeto de Governanca T1 obriga
a uma alteracao cultural, de regras e procedimentos dentro das organizacdes. [1],[2],[5][19].
Dentro das organizac@es existem varios processos dependentes uns dos outros, passando por
varios departamentos, por isso, é fundamental haver um didlogo permanente com as pessoas
[1]. Devem ser os responsaveis pela organizacédo a definir quais 0s processos que Sao 0s mais
prioritarios que podem pdr em causa a prépria sobrevivéncia da organizacdo. Devendo ter
em consideracdo que um determinado processo critico ndo existe isoladamente.

Neste trabalho, véo ser abordados para efeitos de implementacdo de Governanga Tl com a
utilizacdo do COBIT, 5 processos gue sd0 comuns nas organizacdes que prestam servicos
TI, a gestdo de incidentes, gestdo de projetos, gestdo de conhecimento e infraestruturas.
Embora existam outras frameworks de governanca T1, o COBIT est& mais orientado para 0s
objetivos, monitorizacdo, controlo e ndo sé para operacgdes. Estando assim, mais focado no
negacio, controlo e estratégia da organizacédo [2][6].

1.2 Metodologia da investigacdo

O Conhecimento é obtido através da experiéncia e observacdo de factos verificados na
realidade, da inducdo baseada em conceitos literarios existentes sobre a problematica
Governanca e Gestao TI, frameworks e metodologia de boas praticas. A partir de deducao
gerada pelo relacionamento entre 0s conceitos obtidos na investigacao e a realidade vivida,
obtém-se novas teorias, confirmacao e reavaliacdo de conceitos ja definidos em anteriores
investigacoes [3].

Neste trabalho, pretende-se estudar o COBIT 5, desenvolvimento agil de projetos e métodos
relacionados, para criar um artefacto que € um modelo de implementacdo de GTI
(Governancga de Tecnologias de Informacao).

O método cientifico que vai ser utilizado nesta dissertacdo, vai ser o DSRM (Design Science
Research Method).



Vo ser criados novos conhecimentos a partir do artefacto, da sua anélise ou utilizagao [4].
Pretende-se que responda ao seguinte:

¢ Gestdo de projetos TI;

¢ Resolucéo de incidentes;

¢ Gestdo de conhecimento, ou seja, o0 registo de problemas e solugdes;

e Controlo e atualizacdo da infraestrutura tecnoldgica;

¢ Gestdo da maturidade dos processos COBIT 5, métricas e indicadores.

A metodologia analisa 0 comportamento do artefacto, tendo em conta os ambientes internos
e externos que influenciam o proprio artefacto [4].

O ambiente interno, s&o 0os componentes que compdem o artefacto e o seu relacionamento
com a organizagdo onde esta implementado.

O ambiente externo, diz respeito a todas as forcas externas que produzem efeitos no artefacto
[4].

O DSRM, permite obter conhecimento para criar e avaliar artefacto, que satisfaz um
conjunto de dados de requisitos funcionais, utilizando para isso a anéalise, reflexdo e

abstracdo [4].

Process lteration

Identify Define Design & Demonstration Evaluation Communication
Problem & Objectives of Development
Muotivate a Solution Find a suitable Observe how Schalarly
Artifact context effective. =N publications
> Drefime ] What would a ] — > Efficient
problem hetier artifact LUse artifact fo Professional
accomplish? sofve profdem Trevate back publications
Show tio design
importance
¢ W W
Prablame- Objective- Client!
Cenlered Cendered Conbaxi
Irifation Solution Initiason

Figura 1.1 Método de investigacdo [4]
Identify problem & Motivate: identificacdo e motivagédo do problema apresentado.
Define Objetives of a solution: Criacdo de uma solugéo para o problema.

Design & Development: Desenho e desenvolvimento da solugéo.



Demonstration: Demonstrar que a solucdo resolve o problema, neste trabalho é
desenvolvido um caso de estudo.

Evaluation: Avaliar se a solucéo resolveu o problema.

Communication: publicagédo dos resultados obtidos.

Comeca com a consciéncia do problema, sendo definidas sugestdes e objetivos a atingir. As
solucgdes do problema resultam da pesquisa e investigacdo cientifica efetuada e descrita no
trabalho relacionado desta dissertagéo.

A pesquisa exploratoria permite obter um conhecimento mais aprofundado e um referencial
teorico do artefacto a estudar.

A partir desta investigacao, verifica-se que o problema em causa nao fica resolvido, havendo,
portanto, lacunas que este trabalho pretende resolver.

Através do conhecimento obtido, pretende-se gerar uma solugdo através de uma nova fase
denominada de desenvolvimento, que vai dar origem a criagdio de um modelo de
implementacdo de Governanca Tl, onde depois, numa outra fase, vai ser avaliado de acordo
com o problema inicialmente definido. A partir daqui, cria-se um ciclo, em que o resultado
obtido, com base na avaliacdo, da origem a um novo problema, voltando assim a fase inicial
definida neste método [4].

Por fim, existe a fase de conclusdo, onde se descreve o contributo deste trabalho para a
resolucdo dos problemas apresentados, comunicando os resultados obtidos.

O resultado € a obtencdo de um artefacto que é o modelo para implementar a Governanca T
de forma &gil, com base no COBIT 5, SCRUM e algumas ferramentas como BSC, CMMI,
PDCA. Os modelos sdo declaracdes de problemas e solucdes, que definem uma forma como

as coisas sao ou deveriam ser [4].



1.3 Organizacao da Dissertacao
A organizacdo desta dissertagdo baseia-se nas atividades do DSRM (Design Science

Research Process Model).
Define-se o0 problema da investigacdo e o0s objetivos a atingir. Depois é feita uma

investigagdo do trabalho relacionado, onde se obtém um conhecimento tedrico do artefacto

e ferramentas para desenvolver o trabalho, conforme mostram as seguintes figuras:
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2.1 Justificagdo da

Figura 1.2 Processo de identificagdo do problema para resolver

Solucdo

4.2. Fundamento
—_ Plano tedrico el LEOTiCO para proposta
do artefacto

Justificagdo da 4.1 Justificagdo da
a solugdo

solugdo

Objetivos e 4.3. Objetivos para a
requisitos solugdo

Figura 1.3 Processo da definicdo dos objetivos da solugdo do método investigacao

Seguidamente, desenvolve-se uma solucéo atraves da proposta do método de Governanca
TI, utilizando o COBIT 5 e 0 SCRUM (gestdo de projetos e desenvolvimento de software

agil).



Proposta

5.1 Proposta do artefacto
5.2 Arquitetura do modelo

Desenho

5.3. Desenvolvimento do projeto de

implementagcdo do modelo

a Desenvolvimento Il 5.4. Ciclo de vida de implementacdo
do modelo
— 5.5. Descrigao

Figura 1.4 Processo de desenho e desenvolvimento do metodo de Investigagao

Desenho e desenvolvimento

A demonstracdo do artefacto é feita através da realizagcdo de um caso de estudo efetuado
numa empresa de média dimensao que presta servicos Tl (Tecnologias de informacao) a
nivel nacional e internacional.

Caso de estudo 6.1. 1 Descrigcdo do caso de
estudo

Apresenfcagafn L 6.1.2 Descri¢do da organizagdo

organizacao
g

Figura 1.5 Processo de demonstracdo de método de investigacao

Demonstragao

A seguir no ponto 7 deste trabalho, € avaliado se o artefacto resolveu o problema, ou seja, se
0 método proposto permite implementar a governanca T1 numa organizacgdo prestadora de
servicos Tl a outras empresas, resolvendo os seus problemas principais: gestdo de projetos,
gestdo de incidentes, infraestruturas e gestdo de conhecimento. A avalia¢éo vai ter em conta
a analise de maturidade dos processos, analisando um conjunto de métricas e indicadores
definidos pela administracdo. Anualmente, a organizacdo é auditada externamente, 0s



resultados da auditoria vdo também servir para verificar se 0 modelo apresentado permitiu
ajudar a empresa.

Por fim, no ponto 8, sdo comunicados os resultados.



2. ldentificagdo do problema
2.1 Justificacdo da investigacao

Ao longo da minha atividade profissional em empresas que prestam servico Tl, verifico a
dificuldade que as administragcdes tém em gerir 0s processos relacionados com a prestacao
dos servicos e projetos, onde o cliente fique satisfeito e haja lucro.

Se ndo tiverem acesso a informacdo, que permita avaliar regularmente os projetos e a
qualidade de servigo, podem chegar a um ponto de rotura, onde 0s custos dos projetos sao
superiores a receita, devido a necessidade de ganhar o projeto a concorréncia.

Devido quer ao aparecimento de novas tecnologias, quer de novas exigéncias legais que tém
um impacto forte nos sistemas de informagé@o dos seus clientes, as empresas de Tl sdo
confrontadas com novas exigéncias. Os mercados onde operam os seus clientes séo cada vez
mais complexos, mais dindmicos, mais globais e integrados, quer entre si, quer com
parceiros de negocios, aproveitando o alargamento da utilizacdo da Internet. Isto leva ao
aparecimento de novos desafios, como o aumento de informacé&o para armazenar e analisar,
a necessidade de interoperabilidade na integracdo de varios sistemas e aplicaces
tecnoldgicas, os problemas de seguranca e alteracdes constantes dos Seus Processos

organizacionais.

2.2 Problema da investigacéo

O problema da investigacao deste trabalho esta focado na criacdo de um modelo (artefacto)
de implementacgdo de Governanca e Gestdo Tl em empresas que prestam servico TI,
permitindo solucionar os seus problemas principais: gestdo de projetos, gestdo de
incidentes, infraestruturas e gestdo de conhecimento.

Onde se verifica o seguinte:

¢ As implementacGes de frameworks TI, correm o risco de serem um insucesso, porque 0S
colaboradores ndo tem formacdo de boas praticas, fazendo com que a implementacdo
prologue-se no tempo, tentando-se muitas vezes implementar todos os processos da
framework sem necessidade, ndo tendo em conta, as infraestruturas tecnoldgicas, a cultura
existente em cada organizacgéo, os requisitos especificos existentes no sistema de informacao
e os conflitos de interesses existentes entre as diversas areas funcionais de uma organizagéo.
e Existe a preocupacao de alinhar os sistemas de informacdo ao negécio, tendo como foco

as necessidades das pessoas e 0s processos devem ser ageis.



e Deve haver uma visdo holistica da organizacéo;

e A implementacdo deve ser agil, porque os técnicos, ndo estdo focados para o
preenchimento de relatorios de intervencao ou documentacao de analise de custo de projeto,
estdo mais focados em resolver os problemas dos clientes;

¢ As administracOes que ndo tém a nocdo do custo e retorno de valor do conjunto de servigos
que estd a prestar aos clientes, como também, a forma e qualidade como esses servigos séo
disponibilizados, podendo vir a ter problemas de gestdo. Devem ter a nogéo das necessidades
de cada cliente, isto é, saber quais 0s servicos e caracteristicas dos clientes, fazendo para
isso, uma correta avaliagcdo do risco e uma boa analise de requisitos;

e Necessidade de informacdo, de forma, a avaliar os servigos e projetos prestados aos

clientes, para definir estratégias que permitam a obtencéo de valor, ou seja lucro.

2.3 Contribuigdo

As empresas prestadoras de servigos TI, devem ter uma boa Governanga e Gestdo de TI
(Tecnologias de Informacéo), para isso devem utilizar boas préaticas.

Neste trabalho escolheu-se desenvolver o artefacto (modelo de governanca e gestdo TI)
através do COBIT 5, porque permite:

¢ O alinhamento entre o negdcio e a informatica;

e Otimizar os seguintes processos chave comuns a todas as empresas do ramo TI: gestdo
de incidentes, gestdo de projetos, manutencéo a infraestrutura Tl e gestdo de conhecimento.
¢ Integracdo com outras frameworks;

e Permite as empresas focarem-se na monotorizacdo e controlo, ao contrario de outras
frameworks, que tém mais preocupacdes na area operacional. [5]

No entanto, a utilizacdo do COBIT 5, traz algumas dificuldades, que se pretendem
ultrapassar com a criagdo do artefacto e a sua investigagéo:

e Cada organizagéo é unica, tendo um contexto proprio, 0 COBIT define “o que deve ser
feito” e nao “como deve ser feito” [2].

¢ O COBIT 5, néo estabelece os procedimentos e fluxo de trabalho, ndo define a verificagdo
de procedimentos, nem a forma de executar testes e ndo define os niveis de aceitagdo de
qualidade de servico [1]. Por este facto associa-se as boas préaticas do desenvolvimento ageis

de projetos.



A criagdo e desenvolvimento do artefacto desta investigacdo, vai também permitir &s
empresas do ramo Tl (Tecnologias de informacdo) implementar os processos de forma
rapida através da utilizacdo do SCRUM (gestéo de projetos e desenvolvimento de software
agil), isto porque, sdo empresas muito operacionais, devendo por isso utilizar os recursos
informaticos ja existentes de forma a obter informacdo automaética, permitindo a analise de
métricas e indicadores de desempenho.

A avaliacdo do artefacto criado vai ser feita através de um caso de estudo criado numa
empresa de media dimensao, que presta um servico alargado de servicos e projetos Tl a nivel
nacional e internacional.
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3. Enquadramento tedrico

3.1 Governanga Tl

A Governanca, garante que as necessidades das partes interessadas estdo em conformidade
com os objetivos estabelecidos através da avaliagdo, priorizacdo, e monitorizagdo [6].

A governanca T estd inserida na governanca da organizacdo. Tem como finalidade alinhar
a Tl ao negocio e monitorizar esse alinhamento [5].

A responsabilidade da Governanca TI é da administracdo da empresa que deve: Dirigir, ou
seja, definir a estratégia, objetivos, investimentos e politicas, quer de projetos, quer de
operacOes TIl. Monitorizar, através do Sl, a administracdo deve monitorizar 0s servicos e
projetos de forma a avaliar se estdo em conformidade com a estratégia definida, e se tém
satisfeito as necessidades quer de clientes, quer dos colaboradores. Avaliar, os diretores
devem avaliar a TI, quer em termos atuais como futuros, relativamente a satisfacdo das

necessidades internas e externas [5].

T — Executar
Otimizar /

Avaliar

Controlar
Figura 3.1 Dominios do Ciclo de Governanga Tl

A Governanca T1 é composta de acordo com a seguinte imagem

Estrutura, processos,
operagdes e gestdo

* Projetos

* Servigos

* Relacionamentos externos

Alinamento estratégico Decisdo, priorizacdo e
« Plano Estratégico alocagdo de recursos

Avaliag¢do de desempenho

*Gestdo de valor Tl
* Requisitos * Prioridades

* Arquitetura TI * Portefdlio Tl

Figura 3.2 Processos e componentes dos dominios de governanca T|
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A Gestao T1, sdo 0s processos necessarios para alcancgar os objetivos estratégicos definidos
pela administracdo da organizacao através dos recursos técnicos, humanos, procedimentos e
praticas estabelecidas em cada processo [5].

A Gestdo efetua o planeamento, construcdo, organizacdo e controle das atividades
operacionais, de acordo com a estratégia definida pela administracdo da empresa [5]. “A
gestdo é responsavel pelo planeamento, desenvolvimento, execugdo e monitorizacdo das

atividades em consonancia com a administra¢do a fim de atingir os objetivos corporativos”

[6].

Organizagdo

Figura 3.3 Relacdo entre governanca e gestdo dentro da organizagéo

3.2COBIT5

Desenvolvido pela ISACA em 2012, é um guia de referéncia de boas préaticas sobre a
implementacdo de Governanca T1, incluindo parte técnica, processos e pessoas. Ndo é um
padréo estanque, devendo por isso ser adaptado a cada organizacao.

Faz uma integracdo do contetdo das principais frameworks padrdes de mercado como o
ITIL, PMBOK, TOGAF, etc. [5].

Alinha a Tl ao negdcio, melhorando a governanca e gestdo T corporativa, permitindo uma
visdo holistica de toda a organizacéo [6].

Permite as administracGes obterem informacdo para definir a sua estratégia, melhorar a
atividade operacional e uma melhor realizacdo de projetos, otimizar recursos, custos em TI,
um maior controlo das politicas e acordos contratuais, quer seja com entidades externas

como internas [6].
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Abrange diversas areas tornando-se contraproducente, implementar todas as suas
recomendacdes de uma so vez.
E composto por 37 processos Tl em duas areas fundamentais, governanca e gestao, divididos

por 4 dominios, (anexo 1).
3.2.1 Principios

O COBIT 5tem 5 principios através de um conjunto holistico de 7 habilitadores, tendo como
objetivo a otimizag&o dos investimentos em TI utilizados pelos stakeholders. [5].

Figura - 2: Principios do COBIT 5

1. Alender as
Necessidades
das Partes
Interessadas

5. Distinguir a 2. Cobrir a
Governanga Empresa de

da Gestio Ponta a Ponta
Principios
do COBIT S

4. Permitir uma
Abordagem
Holistica

Figura 3.4 Principios do COBIT 5 [6]

3.2.1.1 Atender as necessidades das partes interessadas

Com o COBIT 5 define-se os processos para a Tl ajudar a criar valor para as partes
interessadas, através da otimizacao do risco e utilizacdo de recursos [6].

As necessidades dos utilizadores devem ser utilizadas para integrar a estratégia de Tl ao
negdcio [5] [6]. Cada Organizacéo opera em contextos diferentes, de acordo com os fatores
internos e externos.

Através da recolha das necessidades dos stakeholders, define-se um conjunto de objetivos
especificos, para cada area ou funcdo da Organizacdo, exequiveis e interligados entre si (em
cascata), que podem ser geridos e mapeados em processos especificos [6].

A finalidade deste principio é obter a opinido dos diferentes interesses existentes numa

organizacdo, quando se pretende definir os beneficios, prioridades, recursos e riscos [5].
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stakholders necessidades

Interligar os objetivos

em cascata
. estabelecer Estabelecer
Identificagdo dos Obter as « Objetivos

objetivos 3 prioridades e
especificos Corporativos melhoria continua
¢ Objetivos de Tl

® Objetivos Enablers

Figura 3.5 Processo do 1° principio COBIT 5

3.2.1.2 Cobrir a Empresa de Ponta a Ponta

A governanca e gestdo TI deve cobrir todas as areas da Organizacéo [5] [6].

Objetivo da Governanga: Criagao de Valor

Realizagao Otimizagao Otimizagao
de Beneficios do Risco dos Recursos
Habilitadore‘Escopo da

da Governanca Governanca

Funcoes, Atividades e Relacionamentos

Figura 3.6 Governanca e Gestdo de TI COBIT 5 [6]

Os principais componentes de um sistema de Governanca sao:

e Facilitadores da Governanga, como por exemplo, 0os modelos, principios, processos e
praticas através dos quais se pretende atingir os objetivos.

e Recursos otimizados, como é o caso da capacidade dos servigos TI (infraestrutura,
aplicacdes), pessoas e a informagéo.

e Ambito da Governanca, a governanca deve ser aplicada em toda a organizagio,
independentemente dos interesses ou visdes diferenciadas existentes.

e Papeis, Atividades e Relacionamentos, identifica-se quem intervém no ambiente de
governanca.

Os stakeholders delegam aos responsaveis de governanca, o desenvolvimento de uma
estratégia para as atividades de gestdo, que tém como objetivo alinhar as atividades T1 com
a Organizacdo. Os operacionais da Organizacdo devem reportar os resultados das suas
atividades para a gestao, que depois é monitorizada pela Governanca [5][6].

O COBIT 5 fornece em cada processo matrizes RACI de responsabilidade, onde estdo

referenciados os relacionamentos entre T1 e 0 negécio [6].
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Go‘ga
Figura 3.7 Hierarquia Organizacional

3.2.1.3 Aplicar um Framework Unico e integrado

O COBIT 5 permite a sua integragdo com outros modelos [6].

Evaluate, Direct and Monitor

ISO/IEC 38500

Align, Plan and Organise

: Build, Acquire and Implement
L ————

ITIL V3 2011 and ISO/IEC 20000

Monitor, Evaluate
Deliver, Service and Support and Assess

Figura 3.8 Integracdo de varios standards e frameworks [6]

3.2.1.4 Permitir uma abordagem holistica

Para efetuar uma correta governanca e gestdo TI, deve-se ter uma visdo global da
organizacdo, o COBIT 5 estabelece um conjunto de 7 habilitadores (anexo 4) que ajudam a
atingir os objetivos de governanca, que sdo [6]:

e Principios, politicas e modelos;

¢ Processos, praticas e atividades;

e Estruturas organizacionais, entidades que tomam decisdes;

e Cultura, ética e comportamento das pessoas na organizacao;

e Informacéo utilizada e produzida dentro da organizag&o;
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e Servigos, infraestrutura e aplicativos (T1) que séo utilizados na organizacao;

¢ Pessoas, habilidades e competéncias.

Existem 4 dimensdes para todos os Habilitadores [6]:

e Stakeholders;

¢ Objetivos que se dividem em qualidade intrinseca, contextual, acessibilidade e seguranca;
e Ciclo de vida de cada facilitador: planear, projetar, implementar, executar, avaliar e
atualizar,;

e Boas praticas.

3.2.1.5 Distinguir a Governanga da Gestao

A governanga [6]:

¢ Avalia as opc¢des dos stakeholders para definir 0s objetivos de negécio;
e Toma as decises através da definicdo de prioridades;

¢ Define o plano estratégico e politicas organizacionais;

e Monitoriza o desempenho operacional de acordo com a estratégia e objetivos definidos.
alia Dirigir Monitorizar

Figura 3.9 Processos de Governanga Tl

A Gestao [6]:
Planeia, constroi, executa e monitoriza as atividades necessarias para cumprir com estratégia

e alcancar os objetivos delineados pela governanca.

3.2.2 Processos de Gestéao Tl

No desenvolvimento dos processos de gestdo TI, existem 4 dominios.

Contruir, adquirir e Entregar, Servigos e Monitorizar, Avaliar e
w q Implementar (BAI) Suporte (DSS) Analisar (MEA)
Figura 3.10 Dominios de Gestdo

Em cada dominio ha um conjunto de processos, que serdo utilizados de acordo com as

necessidades de implementacdo da governanca de cada organizacéo.
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3.3 Gest&o Agil de Projetos —- SCRUM
No SCRUM a gestdo de projetos é dindmica, versatil e adaptada as necessidades, entregando
os resultados mais rapidamente [7].

As pessoas e a comunicacdo sdo fundamentais, onde ha participacao através de um dialogo

direto, e as entregas de resultados sdo mais pequenas e mais frequentes [7]. A finalidade é
minimizar a documentacdo, s6 se deve escrever 0 necessario para a compreensdo e
documentar decisGes de cada processo de governanca [8].

A qualidade dos processos depende da interatividade com os elementos da organizacéo [8].
A obtencdo de informacdo para os indicadores e meétricas, deve ser obtida de forma
automatica.

O SCRUM adapta-se a implementacdo de um projeto COBIT, porque embora possamos ter
uma analise de requisitos no inicio bastante completa, é natural que com o desenrolar do
projeto, haja necessidade de fazer alteracGes devido a uma série de fatores, como as
condicGes tecnoldgicas, de mercado e riscos.

A implementacdo é feita de forma continua obtendo-se logo resultados através dos
indicadores, que sdo imediatamente avaliados, permitindo uma otimizacéo dos processos de

governanca e gestdo TI [8].

As entregas passam pela utilizagcdo de interacOes curtas e incrementais e avaliagdes

constantes [8].

O SCRUM valoriza o conhecimento empirico e o controle de risco, obtido através do
desenvolvimento de ciclos respetivos [7], sendo composto:

e Pela andlise de requisitos, melhorias e identificacdo dos artefactos (Backlog);

e Sprint, é um evento com uma determinada duracdo onde se pretende atingir determinadas
metas ou objetivos;

e Time-Boxed, eventos de duracgdo fixa quer em tempo como trabalho;

e Planeamento da Sprint, reunido do que sera feito e como sera feito;

e Reunides diarias, avaliacdo diaria dos trabalhos;
¢ Revisdo da sprint, definir o que esta considerado com acabado;

e Retrospetiva da Sprint, avaliacdo do trabalho realizado e obtengéo de novas melhorias a

desenvolver.
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REUNIAO
DE SCRUM
DIARIA

INCREMENTO NO
PRODUTO

[

PRODUCT SPRINT
BACKLOG BACKLOG

\

Figura 3.11 Ciclo de vida do SCRUM

3.4 PDCA da Gestéo TI

O ciclo de vida é composto por quatro fases: planear, executar, verificar e agir,
correspondendo aos dominios da gestdo dos processos do COBIT: planear, criar, executar e
monitorizar, repetindo-se até haver melhoria continua dos processos de governanga e gestao
Tl

Figura 3.12 Ciclo PDCA
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eAndlise estratégica

eDefini¢do de objetivos estratégicos

eAndlise da organizagdo, Estabelecer regras,
responsabilidades e politicas;

e Definir processos;

eDefinir a comunicagdo

¢ Definir o portefdlio.

eImplementagdo dos processos que materializam a
estratégia Tl;
eDeterminar os indicadores e métricas e a forma de obté-los.

D]

erequisitos de comunicagdo

Ve I i fi car eindicadores e métricas

eMonitorizar os recursos e processos

A = eComunica resultados;
g I r eMelhoria continua.

Figura 3.13 Descricdo do ciclo PDCA

3.5 CMMI (Capability Maturity Model Integration)
A maturidade para a gestao e controle dos processos TI é feita através da autoavaliacéo pela
organizacao.
Sdo utilizados os processos do COBIT, para criar uma escala de medicdo incremental que
vai desde “0-Inexistente” até “5-Otimizado”, para além destas sdo acrescentadas ainda mais
duas dimens0es: cobertura e controlo [13].
A finalidade é identificar:
¢ Desempenho atual da empresa;
e Situacdo atual da empresa em termos de comparagdo com as concorrentes;
e Metas da empresa, definindo os atributos de maturidade a atingir, e descrevendo a forma
COMO 0S processos sao geridos e otimizados. [9]
Os atributos de maturidade correspondem a lista de caracteristicas de como 0s processos sao
geridos e como evoluem até chegarem a um processo otimizado.
Através destes atributos, é possivel efetuar uma avaliacdo, andlise e planeamento de
melhorias através [9]:

e Do relacionamento e comunicagdo com as partes interessadas;

e Das politicas, planos e procedimentos;

e Das ferramentas e automacao;
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e Habilidades e conhecimentos;

e Responsabilidade;

e Estabelecimento de metas e medicdes.
A estrutura CMMI, ajuda as organizacdes a aplicarem os processos de dominio da gestdo do
COBIT, aplicando-se em toda a organizacéo.
O modelo de maturidade permite avaliar os processos de governanga e gestdo Tl da
organizacdo, tendo como base, os fatores criticos de sucesso, indicadores, chaves de metas,

indicadores de desempenho para cada processo implementado [6].

O Processo otimizado

Novel -
Nivel 3- Processo

Processs préviswe:

W Nivel 2- estabelecds

Nivel 1.
Processo

Realizado

n.o

Nrvel 0- Processo Incompieto

Figura 3.14 Diferentes niveis de maturidade do CMMI

3.6 BSC (Balanced Scorecard)

Através do COBIT 5 € possivel efetuar a governanca e gestdo TI, através da analise dos
desempenhos, porque as organiza¢des utilizam tecnologia que tem de estar alinhada com o
negdcio da organizacao.

E fundamental a organizagao ter uma nog&o a médio e longo prazo, de toda a sua atividade.
Com o desenvolvimento tecnoldgico constante e as novas exigéncias dos clientes, que cada
vez mais estdo integrados num mercado mais global, obriga as organizac6es T1, a avaliarem
mais 0s ativos intangiveis para a criacdo de valor.

Existe um problema para as empresas TI dificil de ultrapassar, que é a capacidade de
prestarem um servigo de qualidade aos seus clientes, e a0 mesmo tempo 0 seu custo ser
aceitavel para obter valor.

So6 é possivel melhorar o sistema global da organizacgéo se for possivel medi-lo.
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Os cinco principios do proprio COBIT 5 podem ser considerados ativos intangiveis que sao
necessarios medir.

O COBIT 5 comega por definir as necessidades dos stakeholders, atraves de uma cascata de
objetivos, com 17 objetivos genéricos e influenciada por varias dimensbes do BSC:
financeiro, cliente, interno, aprendizagem e crescimento, onde se vao definir para cada um
dos objetivos métricas de avaliacdo, permitindo a otimizacdo dos recursos, mitigacdo dos
riscos e beneficios para a governanca e gestdo TI.

O BSC permite efetuar uma visdo holistica da organizacdo, alinhando a Tl a gestdo da
organizacdo, atraves da introducéo e avaliacdo de métricas T1 das suas dimensdes com as
metas da organizagéo, conforme mostra o quadro do (anexo 2).

O BSC permite uma analise quantitativamente e uma avaliacdo de desempenho de
indicadores tangiveis e intangiveis. Permite, também, definir objetivos que podem ser
monitorizados, analisados e controlados [13]. Os indicadores podem ser financeiros,
operacionais, melhorias de processos, etc, ou seja, deve incluir indicadores que referenciam
aspetos temporais, dimensdo do negdcio, objetivos estratégicos a curto e longo prazo,

percecdes internas e externas, desempenho, parceiros e custos [13].

3.7 Fatores Criticos (FCS)

Sdo os elementos mais importantes de uma organizacdo, relativamente ao planeamento,
pessoas, direcdo estratégica e de controlo [1][10].

Devem ser considerados e geridos, porque podem comprometer o sucesso da organizacéo
[1][6]. Podemos identificar genericamente alguns fatores [10]:

e Compromisso e apoio da alta administracao;

e Aprovacao dos objetivos pelas partes interessadas;

e Cultura, ética e comportamento dos envolvidos interna e externamente;

e Existéncia de comunicacao e uma boa gestdo de mudanca;

e Focar as prioridades nas melhorias mais benéficas.
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3.8 Indicadores de performance (KPIs) e indicadores de objetivos (KGI)

O COBIT efetua analises das medicOes e indicadores de desempenho, que ajudam a
Governanca TI a verificar a sua estratégia.

KGils, séo indicadores dos objetivos principais a atingir, de acordo com a estratégia. Podem
ser analisados consoante as perspetivas (financeira, clientes, processo internos) [13].

Os KPIs séo indicadores que verificam se 0s processos de Tl estdo a ser executados e se
permitem atingir os objetivos planeados [13].

Os processos do COBIT fornecem KPIs e KGIs para medir e avaliar cada processo, [11] por
exemplo:

- KGI - aumento do nivel de entrega de servigo; custo por cliente atendido; disponibilidade
do sistema; auséncia de integridade e riscos de confidencialidade; eficacia; prazo; custo —
eficiéncia dos processos; produtividade.

- KPI - nimero de cliente; satisfacdo do cliente; novos clientes; disponibilidade dos sistemas;
novos servigos; quantidade de erro; produtividade.
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4. Objetivos para a solucéo

4.1 Justificacdo da solucao

Face ao problema anteriormente apresentado € necessario criar uma solugdo que apresente
processos que contenham um conjunto de boas préticas. Por outro lado, a implementacéao
deve ser rapida e ndo deve por em causa os trabalhos a serem desenvolvidos junto dos
clientes no dia-a-dia.

Deve prevalecer um dialogo continuo utilizando sempre que possivel o que atualmente existe
na organizacdo em termos de aplicacOes, equipamentos e infraestruturas tecnoldgicas.

E necessario ter em consideracdo que cada empresa tem a sua propria cultura e atua em
realidades completamente diferentes, tendo em conta situacdes externas, se atua num ambito
nacional, regional ou internacional, as carateristicas dos seus clientes, fornecedores e
parceiros. Portanto, a solugdo apresentada, deve ser possivel implementé-la tendo em
consideracdo qualquer tipo de contexto.

A solucdo deve permitir:

eRecolha automatica da informacdo, evitando acrescentar mais tempo burocratico aos
técnicos;

o Utilizar os processos do COBIT 5 para resolver os problemas principais que se verificam
neste tipo de empresas (gestdo de incidentes, gestdo de projetos, gestdo da infraestrutura e
gestdo do conhecimento);

e A implementacdo dos processos do COBIT 5 deve ser réapida, interativa, flexivel e
dindmica, utilizando-se para isso 0 SCRUM,;

e Realizacdo da melhoria continua de processos e avaliacdo continua da maturidade dos
processos que fazem parte da Governanca Tl

e Desenvolver mais projetos e resolver incidentes junto dos clientes de forma a criar
vantagens competitivas e mais lucro, através de uma maior eficiéncia dos processos,
atividades e procedimentos;

¢ A administracdo deve ter um melhor conhecimento da realidade global do negdcio.
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4.2 Fundamento teodrico da proposta do artefacto

A solucédo encontrada passa pelo desenvolvimento de um modelo de Governanga e Gestéo
TI que se vai basear fundamentalmente no COBIT 5, no SCRUM e em outras ferramentas,
como ciclo PDCA (ciclo Plan-Do-Check-Act) e no CMM (capability maturity modelling).
O modelo tem em conta as entidades que compdem uma Governanga Tl: Governanga
Corporativa, Governanca TI, Gestdo e Area Operacional, onde cada uma tem as suas

préprias responsabilidades e atividades.
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resultados « Gest3o de seguranca

» Gestao de projetos
* Gestéo de

Outsourcing 4.8. Gestdo de
* Gestéo de contratos compras

1.7. Melhoramento
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3.4. Monitorizar financeira e

« Controlo das contabilidade
atividades
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incidenes e
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» Medic&o

* Andlise da
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-

Figura 4.1 Atividades das entidades
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Existe entre estas entidades um relacionamento bidirecional, onde cada entidade tem as suas
responsabilidades, atividades e tarefas que se traduzem em processos que serdo
implementados de acordo com os processos definidos pelo COBIT 5.

Cada organizacdo define os processos, de acordo com a sua Governanga corporativa,
atendendo a sua disponibilidade, em termos de recursos e necessidades de informacao.

A Governanga T1 deve ser diferenciada da Gestdo T (anexo 12), uma vez que tém diferentes
tipos de atividades e processos (anexo 13), e exigem modelos organizacionais diferentes e
propésitos diferentes [5][6].

O desenvolvimento do artefacto desta investigacdo parte das atividades referidas
anteriormente, e da melhoria continua verificada na seguinte figura, que corresponde as 7

fases de implementacéo seguidas pelo COBIT5.

Governanga &
Gestdo Tl

Andlise de

resultados:

.Q

Figura 4.2 PDCA para a criagdo do modelo

No planeamento Corporativo e Governanca T, define-se uma estratégia para a organizacao,
onde sdo definidas as metas, objetivos estratégicos e os fatores criticos de sucesso por parte
da Alta Direcdo. A administracdo e os diversos responsaveis por cada area funcional da
organizacdo, devem estabelecer as prioridades de acordo com 0s processos que tém mais
problemas, devendo existir uma boa relagdo entre todos os intervenientes, de forma a poder
alocar eficientemente recursos e identificar os riscos que podem por em causa 0s objetivos
tracados pela organizacéo [6] (anexo 7).

Nesta fase, devem-se seguir 0s seguintes passos [6]:

e Analise do ambiente interno e externo que influencia a estratégia de negdcio pelos

stakeholders;
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e Associar as necessidades identificadas anteriormente em objetivos corporativos;

e Associar os objetivos Tl com os objetivos corporativos;

¢ Associar os objetivos TI aos habilitadores, que sdo constituidos por processos e metas.
Ver (anexo 3) — cascata de objetivo genéricos COBIT 5 [6].

Definir uma cascata de objetivos que permitem:

e Revelar prioridades de acordo com os objetivos estratégicos corporativos;

e Identificar os habilitadores para atingir os objetivos corporativos;

O planeamento estratégico de T1 devera ter em consideracdo as capacidades da organizacéo,
havendo, a necessidade de uma avaliagdo da estrutura atual T1, bem como 0s seus recursos
atuais. Validando se conseguem responder as exigéncias das metas e objetivos de negécio

definidos pelo planeamento corporativo.

Recursos Seguranga

econfidencial sEficientes e Confiaveis
eCredibilidade eEficazes eIntegros

Figura 4.3 Capacidades da organizacgéo

Os resultados obtidos nesta fase, permite a Governanca T efetuar o planeamento e gestao
das suas responsabilidades.
A seguir a Governanca Tl com interacdo da Gestdo TI, deve definir uma estratégia Tl e um

Recursos

Externos Internos Situagdo atual
Organizacional Arquitetural Tecnoldgico Inovagao
Portefdlio Investimentos Relacionamento Risco Qualidade

Figura 4.4 Fase de planeamento no PDCA

plano de acdo para a alinhar a estrutura e organizacdo da T1 aos processos de negocio. Tendo
como prioridade os processos definidos pelos stakeholders e a estratégia assumida no
planeamento anteriormente efetuado.

Nesta fase, deve-se traduzir para o Sl (Sistema de Informacéo), o alinhamento entre os
objetivos corporativos e Tl anteriormente definidos. Para tal € preciso:

¢ Analisar as leis e regulamentos;
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e Conhecer as politicas, acordos contratuais e politicas internas;

¢ Analisar a qualidade dos processos e recursos existentes;

¢ Avaliar o0 investimento;

¢ Avaliar os recursos humanos em termos de habilidades e competéncias;

e Avaliar os recursos tecnologicos que permitem prestar os servicos Tl aos clientes, bem
como os que fornecem informacéao a organizacao;

¢ Analisar as tecnologias emergentes e inovadoras que permitam melhorar a qualidade na
prestacdo de servicos aos clientes, conquistar novos clientes e otimizacéo de processos, de
forma a serem mais eficientes, mais rapidos e melhorar a qualidade quer dos produtos como
dos servicos prestados;

e Integrar os principais modelos de orientacfes de Governanca;

¢ Gerir o relacionamento, as necessidades e interesses distintos que se verificam entre as
varias areas organizacionais, ou seja, identificar os papéis, atividades e relacionamentos que
caracterizam o ambito de governanca.

e Definir uma arquitetura T1 que suporta o negécio;

e Criar um portefélio de servicos Tl para a criacdo de valor.

A Governanca TI deve também garantir:

Que o plano de acdo a desenvolver deve ser &gil, prevalecendo sempre o diadlogo de forma
direta com os intervenientes e uma comunicacdo que permita a todos os intervenientes

entender com clareza 0s passos a serem seguidos.

Dominio da Governanca e Gestao Tl

Requisitos: Recursos Tl

¢Informagao; ¢ Internos
eSeguranga; e Externos
*Negdcio.
Porteféleo de Gestdo de

Processos Ti > Gestdo de riscos . Arquitetura Tl
servigos Tl relacionamentos

Figura 4.5 Dominio da Governanca e Gestdo TI (Tecnologias de informacéao)
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Através do quarto principio, permite uma Abordagem Holistica, 0 COBIT 5 estabelece que
deve existir uma Governanga e uma Gestdo TI eficiente e eficaz na Organizagdo, isto so é
possivel através de uma abordagem holistica [6].

O COBIT 5, ajuda-nos nesta fase, definindo 7 categorias de habilitadores ver (anexo 4).
Cabe a Gestéo TI:

¢ Planeamento de implementagdes e a defini¢cdo do seu ambito;

e Mapeamento dos processos;

e Estabelecer e planear as atividades a serem executadas pela area operacional;

e A gestdo de portefolio de servicos definidos pela Governanga TI, para atingir as metas
definidas pela Governanca Corporativa.

e Aquisicao, entrega e suporte de recursos utilizados nos processos criados ou melhorados.
e Monotorizacdo das atividades executadas pela area operacional.

e Gestdo de projetos e servigos prestados aos clientes;

e Gestdo de seguranca e infraestruturas.

Na fase seguinte, a Governanca e Gestdo Tl avalia o desempenho e o nivel de servico da
area operacional e respetivos processos, através dos habilitadores, cascata de objetivos,
fatores criticos de sucesso, indicadores de metas (KGIs) e indicadores de desempenho
(KPIs).

A Governanca TI, deve enviar para a Administracdo os resultados obtidos com a
implementacdo da Governanca T nos processos definidos e que foram geridos pela Gestédo
TI e executados pela atividade operacional da Organizacao.

Cabe a Governanca T efetuar a monotorizacdo dos processos alterados ou implementados,
bem como, a monitorizacdo do desempenho em relacdo aos objetivos definidos pela
Governanca Corporativa.

A Governanca T deve desenvolver um modelo genérico do BSC através dos KGIS e KPI,
para que os seus resultados sejam analisados pela Governanga Corporativa.

Cabe a Gestdo Tl a monotorizacdo da area operacional (pessoas, recursos e préaticas).

Por fim, a Governanga Corporativa em colaboragdo com a Governanga TI, efetuam uma
revisdo dos processos de Governanga Tl implementados, identificando novas exigéncias e
necessidades de melhoria continua.

A Governanca TI comunica aos stakeholders os requisitos, procedimentos, resultados da

implementacdo que fornece recomendagdes.
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Para as areas de Governanga e Gestdo, o COBIT estabelece um conjunto genérico de
processos que devem ser aplicados e avaliados tendo em conta as suas caracteristicas.

Figura 1 — Modelo de avaliag&o de processos do COBIT 5

Modelo de referéncia de Estrutura de medidas

processos - Niveis de capacidade
- Dominio e escopo - Atributos do processo
- Finalidade do processo - Escala classificagdo

- Resultados do processo

Processo
Modelo de avaliagao

- Escopo

- Indicadores

- Mapeamento
- Tradugdo

Fonte: ISACA, Assessor Guide: Using COBIT® 5, EUA, 2013

Figura 4.6 Modelo de avaliacdo [14]

O modelo de Governanca e Gestdo TI desenhado neste trabalho, baseado no COBIT 5 [14]
[15], avalia os processos de acordo com o seu nivel de capacidade.

‘ ‘ Nivel5
Niveld Otimizado

Mivel 2
Estabelecido

Figura 4.7 Capacidade (Maturidade) do modelo
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De acordo com o COBIT os processos devem ser avaliados com base na seguinte tabela.

Nivel Descricéo

0 | Processo incompleto: ndo existe ou ndo atende o seu objetivo.

1 | Processo executado: estad implementado e atinge o objetivo proposto.

Processo gerido: O processo tem definido indicadores de performance, estando

controlado.

Processo estabelecido: os processos tém definidos atributos como a definicédo e

implementacao do processo.

4 | Processo previsivel: tém atributos como a gestdo e controlo do processo.

Processo otimizado: tém atributos como a inovacao e a otimizagao, onde se
5 | verifica um melhoramento continuo para satisfazer as necessidades atuais e

planeadas no negadcio.

Tabela 4.1 Niveis de maturidade

Para classificar cada nivel deve ser definida a seguinte tabela:

Nivel Descricao Realizacdo
N Né&o foi alcangado 0al15%

P Parcialmente alcancado 15% a 50%
L Largamente alcancado 50% a 85%
T Totalmente alcancado 85% a 100%

Tabela 4.2 Niveis de classificagdo do processo
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Os atributos dos niveis de maturidade estdo definidos na seguinte tabela:

Nivel | Cddigo Descricao

0

2 PA 2.1 Gestdo da performance
PA2.2 Gestéo de Work Produts

3 PA 3.1. Definigéo do processo
PA 3.2 Implementacéo do processo

4 PA 4.1 Medicdo do processo
PA 4.2 Controlo do processo

Tabela 4.3 Atributos de maturidade

O padréo de avaliagdo deste modelo deve ser o que esta no anexo 5.

4.3 Objetivos da proposta do artefacto

A proposta apresentada, consiste em criar um modelo para implementar a Governanca TI,
utilizando as boas praticas dos processos do COBIT 5, a utilizacdo da cascata de objetivos
TI, definicdo dos objetivos corporativos e Tl com base no COBIT e no BSC (Balance
ScoreCard), relacionamento dos objetivos e descricdo dos habilitadores de processos, de
forma a poder gerir 0s principais processos que séo cruciais dentro de uma organizacao que

presta servi¢os T1 forma holistica.

Figura 4.8 - Processos principais da organizacdo



Com a aplicacdo do COBIT 5, vai ser possivel através da gestéo de maturidade, avaliar cada
processo fundamental representado na figura anterior, através da definicdo de métricas.

O modelo (artefacto) a apresentar neste trabalho, deve ser pratico e permitir a sua utilizacao
em qualquer organizagdo de ramo TI (Tecnologias de Informacdo) quer de venda,
desenvolvimento e implementacgéo de software ou ainda de prestacao de servicos.

Face as caracteristicas destas organizacdes, a implementagdo de processos de governancga
tém de ser ageis, de forma a minimizar o impacto na gestdo diaria dentro da organizacéo,
principalmente nas atividades desempenhadas pelos técnicos. Recorre-se assim as boas
praticas do SCRUM (metodologia &gil de gestdo de projetos). A vantagem do SCRUM é que
permite desenvolver a melhoria de processos atraves do desenvolvimento de atividades sem
a necessidade de seguir de forma sequencial um padrdo. A finalidade é obter uma qualidade
na gestdo de cada processo, gque satisfaca a necessidade de todos os stakeholders, onde sdo
feitas alteracGes rapidas através de entregas (sprints) nos processos e feitos os testes dessas
alteragBes, minimizando o impacto na atividade diaria da organizacao.

As entregas sdo feitas de acordo com a importancia e prioridades de cada processo ou

atividade.

T i .
Ponto de situacdo

e testes

Figura 4.9 Modelo Agil de apoio a implementacio da Governanca TI
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5. Desenho e desenvolvimento
Atraveés deste capitulo, vdo-se descrever as etapas de desenvolvimento do DSRM.

5.1 Proposta do artefacto
A criacdo da proposta vai ser baseada nos processos e boas praticas do COBIT 5 e no
SCRUM.

* Mecessidades das partes interessadas
= Cascata de objetivese metricas;

s Monitorizagho e controle;

» Gestho do risco do projeto;

» Gestiio da qualide do projeto;
Gestdo de autorizagbes;

= Maior colaboragio como cliente.

Figura 5.1 COBIT5 e SCRUM

Um projeto de implementacdo de boa Governanca TI (Tecnologias de Informagéo), deve
ter corretamente definido as suas etapas, para isso, recorre-se ao ciclo de vida de
implementacdo do COBIT 5 e respetivos processos, como também, ao SCRUM como
gestéo de todo o projeto.

A implementacdo de Governanga TI, ndo pode ser implementada de um dia para o outro,
portanto, deve-se seguir um modelo, onde sdo definidas e calendarizadas as prioridades
(pontos de dor), identificando em conjunto com todos 0s intervenientes, 0S pProcessos
criticos. E recomendavel, que a melhoria ou o desenvolvimento de novos processos devem
ser feitos um de cada vez, de forma, a minimizar os impactos na mudanca cultural da

organizacao.
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Maturidade

Prestacdo do servico

1mp]er¢l|en acao Vv
Planeamento (BAI) Revisdo, Controlo e avaliagio
(APO) (MEA)

Catdlogo de servigos

Figura 5.2 Gestdo do projeto de Governanga Tl

Através do SCRUM é desenvolvido o projeto e aplicado os principios do COBIT 5 e segue-
se 0 seu ciclo de vida de implementacdo. Sendo o catalogo de servico a aplicar obtido através
das atividades definidas de forma hierarquica do mais importante (analise de requisitos) para
0 menos importante (planos de acdo, indicadores e métricas).
O SCRUM ¢é constituido por um conjunto de interacdes onde sao feitas entregas interativas,
curtas e incrementais permitindo a mitigacao dos riscos, sendo mais adaptado as mudancas
que possam surgir [1] [8].
A proposta do artefacto é a criacdo de uma modelo de Governanca TI, que segue as regras
de um projeto onde a primeira fase diz respeito a execucdo da Governanga, de acordo com
as necessidades de negdcio, e a segunda fase diz respeito a gestdo, onde se engloba a area
operacional efetuando o planeamento, desenvolvimento, implementacdo e monotorizagdo
dos trabalhos.
O modelo apresentado define as seguintes etapas:
e Governanca corporativa:

= Definicédo das prioridades de acordo com o negocio;

= Definicdo do &mbito no negdcio;

= Anadlise estratégica, ambiente interno e externo;

= Estabelecimento de regras, regulamentos e cultura organizacional;

= Definicdo das funcionalidades dos processos (catalogo de servicos);

= Definicéo das métricas dos processos.
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e Governanca TlI:
= Definicdo do &mbito, objetivos do projeto Tl e a sua qualidade;
= Definicdo da equipa, as suas competéncias e responsabilidades;
» Planeamento da estratégica TI;
= Anélise da maturidade, controlo e avaliacdo dos processos Tl;
e Gestéo:
= Planeamento e avaliagc&o dos projetos e respetivas atividades e metas;
= Monotorizagéo, controlo e avaliagdo dos resultados;
= Realizacdo de reunibes de trabalho, analisando o progresso do projeto e as
dificuldades encontradas;
» Demonstracdo dos resultados a governanca T1.
e Area operacional:
= Realizacéo das tarefas;
= Desenvolvimento e implementacdo dos processos;
= Testes de acordo com o desenvolvimento e implementacédo efetuada;
Existem 4 processos estratégicos fundamentais nas empresas que prestam servicos TI, gestao
de projetos, gestéo de servigos, infraestruturas e gestdo de conhecimento. O Modelo permite
implementar e melhorar esses processos, sendo a prioridade definida pela governanca

corporativa.
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5.2 Arquitetura do modelo

Os dominios deste modelo devem estar integrados entre si, indo ao encontro do 3° principio
definido pelo COBIT: Existéncia de um modelo Unico e integrado.

O COBIT ¢ a framework que permite unir todos os outros modelos utilizados na governanca

corporativa e T1, bem como na gestdo, avaliacdo e operacionalidade TI.

Requisitos do Negocio
Missdp, objetivos, metas e Fatores criticcd e |juvesso
Regra:;, procedimentos e arnbiente organi adlong|
Mecessidades dos Stakehollers e das Area; fiincianais
Plareamen to|estratégico TI
Relacianamenio |:ntre Tl e negdvio

Cratralo, mitas e Indicadures

Proce

Infgrmaca.s

Projetos

Portefdlio de semico

Pessgas

Entidades |2 ntes, fo/ini:cedores, finagas, etc)

‘ Infraestrutura e Aplicagdes Tl

Figura 5.3 Arquitetura do modelo de Governancga proposto

Existem varios modelos e frameworks que podem ajudar a realizar uma boa governanca:
BSC, BPMN, PMBOK, CMMI, PDCA, SCUM, etc.
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5.3 Desenvolvimento do projeto de implementacéo do modelo

A figura seguinte representa o desenvolvimento do projeto na implementacdo da governanca
Tl através do modelo proposto.

Os Stakeholders definem as necessidades, através das quais se constroem os habilitadores
definidos pelo COBIT, que permitem auxiliar a organizacéo a ter uma visdo holistica e um
conhecimento de ponta a ponta da respetiva organizacao, relativamente aos seus processos
chaves.

Cada é&rea definida pelo modelo, tém as suas préprias tarefas e responsabilidades, que de

uma forma sequencial se interligam uma nas outras.

Governanga Corporativa

*Missio, metas e objetivos
+Definigio de regras e procedimentos
+Estratégia empresarial

Governanca Tl
= EDMI0LEDMO2, EDMOS EDMO4LEDMOS

Gestdo TI

L

*MEAD] N

Operacional

SCRUM (Gestio de projetos Ageis)

Figura 5.4 Implementagdo do modelo proposto
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A figura anterior resume a implementacdo da governanca T1 através do modelo proposto
neste trabalho. Através das especifica¢fes dos stakeholders na governancga corporativa, sao
implementadas as varias dimensdes definidas pelo COBIT.

Em cada area do modelo véo ser aplicados 0s processos quer de governanca, quer de gestao
definidos pelo COBIT, sendo aplicados nas dimensdes. Existe uma separacao entre aquilo
que é Governanca e Gestdo de acordo com o principio do COBIT [5].

Tal como ja foi definido anteriormente, o proprio projeto de implementacdo vai ser gerido

através das boas praticas do SCRUM.

5.4 Ciclo de vida de implementacdo Governanca T1 do modelo
O ciclo de vida deste modelo baseia-se nas quatro areas fundamentais para a governanca T1
deste modelo e nos processos de Gestdo provenientes do COBIT 5. E através deles, que se

vao desenvolver ou melhorar os processos chave de uma organizacdo que presta servicos T1.

APOO1 -Estrutura de Gestdo Tl

APOO02 -Gestdo da Estratégia T1

APOO3 -Gestdo da Arquitetura Corporativa
APOD4 -Gestdo da inovagdo

APODS -Gestio do Portefélio

APODS ~Or¢amentagdo e gestdo de custos
APOO7 -Gestio de RH

APOOS8 -Gestdo de relacionamentos
APOOS - Gestdo de contratos

APO10 -Gestio de fornecedores

APO11 -Gestio da qualidade
APO12 -Gestdo de riscos
-Gestdo de seguranga,

Governanca
corporativa

BAID1 -Gestdo de projetos
BAIO2 - Definigdo de requisitos
BAIO3 - Criagdo de solugdes

BAID4 -Gestdo de disponibilidades
BAIDS -Gestdo organizacional
BAID6 -Gestdo de mudanga

BAIOZ «Gerir as transigdes

BAIOE - Gestdo de conhecimento
BAIOY - Gestdo de ativos

BAI10 - Configuragdes.

MEAD1 — Monitarizar, avaliar e analisar o[ \&
desempenho

MEAD2 - Monitorizar, avaliar e analisar o
controlo interno

MEAOD3 - Monitorizar, avaliar @ analisar a
conformidade com os requisitos
externos.

DSS01- Operagdes

DSS02 -Gestdo de incidentes, servigos e projetos
prestados

DSS03 -Gestdo de problemas

DSS04 -Gestdo de continuidade

DSS05 - Gestdo de seguranga

DSS06 - Gestdo dos processos de negacio.

Figura 5.5 Ciclo de vida da implementagdo de Governanca T1 do modelo proposto

Através do desenho do modelo podemos definir o seu fluxo de trabalho.
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Definir a
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Mapear os
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latério

Definir
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servicos
(Porteféleo)

Mapeamento
de
Processos e
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Né&o aceita

Maturidade e . Planeamento
avaliacao dos
processos

" Avaliagao
ceit ¢

das alteracdes Avaliacao e

controlo da

execugao do
projeto

Cria RACI

Implementac&o

Pede Corregéao

Efetuar

(a
desenvolvimentos

Reunides
semanais

G

Implementagdo de Gestdo

Operacional

Fazer
Instalagbes

Suporte

actividades

(il
[SEE Testes

parametrizacdes Dados para KPIs,KGls

Figura 5.6 Fluxo de trabalho do modelo de Governanga T1 proposto
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Atraveés do fluxo de trabalho, podemos verificar 0 conjunto de processos ou atividades criticas,

para que em cada area se possam atingir 0s seus objetivos.

5.5 Descri¢éo do modelo

Este modelo estabelece 4 areas: Governanga corporativa, Governanca T1, Gestdo Tl e Area
Operacional. Cada area é responsavel por determinadas atividades, existindo uma interacao
bidirecional e hierarquica entre essas areas, comecando na Governanga corporativa e
acabando na Area Operacional.

Nesta descricdo do modelo, sdo apresentadas as solugdes para 0s processos considerados
criticos para as empresas que prestam servigos T (Gestao de projetos, Gestdo de incidentes,

Gestdo de conhecimento e Infraestruturas TI).

5.5.1 Governanca corporativa

A sua implementacdo na Governanca TI, vai depender de fatores externos, como por
exemplo, as caracteristicas do tipo de clientes, desenvolvimento tecnolégico, legislacgéo, etc.,
e internos a organizacdo, como por exemplo a sua cultura, organizacdo, etc.. Logo cada
implementacgdo embora se baseie no COBIT, tem de ser personalizada.

As partes interessadas estabelecem uma estratégia para a governanca e gestdo TI, para se
alinharem as necessidades do negécio. E preciso referir, que dentro de uma organizacio que
presta servicos T, existem vérias partes interessadas que podem ter interesses diferentes,
como por exemplo, administracdo, vendedores, técnicos, area financeira, etc.

Os Stakeholders para tomarem decisfes e definirem os objetivos de forma a criar valor,
devem analisar como obter os objetivos definidos, qual o risco e que recursos [6]. Também,
devem estabelecer as prioridades, o prazo para a sustentabilidade do sistema, qualidade e o
tipo de envolvéncia na tomada de decisoes.

A governanca e gestdo Tl com base no COBIT, deve através do segundo principio cobrir
toda a organizacdo, significa que a informacdo e a tecnologia utilizada devem ser
consideradas ativo da organizagao responsavel pela criagdo do valor [5].

Para se definir uma estratégia de negdcio, podem ser utilizadas ferramentas como é o caso

SWOT (pontos fortes, pontos fracos, oportunidades e ameacgas).
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0UuJ31X3

Oportunidades
(0)

Figura 5.7 Anélise SWOT

Com a SWOT, os stakeholders sdo envolvidos no projeto e na definicdo da implementacao

dos processos.
Com as necessidades dos stakeholders identificadas é possivel identificar 17 objetivos
corporativos, associados a cada area organizacional devendo ser avaliados como primarios

(P) ou secundarios (S), em relacdo a cada objetivo de governanca (beneficios, riscos,

recursos).
Devem-se criar as listas de acordo com o (anexo 8), adaptando-as a realidade de cada

organizacao.

5.5.2 Governanca Tl

Governanga
Tl

Governanga
T

Ambito da Principios de
Governanga Governanga
Tl Tl

Figura 5.9 Governanga Tl

Para implementar uma governanca T1 é fundamental entender 0 negdcio e 0s processos que
0 suportam, com base na estratégia definida pela organizacdo corporativa.

A governanca TI, integra a governanca corporativa Tl, com a governanca corporativa da
organizacao, cobrindo toda a organizacao conforme o segundo principio do COBIT 5 (anexo
9).
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A governanca é feita com base em trés processos principais: avaliar, dirigir e controlar.
Cada processo tem um conjunto de atividades, onde a implementacdo e a avaliacdo da
governanca vai ser auxiliada pelo COBIT.

Sdo os Stakeholders que definem a governanca corporativa, logo, a governanca Tl deve
compreender o &mbito da implementacdo, se em toda organizacdo ou em determinado setor.
Definindo um plano de implementacdo, onde se estabelece uma estratégia Tl com base nas
politicas, regras, fatores criticos de sucessos, estratégia corporativa, na avaliacdo e
necessidade dos recursos tecnologicos, financeiros, humanos, informacdo e dos riscos
identificados.

A Governanga TI deve comunicar a Governanga Corporativa, 0 desempenho que se esta a
verificar, com as atividades geradas pela area operacional e geridas pela Gestdo TI.

Com as matrizes RACI (anexo 15) define-se a responsabilidade e 0s papeis que cada recurso

tem em termos de TI e negdcio.

5.5.2.1 Planeamento estratégico de Governanca T1 e aplicabilidade do modelo
A partir do planeamento corporativo efetuado pela governancga corporativa, efetua-se um
planeamento da Governanga T1 e enviado para as partes interessadas.

Tendéncias
tecnoldgicas
Objetivos
corportativos e
fatores criticos
de sucesso

Missdo, metase
cultura
Organizacional

U

Figura 5.10 Entradas do planeamento estratégico

Para efetuar o planeamento estratégico TI, deve-se utilizar o plano corporativo.
Através do plano estratégico T1 é desenhada e implementada a gestéo TI.
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Planeamento Planeamento Tl . Gestdo Tl . Operacionalidade Valor

Corportativo

Figura 5.11 Fluxo de criacéo de valor

Na criacdo de um plano estratégico TI, para ter uma visdo holistica, deve-se utilizar os 7

habilitadores sugeridos pelo COBIT 5.

1.Principios,

politicas e
HEMEWS

L
L

Fatores de
sucesso

—

5. Informagdo Aplicagoes

Prestagdo servigos Administragdo 6. Infraestruturas 7.Pessoas

Habilidades

Dep. técnico

T

Dep. Financeiro Comunicagdo

Compenténcias

Comercial

Compra

Seguranga

Pagamentos

Compras

Figura 5.12 Habilitadores de uma organizacéo de acordo com o COBIT 5

Estes habilitadores estdo interligados entre si, necessitando de informacéo de um dos outros.
Todos os habilitadores tém varias dimens6es de acordo com o COBIT: partes interessadas,
objetivos, ciclo de vida e boas préaticas ver (anexo 11).

Uma empresa T1 se pretende ser mais eficiente e eficaz no atendimento aos seus clientes,
tem de ter em consideracdo as partes interessadas internas ou externas, definir a sua
intervencéo através de uma tabela RACI.
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Atraveés do habilitador do processo de governanca T1 definem-se as metas a atingir, como
por exemplo: o bom atendimento, a prestacdo dos servigos, orcamentacdo, etc. Sao também
estabelecidas as métricas para se poder avaliar [5].

Cada processo de governanca T1 suportado pelo COBIT, devera definir um ciclo de vida:
planeamento, desenvolvimento, implementagdo, execucdo, monotorizagdo e melhoria
continua.

Dentro de cada processo, também deverd ser necessario identificar as boas praticas e
atividades a executar pelos intervenientes e partes interessadas. Bem como, definir as

entradas e saidas.

Implementagio do projeto de Governanga Tl numa empresa utilizando os habilitadores

1. Planeamento

relhoria continua

*
Entrega |

)

)

.'l.l.

4. Il"|:':IE'|'|'|I:'|'|L'1|',3-:- 3. testes

Figura 5.13 Implementar a Governanga Tl com base na dimensdo dos habilitadores do
COBIT e no seu ciclo de vida

Boas praticas

O plano estratégico TI, através de analise de requisitos do negdcio obtém a oferta de servicos
(Portefolio de servicos e projetos) e cria uma estratégia para prestar servi¢os de qualidade.
S6 é possivel com a unido GC (Governanga Corporativa) e GTI (Governanga TI).

\ ‘ Porteféleo
\ T e
[/ Estratégias

y Plano
Negdcio Estratégico Valor

Figura 5.14 Aplicabilidade do modelo
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Para desenvolver um plano estratégico deve-se seguir um fluxo de trabalho.

Planeamento Estratégico de Governanca Tl

Governanga Tl

Mapa Corpoativo

Relatério
do Planeamento Estratégico Tl

Figura 5.15 Fluxo de trabalho do planeamento estratégico Tl

5.5.2.2 Foco da Governancga Tl

\6

20

Figura 5.16 Foco da Governanga T1 [6]
A Governanca T deve focar-se no seguinte:

¢ Alinhamento estratégico, permite garantir uma ligacdo entre o negécio e a Tl em termos

operacionais. E necessario existir uma boa comunicac&o entre as pessoas;
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e Entrega de valor, com a governanga TI sdo estabelecidos beneficios através de melhoria
continua dos processos, da melhor utilizacdo de recursos humanos, tecnologicos e
otimizagdo dos custos;

¢ Gestédo de recursos, melhorar a utilizagdo dos recursos, como aplicacGes, infraestruturas,
pessoas e informacéo. Melhorar a utilizacdo dos investimentos e aumento do conhecimento.
Em termos humanos, melhorar o recrutamento, a formacéo e avaliacdes de desempenho;

¢ Gestdo de risco, identificacdo, analise e planeamento dos riscos que podem por em causa
a organizacao e a estratégia de negocio definida. Como é o caso, quer dos servicos TI
prestados, quer internamente das atividades dos colaboradores e dos seus conhecimentos;

e Mensuracdo de desempenho, acompanhamento e monitorizacdo da implementacdo da
governanca T, da melhoria continua de processos.

Todos os processos tém interacdo humana por esse motivo, as atividades dos colaboradores
devem ser medidas, bem como 0s servicos e projetos realizados, através do ‘“balance
scorecards”, realizando-se medicdes das acdes efetuadas nos niveis operacionais, taticos e
estratégicos.

E importante estabelecer indicadores que podem ser medidos de forma a poder exercer um
melhor controlo sobre a atividade de governanga e gestdo T1, permitindo tomar por parte das

administracdes das empresas, as melhores decisoes.

5.5.2.3 Cascata de Objetivos

A partir das necessidades, prioridades e estratégia corporativa das partes interessadas €
definida uma estratégia de governanca TI, onde os objetivos corporativos sao alinhados ao
objetivos TI.

Os objetivos Tl devem ser relacionados com os 7 habilitadores. A finalidade dos
habilitadores é permitir alcancar os objetivos definidos na Governanca Corporativa pelas
partes interessadas.

Os habilitadores sdo elementos tangiveis e intangiveis da governanca e gestdo TI, estando
associados a cada objetivo TI.
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Objetivo TI

Habilitadores

Ojetivo corporativo

Processos COBIT
Processo criticos do - . ,
negocio Stakeholder | Objetivos Atividades

Figura 5.17 Implementacéo de objetivos Tl com os Habilitadores do COBIT

A cascata de objetivos (anexo 3) contribui para melhor identificar os processos criticos e
implementar mecanismos de medicéo de objetivos, dentro das vérias areas da organizacao.
Numa empresa Tl (Tecnologia de Informacdo), é crucial medir a qualidade do servigo
prestado ao cliente, a produtividade dos técnicos e vendedores, os desenvolvimentos dos
projetos TI nos clientes, etc...

Cada area da empresa tem 0s seus proprios objetivos definidos, com a cascata, torna-se
possivel conciliar esses objetivos corporativos com os objetivos TI (servicos e solucdes).
De forma a poderem desenvolver a cascata de objetivos deve-se efetuar o mapeamento dos
objetivos T1, relacionando-0s com os processos do COBIT a implementar ou melhorar. Ver

(anexo 8).

55.3 Gestdo Tl

O COBIT no seu 5° principio separa governanca de gestdo (anexo 12).

Depois de definido o plano estratégico Tl, com base no plano estratégico corporativo da
organizacao, deve ser colocado em pratica por parte da Gestdo TI. Através do planeamento,
implementacdo, prestacdo dos servicos e projetos Tl e por fim, monotorizagdo /
avaliacdo, permitindo o alinhamento do negdcio com a TI.

A Gestdo TI é responsavel pela utilizagdo criteriosa de recursos, pessoas e processos e pelo

controlo das atividades operacionais [5].

_
Governanca

P —

Operacional

Controlar

Figura 5.18 Gestéo TI do modelo baseado no COBIT
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Através da imagem anterior, podemos verificar a existéncia de atividades e relacionamentos
entre as entidades do modelo apresentado neste trabalho, relativamente a gestdo. A
governanca envia para a gestdo um plano estratégico TI, a gestdo terd de planear,
implementar, executar e controlar. Depois envia para a Governanca T informacéo para ser
monitorizada toda a atividade TI.

Da gestdo para a entidade operacional sdo enviadas as atividades e respetivas instrugdes
como também os procedimentos a executar. Da entidade operacional para a gestéo é enviada
informacao, para se proceder a monotorizacéo e avaliacdo das atividades desenvolvidas, quer
em termos da Governanca TI interna, quer as atividades desenvolvidas na prestacdo de
servigos e desenvolvimento de projetos junto dos clientes.

Existe um conjunto de habilitadores (anexo 4) que podem auxiliar a Gestdo TI: 0s processos,
que determinam um conjunto de praticas e atividades a serem executadas pelo dominio

operacional. Infraestruturas, que inclui a gestéo da tecnologia e aplicativos que permitem

a organizacdo, através da area operacional, obter e processar informacgdo. A informacéo,
que é fundamental para que a organizacdo possa funcionar bem a nivel operacional e permita
quer a Governanca TI, quer a Governancga Corporativa tomar as melhores decisdes.

Cada dominio da gestdo é constituido por determinados processos que devem ser utilizados
e adaptados as necessidades de cada organizacdo, permitindo desta forma cobrir toda a
organizacao de uma ponta a ponta, de acordo com o 2° principio do COBIT.

Os dominios s&o:

e Planeamento: com base no planeamento estratégico de governanca Tl baseado no
modelo corporativo definido pela organizacdo, cabe a Gestdo TI, efetuar a gestdo dos
processos relacionados com arquitetura da informacao, infraestrutura tecnoldgica, gestao de
seguranca, gestdo de riscos, gestdo da prestacao de servicos e portefélio, como por exemplo,
a gestdo de incidentes e projetos nos clientes. E também, deve controlar e avaliar a qualidade
prestada pela area operacional ao cliente.

e Implementacdo: A implementacdo é efetuada tendo em conta o que foi definido pelo

planeamento de gestdo, planeamento estratégico Tl e planeamento Corporativo.
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Planeamento Planeamento Planeamento -
Implementagdo

Corportativo Tl de Gestdo

Figura 5.19 Processo de implementacdo na Gestdo Tl

Dentro da implementacéo esta inserida:

¢ A identificacdo e mapeamento de processos e seus procedimentos, como também as
atividades;

e Identificacdo da infraestrutura T1 (aplicagcdes informaticas, equipamentos, etc.) que devem
ser utilizadas para prestar um melhor servigo aos seus clientes e na melhoria dos processos,
analisando a sua reutilizacao e aquisi¢do, bem como a sua manutencao;

e Obter e gerir 0s recursos necessarios, de forma a identificar e alocar os custos, conforme

esta representado na figura seguinte;

Pessoas

Tecnoldgicos

* Seguranga
* Armazenamento
* Software A.\
* Servidores e PCs
* Comunicagdo

-

Figura 5.20 Gestdo de recursos

e Instalacdo de software, hardware:

¢ Gestdo de mudanca;

e Formacao.

e Prestacdo de servicos e projetos: € efetuada a gestdo de incidentes, a requisicdo de
servicos e desenvolvimentos de projetos TI, resolvidas questbes operacionais, gestdo do
portefolio prestado aos clientes. Para além disto, sdo executas atividades diarias internas de
seguranca e desempenho do sistema implementado na organizacdo. Sendo também a gestéo,

responsavel pela formacdo dos utilizadores operacionais.
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A Gestdo TI, esta responsabilizada por efetuar planos de continuidade, backup e gestdo de
seguranca, de forma a minimizar os riscos de falhas e os seus impactos no sistema de
informacao.

Devem ser definidos por parte da Gestdo TI, os procedimentos de seguranca, estabelecer
politicas, responsabilidade e padrdes de utilizacdo dos equipamentos e acesso a informacé&o.
Estas atividades englobam, também, o controlo de acesso fisico de pessoas quer a
instalacdes, quer a equipamentos.

Deve proceder a monotorizacao e testes do sistema, permitindo efetuar correcdes, evitando

antecipadamente determinados incidentes.

Avaliagio da

performance e Garantir a Seguranga
continuidade do do sistema
servigo e projetos

Figura 5.21 Processos da prestacdo de servigos e projetos

e Controlo e avaliacédo:

E efetuado 0 acompanhamento dos servicos prestados aos clientes, bem como, uma
avaliacdo interna dos processos e equipamentos utilizados.

Os processos devem ser analisados em termos de eficiéncia, desempenho e automagéo.
Cabe a Gestdo TI, garantir a operacionalidade dos processos de forma a criar valor na
empresa, 0 mesmo que dizer, que deve ter a preocupacdo em termos préaticos de alinhar a
gestio a TI. E assim, responsavel pelos procedimentos operacionais realizados
tecnologicamente na organizagao.

E com base nesta recolha e avaliagio dos dados operacionais, que se efetua uma auditoria,

que ird permitir implementar através do COBIT o modelo CMMI.

Auditoria

® operacionais
0s0
eRecolha
¢ Andlise de dados

Controle da
organizagao

Figura 5.22 Auditoria para a maturidade dos processos por parte da Gestdo Tl
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5.5.4 Area Operacional

A é&rea Operacional, tem como finalidade gerar valor, através da execucdo de tarefas
definidas pelas Gestdo TI e além disso, engloba as atividades de suporte ao cumprimento de
todas as atividades operacionais Tl, como € o caso, da gestdo de compras / fornecedores,
comercial / clientes, financeira e contabilistica.

A é&rea operacional, também, tem a responsabilidade de comunicar os resultados das suas
atividades para a Gestdo TI, que é monitorizada pela governanca T1, a qual presta contas ao

stakeholders.

w
1]
- e
| Tarefas operacionais é :
" esolucso rs'
e Planeamento de o
Incidentes g
Coordenagdo gy
Instalacdes O
— da Y o

Implementagdo

Desenvolvimentos

Gerira Prestagdo de

Gestdo d? projetos

[ servigos :'970}9“)5 ——  Parametrizacdes
~ Criagdo de
= Manutencdo de Valor
l. Controlo e avaliagdo equipamentos

Venda de produtose
equipamentos

Instalagdoe
manutencdo de
aplicagdes

Implementacdo de
seguranga

InfraestrSturla

|
Gestdo de conhecimento

Figura 5.23 Cadeia de valor da area operacional

A area operacional deve assim:
¢ Determinar rapidamente as causas das interrupcdes do sistema e proceder a sua corre¢ao,
tanto internamente como no cliente;

e Verificar com regularidade da infraestrutura TI (hardware, software);



eFornecer informacdo sobre as suas atividades nas resolucGes de incidentes e nas
implementacdes de projetos;

e Ter uma visdo geral da seguranca dentro da organizacao, descobrindo falhas que devem
ser prontamente corrigidas;

¢ Controlo de versdes, aquando se verifica a produgédo de software;

e Sequir as boas praticas do COBIT mencionadas nos seus processos;

¢ Analisar e propor solugdes aos clientes de acordo com 0s seus requisitos;

e Estar a par das novidades tecnologicas e obter conhecimento quer atraves da experiéncia,
quer através de formacao técnica especifica.

A éarea operacional deste modelo, deve seguir os processos do COBIT que estdo associados

a Gestdo T1 da respetiva framework.

5.5.5 Gestdo dos processos criticos da Empresas TI

Conforme ja foi mencionado neste trabalho, existem 4 processos criticos nas empresas que
prestam servicos TI: gestdo de incidentes, gestdo de projetos, gestdo das infraestruturas e
gestéo de conhecimento.

O COBIT 5 ao nivel da gestdo de processos tém 4 dominios, constituidos por 32 processos
(anexo 13) que devem ser adaptados a cada organizacdo, ajudando a criar e melhorar os
processos criticos.

Os processos devem ser descriminados da seguinte forma: (anexo 14).
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e Dominio (APO,BAI,DSS,MEA), nimero, nome do processo e nome por extenso do

Identificagdo do processo

dominio.
Area: Governanca ou Gest3o *Nome extenso do Dominio.
Descrigao ¢ 0 que faz e como alcanga o seus objetivos.
Objetivos e Lista do objetivos do processo.

e Descrigdo do objetivos Tl que sdo alcangados através do processo e defini¢do das

Objetivo em cascata p - T
métricas para medir os objetivos.

Objetivos do processo e métricas ¢ Metas do processo e exemplo de métricas
Matriz RACI e Atribuicdo das responsabilidades pelos intervenientes
Descrigdo detalhada das atividades do processo eidentificagdo, descrigdo detalhadas, bem como as suas entradas e saidas

Guias relacionadas e Associar cada processo ao outros framaeworks caso sejam utilizados.

Figura 5.24 Estrutura do processo a desenvolver COBIT [16]

Devem-se identificar as entidades responséaveis no processo, utilizando o mapa RACI, ver

(anexo 15) e as entradas e saidas, ver (anexo 16).

A organizacdo na gestdo TI, deve implementar ou melhorar os seus processos habilitadores,
com base na definicdo dos processos de gestdo do COBIT[5] que se encontram no (anexo
17).

5.5.4.1 Solucéo do modelo para gestéo de projetos Tl

O projeto tem a finalidade de criar uma solugdo TI (Tecnologia de Informacao) que va ao

encontro das necessidades do cliente.

Necessidade de
Gestdo (interna ou do ’ Projeto ‘ Solucdo Tl
cliente)

Figura 5.25 Macroprocesso do projeto

Para o desenvolvimento de projetos, este modelo utiliza as boas praticas da gestdo ageis de
desenvolvimento de projetos (SCRUM), e as boas préaticas do COBIT5 referenciadas nos

Seus processos e principios.
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Aintegracéo entre o COBIT 5 e SCRUM, permite gerir, controlar e avaliar permanentemente
0 projeto criando lucro [18]. Este lucro vai depender do tempo utilizado, do orgamento
efetuado e dos recursos utilizados. Devendo-se ter sempre em atengéo, o custo e qualidade
do projeto [19].

Através do SCRUM pretende-se agilidade, mais rdpida a entrega de produtos, servigos,
implementacdes, desenvolvimentos, uma melhor interagdo com as partes interessadas e uma
maior flexibilidade.

Para implementar a gestdo de projetos, € necessario identificar os processos do COBIT 5 que
fazem parte da gestéo de projetos. Estando cada um desses processos, dependentes de cada
dominio do modelo (governancga TI, gestdo T1 e operacional).

Os Stakeholders definem as necessidades respeitando o que é definido pela governanca
corporativa da organizacao.

Essas necessidades, séo traduzidas para os habilitadores definidos pelo COBIT, permitindo
ter uma visao holistica e um conhecimento de ponta a ponta da organizagdo. Sendo estes
dois principios fundamentais do COBIT para proceder a uma boa governanga T1 [5].
Conforme indicacdo do COBIT, deve-se distinguir entre governanca e gestao Tl, aplicando

as boas praticas dos seus processos.
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Governanga Corporativa

*Missdo, metas e objetivos
+Definigio de regras e procedimentos

=Estratégia empresarial

Governanga TI
*EDMO1,EDMOZ EDMOS,EDMO, EDMOS

13, S50, DS506

SCRUM (Gestdo de projetos Ageis)

Figura 5.26 Criag@o e melhoramento do processo de gestdo de projetos com base nos
processos definidos pelo COBIT

Com base nos requisitos, objetivos, fatores criticos de sucesso (Fcs), cria-se um BSC de
forma a desenvolver uma estratégia.

Através dessa estratégia, sdo definidos os planos de acdo, as métricas e indicadores, que
devem ser avaliados ao longo do projeto.

Também com o BSC é criado um catalogo de servicos, constituido pelos processos, recursos,

servigos, equipamentos e aplicacdes que tem de ser implementadas ou desenvolvidas.
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A implementacdo é feita através de ciclos, onde se verifica a maturidade dos processos,
permitindo a melhoria continua.

No final de cada ciclo, sdo criadas entregas que devem ser testadas, avaliadas e feita uma
revisdo das métricas e indicadores. Se for necessario, procede-se &s correcdes e

ajustamentos, de acordo com as anomalias ou novas necessidades identificadas.

5.5.4.2 Solucéo do modelo para a gestdo de incidentes

A resolucdo de incidentes garante o funcionamento quer do Sl interno, quer dos clientes.
Tem de ser répida, eficiente e eficaz. Pode resultar de um projeto implementado
anteriormente, tratando-se de uma p6s-venda ou através de um contrato de manutencéo do

Sl especifico.
Sendo objetivo a obtencédo do lucro, nunca descorando o foco no cliente, é necessario efetuar

um bom contrato de prestacao de servicos TI.

Metas e Objetivos = [)SS01

©

g DSS02
‘o DSS03
E DSS04

@ MEA03
Q.

@

Politicas, regras e
procedimentos

Gestdo Tl

Estrategia
operacional

Governanga Tl

@©
.2
=]
©
—_
o
o
—
o
o
]
O
c
@
c
—
]
>
o
(U]

Figura 5.27 Processos do COBIT para implementar ou melhorar uma solugéo de gestdo
de incidentes

Este modelo com a ajuda do COBIT pretende:

e Ter um catalogo de servicos, através da categorizacdo de problemas e das atividades
operacionais que sdo efetuadas para a resolucéo dos incidentes;

¢ Definir regras, prioridades, regulamentos internos e procedimentos;
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e Identificar os fatores criticos;

e Estabelecer métricas para avaliacdo do comportamento dos operacionais e satisfacdo dos
clientes, bem como a criacdo de KPI de sucesso;

e Efetuar uma monotorizacao da resolugdo dos incidentes em termos das variaveis: tempo,
recursos e &mbito do incidente;

e [dentificar o nivel de maturidade, em termos de resolucgdo de incidentes;

e Garantir a melhor utilizacdo dos recursos;

e Diminuicdo do tempo de indisponibilidade tanto internamente como para o cliente;

e A criacdo de relatorios de intervencdo, de monitorizacéo e seguranca.

A érea operacional tem a responsabilidade de:

e Resolver os incidentes através da Gestdo TI, tendo em conta a estratégia definida pela
governanca TI, estabelecida a partir da estratégia corporativa. Portanto, a resolucdo dos
incidentes esta focada nos processos de entrega, servico e suporte do COBIT 5.

Tendo a governanca corporativa, a responsabilidade de estabelecer:

e Uma estratégia operacional;

e Definir as regras, procedimentos e politicas a serem utilizadas pela area operacional;

e Avaliar a resolucdo dos incidentes executados pelo operacionais.

Sendo a responsabilidade da governanca TI:

e Delinear a estratégia TI;

e Melhorar os recursos operacionais;

Cabendo a gestéo:

e Efetuar a gestdo dos contratos;

e Gestdo dos recursos necessarios (técnicos e humanos);

e Efetuar a gestdo da qualidade;

e Aquisicdo de equipamento necessario para a prestacdo do servico;

e Efetuar a gestio do relacionamento com os clientes;

e Efetuar a gestdo do conhecimento, através do repositdrio de toda a informacéo afeta a
resolucgéo dos incidentes;

e Assegurar a disponibilidade e capacidade dos recursos técnicos e gestdo dos ativos.
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5.5.4.3 Solucéo do modelo para a gestdo de infraestruturas

Em qualquer organizacdo é fundamental manter a infraestrutura tecnoldgica operacional em
termos de:

e Seguranca;

e Arquitetura tecnoldgica (hardware, aplicacGes, base de dados, infraestruturas de
comunicacgéo);

e Inovacdo tecnoldgica;

e ImposicGes tecnoldgicas externas (cliente, fornecedores, entidades pablicas);

e Leis e normas.

Para ajudar o modelo a responder a estas necessidades, utilizam-se os processos de gestao
Tl do COBIT 5.

O COBIT vai permitir através dos seus processos e respetivas boas praticas, orientar a
organizacdo para utilizacdo adequada da tecnologia e efetuar uma avaliacdo do nivel de
maturidade.

Infraestrutura Tecnoldgica

* EDMO1
* APOO1
* APO02
* APOO3

* APO0O4

o * APOO6
Negdcio « APO12 Governanga Tl

* APO13

* BAIOO3
* BAIOO4
* BAIO8
* BAIO10
* DSS04
* DSS06

Figura 5.28 Processos do COBIT de apoio a implementacdo ou melhoria da gestao de
infraestrutura

O que se pretende com a Gestdo TI utilizando o COBIT é:
e Flexibilidade, satisfazendo os constantes desafios e requisitos do negdcio;

¢ Adaptabilidade, adaptar as aplicacdes de acordo com as necessidades do momento e aos

utilizadores;

e Minimizar o impacto das manutencdes a atualizag6es;

e Interoperabilidade, com o aparecimento de novas tecnologias e plataformas de
comunicagdo, a gestdo Tl e &rea operacional, devem fornecer a organizagéo a possibilidade
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de visualizar e integrar a informagéo, de acordo com as suas necessidades, facilitando e
agilizando os processos internos e tomadas de decisoes;

e Robustez, confiabilidade, disponibilidade e seguranca dos recursos tecnoldgicos;

e Escalabilidade, dotar a organizacdo de uma arquitetura Tl, que permita suportar 0 seu
crescimento ou a alteracdo dos processos;

¢ Mitigacéo dos riscos inventariados.

5.5.4.4 Solucéo do modelo para a gestdo do conhecimento

Toda a informacéo dos projetos e incidentes deve ser arquivada num repositorio.

O COBIT vai ajudar a efetuar uma gestédo de conhecimentos correta, permitindo que cada
area operacional obtenha a informacéao que considere relevante.

O registo permite reter a informacdo dos técnicos e passa-la para a organizacao, medir o
desempenho da atividade operacional e comparar com as metas definidas pela governanca
corporativa. Assim, permite melhorar a resolucéo dos problemas como o atendimento mais
rapido e eficiente ao cliente. O valor da empresa define-se pela informacéo adquirida, retida,
bem documentada e partilhada.

Internamente, o registo dos problemas deve ser automatico, permitindo prevenir 0s

problemas recorrentes, otimizar e tornar mais eficientes os processos.

Gestdo de conhecimento

¢ EDMO1
* EDM04
* APO02
* APOO3
* APOO7

Informacao .
= B

* BAIO3

* BAIO6
* BAIO8
* BAI10
* DSS05

Figura 5.29 - Utilizacdo dos processos do COBIT 5 para a criagdo ou melhoria do processo
de gestdo de conhecimento.

A gestdo Tl em termos de gestdo de conhecimento, deve efetuar o seguinte:
e Permitir a integracéo, reutilizacao e partilha da informacao;

¢ Agilizar a obtencdo de informacao e torna eficiente a sua pesquisa;

e Instalar e parametrizar as aplica¢des de gestdo de conhecimento;

e Incorporar a inovacao tecnoldgica no acesso a informacao;

61



e Implementar e gerir ferramentas;
e Digitalizacdo de documentos e arquivamento dos mesmos (desmaterializacdo de
processos), permitindo a uniformizacédo, eficiéncia, integracdo dos diferentes sistemas e

permita o0 melhor cruzamento de dados;

e Zelar pela seguranca e gestdo dos acessos a informacéao.
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6. Caso de Estudo

6.1 Contexto do caso de estudo

6.1.1 Descricdo do caso de estudo

O modelo apresentado neste trabalho, para ser testado na pratica, vai ser implementado numa
empresa de média dimensdo que presta servicos Tl a diversas organizacdes em &reas de
negdcio distintas.

A finalidade é perceber se 0 modelo baseado no COBIT5 e no desenvolvimento de projetos
ageis, pode ser aplicado na pratica, dotando a organizacdo de uma Governanca TI
(Tecnologias de Informacdo) que permita alcangar a estratégia corporativa definida pela
organizacdo, principalmente em 4 areas: desenvolvimento de projetos, suporte,

infraestruturas e gestdo de conhecimento.

6.1.2 Descricdo da Organizagao

A empresa em causa € constituida por um grupo de empresas nos setores de sistemas de
informacdo de gestdo e de producdo, consultadoria empresarial e seguranca fisica.
Encontra-se presente em Portugal, Brasil, Angola e Africa do Sul.

Tem 25 anos de experiéncia, atualmente com uma receita bruta superior a 3, 5 milhdes de
euros. E constituida por mais de 80 colaboradores.

A sua missao é compreender as necessidades dos seus clientes, para que Ihe possa entregar
exatamente o que esperam, focando-se no resultado.

A sua visdo € procurar atrair as melhores pessoas e organizagfes de forma a desenvolver
novos e melhores sistemas TIC, que permita gerar valor, tanto para a organizagdo como para
0s seus clientes.

A sua cultura e valores s&o:

¢ Respeito pela ética;

e Honestidade e humildade nos negdcios;

e Inovacéo;

e Lideranca;

¢ Responsabilidade;

e Comunicacao.

E uma organizac&o com estatuto PME Exceléncia e Lider com certificacdo 1SO 9001.
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A proposta de valor da organizacdo é ajudar as empresas a gerir 0 seu negdcio através da
tecnologia, facilitando assim a vida dos gestores.

A organizacao pretende fornecer um servico customizado de gestdo TI, baseado em relagdes
de maior proximidade e no know-how técnico dos seus recursos que permitem assegurar um

bom funcionamento o Sl dos clientes.

6.1.2.1 Mapa estratéegico corporativo

6.1.2.1.1Estratégia

A empresa pretende-se posicionar no mercado através das seguintes vantagens competitivas:
confianca, fidelidade, inovagdo com a criagdo de novos produtos e seguranca dos dados.
E fundamental para a organizagdo, atrair e reter o maior nimero de clientes e para isso,
pretende montar uma estratégia de proximidade com o cliente, de forma a valorizar a prépria
marca. Os fatores que correspondem a estratégia de crescimento prevista estdo refletidos no
seguinte grafico.

45%

40%
35%

30%
25%
20%
15%
10%

5%

Expansdo Desenvolvimento Crescimento Novas aliangas Fusdes e Outras
para novos de novos da cota de estratégicas aquisi¢oes
mercados produtos/servigos mercado

Figura 6.1 Fatores para o crescimento de negdcio

Foram tomadas medidas para aumentar a competitividade de forma a contornar a crise

econOdmica que se verifica no nosso pais, estando apresentados no seguinte grafico:
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Figura 6.2 Medidas para o aumento da competitividade

6.1.2.1.2 Analise do cliente e envolvimento do mercado

A organizacdo atualmente atua nas seguintes areas:

Industria Transformadora
28%

Servigos Profissionais
15%

Comeércio e Retalho
14%

Figura 6.3 Areas de intervencio

Existe um evolugéo do negdcio dos ERPs, conforme mostra o seguinte gréafico.

Evolug¢ao do mercado

pAS 25%

2000-2009 2009-2012 desde 2012

Figura 6.4 Evolucdo do mercado em implementacdo de ERPs

No levantamento feito pelo marketing da empresa verificou-se o seguinte:
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« Os consumidores de ERPs estdo numa fase de resolucéo limitada de problemas;

« Os clientes tém alguma competéncia para resolver pequenos problemas e verifica-se que
alguns tendem a procurar parceiros onde o0 preco seja mais vantajoso. Tém capacidade para
comparar e avaliar as marcas concorrentes, utilizando a internet, tomando a deciséo de forma
moderada.

« Nas empresas com menos de 5 funcionarios, houve um incremento de necessidade em obter
software de gestdo empresarial, principalmente, devido em que nos ultimos anos terem
existido alteraces fiscais que obrigaram a certificacdo das aplicaces.

« Os clientes potencias, sdo 0s que recorrem a servicgos de outsourcing de T1 especializados.

6.1.2.1.3Concorrentes

Com o encolher do mercado, verifica-se que a concorréncia tem aliciado os clientes com
campanhas e propostas a pre¢os mais baixos.
Os maiores concorrentes, faturaram em 2015 entre 6 a 10 milhdes e tém entre 60 aos 245

colaboradores.
6.1.2.1.4 Segmentacdo do mercado

Y A T

NG Lisboa Porto Braga Aveiro Setobal Leiria Faro
Umero de

EgLcoces 119.398 73.846 32.940 26.812 25.549 20.514 20.442

Distribuic&o 27,6% 17.1% 7,6% 6.2% 5,9% 4,7% 4,7%
Santarém Coimbra Viseu Funchal V(i:c;r;;:elci’o E::i': Evora

NOmero de

enfidades 16683 16042 12789 10464 8541 6923 6770

Distribuigao 3.9% 3.7% 3.0% 2,4% 2.0% 1.6% 1.6%

Yy A ¥ L &S TOTAL

Ponta Angrado . .
Nomerotic Delgada Heroismo 431.983

entfidades 6736 5896 5.541 5.143 4.441 3.626 1.782 1.098
Distribuicdo 1.6% 1.4% 1.3% 1.2% 1.0% 0.8% 0.4% 0.3% B

Vila Real Guarda Beja Braganca Portalegre

Figura 6.5 Distribuicao de entidades por regido
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6.1.2.1.5 Segmentacéo setorial
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Figura 6.6 Tendéncia de investimento de TI por setores

Verifica-se, portanto, uma maior propensao de investimentos em TI nos gabinetes e servigos

ao contrario da construcdo e Horeca (comercio a retalho, hotéis, restauracdo, catering).

6.1.2.1.6 Objetivos
6.1.2.1.6.1 Qualitativos

e Aumentar a quota de mercado regional;

e Conquistar clientes com prestigio reconhecido;

e Aumentar a presenca no cliente;

e Diminuir o numero de cliente que cortam o servico prestado;
e Investir na marca da empresa;

¢ Organizar e desenvolver uma boa comunicacdo da marca;

e Melhorar a qualidade dos projetos e assisténcia técnica;

¢ Orcamentacdo correta dos projetos.

6.1.2.1.6.2 Quantitativos

N° de novos cliente;

N° de cliente que renovam o contrato de suporte;

N° de cliente de ndo renovam contrato;

Total de clientes;
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e Novos negocios;
¢ VVolume total de negdbcios;

¢ Rentabilidade nos projetos menos tempos e custo.

6.1.2.1.7KPIs

¢ N°de novos clientes de prestigio;

¢ Quota de mercado;

e Satisfacdo do cliente em termos de projeto;
e Pedidos de assisténcia;

e Indicie da satisfacdo na assisténcia.

6.1.2.1.8 Problemas identificados na organizagao

A administracdo da organizacdo tem sido confrontada constantemente com alguns
problemas:

e Presséo sobre os precos;

e Concorrentes com menor dimensao e menores custos;

¢ Na&o séo contabilizadas corretamente as horas das intervengoes;

e Projetos mal dimensionados em termos de tempo, custos e recursos.
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6.1.2.1.9 Andlise das cinco forcas de Porter

Ameaca de

produtos

novos

Figura 6.7 Forcas de Porter

Concorrentes:
e Empresas pequenas que praticam precos baixos;
e Empresa inovadoras que desenvolvem projetos de qualidade reconhecida.
Negociacdo com os clientes:
e Clientes mais focados no preco do que na qualidade do servico;
e Reducdo dos seus pedidos de suporte e suspensdo de novos projetos;
e Os clientes tentam renegociar 0s seus contratos de forma a baixar o preco.
Poder dos fornecedores
e Os colaboradores sdo uma peca fundamental da organizagdo, sdo a “cara” da empresa
/ marca;
e Existéncia no mercado de aplicacdes de gestdo de licenciamento gratuito que
inclusive prestam suporte técnico;
e Baixa margem de lucro em equipamentos informaticos.
Ameaca de novas entradas
e Empresas com menos dimensao prestam o servigo a um custo reduzido;

e Novas marcas com novas solugdes de aplicagdes de gestéo.
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Ameaca de produtos substitutos
e Aplicagdes de gestdo gratuito e obtido através da internet, exemplo: COLIBRII,
PRIMAVERA EXPRESS, AS GEST, ARTSOFT;

e Solugdes e produtos inovadores desenvolvidos pela concorréncia.

6.1.2.1.10 Anéalise SWOT

Para se poder efetuar uma analise estratégica da organizacéo recorre-se a analise SWOT.

Pontos fortes (S)

e Existe um plano anual estratégico;

e Existe um plano de qualidade;

*Missdo e metas claramente definidas

¢ Conjunto de solugdes Tl diversificada;

eTecnicos especialistas em determinadas
dreas como por exemplo Data Mining;

e Competéncia técnica dos colaboradores;

¢ Credibilidade da empresa com um
histérico de 20 de experiéncia;

* Presenga em varios paises;

* AmbigBes de criar produtos inovadores e
diferenciados da concorréncia;

¢ Capacidade de respostas aos clientes;

* Preocupac¢do de motivar o colaboradores;

¢ Aposta na gestdo de conhecimento;

e Fidelizagdo de grande contas.

Oportunidades (O)

e Alteragdes fiscais e legais;

* Apoios da comunidade europeia as
empresas, por exemplo, o programa 2020;

eTendéncia no segmento dos servigos
apostarem cada vez mais na
modernizagdo tecnoldgica.

e Inovagdo tecnoldgica: Office 365 e outros
servigos de cloud,vertualizagdo de
sistemas, aplicagGes em ambiente web ,
Ecommerce, big data, aplicagdes
moveis,novos e melhores meios de
comunicagao, etc;

* Maior preocupagdo das empresas em
seguranca;

e Custo de comunicagdes mais baixo.

Pontos fracos (W)

*Os técnicos ndo registam as atividades ou
guando langam fica o registo incompleto;

*N3do estdo definidos os procedimentos
como se deve registar as atividades;

¢ O catalogo de servigos esta incompleto;

¢ Os orgamentos dos projetos sao feitos had
doc, cada tecnico faz a sua maneira;

*Os levantamento de requisitos dos
projetos sdo insuficientes;

*N3&o é possivel atualmente retirar dados
fidveis do CRM implementado, tendo em
conta a métricas necessarias para a
administragdo poder analisar;

¢ A politica de comunicagdo com os clientes
é deficitaria;

¢ Falta de um plano de formagdo interna;

e Documentagdo técnica dispersa.

Ameacas (T)

e Servigos prestados pela concorréncia a
melhor preco;

o Crise financeira, alguns clientes atuais de
menor dimensdo pretendem ir para a
concorréncia que faga melhor prego,
mesmo sendo de menor qualidade;

¢ Aplicagdes gratuitas online.

Figura 6.8 Analise SWOT da empresa
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6.2 Ambito da implementac&o do projeto

Para implementar o COBIT 5 na empresa de forma a resolver os problemas identificados,
vai-se utilizar o modelo apresentado neste trabalho e tendo em conta as suas boas praticas
de implementacéo.

A implementacéo baseia-se, nas atividades das 4 &reas do modelo (Governanca Corporativa,
Governanca T, Gestdo T1 e Operacional).

Cada atividade esta relacionada com os processos de boas préaticas do COBIT 5, que sdo 37,

pelos seus 5 principios e pelo seu ciclo de vida de implementacdo associado ao PDCA do

modelo criado neste trabalho.

AUdl'tOn'a

oc)\oﬂa\
<

&

oedejuewajdwl

Figura 6.9 Ciclo de vida da implementacdo do modelo

Em termos de gestao de projeto e fluxo de trabalho, vai-se seguir o que foi apresentado neste

trabalho, referido no ponto 5.
Na implementacdo de Governanca TI, deve-se partir dos processos considerados mais

criticos para os menos criticos. Sendo 0s mais criticos a gestdo de projetos, de incidentes e

a sua monotorizagéo e controlo.
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A implementagdo dos objetivos TI, provenientes da cascata de objetivos é feita através dos
habilitadores, onde se vai utilizar a gestdo de projetos definida neste trabalho.

A primeira fase do projeto, corresponde a identificacdo dos stakeholders, os seus requisitos
e suas responsabilidades, através do mapa RACI.

A segunda fase corresponde a analise da maturidade dos processos.

A terceira fase corresponde ao ciclo de implementacdo mencionado na gestao de projetos do
modelo e baseado nas boas préaticas ageis de gestdo de projetos, onde se sobressai as entregas

rapidas.

Andlise de
requisitos  Sle Objetivos Corporativas

* Objetivos T

_ = Mapa RACI
Maturidade dos

PrOCessas

Implementagic

# Resultado do desenvelvimento e respetiva implementacdo
# Teste e corregbes

= Malhoramentos

Figura 6.10 Fases de execucdo do projeto de Governanga Tl

6.2.1 Fatores criticos de sucesso da implementacao

Podemos definir os seguintes fatores sucesso para 0s projetos:

e Criacdo de um ambiente adequado por parte das partes interessadas, incluindo a
supervisdo, orientacdo e controlo das atividades;

e A administracdo deve definir as regras e procedimentos;

e A administracdo deve atribuir os papeis e responsabilidades a cada técnico;

e Todas as partes devem apoiar a governanga TI, compreendendo 0s objetivos de
negécio e Tl;

e Boa comunicacdo entre as partes interessadas, a sua vontade de mudar e apoio
prestado as mesmas;

e Todos os intervenientes devem seguir as boas praticas do COBIT, havendo uma
uniformizacéo nos procedimentos dos processos;

e Definir corretamente os pontos fracos e falhas;
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Obtencdo de resultados rapidos;
Automatizacdo do registo de dados e obtencdo de resultados, automaticamente
através de métricas definidas;

Acompanhamento continuo.

6.2.2 Gestdo de risco

Podemos identificar os seguintes riscos:

Falta de apoio e participagdo da administracéo;

Identificar corretamente as partes interessadas, respeitando as suas opinides e
defini¢bes do modelo de governanga;

Definir corretamente a informacao necessaria;

Definir hierarquicamente os poderes de decisao;

Auséncia de uma boa comunicacao e relatérios para auditoria dos processos;

Custo da implementacdo dos processos que ndo estavam previstos e o tempo que
demora a implementar. O suporte e desenvolvimento de projetos nos clientes ndo
pode parar;

Técnicos insatisfeitos;

Custo e tempo no desenvolvimento de produtos inovadores.

6.3 Implementacao

6.3.1 Cascata de objetivos

Os diagramas seguintes representam os objetivos corporativos, que dao origem aos objetivos

TI. E feita a relacio entre ambos e depois é demonstrada a relagio dos objetivos TI com o0s

processos do COBIT, onde também séo definidos os objetivos T1, a descricdo dos objetivos

atingir para poder obter uma solugdo para 0s processos criticos da organiza¢do. Também séo

demonstradas, as métricas a serem utilizadas na utilizacdo de cada processo.

Os mapeamentos vao ser expressos na seguinte escala:
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Principal, existe uma relagdo direta forte ou o processo influéncia diretamente a
obtencg&o do objetivo.

Secundario, existe uma relacdo menos importante ou 0 processo em causa € um apoio

secundario do objetivo corporativo ou de TI.

Sem relevancia

Tabela 6.1 mapeamento dos objetivos do COBIT

6.3.1.1 Objetivo corporativos

A partir do mapa estratégico corporativo definido anteriormente (anélise de objetivos, forcas
de Porter. anélise swot, levantamento de riscos e de fatores criticos de sucesso) obtém-se a
seguinte tabela de objetivos corporativos especifica, da empresa associada aos objetivos
genéricos do COBIT.

objetivos
Dimenséo _— de
Objetivos
BSC Governancga
1 2 3
Gestdo de produtos e servigos competitivos P S
Governanca _ _
Gestao de risco do negécio P
Cultura de servigo orientada ao cliente P S S
Continuidade e disponibilidade do servigo ao negécio P P
Negdcio Tomada de decisdo estratégica com base na informagao P P
Otimizacéo dos custos de preparacdo de servicos P
Otimizacao da funcionalidade do processo de negdcio P
Otimizagéo dos custos do processo de negdcio P
Gestdo TI Produtividade operacional e da equipa P
Conformidade com as politicas internas P

S P

Tabela 6.2 objetivos corporativos

1. Beneficios;
2. Otimizac&o de Risco;
3. Otimizacédo dos recursos.
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6.3.1.2 Cascata de objetivos corporativos em objetivos Tl
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Alinhamento da estratégia

Tl e de negdcios

administragdo com a tomada

Compromisso da
de decisdes

Risco operacional

Beneficios com o portefélio

Prestar servicos de acordo

com 0s requisitos

Utilizacéo adequada de
aplicativos, informagdes e

solucdes tecnoldgicas
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019063N

Tabela 6.3 Relacionamento de objetivos TI e corporativos
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6.3.2 Habilitador pessoas, habilidades e competéncias

6.3.2.1 Func0es, papeis, atividades e relacionamentos
Existe uma relacdo mutua entre as varias entidades que intervém na governanca TI de uma
organizacdo, onde cada uma tem as suas proprias responsabilidades, conforme mostra o

desenho seguinte.

Delegar ) Coordenar
& Orientar

Administragdo Direcdo Projetos e |:> Diretor Técnico Técnicos

servicos _ L

Monitarizar

e —— l - Reportar -

Responsabilizar

Figura 6.11 Gestdo de funcdes e relacionamentos
6.3.2.2 Tabela RACI
Para implementar corretamente uma boa gestdo de comunicacgdo, deve-se definir através da
tabela de RACI, os intervenientes nas atividades e respetivas responsabilidades.
R — Responsavel: entidade responsavel por executar;
A — Autoridade: quem deve responder pela atividade;
C — Consultado: quem € consultado e participa na atividade ou decisao;
| — Informado: quem deve receber informacdo do que foi executado.

EDM APO
(%2}
2 -
§ '8 g o4 |l oo *| W 9|l |x|w|o|l~|lo|lo|lS|d| Y X
o o o o o
S - O S/ S|S|s|/=|6|c6|c|6|38|3|3|c|c|8|8]8|8
a ) =) =) a) =) o o o o o o o o o o o al o
W|lw|w| w|w| << )C|C|C Q€| Q| < <g| <) < <
Entidade
o A|lA|A|A|A
Administracdo I I I I I | | | | | | | | | | | | |
Diretor de Projetos e A|lA|IA|AIAIAAAIA|IA|AIAA
] R|R|R|R|R
Servicos R|IR|IR|IR|IR|R|R|R|R|R|R|R|R
Diretor técnico c|cfc|jc|jc|jc|jlcjcjcjc|jcjcjcjc|jcjcjjc|c
Técnicos c|c|cj|c|c | | | | | | | | | | | 1|1
Auditores Qualidade | | | | | | | | | | | | | | | | 1|1

Tabela 6.4 Intervenientes e responsabilidades nos processos COBIT
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Tabela RACI dos processos de EDM e APO

BAI DSS E
N\
9(9% S s (s (i e I SN S S Yo = (S (R,
s 8589882333239 ¢%
o&" 4 4 440 0 o) of of W
Q¢ dddadddagqgddas s s
Entidade

Administragdo |

Diretor de Projetos e servigos 11 I A

Diretor técnico

Técnicos RIRIR|R|R|[R|R|R|R

Auditores Qualidade 1 I I

Tabela 6.5 Tabela RACI dos processos de BAI

EDM - Avaliar, monitorizar e dirigir
APO - Alinhar, planear e organizar
BAI - Construir, adquirir e implementar
DSS - Entregar, servico e suporte

MEA - Monitorizar, avaliar e analisar

77



6.3.3 Habilitador de processos

6.3.3.1 Mapas dos processos que apoiam os objetivos Tl

6.3.3.1.1 Avaliar, dirigir e monitorizar

Processos COBIT

Cadigo

Nome

Objetivos Tl

Processos
Criticos da

organizacao

Descricao
Das atividades

Indicadores e

meétricas

Garantir a definicéo e

Alinhamento da estratégia
Tl e de negdcios

Gestao de incidentes
Gestéo de Projetos

o Analise dos requisitos da governanga
corporativa;

o Definigdo de metas, objetivos, processos,

o VVolume de negdcio;
e Tempo ndo registado;

o N° de Oportunidades

EDMO01 manutencao do modelo de Gestao da infraestrutura T1 | regulamentos, politicas, procedimentos e "
anhas;
governanca Gestéo de conhecimento praticas; g
: ¢ Receita obtida.
Compromisso da o Definir indicadores e métricas;
administragdo com a e Criar plano estratégico.
tomada de decisbes
e Definir o tipo de servico as realizar nos o .
. e N°de incidentes por tipo;
o clientes;
. L Gestdo incidentes . . ¢ N° de incidentes por
Garantir a realizacéo de - . . . o Definir os bens a comercializar: .
EDMO02 Beneficios com o portefélio | Gestao de projetos categoria;

Beneficios

e Definir e comunicar as categorias do tipo

de incidentes;

e Definir e comunicar o tipo de atividades.

¢ N°de projetos por setor

econdmico.
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Processos COBIT

Cddigo

Nome

Objetivos Tl

Processos
Criticos da

organizacao

Descricao
Das atividades

Indicadores e

meétricas

EDMO03

Garantir a otimizacgéo do

risco

Risco operacional

Gestao de projetos

o Definir procedimentos para analisar,
mitigar, monitorizar e comunicar os riscos
no desenvolvimento de projetos;

o Definir regras e fluxo de trabalho para o
levantamento de requisitos nos projetos
dos clientes.

o Avaliagdo do risco;

e N°de incidentes
registado por nao
cumprimento das regras e
fluxo de trabalho;

o % de risco criticos

mitigados.

EDMO04

Garantir a otimizagdo dos

recursos

Otimizacéo de recursos

Gestao de incidentes
Gestao de projetos

Gestao de conhecimento

o Desenvolver politicas de contratagdo de
retengdo dos melhores recursos;

o Criar mecanismos de atribuicéo de
projetos tendo em conta o perfil dos
técnicos;

e Utilizar corretamente a informacgéo
disponivel; para tomar melhores decisfes
estratégicas;

o Garantir que 0s recursos existentes sdo

os suficientes para satisfazer as

necessidades dos clientes a todos 0s niveis.

o Avaliagdo dos recursos.

EDMO05

Garantir transparéncia para

as partes interessadas

Alinhamento da estratégia
Tl e de negdcios

Gestéo de incidentes

Gestao de projetos

o Definir as regras de comunicagdo com o
cliente;

o Definir as regras e procedimentos para
criar os dossiers de projeto a enviar aos

clientes.

Tabela 6.7 Habilitador de processos: Processos avaliar, dirigir e monitorizar (continuagéo)
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6.3.3.1.2 Alinhar, planear e organizar

Processos COBIT Processos L )
o o Descricéo Indicadores e
o Objetivos Tl Criticos da o .
Caodigo Nome L Das atividades métricas
organizacao
Agilidade TI o Definigdo dos requisitos a implementar
Otimizagao de recursos no CRM, para efetuar o registo de
. atividades dos técnicos;
APO01 Estrutura de Gestdo Tl Gestdo da infraestrutura T ) N
Apoio nos processos de o Selecdo das aplicagGes a utilizar para
negdcio através da Tl aceder remotamente e comunicar com 0s
clientes.
Agilidade TI
o Definir a metodologia do trabalho
Otimizacéo de recursos tecnico;
o e Ter regras e procedimentos de
Gestédo de incidentes ) ) )
Gestio d ot atendimento ao cliente, registo de
i estdo de projetos
APO02 Gestdo estratégica ApOi0 Nos processos de . prel ) atividades e transferéncia de incidentes;
negécio através da Tl Gestéo de conhecimento o ]
. . o Definir as regras do registo das
Gestéo de infraestrutura Tl
Estar em conformidade atividades de suporte e de projeto;
com politicas, o Criar as condices técnicas para
procedimentos e desempenhar a funcdes.
regulamentos internos
Agilidade TI Gestdo de incidentes o Avaliar a arquitetura atual;
APOO3 Gestdo da arquitetura Seguranca Gestéo de projetos e Definir os melhoramentos em termos de

corporativa

Otimizac&o dos recursos

Gestéo de infraestrutura Tl

Gestao de conhecimento

processos, informacéo, dados, aplicagdes

e infraestrutura TI.

80




Utilizagdo adequada de

aplicativos, informacoes e

Gestdo de infraestrutura Tl

e Otimizar a infraestrutura TI;

APO04 Gestao da inovacéo . L. e Utilizar novos recursos de acesso aos
solug@es tecnoldgicas )
- clientes para suporte.
Agilidade TI
Beneficios com o portefdlio . o o )
y . i Gestédo de incidentes o Definir os servigos, produtos e
APOO05 Gestéo de portefolio Prestar servicos de acordo . . . .
o Gestdo de projetos desenvolvimentos a efetuar nos clientes.
€om 0s requisitos
Cumprimento dos prazos e o Orgamentagéo correta dos projetos; ¢ 9% de projetos que
orcamentos tendo sempre Gestao de projetos o Saber as necessidades tecnoldgicas ultrapassaram o previsto;
APO06 Orgamentos e custos . . . . L .
em conta os requisitos e Gestédo de infraestruturas internas e definir os investimento e ¢ % do valor de horas
qualidade melhorias tecnoldgicas. ultrapassadas em projeto.
Qualificacdo e motivagao . o o o
. Gest&o de incidentes « Formacéo interna dos técnicos juniores; )
dos técnicos . . e Relatorios de
APOQ7 Recursos humanos _ _ Gestéo de projetos e Formagéo externa;
Melhoria do conhecimento . i o - desempenho.
) Gestéo de conhecimento o Definir responsabilidades.
para inovar
Prestar servigos de acordo
com 0s requisitos e Melhorar a comunicagdo interna;
Utiliza¢do adequada de e Criar medidas de aproximagao com os
B ) aplicativos, informacdes e . . clientes através da utilizacéo de novas
APOO08 Gestdo relacionamentos . . Gestédo de projetos .
solugBes tecnologicas tecnologias;
Disponibilizar informacéo ¢ Atender as necessidades dos
Gtil e confiavel para tomar stakeholders.
decisfes
Risco operacional ¢ Renegociagdo dos contratos com 0s
Beneficios com o portefolio clientes;
Gestéo de contratos e . . ] ) oContratos renovados;
APO09 Gestdo de projetos o Estabelecer o tipo de servigo a prestar

prestacOes de servigos

Prestar servicos de acordo

com 0s requisitos

aos clientes;

o Definir a avaliacdo da qualidade.

eContratos ndo renovados.
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Disponibilizar informagéo

¢ Recolha e arquivo da documentacéo e

APO10 Gestéo de fornecedores atil e confiavel para tomar Gestéo de conhecimento )
- informagcéo dos fornecedores.
decisdes
Alinhamento da estratégia
. e Definir e planear os métodos de
Tl e de negdcios
_ avaliagdo dos técnicos;
Compromisso da
. . e Estabelecer as medidas de desempenho
administragdo com a . o o
. ) L Gest&o de incidentes para analisar se a prestacdo de servigos e Definigéo de metas de
APO11 Gestdo da qualidade tomada de decisGes 5 . o
_ _ Gestéo de projetos na gestéo de incidentes e eficiéncia.
Risco operacional ) )
_ R desenvolvimento dos projetos gera lucro
Disponibilizar informacéo L .
. ) e satisfagfo dos clientes com os recursos
util e confiavel para tomar . o
L disponiveis.
decisbes
Risco operacional . .
_ e Planeamento do risco dos projetos;
Estar em conformidade o ) L
. . . . . o Definir politicas, procedimentos e ¢ Definir os indicadores de
APO12 Gestdo do risco com politicas, Gestdo de projetos ] .
. normas para a gestdo de risco dos risco.
procedimentos e )
. projetos.
regulamentos internos
Gestéo de conhecimento e Garantir a seguranca. confidencialidade o N° de ataques
APO13 Gestdo da seguranga Seguranga Gestao de infraestruturas e niveis de acesso a informacéo

Tl

o Planear a seguranca ativa e passiva.

e Tempo de

indisponibilidade.

Tabela 6.8 Habilitador de processos: alinhar, planear e organizar
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6.3.3.1.3Contruir, adquirir e implementar

capacidade

Otimizacéo de recursos

Gestéo de projetos

¢ Auvaliacdo das capacidades consoante o

parque de clientes e o0 nimero de projetos.

Processos COBIT Processos . )
o . Descricéo Indicadores e
o Objetivos Tl Criticos da o .
Codigo Nome L Das atividades métricas
organizacao
Estar em conformidade
Gestdo de programas e com politicas, . . e Planear o desenvolvimento dos projetos .
BAIO1 . . Gestdo de projetos ] ) o o N°de projetos.
projetos procedimentos e seguindo o método definido.
regulamentos internos
Prestar servicos de acordo
€Om 0S requisitos e Planear a Implementag&o dos projetos de
B . Cumprimento dos prazos e . . acordo com os requisitos dos clientes; o Auditoria aos projetos
BAI02 Gestdo de requisitos Gestédo de projetos ) ]
orgamentos tendo sempre e Gestdo e aquisicéo de equipamento ou implementados
em conta os requisitos e outros recursos;
qualidade
o Planear e implementar as soluges tendo
em conta 0s requisitos;
) . Gestéo de incidentes e Aquisigdo de aplicacdes, equipamentos o )
Gestdo e desenvolvimento Prestar servicos de acordo . . . o Auditoria aos projetos
BAIO3 . o Gestao de projetos 0u servigos externos; .
de solugBes €Om 0S requisitos . . implementados
Gestéo de conhecimento e Desenvolvimento das solugdes tendo em
conta os requisitos apurados;
o Planeamento dos testes a efetuar.
Agilidade TI e Otimizagao dos recursos
) o . o e Prever as necessidades futuras nos . o
Disponibilidade e Gestao de incidentes ) Gestdo de incidentes
BAIO4 projetos;

Gestdo de projetos
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Estar em conformidade

o Utilizagdo do modelo de projetos deste

Capacidade de mudangada | com politicas, . ] trabalho, de forma a implementar de forma
BAIO5 . . Gestdo de projetos . o .
organizagao procedimentos e rapida e eficiente o projeto;

regulamentos internos o Utilizacdo adequada das aplicacoes.

Prestar servicos de acordo e Gerir e acompanhar o cliente nas

COM 0S requisitos mudangas de paradigma que ocorram com

. o0 desenvolvimento dos projetos;
. . o 3 Gestéo de projetos
BAIO6 Gestéo de mudanca Disponibilizar informacéo . . ¢ Planeamento e gestdo da manutengdo
) ) Gestéo de conhecimento o

atil e confidvel para tomar p6s implementacéo;

decisdes ¢ Registo e arquivo de toda a
documentacéo afeta ao projeto.

Prestar servigos de acordo e Planeamento juntamente com o cliente a

€om 0S requisitos implementacéo dos desenvolvimentos:

e Comunicagao dos resultados;
. L . . ¢ Desenvolvimento de atividades de apoio
Gestéo de aceitagéo e Gestéo de projetos ]
BAIQ7 L a implementagéo, como por exemplo
transigédo da mudanga . ) } )

Agilidade TI importacdo da de dados de sistemas
antigos, realizag8o de testes, conversdo de
dados;
¢ Revisdo e suporte de p6s implementagdo
o Permitir o registo das intervencGes

Disponibilizar informacéo Gestédo de incidentes técnicas;

BAIOS Gestdo do conhecimento atil e confidvel para tomar Gestéo de projetos e Anexar a documentagdo dos projetos;
decisdes Gestéao de conhecimento ¢ Implementar o monitor de conhecimento
e Partilha de informacéo dos clientes.
BAIO9 Gestdo de ativos Seguranga Gestéo de incidentes
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Disponibilizar informacéo
atil e confiavel para tomar

decisdes

Gestao de conhecimento
Gestao de Infraestruturas
TI

e Gestdo do licenciamento quer da
empresa, quer do parque de clientes;

e Manter os equipamentos protegidos quer
fisicamente, quer virtualmente;

e Manter os sistemas quer internamente,

como dos clientes confidveis e disponiveis.

BAI10

Configuragdes

Estar em conformidade
com politicas,
procedimentos e

regulamentos internos

Disponibilizar informacéo
atil e confidvel para tomar

decisOes

Gestao de projetos
Gestédo de conhecimento

¢ Registo de informacéo dos projetos, em
termos de desenvolvimento e
implementacéo;

o Definir os registos a efetuar,
disponibilizando as ferramentas
necessarias para o efeito;

o Atualizagdo do repositorio de
configuracgéo dos recursos TI quer

internos, como também dos clientes.
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6.3.3.1.4 Entregar, servico e suporte

negocio através da Tl

séo compridos.

Processos COBIT Processos L )
L o Descricao Indicadores e
o Objetivos Tl Criticos da . .
Codigo Nome L Das atividades métricas
organizacao
e Coordenacéo e execucdo dos
) o procedimentos operacionais para resolucéo
Prestar servicos de acordo Gestao de incidentes o
DSS01 Gestéo de operacoes o . de incidentes;
com 0s requisitos Gestédo de projetos ) )
¢ Desenvolvimento e implementacéo de
solucbes aos clientes através dos projetos.
Gestdo de incidentes e Prestar servigos de acordo L ¢ Resolugéo dos incidentes de forma
DSS02 ] o Gestédo de incidentes
Servicos com 0s requisitos rapida eficaz.
Gestédo de incidentes e Prevencgao de incidentes
DSS03 Gestéo de problemas Agilidade TI . ]
Gestao de projetos e Efetuar testes
Apoio nos processos de e Melhoria continua dos processos criticos
negdcio através da Tl Gestao de incidentes de suporte e de desenvolvimento dos
DSS04 Gestdo continuidade . S
L Gestéo de projetos projetos;
Otimizacéo de recursos
e Implementar e garantir a seguranga no
3 . i acesso a informagéo;
DSS05 Gestdo de seguranca Seguranca Gestéo de conhecimento o ) )
o Definir niveis de acesso a informacao;
¢ Monitorizagdo
3 Apoio nos processos de . . e Garantir que o0s requisitos dos projetos
DSS06 Gestdo de controlos Gestéo de projetos
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6.3.3.1.5 Monitorizar, avaliar e analisar

Processos COBIT Processos L )
o o Descricéo Indicadores e
o Objetivos Tl Criticos da o o
Codigo Nome L Das atividades métricas
organizacao
Alinhamento da estratégia o Avaliagdo se 0s tempos e custos dos . . o
o . . ¢ Projetos mais rentaveis;
Tl e de negdcios projetos forma compridos; )
. . e Projetos menos
Compromisso da e Avaliar se 0 tempo de resposta aos o
o ) L B . o o ) rentaveis;
Monitorizar, avaliar e administracdo com a Gestao de incidentes incidentes esta de acordo com o acordado
MEAO01 . . . . o N°de horas
analisar o desempenho tomada de decisGes Gestao de projetos com os contratos efetuados com os
_ S . . ultrapassadas nos contratos
Disponibilizar informacéo clientes; y
» » o . de suporte e ndo faturadas
atil e confidvel para tomar e Monitorizagdo das métricas afetas aos
o ) . o no prazo.
decisdes projetos e resolugdo de incidente.
Monitorizar, avaliar e Alinhamento da estratégia o Identificacdo das deficiéncias no suporte | e % de incidentes ndo
analisar o controlo interno Tl e de negdcios e desenvolvimento de projetos. fechados no prazo;
Disponibilizar informacéo o ¢ N° horas ultrapassados
. » Gestdo de incidentes .
MEAOQ2 atil e confidvel para tomar . ) no prazo estipulado nos
L Gestao de projetos ]
decisdes projetos;
¢ % de tempo ndo
registado.
Monitorizar, avaliar e Alinhamento da estratégia e Avaliacio se os processos criticos do e Satisfacio do cliente
MEAG3 analisar a conformidade Tl e de negdcios Gestédo de incidentes negocio relativamente aos clientes, estdo de
€om 0s requisitos externos Disponibilizar informacéo Util Gestao de projetos acordo com os regulamentos e acordos
e confiavel para tomar decisGes efetuados.

Tabela 6.11 Habilitador de processos: processos de monitorizar, avaliar e analisar
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6.3.3.1.6Entradas e saidas dos processos

Processos Entrada Saida
Estratégia, analise do mercado, objetivos corporativos, forcas _ . L
EDMO01 - Mapa estratégico corporativo da organizagao.
de Porter e Analise SWOT.
IV Mapa estratégico corporativo, Avaliagdo dos servicos e Lista de investimentos, alinhamento estratégico e documento
recursos atuais face as necessidades atuais do mercado. formal com os requisitos da administracéo.
EDMO03 Lista de risco e Analise SWOT. Documento estratégico para a gestdo de riscos.
e Lista de recursos e suas capacidades atuais e objetivos Politicas de contratacdo, mapa de formagGes e orgamento
estratégico corporativos e de TI. necessario para desenvolver a gestdo de recursos.
. . Gestao da comunicacéao e Atualizagdo do documento de
EDMO05 Mapa estratégico corporativo. . .
procedimentos interno.
APOO01 Regras e procedimentos para gerir as atividades dos técnicos. | Procedimentos de introducdo das atividades na aplicagdo
L . . Documento onde esta definido a metodologia que deve ser
APO02 Visdo holistica do negocio da Tl atual. . o B .
seguida pelos técnicos, onde estdo as regras e procedimentos.
APOO03 Andlise de arquitetura atual e mapa estratégico. Defini¢do da arquitetura Tl
Inventario das aplicagdes atuais e respetivos licenciamentos, . L -
APO04 » . Lista de aplicagdes a adquirir.
Inventario de novas aplica¢des inovadores no mercado.
Mapa estratégico, Arquitetura empresarial (equipamentos, L . .
APO05 . Definicdo da carteira de bens e servigos a prestar
recursos técnicos, etc.)
. y y ) Lista de prioridades de investimento e defini¢éo da estratégia
APO06 Boas préticas de gestdo e orgamentacao de projetos
para efetuar os orcamentos corretamente
Lista de funcionario com a suas competéncias e lista de .
. o . Planeamento de formag&o.
APOOQ7 competéncias a adquirir. Lista de competéncias para proceder
. Planeamento de recursos humanos.
a contratagdes.
APO08 Planeamento do risco e necessidades dos clientes Estratégia de marketing interno e externo
Lista de contratos dos clientes e ponto de situagdo dos . . .
APO09 Estratégia para retencéo e obtencdo de novos contratos.
mesmos.
AEOG Contratos de fornecedores Tl e ponto de situacdo dos Atualizacdo do planeamento financeiro relativamente ao
mesmos. investimento TI.
AP Mapa estratégico e lista de processos implementados para a Manual de qualidade TI e definicdo da monitorizagdo continua
governanga Tl dos processos
APO12 Lista dos riscos identificados Planeamento e gestéo do risco
AOE] Riscos identificados para a seguranga e relatério das ameagas | Manuais de procedimentos e planeamento de gestéo de seguranca
identificadas da infraestrutura Tl
Criar o documento com as parametrizagdes a implementar no
BAIO1 Lista de recursos técnicos software e hardware CRM, aquisicéo de licenciamento das aplica¢Ges a utilizar.
Dossier de implementacéo do Sharepoint
_ . . . Criar o Planeamento de gestéo dos projetos TI internos e nos
Carteira de projetos e respetivos requisitos. .
BAIO2 clientes.

Requisitos internos dos processos de gestéo.

Implementacéo das regras e procedimentos do negécio no CRM.
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Implementacéo dos requisitos nas aplicagdes e desenvolvimento
de rotinas para o efeito.

BAIO3 Lista de requisitos
Implementar o plano de testes.
Efetuar a compra de equipamento
Mapa atual do parque tecnolégico e relatério técnico de
BAIO4 sistemas. Planeamento e implementacdo de equipamentos tecnol6gicos.
Planeamento de risco
. Criacdo de um caderno de normas e procedimentos
BAIO5 Regulamento interno " . 5 .
Reunides e revisdo do modelo de gestdo de projetos.
Documentacdo dos projetos e Dossier de trabalhos 5 . _ y
BAIO6 . Gestdo de conhecimento e arquivo de documentacdo
realizados.
BAIO7 Requisitos Planeamento dos desenvolvimentos e da integracéo de dados
. . . 5 Implementacéo e manutencédo do sistema de gestéo de
Registo de atividades quer de intervencdes de suporte, que de .
_ y _ . conhecimento.
BAIO8 implementacdo ou desenvolvimento de projetos. . . . .
. 5 Implementar mecanismos de partilha de informac&o e seguranca
Arquivo de Documentacao
da mesma.
Analise de risco relativamente a seguranca. _ .
5 . . Desenvolver e implementar politicas de seguranca.
BAI09 Detecéo dos pontos fracos relativamente a seguranga do _ .
. . y Criar regulamento de seguranca interna,
sistemas e informacéo
Desenvolvimento automatismo que permita registar das
. atividades de todos os funciondrios relativamente aos incidentes
BAI10 Regulamentos internos . . .
resolvidos, bem como aos projetos a serem implementados.
DSS01 Requisitos e pardmetros de qualidade Servigo prestado e registo da atividade
DSS02 Anomalia, necessidade ou incidente Resolucéo
Catalogo de servicos e respetivas prioridades.
Lista de problemas recorrentes . .
DSS03 o Resolucéo dos problemas no prazo e orcamento estipulado
Recomendacdes técnicas
Orgamentos
. - ) . Disponibilidade da informagéo e toda a infraestrutura, manter
DSS04 Gestao de risco, analise do ambiente externo e interno )
uma boa resposta aos pedidos e manter a seguranca do S.I.
) o Prevencdo de ataques, prote¢do da informacdo e controlar os
DSS05 Regras e procedimento de seguranca definidos
acessos.
SR Requisitos da governanca Tl e corporativa relativamente ao Identificagdo e apoio a atingir as metas definidas pela governanca
negacio. Tl e Cooperativa.
MEAO01 Métricas, KPIs e metas Maturidade dos processos
MEAO02 Necessidades do negécio Autoavaliacdo e monitorizacao
. _ _ Garantir que os processos implementados garantem os contratos
MEAO03 Requisitos externos, processo internos, leis e regulamentos

estipulados, os regulamentos definidos e a leis vigentes.

Tabela 6.12 Tabela de entrada e saida de processo
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6.3.4 Habilitador de politicas e principios

Partes interessadas Objetivos Ciclo de Vida

eGeréncia eEstabeler regras de registo eDefinir regras e eControlo de metricas: N2

eCoodenacio técnica de atividades procimentos de atividades reigstadas;

«Area operacional eEstabeler os eImplementar as regras, eAndlise dos projetos:
procedimentos para procedimentos e or¢camento verrsus lucro
efetuar os orcamentos principios eAvliar a qualidade

*Criagdo de um modelo eControlo orcamental do projetos

geral de apresentacgdo de Boas praticas de gestdo de
proposto e orgamentagdo. projetos

Figura 6.12 Habilitador de politicas e principios

6.3.5 Habilitador de informacéo

Partes interessadas Objetivos Ciclo de vida

eGeréncia eRegistar todas as eDefinigdo a estretégia de eRegisto da informacgdo
eCoordenagdo técnica atividades recolha da informgdo ePartilha da informacdo
eArea operacional eCriar politicas de *Pleamento da *Boas praticas de
Autitores acesso implementagdo dos seguranca

meios tecnicos
eImplementagdo
eControlo

ePartilha de informacao

eCriar conhecimento
com a informagdo

Figura 6.13 Habilitador da informacéo
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6.3.6 Habilitador de Servicos infraestrutura e aplicacoes

Partes interessadas Objetivos Ciclo de vida

¢ Coordenacdo técnica ¢ Adatpar os equipamento ®Avaliagdo de *Gestdo de
o Area operacional as necessidades dos equipamentos e desenvolvimento de
técnicos para prestarem aplicacdes; projetos de software
um servico de qualidade; e Levantamento de *Boas praticas do cobit da
¢ Adquirir aplicagBes para requisitos gestdo de processo para
efetuar suporte técnico de e Desenvolvimento e gerir as aplicagbes.
qualidade. implementacdo de novos *Gestdo de risco de
¢ Monitorizagdo e requisitos; seguranga
prevencdo de incidente na ¢ Avaliagdo e monotorizagdao ¢ Definir sistemas de
infraestrutura Tl redundancia.

e Garantir a seguranga

Figura 6.14 Habilitador de servicos, infraestrutura e aplicagdes

6.3.7 Habilitador Estrutura Organizacional

Partes interessadas Objetivos Ciclo de vida

eGeréncia eDefinir a estratégica eAvaliar interna e eEstudo do ambiente externo;
corporativa externamente a organizagao ; oAva|ia§§o da situagdo interno;
oCriar o mapa estratégico ; ePlaneamento do sistema de eGest3o de risco.
eColorar diretamente nas informacédo ; eAvaliagdo dos investimento
decisdes TI; sEstabelecer a estratégia
eDefinir as prioridades corporativa

estratégicas.

Figura 6.15 Habilitador da estrutura organizacional

6.3.8 Cultura, ética e comportamento

Partes interessadas Obijetivos Ciclo de vida

eGeréncia eDefinir a estratégica eAvaliar interna e eEstudo do ambiente externo;
corporativa externamente a organizagao ; oAva|iac50 da situagdo interno;
oCriar o mapa estratégico ; ePlaneamento do sistema de eGest3o de risco.
eColorar diretamente nas informacao ; eAvaliacdo dos investimento
decisdes TI; eEstabelecer a estratégia eGestdo de RH
eDefinir as prioridades corporativa

estratégicas.
¢ Definir principios de trabalho
e regulamento interno

Figura 6.16 Habilitador cultura, ética e comportamento
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6.4 Maturidade dos processos
A definicdo de maturidade dos processos segue as boas praticas do COBIT 5.
Para realizar o mapeamento do nivel de maturidade dos processos, foi feita uma entrevista ao
CEO da organizacdo, uma analise da gestdo de qualidade atual e fez-se ainda, uma observacéo
direta das tarefas efetuadas pelos operacionais em cada sector da organizag&o.
Os resultados obtidos foram:
e Existe um processo definido, ja delineado com procedimentos, regras e um fluxo
padronizado;
e A organizagdo reconhece que existem questdes que precisam ser melhoradas como por
exemplo:

o N&o existe um modelo cooperativo, que possa ser utilizado por todos os
operacionais de mesma forma, principalmente na recolha e andlise de
requisitos, bem com o a forma como devem ser relados os trabalhos
desenvolvidos nos projetos;

o Falta de controlo das atividades nos projetos em termos de tempo;

o Falta de controlo dos recursos utilizados;

o A orcamentacdo é feita de forma ad doc, a maior parte das vezes o tempo
estipulado € ultrapassado;

o O relacionamento com o cliente e a validagdo dos requisitos é feito de forma
aleatoria, cada técnico faz como entende.

e Asmétricas de avaliacdo dos projetos ndo satisfazem as necessidades da administracao
para conhecer melhor o cenario e tomar as melhores decisoes.
e Necessidade de ter ferramentas que permitam o atendimento mais rapido e eficiente
junto dos clientes.
Para definir a maturidade dos processos utiliza-se uma escala de 6 niveis de capacidade, com

um conjunto de atributos:
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Executado controlo Estabelecido
Nivel
1 2 3

PA1.1. PA 2.1. PA 3.1.
Execucdo | Performance | Defini¢do do
do PA 2.2. processo

) processo Artefactos de | PA 3.2.

Atributos

Entrada,
saida e acOes
dos

processos

Implementacéao

do processo

Tabela 6.13 Tabela de niveis de maturidade

PA — Atributos de processos, sdo os atributos que vao definir se o nivel do processo foi

atingido.
O nivel s6 ¢ atribuido quando todos 0s seus atributos se verificam.
Avaliacéo:
Atributo Descricéo do nivel Requisitos para atingir o nivel
e EXxiste um processo com esse propdsito.
e Os propositos definidos sdo compridos.
Nivel 1, avaliar se 0 processo
PA 1.1 . _ o e Séo realizadas as praticas definidas nos processos
atinge o seu objetivo principal
o Verifica-se que as entradas e saidas definidas no processo
existem.
e Os objetivos de desempenho estdo definidos.
¢ O desempenho é planeado, monitorizado e ajustado ao que foi
Nivel 2, a avaliacdo dos planeado.
PA 2.1 atributos é feita com base em o Estdo definidas as responsabilidades para execucdo do processo
praticas de entradas, saidas e relativamente &s partes envolvidas.
acoes efetuadas no processo. o Estdo identificados os recursos, inclusive a informacéo.
Esta avaliacéo é feita com base | Estando esses recursos, disponiveis para executar o processo, bem
nos objetivos a alcangar com como alocados e a serem utilizados.
cada atributo do processo. * Os requisitos para os documentos do processo estéo definidos.
PA2.2. e Esté definida a forma de controlo.
¢ Os documentos estdo identificados e controlados.
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o OS artefactos de entradas, saidas ou a¢des nos processos estdo
de acordo com os requisitos e devidamente ajustados as

necessidades.

Avaliacéo do processo padrdo de forma a implementar no

processo definitivo.

Para atingir os atributos, que permite atingir o nivel de

maturidade, os objetivos devem ser avaliados:

¢ Os elementos que devem incorporar no processo definitivo com
base no processo padréo;

PA 3.1 o As sequéncias e interacdes do processo padrdo com 0s

processos definitivos em cada area operacional;

Neste nivel 3, os processos tém | ® Papeis e competéncias necessarias;

de ser considerados como e Infraestrutura necessaria;
padréo, que sendo definidos e Os métodos de monitorizacdo que verificam a eficacia e
pela alta direcéo sdo aplicados adequacéo do processo padrdo ao processo definitivo.

em todas a areas funcionais da

organizacdo. Onde as Analisar se o processo padrdo é eficiente implementado com o
funcionalidades, regras, processo definido:

procedimentos e diretrizes e O processo definido é implementado de acordo com o processo
devem ser implementadas em padréo;

todas as areas. o Os papeis e responsabilidade estdo corretamente definidas e

comunicados;

PA 3.2. ¢ Os intervenientes no processo definido tém experiencia e estdo
devidamente treinados;

e Existem 0s meios necessarios para executar 0 processo
definido, sendo estes devidamente geridos e mantidos

o Existe a recolha e analise de dados, que permite avaliar se 0

processo definido se encontra em melhoria continua.
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Tabela 6.14 Avaliacéo dos atributos dos processos

Para avaliar os atributos de maturidade utiliza-se a seguinte escala:

Escala

Grau

Caracteristicas

N

Néo atingido

Processo ndo implementado ou ndo atinge os objetivos.

P Parcialmente atingido

O processo esta implementado, mas tem deficiéncias, ndo sendo os
objetivos atingidos ou obriga a um aumento acrescido em termos de
tempo, recursos ou custos.

O processo ndo esta a ser monitorizado.

Existe um grande grau de imprevisibilidade.

L Largamente atingido

Processo implementado e esta a ser monitorizado, verifica-se que

existem objetivos que ndo estdo a ser atingidos e ndo estdo a ser

corretamente avaliados.

Tabela 6.15 Tabela de escala de avaliacdo dos atributos de maturidade

6.4.1 Governanga

Processo

Capacidade do processo

Nivel 0

Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5

Tabela 6.16 Tabela de maturidade de processo de governanca Tl
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6.4.2 Gestao

Capacidade do processo
Processo

Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5

APO001

APO002

N
W]

APO003

APO004

APO005

APO006

APO007

APO008

APO009
APO010
APO011

APO012
APOO013
BAIO1

BAI02

BAIO3
BAI04
BAIO5

BAI06

BAIO7

BAIO8

MEAO01

MEA02

Tabela 6.17 Tabela de maturidade de processo de Gestao Tl
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6.4.3 Area Operacional

Capacidade do processo
Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5

Processo

Tabela 6.18 Tabela de maturidade de processo operacionais

O objetivo é a avaliacdo de qualidade e satisfacdo dos servicos prestados, quer através da
assisténcia técnica, quer da venda de produtos e desenvolvimento de projetos.
Através de melhoramento dos processos, com ajuda deste modelo, pretende-se monitorizar a

satisfacdo dos clientes, fornecendo um barémetro para regular a administracdo da empresa.
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7. Avaliacéo
7.1 Modelo de avaliacao
A avaliacdo do método como resposta para o problema apresentado é feita através da analise

do desempenho registado nos processos criticos considerados pela administracdo a onde foi

efetuado o caso de estudo.

Selegdo dos processos
chave

Analisar os processos do
Cobit afetos aos
processos chave

Avaliagdo de
desempenho

*Reunido

e Entrevista
eobservagdo direta

* Andlise documental

*Gestdo de projetos
*Gestdo de incidentes
*Gestdo de conheciemnto
e Infraestrutura

e Governanga
*Gestao

Figura 7.1 Modelo de avaliagéo

A avaliacdo deste modelo baseia-se, portanto, na revisdo efetuada pelos participantes no
decorrer da implementacéo, que foram identificados pela matriz RACI.

Neste modelo os participantes podem confirmar se o trabalho desenvolvido pelo investigador
atingiu ou ndo os seus objetivos.

Este tipo de modelo de avaliacdo, vai de encontro ao defendido pelo proprio método em
termos de desenvolvimento de projetos, onde deve haver uma interacdo permanente entre 0s
intervenientes, neste caso, entre o investigador e os participantes.

Validade das conclusbes chegadas relativamente a este modelo, resultam da observagao
efetuada pelos diferentes participantes, onde para 0 modelo ser considerado como um sucesso,
devem todos chegar a conclusdes semelhantes [20]. A reunido final do projeto, permitiu
efetuar entrevistas abertas e a analise de graficos criados pela administrag&o.

Desta forma, a validade e a fidelidade das conclusdes obtidas ficam asseguradas.[20]

7.2 Realizagao da avaliagéo

A reunido final de projeto contou com a presenca dos participantes definidos pela matriz RACI

Administracdo

Diretor de Projetos e servicos

Diretor técnico

Técnicos
Auditores Qualidade

Tabela 7.1 Responsaveis pela validacdo
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No inicio da reunido foram identificados os processos chave que foram implementados através
do modelo. Para cada processo, foram identificados os processos do COBIT que foram
utilizados.

Foi desenvolvido um conjunto de entrevistas abertas com os participantes, permitindo assim,
obter maiores detalhes sobre a importancia dos processos do COBIT [20].

Estas entrevistas conduzidas pelo investigador, foram feitas num contexto informal, onde se
pretendeu esclarecer e discutir situacdes que o investigador achou importante.

Foram apresentados pela administracdo um conjunto de graficos e de informacéo sobre o

projeto desenvolvido, o que se pretendeu atingir e o que ja foi atingido.

7.3 Conclusdes da avaliagdo

Através do reunido, entrevistas abertas e analise de documentacdo, os participantes foram
unanimes em afirmar que o modelo seguido para a implementacgdo da governanga TI atingiu
0s objetivos inicialmente definidos neste trabalho.

Foi observado que os técnicos depois de serem informados das alteracdes aos processos de
gestdo de incidentes e gestdo de projetos, ndo tiveram nenhum constrangimento na realizacao
diaria das suas tarefas.

Os técnicos estédo satisfeitos pela forma como a informacéo comeca a ficar, dia para dia, mais
centralizada.

A agilidade do método permitiu que continuassem focados no seu trabalho, e a0 mesmo
tempo, a administracdo obteve a informagdo necessaria para determinar os seus indicadores e
as suas métricas.

As horas nao registadas pelos técnicos em percentagem, diminuiram consideravelmente.

A administracdo da organizacdo, consegue saber em tempo real, as atividades que os técnicos
realizam, que permite analisar melhor a produtividade de cada um, distribuir melhor os
técnicos pelos projetos em curso.

A diferenca de horas previstas em or¢camento para os projetos, em relacdo as horas reais, tem
sido cada vez menos, ndo se verificando atualmente projetos que tenham ultrapassado as horas
orcamentadas.

Os incidentes reportados pelos clientes, tém sido resolvidos dentro do prazo estipulado pelo

contrato de servigo.
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Pode-se assim comprovar que o modelo seguido ajuda as empresas a criar valor e a resolver
0S processos criticos.

Em termos de maturidade dos processos do COBIT pode-se efetuar a seguinte comparacéo:

0: Incompleto;
1: Executado;
2: Controlo;

3: Estabelecido;

4: Previsivel;
5: Otimizado.
Existente Alcancada

Niveis 01|23 4 5 |0j1|2)|3 (4|5

EDM 1 210 2 0 O |01 |11 1|1

APO 2 (4] 2|2 3 O (0|13 ]2 4] 3

BAI 510|211 1 0 |02 |3 |1]1] 2

DSS 1 (3|11 0 0 |[0j]0O|1 (|3 2|0

MEA 3|/]0|01|0 0 0 |[0j]0O|O|3]|0]|O

Tabela 7.2 Tabela de comparacao da maturidade dos processos COBIT

Onde cada coluna representa o niumero de processo por maturidade.

Maturidade dos processos COBIT aplicados nos
processos criticos

EDM

MEA APO

==@==Existente

O R N W U

Alcancada

DSS BAI

Figura 7.2 Evolugdo da maturidade dos processos COBIT
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8. Comunicacao dos Beneficios

Embora se verifigue uma continuidade na implementacdo dos processos, nomeadamente da
melhoria continua de procedimentos. Verifica-se, que os Stakeholders, principalmente
administracao, diretores técnicos e os préprios operacionais sentem algumas mudangas na
forma de trabalhar:

e Existe mais cuidado no levantamento das necessidades dos clientes;

e Existe um maior cuidado, sendo feito jA de uma forma estrutural e organizados 0s
orcamentos dos projetos a realizar.

e Existe uma maior preocupacdo em lancar as atividades quer realizadas em ambito de
projeto, quer de suporte técnico.

e A qualidade da informacdo registada é melhor, para aléem de permitir através da gestéo
de conhecimento os operacionais terem acesso mais facilitado a resolucdes de caso,
também permite aos diretores operacionais e & prépria administracao obterem relatorio
com maior conhecimento para tomarem melhores decisfes e de forma atempada.

Tanto internamente como junto dos clientes é possivel tomar medidas preventivas no que

diz respeito a gestéo de incidentes, reduzindo-os e minimizando os seus efeitos.

Foram implementadas ferramentas que facilitam a comunicacgéo interna com o cliente,

principalmente ao nivel a assisténcia técnica online.

Foram criadas ferramentas, através do desenvolvimento de implementacdo de novas

funcionalidades no CRM da organizacdo, que permitiram a alta direcdo tomar

conhecimento mais aprofundado da realidade da organizacdo e assim, tomar
antecipadamente as melhores decisdes.

Verifica-se que a informacéo do cliente se encontra mais centralizada e mais organizada,

permitindo que o acesso a mesma, seja feita de uma maneira organizada e em seguranca,

bem como, se tornou facil o seu acesso, o0 que ajuda 0s operacionais a desempenharem
melhor as suas funcdes junto dos clientes.

A previsdo com o desenvolvimento deste trabalho, é aumentar a satisfacdo dos

operacionais, dos clientes e da administracdo. Ter um sistema mais eficiente e mais

adaptado as exigéncias dos clientes, que estdo em constante mutacdo. No fundo, o que a

administracdo pretende € que o sistema seja capaz de responder & incerteza que se vive

nos dias hoje e a0 mesmo tempo aumentar a rentabilidade.
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Foi possivel identificar um conjunto de meétricas e indicadores que permitem a

administracdo, tomar determinadas decisdes que criam valor a empresa.
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9. Concluséo

Através deste trabalho, pode-se concluir que é possivel implementar uma governanga TI,
baseada em COBIT 5 tendo a preocupacdo de implementar todas as suas boas praticas,
recorrendo a uma gestdo de projetos baseada no desenvolvimento ageis de projetos.
Comprovou-se, que é possivel desenvolver um modelo de governanga Tl, que se pode adaptar
a qualquer organizacdo, independentemente da sua dimensao.

Foi criado com este trabalho, um modelo que seguindo as boas préaticas do COBIT, permite
as empresas do ramo de atividade TI, melhorar os seus processos internos, prestar um melhor
servico junto dos clientes e ao mesmo tempo obter lucro.

Este trabalho permitiu & organizacdo melhorar os seus processos considerados cruciais para
que possa gerar valor.

A empresa através do desenvolvimento deste projeto, pode reestruturar as suas aplicacdes,

como por exemplo 0 CRM e o SharePoint, adaptando-as melhor as suas necessidades.

9.1 LicgGes aprendidas

Para desenvolver esta dissertacdo foi necessario efetuar uma vasta investigacdo relacionada
com o COBIT 5 e o desenvolvimento &gil de projeto. Permitiu assim adquirir conhecimentos
que vao ser Uteis na minha vida profissional.

Foi possivel observar que a recolha de métricas, s6 é possivel se forem retiradas

automaticamente do sistema, uma vez que, de outra forma, torna-se um processo burocratico.

9.2 Trabalho futuro

Devem ser reavaliados e analisados os procedimentos dos processos.

Existir um controlo sobre a forma como 0s orcamentos estdo a ser feitos, se o operacional
continua a registar continuamente as suas tarefas.

Os processos tém que ser mais flexiveis, e o fluxo de informacéo dentro da organizagdo deve
ser melhorado.

Deve-se, também, desenvolver um projeto especifico para melhorar a comunicacao interna,
tanto entre os proprios colaboradores, como também, entre as varias areas funcionais, onde se
destaca a melhoria de gestdo da ferramenta de Sharepoint implementado e uma melhor
integracdo entre 0 CRM e 0 ERP da organizagéo.
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Deve ser melhorada a politica de relacionamento com os clientes, desenvolvendo inclusive
algumas ferramentas, nomeadamente de CRM e marketing para o efeito.
Deve ser desenvolvido um projeto, de acordo com as boas praticas do COBIT, para a gestdo
de risco.
Devem ser aplicadas as boas praticas do COBIT 5, a outros processos importantes dentro da
organizagdo, como € o caso da gestdo de riscos e qualidade.
Desenvolver um projeto que permita a desmaterializacao dos processos, de forma a melhorar
0 processo de gestdo de conhecimento.
Deve-se efetuar uma auditoria interna validando o seguinte:

e Verificar retorno financeiro do servigo prestado;

e Sediminuir o custo do servico;

e Se o portefolio de servicos definido esta de acordo com as necessidades;

e As métricas e indicadores sdo suficientes ou € necessario criar mais;

e O trabalho de equipa e produtividade;

e A qualidade do servico prestado;

e Cumprimento dos prazos estipulados;

e A maturidade dos processos.
Testar o modelo definido através de outra forma de implementacdo, como o modelo
incremental.
Desenvolver o mesmo modelo para implementar a Governanca TI, mas utilizando outro tipo

de framework, como por exemplo IT4IT.
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10.1Anexo 1 — Processos de Governanca Corporativa

Processos de Governanca Corporativa

EDMO1 Garantir a definicdo e manutengdo do Modelo

de Governanca

EDMO2 Garantir a realizacao de beneficios

EDMO03 Garantir a otimizacédo do risco

Avaliar, Dirigir e Monitorizar : _
EDMO04 Garantir a otimizacdo dos recursos

EDMO05 Garantir transparéncia para as partes
interessadas

Processos de Gestao

APQ01 Gestédo da estrutura de Gestéo Tl

APO002 Gestdo estratégica

AP003 Gestédo da Arquitetura da Organizacéo

AP004 Gerir a Inovacgao
APQ05 Portefélio

AP006 Orcamento e custos

Alinhar, Planear e Organizar | AP0O07 Recursos humanos

AP008 Gestao relacionamentos

AP009 Gestéo de contratos e prestacdes de servicos
AP010 Gestéo de fornecedores

APO011 Gestdo da qualidade

AP012 Gestéo do risco

AP013 Gestdo da seguranca

BAO1 Gestdo de programas e projetos

BAI02 Gestdo de requisitos

BAI03 Gestdo e desenvolvimento de solugdes
BAIO04 Disponibilidade e capacidade

BAI05 Capacidade de mudanca da Organizagéo
BAI06 Gestdo de mudanca
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Construir, Adquirir e BAI07 Gestdo de aceitagéo e transicdo da mudanca

Implementar BAI08 Gestdo do conhecimento

BAI09 Gestdo de ativos

BAI10 Configuracdes

DSS01 Gestédo de operacdes

DSS02 Gerenciar solicitagdes e incidentes de servicos

_ DSS03 Gerenciar problemas
Entregar, Servico e Suporte

DSS04 Gerenciar continuidade

DSS05 Gerenciar servigos de seguranca

DSS06 Gerenciar controles do processo de negdcio

Monitorizar, Avaliar e Analisar | MEAOL1 Desempenho e conformidades

MEAOQ2 Sistema de controlo interno

MEAO03 Conformidade com os requisitos externos
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10.2Anexo 2 — Objetivos Corporativos

Figura - 5: Objetivos Corporativos do COBIT 5

Relagdo com Objetivos de Governanca
Dimenséao BSC Objetivo corparativo
Realizacdo |Otimizacdo| Otimizacao
de de Risco | de Recursos
Beneficios
Financeira 1. Valor dos investimentos da organizagdo percebidos pelas . .
partes interessadas
2. Portfélio de produtos e servicos competitivos P P 5
3. Gestdo do risco do negdcio (salvaguarda de ativos) P 5
4, Conformidade com as leis & regulameantos extarnos P
5. Transparéncia financeira P g 5
Cliente 6. Cultura de servigo orientada ao cliente P 5
7. Continuidade e disponibilidade do servigo de negocio p
8. Respostas rapidas para um ambiente de negdcios em mudanca o <
9. Tomada de decisdo estratégica com base na informacdo P P P
10. Otimizacdo dos custos de prestacdo de servigos P P
Interna 11. Otimizagdo da funcionalidade do processo de negécio P P
12. Otimizagdo dos custos do processo de negdcio P P
13. Gestdo de programas de mudangas de negocios P P 5
14. Produtividade operacional e da equipe P P
15. Conformidade com as politicas internas p
Treinamentoe |16, Pessoas qualificadas e motivadas 3 P P
Crescimento - -
17. Cultura de inovagdo de produtos e negdcios P

Obijetivos genéricos corporativos do COBIT 5 [6]
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10.3Anexo 3 — Cascata de Objetivos

Direcionadores das Partes Interessadas

(Ambiente, Evolugao Tecnoldgica etc.)

((_infuencia )

Necessidades das Partes Interessadas

Realizacao de Otimizacao
Beneficios dos Recursos

(" Desdobraem ) wmmmmmmp ( ApéndiceD )
Objetivos Corporativos ) ( Figurab )

(" Desdobraem ) wmmmmmmb ( Apéndice B )

Objetivos de Tl mmp ( Figurab )

) TR

Objetivos de Habilitador

Cascata de objetivos

Pagina n° IV



10.4Anexo 4 — Habilitadores

3. Estruturas | |4. Cultura, Etica
[2' ERR0G ] &)rganizacionais‘] (e CompommeﬂttJ

[ 1. Principios, Politicas e Frameworks J

6. Servigos,
9. Informacédo Infraestrutura
e Aplicativos

Recursos

7. Pessoas,
Habilidades e

Competéncias

Habilitadores Corporativos do COBIT 5 [6]

Pagina n° V




10.5 Anexo 5 - Maturidade de processos COBIT 5

Figure 19—Summary of the GOBIT 5 Process Capability Model

Generic Process Capability Attributes

Performance
PAZ2 PA 3T PA 3.2 PA 41 PA 4.2 PAS
Attribute (PA) 1.1 Process Process Process Process
Process Product Definition | Deployment Management:  Controd Innovation

Performance

g

Incomplete Performed W ELET Established Predictable Optimising
Process Process Process Process Process Process

0 2 3 q 9

" COBIT 5 Process Assessment |
Mode

I—Performance Indicators COBIT 5 Process Assessment

Model—-Capability Indicators

( Process Qutcomes j

(Managoments || Products Generic Resources Generic Work Products
Governance (Inputs/
Practices) || Outputs)
s y

Modelo de capacidade de processos [5]
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10.6Anexo 6 — Modelo de definicdo da Maturidade do Processo

Nome do Processo:

Responsavel:

Descricao:

Capacidade do processo
Processo

Nivel 1 | Nivel 2 Nivel 3 | Nivel 4 | Nivel 5

GOVERNANCA
Avaliar, dirigir e monitorizar
ADMO001 T L
ADMO005 T T L

Alinhar, planear e Organizar

APO001 T T N
APO002 N

Construir, adquirir e Implementar

BAO1 P

BAOQ2 P

DSS03 P

DSS04 N

MEAO1 N

MEAO02 N
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10.7Anexo 7 - COBIT 5, atender as necessidades das partes interessadas

Figure 3—The Governance Objective: Value Creation

Stakeholder
Needs

Benefits Risk Resource
Realisation Optimisation Optimisation

1° principio — Atender as necessidades das partes interessadas [6]
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10.8Anexo 8 — Mapeamento dos objetivos T1 / Necessidades das partes interessadas
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mento dos Objetivos Corporativos do COBIT 5 em Perguntas sobre Governanga e Gestio

MNecessidades das partes
interessadas

Como fago para obter valor
com o uso de TI? Os

30

finais est

usudrios

satisfeitos com a qualidade

do servigo de TI?

Como posso gerenciar o
desempenhao de TI?

Como posso explorar

melhor as novas tecnologias
para novas oportunidades

estratégicas?

Como fago para criar e

estruturar da melhor forma
o meu departamento de TI?

Qual & a minha dependéncia

de formecedares externos?

Qudo bem os contratos de
terceirizagdo de Tl estdo

sendo gerenciados? Como

fago para obter garantia dos
fornecedores externos?
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10.9Anexo 9 — COBIT 5, Governancga Tl

Objetivo da Governanca: Criagdo de Valor

Realizacao Otimizacao Otimizagao
de Beneficios do Risco dos Recursos

Habilitadores Escopo da

da Governanga Governanca

Funcoes, Atividades e Relacionamentos

Governanca Tl no COBIT 5 [6]
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10.10 Anexo 10 — Funcgdes, atividades e relacionamentos

Figure 9—Key Roles, Activities and Relationships

4 Roles, Activities and Relationships h

Instruct and

Delegate Set Direction . .
Owners and Governing . : Align Dperagnns
Stakeholders Body anagemen and

Accountable Monitar Execution

Principais fungoes, atividades e relacionamentos [6]
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10.11 Anexo 11 — Dimensodes dos Habilitadores

Partes Objetivos || Ciclo de Vida Boas Praticas
Interessadas

(Dimensao do Habilitado?

As necessidades das
partes interessadas
foram atendidas?

As metas do habilitador 0 Ciclo de Vida é Boas Praticas Foram
foram atingidas? Gerenciado? Aplicadas?

Indicadores para Atingimento das Metas Indicadores para Aplicacdo das Prdticas
(Indicadores de Resultado) (Indicadores de Desempenho ou Execucao)

‘Controle do Desempenha
do Habilitador

Dimensdes do Habilitador
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10.12 Anexo 12 — Areas de Governanca segundo o COBIT 5

|
Necessidades do Negdcio
@overnanga )
Dirigir Feedback da Gestdo Monitorar
& J
P N
'Gestdo |
Planejar Construir Entregar Monitorar
(APO) (BAI) (DSS) (MEA)
\ J

Areas de Governanca COBIT 5 [6]
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10.13 Anexo 13 — Processos do COBIT 5

Processos de Governanca Corporativa de Tl
Avaliar, Dirigir e Monitorar

EDM 0S Garanbr

EDMO1 Garantr EDOMO2 Garanr
20eAnid ¢ 2Realzacan o 2 0tmaagso Transparinzia para
Benetcios R 5 Fartes

Manutengan do
Medeo de
Govemar

Interessadas

Alinhar, Planejar & Organizar Monitorar,
Avallar

APOO1 Gerencar 8 APQO2 Gerencar M APODS Gerencar J§ AFOOd Gerencir M| APOOS Gerenciar || APO0G Gerenclar  f§ AFOOT Gerencizr
2 Estrutwra de 2 Esirateg Aqutetura Inovagda Fortfolo Orcamemo ¢ Recursas Ana"sar
Custos Humznos

Gestaoce Ti 02 Organzaca
MEAD1 Monitorar

APO11 Gerencar APO12 Gerenclar APO13 Gerencar A;g,,{pm?:r

APQ10 Gerencar
Quaicage Alzcos Sequanga Conformdace

Fomezedores

Construlr, Adquirir e Implementar

BAI02 Gerenclzr BAI3 Gerenciar [ BAIDA Gerenclar 805 Geencar I paiog Gerencir Il BANIT Gerencar

BAIOT Gerenciar
Frogramas ¢ Detnigdo de g Dispanibiicade ¢ Capavcate 0 Mudancas Actitazan s
Frojeaos Requiskos esemehis Capacidzce Mozanta Tanskao & MEAG2 Monitorat
COrganzacona Ahdania Avalar e Angisar
05s5iema ge

Controie Internd

809 Gesenar
Lnos Contgurasao

Entregar, Servigo 6 Suporte

05501 Gerencar DES02 Gerenctzr 05503 Gerencar DES04 Gerencizr DSS05 Gerenclar DSS06 Gerenclar Ll e Analsr
Prozlemas Continuidace Servigos de Corfroles do Cordeemicade cam

Operaghes Solcraghes ¢
Incideatss Sequranga Processo de .
s Requtsitos Exemos

ge Servigas

MEAQ3 Monitorar

Processos para Gestao Corporativa de Tl
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10.14 Anexo 14 — Descrigdo Standard COBIT 5

N - ———
BANH Manape Programmes and Projects Domain: Build, Acquire and Imphoment

Process Description

Manage all programmes and projects from the investment portfalio in alignment with enterprise strategy and in a co-ordinated way. Initiate, plan, contral,
and execute programmes and projecis, and dose with a post-implementation review.

Process Purpose Statement

Realise business benefits and reduce the risk of unexpected delays, costs and value erosion by improving communications fo and involeement of
business and end users, ensuring the value and quality of project deliverables and maximising their coniribuion fo the inwestment and services portfolio.

The process supports the achievement of a set of primary IT-related goals:

IT-related Goal

Related Metrics

01 Alignment of IT and business strateqy

* Percent of enterprise strategic poals and requirements supporied by IT
sirategic: goals

+ | evel of siakeholder satisiaction with scope of the planned portiolio of
programmes and senices

* Percent of IT value drivers mapped & business value drivers

04 Managed [T-related business risk

* Percent of critical business pmeesses, [T services and [T-enabled
business programmes covered by risk assessment

* Numiber of significant IT-relafed incidents that were not identified in
risk, assessment

+ Percent of enterprise risk assessments including [T-related risk

* Hrequency of update of risk profile

05 Realised benefits from M-enabled investments and services portfolio

# Percent of T-enabled investments whers benefit realisation is monfiored
through the full economic life cycle

+ Percent of IT services whem expecied benefits are realised

* Percent of T-enabled investments where claimed benefits are met
or excesded

13 Delivery of programmes delivering benefits, on time, on budget, and
meeting requirements and quality standards

# Numiber of programmes/projects on time and within budpet

+ Percent of stakeholders safisfied with programmeproject quality

+ Numiber of programmes needing significant rework due to quality defects
+ Cost of application mainienance vs. overall IT cost

Process Goal

Related Metrics

1. Relevant stakehokders are engaged in the progammes and projects.

+ Percent of stakeholders effectively engaped
+ | evel of siakeholder satisfaction with involvement

2. The scope and ouicomes of programmes and projects are viable and
aligned with objectives.

+ Percent of stakeholders approving enterprise need, scope, planned
outcome and level of project risk
+ Percent of projects undertaken without approved business cases

3. Programme and project plans are likely to achieve the
expected outcomes.

* Percent of activiies aligned to scope and expected cuicomes
+ Percent of active proprammes undertaken without valid and updated
programme value maps

4, The programme and project acfivities are executed according to
the plans.

* Frequency of stafus resiews

* Percent of deviations from plan addressed

* Percent of stakeholder sign-ofis for stage-gate reviews of
active programmes

5. There are sufficient programme and project resources o perfarm

+ Numiber of resource issues (g.0., skills, capacity)

activities according to the plans.
6. The programme and project expecied benefits are achieved + Percent of expected benefits achieved
and accepied. + Percent of outcomes with first-time accepiance

+ L evel of stakeholder satisfaction expressed at project closure review
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10.15Anexo 15 — Exemplo de uma Matriz RACI
BARiRACCSH

:
= =
HEIP gl . 55
ols gsgsg HEHBRERE | |25
=2 E ! E E -E #|= E 5 E = | w|® .E' -
HEHE SHHEEEHEE HEHEHBEHE
:E;EEL,E:E HHHEE HEBEHEHHEE
HIEHEHMEHEREE ElE|S|E|e| |E|E|5|2|E|8|E|2
ElB = 2w |E g SE| = === E
IR E E =Bz ZE|E|E|& = El=|lS|=el=|= B
HEEE HE BRI HEHEEEHBEEEE =|EIE|E
Management Practice EEEEEEEEEEEE&EESEEEEEEJH‘:;E
BANH.H
Mainain a standard ~ ~
approach for pragramme and LIALC A A ¢ : G A
project manapement.
BANH.02 ~ R ~
Iniiate a pragramme. I|R|C|{C|A|R|R|E|R CIC|{C|C CICG|{C|C
BAINH.03
Manzpe stakehokder A|C|{RIRBR|R(C|RB] 1[I RIC|{C|C CIC|{C|C
engagement.
BAINH.04
Develop and maintain the C|C|A|C RE|R|(R|C CIC|C|C|C|C CIC|{C|C
programme plan.
BAINH .05
Launch and execute the C|C|A|R RIR[I]C CIC|R|R|R([R CIG|[{C|C
PrograEmime
BAIH. .06
Manifor, control and report on A|C|IT|R|IR|R]|C CIR|R C|C [H
the programme outcomes
BAINH.OT
Siart up and initiate projects RIR|[I|A]R CIC|{R|C C|C|{C|C
within & programme
BAIC1.02 - -
Plan projects. CII[A]|R C|C|{C|C|C|C|C|C|C
BAIH.0Q
Manage programme and R{R|I|[A]R C C|C|C|[C|R]|C C{C|C|C
project quality.
BAIH.10
Manage programme anid RIR|[I|A|R C CIC|C|C|IR]|C CI|C|C|C
project risk.
BAIH.11 - -
Manitor nd control projects I|R|I|A&|R G CJR|C|C|R|C C|C|{C|C
BAIH.12
Manage project resources and RII|A|R C CIC|C|C|IR]|C CI|C|C|C
work, packages.
BAIH.13 - -
Clase a project or ieration. CIC|I|A]|R G CJC|C|C|C|C C|C|{C|C
BAIC.14 - - -
Chse a programime. I|C|C|{C|A|R|[I|B[R]|R RIC|[C|C CI|C|{C|C
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10.16 Anexo 16 — Registo de entrada e saida dos processos

Management Practice Inputs Dutputs
BANA.0H Maintain a standard approach for From Description Description To
mgng::nmd m;:lmmme and EDMO2.02 Requirements for Updated programme and | Internal
project management that enables governance and stage-gate reviews EI'DJ'BCI r;gxagmnt
management review and decision making and delivery | EDMD2.03 Actions to improve PproaC
management activities focussed on achieving walue and value defivery
goals {requirements, risk, costs, schedule, quality) for AP003.04 o Architecture
- : - ) QOVEMENCe
the business in a consistent manner. rEqUITEMEs
# [mplememntation phase
descriplions
APDO5.05 lipdated porticlios of
PrOgrammes, Services
and assets
APIAD.04 Identified supplier
delivery risk
Activit

1. Maintain and enforce a standand approach to programme and project management aligned o e enterprise’s specific environment and with good
praciice based on defined process and use of appropriate technology. Ensure that the approach covers the full Iife cycle and disciplines i be followed,
including the management of scope, resources, nsk, cost, quality, time, communication, stakeholder imolvement, procurement, change control,

integration and benesit realisation.
2. Update the programme and project management approach basad on lessons leamed from s use.
Management Practice Inputs Dutputs
BANH .02 Initiate a programme. From Description Description To
iniiate 2 programme i confirm the expected beneflis — ypnns 00 ™[4 implementation phase | Programme concept APOD5.03
and obtain sutharization to proceed. This includes descriptions husiness case
agre=ing on progrRmme sponsarship, confirming the » Resguree requirements
programmee mandate through approval of the concepiual req
business case, appointing programme board or APO05.03 Programme business case | Programme mandate APDO5.03
committee members, producing the programme brief, and brief
reviewing and updating the business case, developing - -
a benefits realisation plan, and obtaining approval from | AP007.03 f‘rgﬁfm competencies g;‘-lmr."”* gﬁ"ﬂﬁ' i%gg-gg
spansors o proceed. P ’
BAIDS.02 Common vision and goals
Activit

of the change.

1. Agree on programme sponsorship and appoint a programime board/'committee with members who have strabegic imterest in the programme,
have responsibility for the investment decision making, will be significantly impacted by the programme and will be required to enable delivery

2. Confirm the programme mandate with sponsors and stakeholders. Arficulate the strategic objectives for the programme, potential sirategies for
delivery, improvement and benefits that are expected o result, and how the programme fits with ofher initiatives.

3. Develop a detailed business case for a programme, if warmanied. Involve all key stakeholders to develop and document a complete understanding of
the expected enterprise outcomes, how they will be measured, the full scope of initiafives required, the risk involved and the impact on all aspects of
the emterprise. dentify and assess aliemative courses of action to achieve the desired enterprise outcomes.

achieved, sustained and optimised.

4, Develop a benefits realisation plan that will be manaped throwghout the programme to ensure that planned benefits always have owners and are

5. Prepare and submit for in-principle approwal the inftial (concepiual) programme business case, providing essential decision-making information
reganding purpose, contribution o business objectives. expected value created, time frames, etc.

and efficiently.

6. Appoint a dedicated manager for the programme, with the commensurate competencies and skills to manape the programme effectively

Pagina n° XVIII



10.17 Anexo 17 — Descrigao dos processos de gestdo do COBIT 5

Planeamento

*APOO011 - Gestao da qualidade
»Defenicédo do sistema de gestad da qualidade;

*Monitorizacdo do desempenho, tendo em conta as objetivos estrategicos definidos. através de KPIs,
fatores criticos e recorrendo ao modelo CMMI para estaelecer a melhoria continua dos processos.

*APO12 - Gestéo de riscos
»Mitigagcdo monitorizagdo dos riscos;
» Adoptar medidas preventivas.
* APO13 -Gestéo de seguranca
+.Define e monitoriza a gestdo de seguranga implementada em termos de seguranca, acessos e
equipmentos;
+Sdo defenidas politicas e procedimentos de seguranca com base na gestao de risco efetuada
anteriormente.

Implementacéo

*BAIOL - Gestdo de projetos
* Anélise dos requisitos dos Stakeholders;
*Declaracdo do &mbito do projeto;
+ Andlise de recursos;
*Planeamento;
»Gestdo do risco do projeto;
»Gestdo de mudanga;
*Orgcamentagéo
*Avaliacdo técnica;
* Avaliacdo financeira;
*Encerramento.
*BAI02 - Defini¢do de requisitos
» Anélise dos requisitos estratégicos corporativos e necesssidades das parrtes interessadas;

» Anélise dos processos de negdcio e informacao ( Disponibilidade, Integridade,
Confidencialidade,Conformidade,eficiéncia,eficacia);

* Andlise da infraestrtura Tecnoldgica (Hardware,Software, comunicagdes, seguranca);
eidentificacéo dos beneficios;
«ldentificagdo de problemas técnicos;
«ldentificagdo das restri¢oes;
«ldentificacdo dos potenciais problemas e riscos;
«Criar um inventario de requisitos funcionais e ndo funcionais;
+Os requisitos devem ser aprovados pelas partes interessadas.
*BAI03 - Criacéo de solucdes

* Apartir das analises de requisitos, implementar solu¢do com base em T1 e desenvolvimento
software, permitindo ao alinhamento do negécio A Tl;

«Configurar e testar as solugdes
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*BAO04 -Geestéo de disponibildade

+ Avaliacdo atual e previsdo das necessidades futuras com base nos requisitos;
+ Avaliacdo da capacidade de reposta aos clientes.

BAO05 -Gestédo Organizacional

*Desenvolvimento de atividades que facilitam a mudanca organizacional, quer na reengenharia de
processos dentro da organizacdo, quer na implementacdo de projetos em clientes;

«Fazer uma correta gestdao de mudanca, juntamente com as pertes interessadas.
BAI06 - Gestdo da mudanca

«Ajudar os utilizadores a se adaptarem a novas funcionalidade, procedimentos ou praticas. E preciso
gerir corretamente essas mudancas de forma a combater de forma eficiente a resisténcia a mudanga;

*Avaliacdo dos impactos das alteragGes no Sl atual, quer da propria empresa, quer nos clientes ;
Definir as mudancas mais prioritarias relativamente aos processos de gestdo e as necessidades
apresentadas pelas partes interessadas.

«Estabelecer regras para efetuar mudancas, sobre tudo em termos de projetos.

*Elaboracdo de relatérios e documentacdo sobre a resolucdo de incidentes, desenvolvimento de
software, aquisagdes de equipamentos, implementacGes efetuadas em projetos, etc.

BAIQ7 - Gerir tansicGes

* Aceitar formalmente as mudancas e as solucbes operacionais efetuadas;
«Comunicacao das solu¢des operacionais produzidas

*Realizacdo de testes da solugdes;

e Acompanhamento p6s implementacdo do projetos, resolucdo de incidentes ou venda de
equipamento.

BAIOQ8 - Gestdo de conhecimento

*Desenvolvimento de uma base de conhecimento de forma a reter conhecimentos adquiridos
sobretudo a nivel operacional;

«Permitir obter informacdo de forma a efetuar o suporte dos processos mais eficiente quer
internamente, quer em relagao aos clientes;

«Permitir tomar melhores decisdes quer em termos de governanca TI, quer em relacdo a governanca
corporativa da organizagao.

BAIQ9 - Gestdo de ativos

«Garantir a operacionalidade dos equipamentos fisicios, ou sejam confiaveis, diponiveis e seguros;
«Considerando a informagdo como ativo garantir a sua seguranca;

*Gestéo dos licenciamentos de software.

BAI10 - Configuracao

Configuracdo do software, hardware, servigos, infraestruras de comunicacdo e reengenharia de
processo de acordo com o modelo negdcio e as directrizes determinadas pelas partes interessadas;

*Criar documentacéo e relatorios através de um repositorio centralizado de informacao

« Acompanhamento das mudancas verificadas com a implementacéo das configuragdes efetuadas;
«Sistema de aprovacdo de alteragdes e notificacdo aosstakeholders;

« Auditoria e atualizagdo do repositorio das configuragdes efetuadas.
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+DSS01 Gestdo das operagoes
«Coordenacéo da area técnica (operacional).

*Execucdo operacional das atividasdes de suporte aos clientes tendo em conta os padrdes de
qualidade definidos pela Gestdo TI;

*Optimizacéao dos recursos T1 e suas capacidades;
* Apoio na concretizacdo das metas definidas pela Governanga T1.
DSS02 - Gestdo de incidentes, servicos e projetos prestados

*Responder de forma eficiente e eficaz as necessidades dos clientes, resolvendos os seus
incidententes e restabelecendo rapidamente os seus servigos TI;

«Criar uma escalas de incidentes;

*Optimizar a capacidade de investigacdo, desenvolvimento e implementacéo de projetos;
+Desenvolver metas a atngir com o portefdlio de produtos e servigos definido;
»Optimizacdo dos custos na resolucdo de incidentes e desenvolvimento de projetos;

» Utilizacdo adquada dos recursos Tl, seguindo a politicas internas, apostar na inovagéo, experiéncia e
conhecimento adquiridos pelos operacionais;

« Definir os critérios para registo dos incidentes;

« Definir as politicas de comunicagdo na resolucéo e desenvolvimento de projetos;
*Gestdo do repositério de conhecimento técnico.

DSS03 - Gestdo de problemas

+Orientar a prestacdo de servicos ao cliente;

Indentificar, registar, catalogar e atribuir niveis de prioridade dos problemas;
*Fornecer resolucdo para os problemas recorrentes;

*Fornecer recomendagdes de melhorias;

«Garantir a entrega dos servicos de acordo com as expetativas dos clientes;
+Disponibilizar informacdo técnica para ajudar a resolver os problemas;

«Utilizacdo adquada de aplicagdes, informacéo e solugdes tecnoldgicas, permitindo a agilidade na
resolucédo de problemas;

»Garantir o fecho de resolugdo dos problemas;

*Reportar e monotorizar a resolucdo dos problemas;

«Identificar e atribuir as responsabilidades na resolucdo dos problemas.

DSS04 - Gestdo de continuidade

* Anélise do ambiente externo e interno de forma a indentificar e mitigar os riscos;

- Garantir internamente, que os recursos T1 possam funcionar sem interrupcdes de forma ndo p6r em
causa 0 negdcio e a prestacao de servico Tl aos clientes;

«Manter a disponibilidade dos processos criticos e da informacao dentro da organizagao;
«Permitir a resposta a incidentes dos clientes dentro do prazo estabelecido como aceitavel;

»Manter a seguranca do sistema, a agilidade dos processos, as infraestruturas, aplicacoes e solucdes
tecnoldgicas de acordo com as necessidades do negdcio;

*Realizacdo de testes e backups.
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Prestacdo de servicos e projetos Tl

+DSS05 Gestao de seguranga
«Protecdo das infraestruturas, aplicagdes e informacao;
«Estabelecer regras, procedimentos e previlégios de acesso;
»Monitorizagdo da seguranga minimizando as vulnerabilidades, os incidentes e o0s riscos quer
internos, quer externos;
*Prevencdo de virus e aplicagdes maliciosas;
«Criar de politicas de seguranca;
» Aprovacédo e comunicacao dos privilégios de acesso;
*Inventariacdo da documentacdo sensivel;
+Criacéo de reports sobre seguranca.
+DSS06 - Gestdo dos processos de negdcio
. Definigéo~dos processos de negocio de acordo com o requisitos de governanga Tl e corporativa da
organizacao;
«Identificagdo dos requisitos de negécio;
»Manutencdo da integridade da informacéo e da sua seguranca no ambito de determinado processo;
* Atraves dos processos T1 definidos realizar um conjunto de metas T1 que apoiam a realizacdo de
metas corporativas.

Controlo e avaliacédo

*MEAOL — Monitorizar, avaliar e analisar o desempenho
«Definicdo de metas e especificacdo de KPis e metricas para proceder a gestdo de maturidade dos
processos;
*Recolha, validar e avaliar os objetivos e métricas de processos TI;
*Monitorizar se os processos T1 estdo atinjir a metas definidas e as métricas de desempenho
estabelecidas;
» Assegurar o cumprimento das politicas Tl internas;
*Avaliacdo dos recursos relativamente a sua operacionalidade, capacidade e custo;
+Obter o nivel de satisfacdo dos clientes.
*MEAO02 — Monitorizar, avaliar e analisar o controlo interno
*Realizacéo de auto avaliagdes;
« |dentificagdo de deficiencias internas;
*Monotorizagdo continua do ambiente interno da organiz¢ao;
«Verfica se o sistema TI permite satisfazer as necessidades do negdcio tendo em conta as exigéncias
externas.
*MEAO3 - Monitorizar, avaliar e analisar a conformidade com os requisitos externos

« Garante que 0s processos internos estdo em conformidade com os regulamentos e leis, bem como
estdo de acordo com os contratos efetuados com as entidades externas;

« Garantir que os requisitos externos estéo a ser compridos em toda a organizacg&o.
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