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Onde Estamos?
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Desenho do Nivel Data Link

Existem varios tipos de servicos que podem ser fornecidos aos niveis
de Rede.

A figura recorda a diferenca entre comunicacoes reais e virtuais entre
niveis.

Virtual
data path

Actual
data path
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Servicos para o nivel de Rede

Mecanismos de Entrega

UN-Acknowledged | Acknowledged

Connection-Less “Best Effort” Better Quality

Connection Reliable Delivery
Oriented
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Servicos para o nivel de Rede

Servico connectionless sem confirmacéo — Melhor Esforco

O receptor nao devolve confirmacGes ao emissor, que fica
sem forma de saber se dada frame foi entregue com
sucesso. Quando €& apropriado um tal servico?

Quando niveis superiores podem recuperar de erros com
pouca perda de desempenho. Quando os erros sao tao pouco
frequentes que nao existe ganho no nivel de data link a
executar a recuperacdo. E tdo simples como ter niveis
superiores a lidar com perdas ocasionais de pacotes.

Para aplicacoes em tempo-real exigindo semanticas tipo
“antes nunca que tarde”. Dados atrasados pode ser pior que
auséncia de dados. P.e., deve um avido calcular o angulo
adeqgquado de flaps das asas com dados atrasados de altitude e
velocidade do vento guando dados mais actuais ja estao
disponiveis?
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Servicos para o nivel de Rede

Servico connectionless com confirmacao — Entrega
Confirmada

O receptor devolve uma frame de confirmacao ao emissor
Indicando que uma frame de dados foi recebida. O emissor
mantem o estado da ligacdo, mas nao transmite
necessariamente frames nao confirmadas.

Da mesma forma, o receptor pode enviar frames recebidas
para niveis superiores na ordem em que chegam,
iIndependentemente da ordem original de envio.

Tipicamente, a cada frame €& atribuido 1 n® dunico
sequencial, que o receptor devolve numa frame de
confirmacao para indicar a que frame se refere a
confirmacao. O emissor deve retransmitir frames n&o
confirmadas (i.e., perdidas ou danificadas).
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Servicos para o nivel de Rede

Servico connection-oriented com
confirmacao — Entrega Fiavel

As frames sao entregues ao receptor de forma
fiavel e na mesma ordem em que foram
originalmente geradas.

O estado da ligacao antem informacéo da
ordem de envio e sobre que frames necessitam
de retransmissao. P.e., estado do receptor inclui
que frames foram recebidas, quais nao o foram,
etc.

E
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Framing

O nivel de Data Link traduz o fluxo de bits do nivel
fisico em unidades discretas (mensagens)
denominadas frames. Como pode a frame ser
transmitida de forma a que o receptor possa detectar
as fronteiras de cada frame? Ou seja, como pode O
receptor reconhecer o inicio e o fim de cada frame?
Discutimos 4 formas:

Contagem de Caracteres

Bit Stuffing

Character Stuffing

Encoding Violations
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Framing - Contagem de Caracteres

Primeiro campo no cabecalho do frame indica
comprimento do mesmo. Assim receptor sabe
dimensao do frame e pode determinar onde termina
0O mesmo.

Desvantagem: receptor perde sincronizacao quando
os bits ficam baralhados. Se o0s Dbits ficarem
corrompidos durante a transmissao, o receptor pode
considerar que a frame contém menos (ou mais) bits
do que a realidade.

Embora o checksum determine as frames incorrectas,
O receptor tera dificuldade em re-sincronizar para o
Inicio de uma nova frame. Esta técnica nao é
actualmente utilizada por existirem outras
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Framing - Bit Stuffing

A ideia € usar padroes de bits reservados para indicar
o inicio e fim da frame. P.e., utilizar a sequéncia de 4
bits 0111 para delimitar frames consecutivas. A
frame consistira de tudo o que estiver entre 2
delimitadores.

Problema: o que sucede se o delimitador reservado
por acaso aparecer na propria frame? Se esse padrao
nao for removido dos dados, o receptor pensara que
a frame sao 2 frames mais pequenas!

Solucao: Usar bit stuffing. Dentro da frame,
substituir cada ocorréncia de 2 bits 1’s consecutivos
por 110. Ou seja, adicionar um bit zero apds cada
par de 1's nos dados. Tal evita 3 bits 1's a
aparecerem no interior da frame.
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Framing - Bit Stuffing (2)

O receptor converte dois bits 1 consecutivos colocando um bit O
Imediatamente a seguir, reconhecendo a sequéncia 0111 como o
fim da frame.

Exemplo: A frame "1
fisicocomo"01111

Nota: Utilizando esta técnica, localizar o inicio/fim da frame é
facil, mesmo quando as frames estao danificadas.

O receptor re-sincronizara rapidamente com o0 emissor
relativamente ao inicio/fim das frames, mesmo quando os bits no
interior da mesma ficam corrompidos.

A principal desvantagem com este técnica € a insercao de bits
adicionais no fluxo de dados, desperdicando largura de banda.
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Framing - Character Stuffing

Mesma ideia que bit stuffing, mas operando em bytes ao
invés de bits.

Usa caracteres reservados para indicar inicio/fim da frame.
P.e., usar a sequéncia de caracteres DLE STX (Data-Link
Escape, Start of TeXt) para sinalizar o inicio da frame, e a
?equéncia DLE ETX (End of TeXt) para indicar o fim da
rame.

Problema: O que sucede se a sequéncia de caracteres
ocorrer na frame?

Solucao: Usar character stuffing dentro da frame,
substituindo cada ocorréncia de DLE com a sequéncia DLE
DLE. O receptor sO0 tem de reverter 0 processo,
substituindo cada ocorréncia de DLE DLE por um unico
DLE.
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Framing - Character Stuffing (2)

Exemplo: se a frame contiver

"A B DLE D E DLE", os caracteres
transmitidos no canal serao

"DLE STX A B DLE DLE D E DLE DLE DLE
ETX".

Desvantagem: um octeto € a mais pequena
unidade que pode ser operada; nem todas
as arquitecturas sao orientadas a 8-bits.

E
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Framing - Encoding Violations

Envio de sinal que ndo é conforme com qualquer
representacao legal de  bits. Na codificacao
Manchester, p.e., bits 1 sao representados por uma
sequéncia high-low, e bits O por sequéncias low-high.
O Inicio/fim de uma frame pode ser representada
pelo sinal low-low ou high-high.

A vantagem das encoding violations é que nao e
exigida largura de banda adicional. O standard IEEE
802.4 usa esta aproximacao.

Por fim, alguns sistemas usam uma combinacao
destas técnicas. IEEE 802.3, p.e., tem quer um
campo de comprimento da frame, quer padrdoes de
inicio/fim da frame.

E
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Controlo de Erros

Procura assegurar que todas as frames sao
eventualmente entregues (possivelmente
por ordem) no destinatario. SA0 necessarios
trés componentes para realizar tal tarefa:

Confirmacdes
Temporizadores
Numeros de Sequéncia
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Controlo de Erros - Confirmacoes

Entrega fiavel é alcancado usando o paradigma das
“confirmacdes com retransmissao”.

O receptor devolve uma frame de confirmacao (ACK)
ao emissor indicando a recepcao correcta de uma
frame.

Em alguns sistemas, o receptor também devolve uma
confirmacao negativa (NACK) para frames
Incorrectamente recebidas.

Tal € apenas uma indicacao ao emissor de forma que
possa retransmitir uma frame de imediato sem ter de
aguardar pela expiracao de um temporizador.

E
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Controlo de Erros - Temporizadores

Um problema em que o0s esquemas de
ACK/NACK falham é na recuperacao de uma
frame perdida em que, como resultado,
falham em solicitar um ACK ou um NACK.

Que sucede se um ACK ou NACK se perde?

Sao usados temporizadores de retransmissao
para reenviar frames que nao produzem um
ACK. No envio de uma frame, é inicializado um
temporizador para expirar algum tempo apos a
devolucao esperada do ACK. Se o temporizador
finalizar, retransmitir a frame.
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Controlo de Erros — NUmeros de Sequéncia

Retransmissao introduz a possibilidade de
frames duplicadas.

Para suprimir duplicados, adicionar numeros

de sequéncia a cada frame, para que o
receptor possa distinguir entre frames novas
e repeticoes de frames antigas.
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Controlo de Fluxo

Lida com o controlo de velocidade do transmissor de forma a
igualar a velocidade do receptor. Tipicamente € um processo
dinamico, ja que a velocidade de recepcao depende de
factores como a carga e disponibilidade de espaco de buffer.

Uma solucédo consiste em o0 receptor dar créditos ao
transmissor. Por cada credito, o transmissor pode enviar uma
frame. Desta forma, o receptor controla a taxa de transmissao
pela entrega dos créditos.
Inicializacao do Link:
Em alguns casos o servico da camada data link deve ser “aberto”
antes de ser utilizado:

A camada data link usa operacoes abertas para atribuicao de
espaco de buffer, controlo de blocos, acordo na maxima
dimensdo de mensagem, etc.

Sincronizar e inicializar nUmeros de sequéncia de envio e
recepgao com o respectivo par no outro extremo do canal de
comunicagao
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Deteccao e Controlo de Erros

Esta seccao lida com as questoes de
redundancia necessarias a deteccao e
correccao de erros nos dados.

Serao abordadas as questoes de desenho da
camada de data Ilink (DLL), protocolos,
Incluindo os de janela deslizante e a respetiva
especificacao e verificacao.
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Deteccao e Controlo de Erros

Na comunicagdo de dados, o ruido € um facto da vida. Mais, o ruido usualmente
ocorre em rajadas e ndo na forma de erros de bit Unicos.

Detectar e corrigir erros exige redundancia — envio de informacao adicional
juntamente com os dados.

Existem duas formas de abordar os erros:

Cadigos de Deteccao de Erros: Inclui bits de redundancia suficientes para detectar erros e
usar ACKs e retrnsmissdes para recuperar dos mesmos.

Cddigos de Correccao de Erros: Inclui redundancia bastante para detectar e corrigir erros.

Introduziremos alguns conceitos e depois abordaremos quer a deteccédo quer a
correccgao.

Para compreender os erros, considerar o seguinte:

Mensagens (frames) consistem de m bits (mensagem) de dados e r bits de redundancia,
originando uma palavracomn = (m + r ) bit
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Deteccao e Controlo de Erros

Distancia de Hamming. Dadas 2 palavras, podemos determinar quantos dos bits
diferem. Basta fazer XOR as 2 palavras e contar a quantidade de bits 1 no resultado.
A contagem é a distancia de Hamming.

Significado? Se 2 palavras estédo distantes d bits, d erros sdo necessarios para
converter uma na outra.

Um coédigo de distancia de Hamming € definido como a distancia Hamming minima
entre 2 palavras de todas as possiveis.

Em geral, todas as possiveis 2™ palavras sao legais. No entanto, escolhendo bits de
check cuidadosamente, as palavras resultantes terao uma distancia de Hamming
maior. Quanto maior a distancia de Hamming, melhor os cédigos sdo capazes de
detectar erros.

Para detectar d 1-bit erros € necessaria uma distancia de Hamming de pelo menos d
+ 1 bits. Porqué?

Para corrigir d erros € necessario 2d + 1 bits. Intuitivamente, depois de d erros, a palavra
errada estara ainda mais proxima da mensagem original que qualquer outra palavra.
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Deteccao e Controlo de Erros

Bits de Paridade

Um dnico bit de paridade € adicionado a cada bloco de dados ( cada caractere nos sistemas
ASCII) de forma que o numero de bits 1 seja sempre par.
Exemplos:

1000000(1) 1111101(0)

A Distanca de Hammimg para a paridade € 2, e ndo consegue corrigir nem erros de apenas
um bit, apesar de os conseguir detectar. Como exemplo, considerar um cédigo de 10 bits
utilizado para representar quatro possiveis valores:

"00000 00000", "00000 11111", "11111 00000, and "11111 11111".
A respectiva Distancia de Hamming € 5, e conseguimos corrigir 2 erros de bit Unico:
Por exemplo, "10111 00010" torna-se "11111 00000" mudando apenas 2 bits.

No entanto, se o transmissor envia "11111 00000" e o receptor vé "00011 00000", o
receptor ndo conseguira corrigir o erro adequadamente.

Por fim, neste exemplo temos a garantia de apanhar todos os erros de 2 bits, mas podemos
fazer melhor: se "00111 00111" contém 4 erros de um unico bit, conseguimos reconstruir
correctamente o bloco.

E
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Deteccao e Controlo de Erros

Qual & o menor n® de bits necessarios para corrigir erros de bit Unico? Vejamos um codigo
contendo n = m —+r bits que corrige todos os erros de bit Unico (recordar que m € o numero
de data bits (mensagem) e r € o numero de bits redundantes) :

Existem 2m mensagens legais (i.e., padrdes legais de bits).

Cada uma das m mensagens tem n palavras ilegais a uma distancia 1 de si. Ou seja, se
sistematicamente invertermos cada bit na palavra de n-bit correspondente, obtemos palavras
ilegais a distancia 1 da original. Assim, cada mensagem exige n + 1 bits dedicados (n que
estao a distancia de 1 bit e 1 que é a mensagem).

O numero total de padrdes de bitsé (n + 1) * 2m < 2n. Ou seja, todas as (n+1) * 2m
mensagens codificadas devem ser Unica, e nao podem existir menos mensagens que as 2n
palavras possiveis.

Uma vez que n = m + r , obtemos:
(mMm+r+1)*2m < 2m+r ou
(m+r+1) < 2r

Esta formula d&a o limite inferior absoluto relativo ao numero de bits necessarios para detectar

(e corrigir) erros de 1-bit.
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Deteccao e Controlo de Erros

A correccao de erros e relativamente dispendiosa, quer
computacionalmente quer em largura de banda.

Por exemplo, 10 bits de redundancia sédo necessarios para corrigir
1 erro de single-bit numa mensagem de 1000-bit. Em contraste,
detectar um erro de single bit exige apenas um single-bit,
independentemente da dimensao da mensagem. Os cédigos de
deteccao de erros mais populares sao baseados em codigos
polln(;mlals ou de redundancia ciclica (cyclic redundancy codes -
CRCs

Permitem-nos confirmar correctamente frames recebidas e
descartar frames incorrectas.

No livro existem varios exemplos!!
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Protocolos Data Link Layer (DLL)

Como podem duas camadas DLL comunicar de
forma a assegurar confiabilidade?

Veremos alguns protocolos complexos que
demonstram como tal é feito.
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Protocolos Data Link Layer (DLL)

Protocolos DLL Elementares

A DLL fornece os seguintes servicos a camada de Rede (Network
Layer — NL):
Data entregue a DLL pela NL nhum moddulo, € entregue a NL em
outro modulo por agquela DLL.

O par remoto NL deve receber a mensagem idéntica gerada pelo
emissor (i.e., se a DLL adiciona informacao de controlo, o
cabecalho deve ser removidoantes da mensagem ser passada a
NL).

A NL pode querer assegurar que todas as mensagens que envia
sao correctamente entregues (sem perdas nem corrupcao). Note-
se que erros arbitrarios podem resultar na perda quer das frames
de dados quer das frames de controlo.

A NL pode querer que as mensagens sejam entregues ao par
remoto exactamente na mesma ordem em que sao enviadas.

Nota: Nem sempre € claro que gqueremos que o0s protocolos de
DLL fornecam este tipo de servico. Contudo, o modelo de
referéncia sugere que a DLL disponibilize tal servico.

Henrique S. Mamede




Protocolos Data Link Layer (DLL)

Método a Utilizar:

Descrever sucessivos protocolos de complexidade crescente para
fornecer, por ordem, entrega confiavel a camada de rede.

Ambiente:

Assumir que DLL se executa como um processo com rotinas para
comunicar com a NL acima e a camada fisica abaixo.

Frames sao a unidade de transmissdo. Consistem de data mais bits
de controlo (informacéo de cabecalho).

Ver as estruturas de dados e protdtipos nos proximos slides.
De especial interesse é:

typedef  struct frame;

void wait_for_event( event_type *event);

wait_for_event() suspende o processo até que ocorra um evento.
Eventos possiveis incluem pedidos da NL, da camada fisica ou do
timer.
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Protocolos Data Link Layer (DLL)

#define MAX PKT 1024 determines packet size in bytes */
typedef enum {false, true} boolean; boolean type */
typedef unsigned int seq_nr; sequence or ack numbers */

typedef struct {

unsigned char data[MAX PKT];
} packet; packet definition */
typedef enum {data, ack, nak} frame_kind; frame kind definition */

typedef struct { frames are transported in this layer */
frame_kind kind; what kind of a frame is i1t? */
seq_nr seq; sequence number */
seq_nr ack; acknowledgement number */
packet info; the network layer packet */
} frame;
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Protocolos Data Link Layer (DLL)

/* 1. Wait for an event to happen; return its type in event. */
void wait_for_event(event_ type *event );

/* 2. Fetch a packet from the network layer for transmission on the channel. */
void from_network layer( packet *p);

/* 3. Deliver information from an inbound frame to the network layer. */
void to _network layer( packet *p);

/* 4. Go get an inbound frame from the physical layer and copy it to r. */
void from_physical_layer( packet *p);

/* 5. Pass the frame to the physical layer for transmission. */
void to physical layer( packet *p);

/* 6. Start the clock running and enable the timeout event. */
void start_timer(seq_nr k);

/* 7. Stop the clock and disable the timeout event. */
void stop_timer(seq_nr k);

/* 8. Start an auxiliary timer and enable the ack timeout event.
void start _ack timer(void);

/* 9. Stop the auxiliary timerand disable the ack timeout event. */
void stop_ack timer(void);

/* 10. Allow the network layer to cause a network layer _event. */
void enable network layer( void );

/* 11_ Forbid the network layer from causing a network layer_event. */
void disable network layer( void );
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Protocolos Data Link Layer (DLL)

Suposicoes
Transmissao de dados apenas numa direcgao
(simplex).
Nao existem erros no canal fisico.

O emissor/receptor pode gerar/consumir uma
quantidade infinita de dados.

Sempre pronto para enviar/receber.

Ver o codigo no proximo slide
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Protocolos Data Link Layer (DLL)

/* Protocol 1 (utopia) provides for data transmission in one direction only, from
sender to receiver. The communication channel is assumed to be error free,

and the receiver iIs assumed to be able to process all the input iInfinitely fast.
Consequently, the sender just sits in a loop pumping data out onto the line as
fast as 1t can. */

typedef enum {frame_arrival} event type;
#include "protocol.h”
void senderl(void)

{

frame S; buffer for an outbound frame */
packet buffer; buffer for an outbound packet */
while (true) {
from_network_ layer(&buffer); go get something to send */
s.info = buffer; copy i1t into s for transmission */
to_physical_layer(&s); send 1t on its way */
by
by
void receiverl(void)
{
frame r;
event_type event; /* Tilled 1n by wait, but not used here */
while (true) {
wait_for_event(&event); /* only possibility i1s frame arrival */
From_physical layer(&r); /* go get the inbound frame */
To_network layer(&r.info); /* pass the data to the network layer ;é%
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Protocolos Data Link Layer (DLL)

Pressupostos:

N&o se assume que o receptor possa processar dados infinitamente rapido.
Emissor envia uma frame e espera pelo acknowledgment (stop & wait.)
O conteudo da frame de acknowledgment ndo tem qualquer importancia.

Transmissao de dados € unidireccional, mas deve ter uma linha bi-direccional.
Pode ter um canal fisico half-duplex (uma direccéo de cada vez).

Ver o cédigo no proximo slide
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Protocolos Data Link Layer (DLL)

/* Protocol 2 (stop-and-wait) also provides for a one-directional flow of data from
sender to receirver. The communication channel Is once again assumed to be error
free, as in protocol 1. However, this time, the receiver has only a finite buffer
capacity and a finite processing speed, so the protocol must explicitly prevent

the sender from flooding the receiver with data faster than it can be handled. */

typedef enum {frame_arrival} event_type;
#include "protocol_h"
void sender2(void)

{

frame S; buffer for an outbound frame */
packet buffer; buffer for an outbound packet */

event_type event; frame_arrival i1s the only possibility */
while (true) {
from_network_ layer(&buffer); go get something to send */
s.info = buffer; copy it into s for transmission */
to_physical _layer(&s); send it on its way */
wait_for_event(event(&event); do not proceed until given the go ahead */

}

void receiver2(void)
{
frame r, s;
event_type event; /* Ffilled in by wait, but not used here */
while (true) {
wait_for_event(&event); /* only possibility is frame arrival */
From_physical_layer(&r); /* go get the inbound frame */
To_network_ layer(&r.info); /* pass the data to the network layer */

to_physical_layers); /* send a dummy frame to awaken sender */ ===
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Protocolos Data Link Layer (DLL)

Protocolo simplex para canal com ruido

Pressupostos:
O canal tem ruido pode haver perda de frames (nunca chegam)

Aprox. simples consiste em adicionar um time-out ao emissor de
forma que se nenhum ACK apds certo periodo de tempo, tem de
retransmitir a frame

Cenario de um bug que pode ocorrer:
A transmite frame 1
B recebe Al
B gera ACK
ACK é perdido
A times-out, retransmite
B obtém coépia duplicada de A1l (que envia para camada de rede)
Usar nuamero de sequéncia. Quantos bits? 1-bit é suficiente para este

caso simples porgue se preocupa apenas com duas frames sucessivas

Ack positivo com retransmisséo (PAR): emissor espera por ack
positivo antes de avancar para o proximo item
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Protocolos Data Link Layer (DLL) - Simplex

/* Protocol 3 (par) allows unidirectional data flow over an unreliable channel. */
#define MAX_SEQ 1 /* must be 1 for protocol 3 */

typedef enum {frame_arrival, cksum_err, timeout } event_ type;

#include "protocol._h*

void sender3(void)

{
seq_nr next_frame_to_send; Seq number of next outgoing frame */
frame S; buffer for an outbound frame */
packet buffer; buffer for an outbound packet */
event_type event; frame_arrival i1s the only possibility */
next frame to send = 0;
from_network layer(&buffer); go get something to send */

while (true) {
s.info = buffer; copy it into s for transmission */
s.seq = next_frame_to_send; insert sequence number iIn frame */
to_physical_layer(&s); send 1t on its way */
start_timer( s.seq); iIf answer takes too long, time out */
wait_for_event(event(&event); frame arrival or cksum err, or timeout */
if ( event == frame_arrival) {
from_physical_layers(&s); Get the ACK */
iIT ( s.ack == next_frame_to_send ) {
from_network layer( &buffer ); get the next one to send */
inc( next_frame_to _send ); invert next_frame_to _send */
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Protocolos Data Link Layer (DLL) - Simplex

void receiver3(void)
{
seq_nr frame_expected;
frame r, s;
event_type event;
whille (true) {
wait_for_event(&event);
iIf ( frame == event_arrival ) {
from_physical _layer(&r);
iIT ( r.seq == frame_expected ) {
to_network_ layer(&r.info);
inc(frame_expected);
+
s.ack = 1 — frame_expected;
to_physical _layer(&s);
by

only possibility is frame arrival */

A valid frame has arrived */

go get the inbound frame */

This 1s what we’ve been waiting for */
pass the data to the network layer */
next time expect the other seq # */

send a dummy frame to awaken sender */
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Protocolos Data Link Layer (DLL) - Simplex

Um problema néao resolvido por este protocolo:
Qual o tempo certo para o timer?
E se for demasiado? (ineficiente)

E se for curto? Problema porque o ACK ndo contém o n® de sequéncia da frame
que esta a ser ACK'd. Assim, que frame esta a ser ACK’d?

Cenario
A envia frame AO
time out de A
Reenvio de frame AO
B recebe A0, ACKS
B recebe AO novamente, ACKS novamente
A obtém AO ACK, envia frame Al
Al perde-se
A obtém segundo A0 ACK (assume que é ACK de Al), envia A2
B obtém A2 (rejeita, n® de sequéncia incorrecto)

Perdem-se duas frames antes de se conseguir normalizar a situacdo (com A3)
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Protocolos de Janela Deslizante

Protocolos de Janela Deslizante

Estes métodos fornecem um realismo muito
maior!

O meétodo geral disponibiliza buffering com
ACKs.
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Protocolos de Janela Deslizante

Pressupostos:
Usam comunicacdo mais realista de 2 vias.
Temos 2 tipos de frames (contendo um campo de “tipo”):

Dados
ACK contendo o n® de sequéncia da ultima frame
correctamente recebida.

Piggybacking - adiciona ack a frames de dadosque vao
na direccao inversa.

Problema com Piggybacking: para melhor uso da largura
de banda, quanto tempo se deve esperar pela frame de
dados outgoing antes de enviar o ACK.
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Exemplo de um protocolo de janela deslizante:

Contém um n® de sequéncia cujo valor maximo, MaxSeq,
e22n - 1.
Para protocolo janela deslizante stop-and-wait, n = 1.

Essencialmente mesmo que Protocolo Simplex, excepto
que:

ACKs sao numeradas, o quie resolve problema time out.
Comunciacao Two-way.

Protocolo funciona, todas as frames entregues em ordem
correcta

Exige pouco espaco de buffer.
Baixa utilizacao da linha devida a stop-and-wait.
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/* Protocol 4 (sliding window) is bi-directional and is more robust than protocol 3 */

#define MAX-SEQ 1 /* must be 1 for protocol 4 */
typedef enum {frame-arrival, cksum-err, timeout} event-type;
#include "protocol._h"

void protocol4 (void) {
seqg-nr next-frame-to-send; /* 0 or 1 only */
seqg-nr frame-expected; /* 0 or 1 only */
frame r, s; /* scratch variables */
packet buffer; /* current packet being sent */
event-type event;
next-frame-to-send = O; /* next frame on the outbound stream */
frame-expected = O; /* number of frame arriving frame expect */
from-network-layer(&buffer); /* fetch a packet from the network layer */
s.info = buffer; /* prepare to send the initial frame */
s.seq next-frame-to-send; /* 1Insert sequence number into frame */
s.ack = 1 -frame-expected; /* piggybacked ack */
to-physical-layer(&s); /* transmit the frame */
start-timer(s.seq); /* start the timer running */
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while (true) {
wait-for-event(&event);
iIT (event == frame-arrival) {
from-physical-layer(&r);
iIT (r.seq == frame-expected) {

to-network-layer(&r.info);
inc(frame-expected);

by

iIT (r.ack == next-frame-to-send) {
from-network-layer(&buffer);
inc(next-frame-to-send);

by

by

s.info = buffer;

s.seq = next-frame-to-send;
s.ack = 1 -frame-expected;
to-physical-layer(&s);
start-timer(s.seq);

/*
/*
/*

frame-arrival, cksum-err, or timeout */
a frame has arrived undamaged. */
go get i1t */

* Handle inbound frame stream. */

/*
/*

pass packet to network layer */
invert sequence number expected next */

handle outbound frame stream. */
fetch new pkt from network layer */
invert sender®s sequence numbe

construct outbound frame */

insert sequence number iInto it */
seq number of last received frame */
transmit a frame */

start the timer running */
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Problema com protocolos stop-and-wait € que o emissor s6 tem
no exterior uma frame sem ACK

Exemplo:
Frames de 1000 bit
Canal de 1 Mbs (satélite)
Atraso de propagacao de 270 ms

Frame demora 1msec ( 1000 bits/(1,000,000 bits/sec) = 0.001 sec =
1 msec ) a enviar. Com atraso de propagac¢ao o ACK nao visto no
emissor até 541msec. Baixa utilizacdo do canal!
Varias solucdes sao possiveis:

Utilizacdo de frames maiores, mas com tamanho maximo limitado pela

taxa de bit error do canal. Quanto maior a frame, maior a
probabilidade de se danificar durante a transmissao

Uso de pipelining: permitir multiplas frames simultaneas na
transmissao
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(cont.)

Emissor nao espera para o ACK de cada frame.
Envia varias frames com o0 pressuposto de que
chegarao. Deve, no entanto, obter ACKs para
cada frame

Que sucede se 20 frames transmitidas, e a
segunda tem um erro? Frames 3-20 sao
Ignoradas do lado do receptor? Emissor tera de
retransmitir. Quais sao as possibilidades?

Vamos ver 2 estratégias:
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(cont.)

Go back n — equivalente a janela de tamanho 1 do receptor. Se receptor vé
frames com erros ou n°s de sequéncia em falta, frames subsequentes sao
ignoradas. Nao had ACKs para frames ignoradas.

N

v ‘5.

’-7Timeout '|r1terva|——<

Errc-'F Frames discarded by data link layer

Time —=

(a)
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(cont.)

Selective repeat — dimensao da janela do recpetor maior que 1. Armazena
todas as frames recebidas depois da errada. ACK apenas apo6s a ultima recebida

em sequéncia.

’<7Ti meout iﬂterval—-‘
g

KA

Buffered by data link layer Packets 2-8 passed
to network layer

(b}
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(Cont.)
Compromisso entre largura de banda e espaco de buffer no lado do receptor.

Em qualquer caso é necessario espaco de buffer no lado do emissor. Nao pode libertar até que o
ACK seja recebido.

Uso de timer para cada frame unACK'ed enviada.

Deve ser capaz de enable/disable camada de rede porque pode nao ser capaz de manipular mais
dados enviados caso existam muitas frames unACK’d.

Regras para Dimensao da Janela

Problema Potencial da dimensao da janela (dimensédo janela receptor é 1):

MaxSeq é 7 (0 a 7) é valido. De que dimenséo pode ser a janela do emissor?

Envia 0-7.

Recebe 0-7 (uma de cada vez) e envia ACKS

Todos os ACKS sao perdidos

Mensagem O times out e é retransmitida

Receptor aceita frame O (porqué? — porque € a frame seguinte) e passa-a a camada de rede.
Portanto: — dimenséo da janela do emissor deve ser inferior a MaxSeq.

Veja-se como tudo isto € posto a funcionar nos slides seguintes!
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/* Protocol5 (pipelining) allows multiple outstanding frames. The sender may
transmit up to MAX-SEQ frames without waiting for an ack. In addition, unlike
the previous protocols, the network layer iIs not assumed to have a new packet
all the time. Instead, the network layer causes a network-layer-ready event
when there is a packet to send. */

#define MAX-SEQ 7 /* should be 2™n -1 */
typedef enum {frame-arrival, cksum-err, timeout, network-layer-ready} event-type;
#include "protocol._h"
/* Return true 1T (a <=b < c circularly;
false otherwise. */
static boolean between(seq-nr a, seg-nr b, seg-nr c) {

If (((A<=Db) & (b <c)) |] ((c<a) & (a<=Db)) |] ((b<c) && (c <a)))
return(true);
else

return(false);

}

static void send-data(seq-nr frame-nr,
seq-nr frame-expected, packet buffer[]) {

/* Construct and send a data frame. */
frame S; /* scratch variable */
s.info = buffer|[frame-nr]; /* insert packet into frame */
s.seq = frame-nr; /* 1Insert sequence number into frame */
s.ack = (frame-expected + MAX-SEQ) % (MAX-SEQ + 1 ); /* piggyback ack */
to-physical-layer(&s); /* transmit the frame */
start-timer(frame-nr); /* start the timer running */
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void protocol5(void) {
seq-nr next-frame-to-send; MAX-SEQ > 1; used for outbound stream */
seq-nr ack-expected; oldest frame as yet unacknowledged */
seqg-nr frame-expected; next frame expected on inbound stream */
frame r; scratch variable */
packet buffer[MAX-SEQ + 1 ]; buffers for the outbound stream */
seqg-nr nbuffered; # output buffers currently in use */

seq-nr i; used to index into the buffer array */
event-type event;

enable-network-layer(); allow network-layer-ready events */
ack-expected = 0O; next ack expected inbound */
next-frame-to-send = O; next frame going out */
frame-expected = O; number of frame expected inbound */
nbuffered = 0O; initially no packets are buffered */
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while (true) {
wairt-for-event(&event); /* Tour possibilities: see event-type */
switch(event) {
case network_ layer_ ready: /* the network layer has a packet to send */
/* Accept, save, and transmit a new frame. */
from-network layer(&buffer[next-frame-to-send]); /* fetch new packet */
nbuffered = nbuffered + 1; /* expand the sender®s window */
send-data(next_frame-to-send, frame-expected, buffer); /* transmit the frame */
inc(next_frame-to-send); /* advance sender®s upper window edge */
break;
case frame-arrival: /* a data or control frame has arrived */
from_physical_layer(&r); get incoming frame from physical layer */
1T (r.seq == frame-expected) {

/* Frames are accepted only In order. */
to_network-layer(&r.info); /* pass packet to network layer */
inc(frame-expected); /* advance lower edge of receiver®s window */

by

/* Ack n implies n- 1, n -2, etc. Check this. */

while (between(ack-expected, r.ack, next frame_to_send)) {

/* Handle piggybacked ack. */

nbuffered = nbuffered -1; /* one frame fewer buffered */
stop-timer (ack-expected); /* frame arrived iIntact; stop timer */
inc(ack-expected); /* contract sender®s window */

}

break;
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case cksum-err: break; /* just ignore bad frames */

case timeout: /* trouble; retransmit all outstanding frames*/
next-frame-to-send = ack-expected; /* start retransmitting here */
for (i = 1; 1 <= nbuffered; 1++){
send-data(next-frame-to-send, frame-expected, buffer); /* resend 1 frame */
inc(next-frame-to-send); /* prepare to send the next one */

}

break;
+
iIT (nbuffered < MAX-SEQ)
enable_network layer();
else
disable network layer();
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O problema é antigo!

Como especificar a operacao de um
protocolo e depois assegurar gue o0 mesmo
esta a trabalhar correctamente?
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Que métodos de representacaod e especificacbes existem?
Diagramas de estado sédo uma forma util de verificar que um desenho € correcto e completo.

Ver situacéo do slide 37.

Os estados possiveis para essa configuracdo séo representados por (XYZ) onde:
X = <0|1>: N° de sequéncia da frame a ser enviada

Y = <0|1>: N° de sequéncia da frame que o receptor espera

Z = <0|1|A|->: Estado do canal; <Seq. 0|Seq. 1|ACK|empty>

(0,0,0) = emissor enviou frame 0, receptor espera 0, e frame 0 esta no canal.

Q
e e p—_— Ta
. . i ) fe1-] [era} o rame rame  netwark
Na fig. o diagrama de estados correspondente-> — A et b, e
¥ Q =)

[rame lx=1)
Util para determinar: '
Garantir que algumas transi¢cdes ndo sao possiveis.
Garantir que nao ha deadlocks

(cada estado tem uma transicéo para outro).
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Especificacao e Verificacado de Protocolos - Exemplos

HDLC - HIGH LEVEL DATA LINK CONTROL

Adoptado como parte do X.25.

Rede orientada a ligacéo de 64Kbps utilizando quer circuitos virtuais quer permanetes.
Bit oriented (usa bit stuffing e bit delimitadores).

N°s de sequéncia com 3-bit.

Até 7 frames unACK'ed podem existir em qualquer momento.

ACK's o "frame esperado” ao invés da ultima frame recebida.

Repare-se na informacao de controlo nas duas figuras.

| | 8 =0 16 ]
mm
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Especificacao e Verificacado de Protocolos - Exemplos

Linhas ponto-a-ponto:
Entre routers em leased lines
Dial-up a um host através de modem

PPP - Point-to-Point Protocol

Um Standard (RFCs 1661-1663)

Pode ser usado para linhas dial-up e leased router-router.
Fornece:

Método para delinear frames. Também trata da deteccao de erros.

Link Control Protocol (LCP) para activar linhas, negociacao de opcoes, desactivar linhas. Estes
sao pacotes PPP distintos.

Network Control Protocol (NCP) para negociar op¢des da camada de rede.

Similar ao HDLC, mas character-oriented.

PPP nao fornece transferéncia fiavel de dados usando n°s de sequéncia e acks por defeito.
Transferéncia de dados fiavel pode ser pedida como opc¢éo (como parte do LCP).

Permite a um provider internet reutilizar enderecos IP. Permite a utilizacdo de um endereco

ara a duracao do respectivo login. .
57P ¢ P g r]—Ienrlque S. Mamede
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Especificacao e Verificacado de Protocolos - Exemplos

Carrier Both sides Authentication
detected agree on options successful

Establish Authenticate

Failed

Terminate -/T

Carrer Done
dropped

Diagrama de Activacao/Desactivacao de linha
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