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Resumo

O planeamento da continuidade de negdcio (CN) obriga a adotar uma abordagem holistica

que tenha em consideracdo as tecnologias, 0s recursos e os fatores organizacionais.

Atualmente, ndo existe uma solucdo de planeamento da continuidade que enderece as
necessidades especificas das organizacGes da Administracdo Publica (AP) portuguesa e
que seja cientificamente validada, baseada em normas internacionais e em referenciais de

boas préaticas.

Neste trabalho, propomos utilizar a Arquitetura Empresarial (AE) e a linguagem gréfica
ArchiMate para modelar o processo de gestdo da continuidade, alinhando a solucéo
proposta com o referencial COBIT 5, tendo em vista a melhoria das iniciativas de

planeamento da CN.

A utilizacdo da modelacdo de praticas de AE para enderecar o problema identificado tem
como objetivo facilitar a comunicacdo entre as partes interessadas, ao proporcionar
representacdes e respetivos repositorios dos aspetos essenciais do negécio e das suas

dependéncias dos Sistemas de Informacdo (SI).

Esta tese foi demonstrada e avaliada recorrendo a questionarios e entrevistas a

profissionais de Tecnologias de Informagéo (T1) de uma grande organizacao da AP.

Palavras-chave: Arquitetura Empresarial, ArchiMate, COBIT, Planeamento, Gestdo da

Continuidade, Partes Interessadas.
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Abstract

Business continuity planning requires a holistic approach that takes into account

technology, resources and organizational aspects.

Currently, there is not a solution of continuity planning that addresses the specific needs of
the Portuguese Public Administration organizations that is scientifically validated,

standards-based and uses best practices frameworks.

In this work we propose to use the Enterprise Architecture (EA) and the graphic language
ArchiMate to model the process of continuity management, aligning the proposed solution
with the framework COBIT 5, targeting the improvement of planning business continuity
initiatives.

The use of modeling EA practices to address the problem identified aims to facilitate the
communication between stakeholders, to provide representations and their repositories of
the essential aspects of the business and its dependencies of the Information Systems (IS).

This thesis was demonstrated and assessed in a large organization of the Portuguese
Public Administration using evaluation forms and interviews with Information Technology

(IT) professionals.

Keywords: Enterprise Architecture, ArchiMate, COBIT, Planning, Manage Continuity,
Stakeholders.
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Capitulo 1 — Introducéo

Nos ultimos anos temos vindo a assistir a progressiva transformacéo digital das empresas e
das organizacdes em geral [1]. De forma cada vez mais acentuada, 0s negocios e 0s
processos tém vindo a ser desmaterializados e transferidos para plataformas
tecnologicamente avancadas, geridas por sistemas de informacdo complexos e que

requerem conhecimentos técnicos especializados.

Tém surgido, a ritmo acelerado, novos paradigmas e modelos de negocio, tais como o
Cloud Computing, o Business Intelligence (Bl), o Big Data, o Social Business, a
Virtualizacdo e as Comunica¢fes Moveis [1] [2] que tém modificado o conceito de

informatica e os moldes em que deve ser gerida.

Novas tecnologias tais como a impressdo tridimensional (3D Printing), a Radio-Frequency
Identification (RFID), a Internet of Things (IoT) [2] e a identificacdo eletronica (Electronic
Identification — elD), apresentam elevado potencial para o desenvolvimento de solugdes de
negocio inovadoras, nomeadamente para a desmaterializacdo de processos (paperless),
para a automatizacdo de servicos e modelos de self-service, bem como para a melhoria da

experiéncia de utilizacdo dos cidadaos/clientes (Customer Experience — CX).

Estas tecnologias, aliadas a solucGes de interoperabilidade e a comunicagdes Machine-to-
Machine (M2M) com o recurso a Web Services (WS), permitem gerar grandes volumes de
informacdo. Esses dados sdo uma mais-valia para as organizacdes que, recorrendo a data
mining, podem assim atingir novos niveis de competéncia e de inteligéncia, na prossecucao
das suas missdes, para atingirem o0s seus objetivos estratégicos e a alcangcarem a exceléncia

das suas atividades operacionais [1].

O acentuado incremento da adoc¢éo de Sl e da utilizacdo de Tecnologias de Informacéo e
Comunicagédo (TIC) tem em vista 0 aumento da eficacia e eficiéncia das organizacgdes [1]
atraves da melhoria continua das atividades nucleares aos seus processos de negocio. Desta
realidade decorre a necessidade de criacdo de mecanismos de gestdo das TIC e um enfoque

na governancga dos SI.

Em particular, é necessario arquitetar adequadamente as infraestruturas de TI para permitir
reduzir despesas de investimento e de operagdo, melhorar a gestdo do portefolio, garantir o
alinhamento com os objetivos do negocio, a agilidade da organizagdo, bem como a

seguranca da informacdo e a confianca das partes interessadas.
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Com o aumento da utilizacdo de TI para suporte dos processos organizacionais, importa
proteger o elevado investimento associado [1] a estes ativos que se tornaram vitais para o

funcionamento das organizagdes.

Hoje em dia também € fundamental assegurar a alta disponibilidade em organizacfes que
prestam servicos digitais sobre plataformas eletrénicas. As aplicacbes das grandes
organizac0es, de dimensédo nacional ou internacional, tém evoluido para solucdes globais e
convergentes a medida das necessidades de negocio [1]. Nesse sentido, para as aplicacdes
consideradas criticas, aumentou a exigéncia de disponibilidade de servi¢co dos Sl e das
TIC.

Quando essas aplicacdes de alta disponibilidade estdo inseridas em sistemas empresariais
integrados em arquiteturas com elevada densidade de equipamentos e dispersdo de
tecnologias legacy e de ponta, torna-se complexa a tarefa de assegurar a continuidade,
sobretudo face a constante evolucao dos sistemas que o negdcio exige [3].

A ocorréncia de disrupcdes nos Sl resulta na interrup¢do das atividades que suportam os
processos de negocio, em perdas econOmicas e de reputacdo significativas. Dai a

relevancia da criacdo de mecanismos de salvaguarda das infraestruturas de TIC.

E sobre esta temética da continuidade de negdcio, leitmotiv desta dissertacio, que nos

debrucaremos, propondo uma solucdo para facilitar.

1.1 Contexto e Motivacao

O processo de transformacdo e a economia digital das organizacdes estdo, cada vez mais,
assentes em TIC, numa mudanca de paradigma cuja complexidade representa um desafio
para a governacao e gestdo dos Sl que suportam o negdécio. Este, por sua vez, perante uma

dindmica crescente, demanda uma constante evolucéo e alteracdo das tecnologicas [1].

Seguindo esta tendéncia, os SI da AP em Portugal evoluiram consideravelmente nos
ultimos anos, atingindo padrdes de qualidade elevados segundo padrbes de nivel
internacional, conforme o demonstram alguns indicadores estatisticos do Observatorio da

Sociedade da Informacéo [4].

A transformagcdo digital na AP abrangeu diversas areas da prestacdo de servigos online aos

cidaddos, onde, por exemplo, a electronic Identification (elD) atraves do Cartdo de
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Cidaddo levou o Estado a implementar solugdes de interoperabilidade entre sistemas
complexos e a promover a difusdo de servicos e informacdo nas Lojas e Espacos do

Cidaddo atraves do recurso intensivo das TIC [5].

Inicialmente o processo de transformagdo decorreu de forma autdnoma e careceu de uma
orientacdo estratégica unificada, o que implicou uma dispersdo de tecnologias. Mais
recentemente, com a reestruturacdo do Estado e a reorganizagédo de organismos, foi preciso
racionalizar os Sl perante os custos elevados de operagdo e manutencdo que importava

reduzir [6], também devido a crise econémica e financeira que afeta o pais.

Naquele contexto, foi necessario assegurar a governanca sistémica das TIC na AP,
conforme defendido por Tribolet no prefacio do Plano Global Estratégico de

Racionalizacdo e Reducéo de Custos das TIC (PGETIC) na Administracdo Publica [6].

Emanam desse documento um conjunto de vinte e cinco medidas para gestdo das TIC na
AP [4a], na sequéncia do modelo de governacao aprovado pela Resolucdo do Conselho de
Ministros (RCM) n.° 60/2012, de 10 de Julho, e na RCM n.° 12/2012, onde estdo definidas

as medidas deste plano [6].

A existéncia de uma politica comum e de uma arquitetura para as infraestruturas TIC é
fundamental para uma adequada governacdo dos Sl e possibilita uma maior eficacia e

eficiéncia na sua gestdo [6].

Hoje em dia, com o desenvolvimento do e-Government, estdo a ser alavancadas as
plataformas de interoperabilidade, a centralizagdo de centros de dados e das comunicacdes,
a integracdo de sistemas, a partilha de servicos e de programas, num modelo de Software-
as-a-Service (SaaS), tendo em vista uma maior eficacia na prestacdo dos servigos de T1 aos
clientes internos (utilizadores) e externos (cidaddos e empresas), com uma inerente redugéo

de custos [6].

A reorganizacdo estrutural dos organismos do Estado Portugués implicou igualmente
desafios considerdveis aos profissionais de Tl na reformulacdo de sistemas e dos seus
requisitos, de acordo com as necessidades apresentadas pelas partes interessadas. A
capacidade de levantamento de processos aliada a mecanismos de comunicacdo eficazes,

apresentam-se como dois fatores primordiais na concretizacdo dessa ardua tarefa.

Em concreto, a Medida 8 do PGETIC, de “Racionalizac¢do dos centros de dados — Definir e
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implementar um programa de reducdo do numero de centros de dados da Administracdo
Central e Local” da RCM n.° 12/2012, vem dar orientagdes no sentido de uma progressiva
concentracdo das TIC por ministérios’. Nesta perspetiva, sdo criadas as condicdes para a
constituicdo de Centros de Processamento de Dados (CPD) que alojam num mesmo espago
fisico equipamentos e Sl criticos para 0s negdcios dos varios organismos que integram

cada ministério.

Os programas Aproximar e o SIMPLEX+ [7], projetos de cariz nacional de modernizacgéo
do Estado, vém reforcar a aplicacdo das medidas do anterior plano estratégico,
incentivando a simplificacdo processual e administrativa através do recurso intensivo das

TIC e da participacao das partes interessadas na construcdo de um governo eletronico [7].

Para além da simplificacdo dos processos, o funcionamento do SIMPLEX (nha sua versao
original e na de 2016) tem uma forte dependéncia das TIC, como é o caso das
comunicagOes de dados, em particular do acesso a internet, para permitir aceder a servicos

online a qualquer hora e em qualquer local (always and everywhere).

Face a estes requisitos de servico, questdes como a migracdo do enderecamento publico do
Internet Protocol (IP) da versdo 4 para a versdo IPv6, sdo relevantes para assegurar a
continuidade da apresentacdo de conteidos na internet e da disponibilidade na prestacdo de
servigos aos cidaddos no futuro préximo [8] [9].

Garantir a continuidade de funcionamento e de acesso a todos o0s conteudos e
infraestruturas de TIC sem quebras de servico, sdo desafios constantes com que 0s gestores
das entidades publicas tém que lidar na prestacao de servicos digitais Business-to-Business
(B2B), Business-to-Commerce (B2C) ou Government-to-Citizen (G2C).

A governanga dos Sl e adogdo de AE para suporte a mesma permitem desenvolver

infraestruturas TIC de qualidade que assegurem a seguranga e a alta disponibilidade.

Estas diretivas estratégicas vém estabelecer uma conjuntura que reforca a relevancia da
concecdo de sistemas de gestdo da continuidade e a importancia da definicdo de planos de

continuidade de negécio.

! pode ser acompanhada a evolugao da execucio das medidas deste plano estratégico em www.tic.gov.pt.
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A reducdo do numero de CPD implica uma convergéncia fisica de diversos sistemas de
informacao de vérias organizacGes, 0 que, inerentemente, envolverd um maior risco. Sera
imperativo reforgar as iniciativas que proporcionem a construcao de solugdes redundantes
e resilientes, para que face a eventos disruptivos nos SI ndo ocorram quebras de servigo

prolongadas e ndo haja perdas significativas, com custos associados elevados.

A concentracdo de infraestruturas tecnolégicas promove uma maior necessidade de criacdo
de solucbes no dominio da governanca dos Sl que incluam o planeamento e,
consequentemente, a implementacdo de processos de gestdo da CN nas organizagdes da
AP.

Estas estdo a liderar o processo de transformacdo digital da Administracdo Central, como
sdo exemplo a Autoridade Tributaria e Aduaneira (AT), a Rede Nacional de Seguranca
Interna (RNSI), o Instituto de Informéatica da Seguranca Social (I11ISS) e a Entidade de
Servicos Partilhados da AP (eSPap) — onde o seu Plano de Atividades de 2016 espelha a
implementacdo de um PCN [10] —, entre outras, estdo atentas a esta questdo essencial para
assegurar a alta disponibilidade e a continuidade dos negdcios que sdo criticos para o
Estado Portugués.

A criacdo de politicas de seguranca dos Sl que incluam planos de continuidade onde se
preveja o levantamento de processos, requisitos e prioridades para a constitui¢do de centros
alternativos para o alojamento das infraestruturas consideradas criticas, ainda constitui um
desafio de governanca dos Sl para muitas organizacdes da AP. Sendo estas clausulas
primordiais para dar resposta a problematica da continuidade, as organiza¢fes necessitam

de passar a um nivel de maior maturidade nesta area.

Para as organizacgdes de grande dimenséo, com S| complexos e com centenas de servidores
e aplicacOes, que fornecem servigos de Tl a milhares de clientes internos e a milhdes
externos, esta € uma questdo relevante a que procuram dar resposta face aos escassos
meios financeiros e humanos que tém ao seu dispor. As tradicionais solu¢Bes de copias de
seguranca (backups), guardadas em cofre antifogo e numa outra localizacdo fisica
(edificio), ja ndo sdo suficientes para responder a esta problematica.

Nas pequenas organizacdes a relagdo custo/beneficio poderd mostrar-se menos evidente,

em funcdo da criticidade dos seus negocios. Para uma grande organizacdo, um caso de



Modelacéo da Arquitetura Empresarial no Planeamento da Continuidade

Capitulo 1 — Introducdo

estudo de andlise da relacdo do risco e do custo de possiveis perdas de interrupgdo do
servico, podera mais facilmente sustentar o investimento financeiro e a alocacdo de outros
recursos necessarios para o planeamento da continuidade e a ado¢do de ferramentas de

melhoria da comunicacgéo para levantamento de processos e de requisitos.

O facto de ainda existir espago nas organizagdes da AP portuguesa para a elaboracéo de
planos de continuidade de negdcio, surge como uma oportunidade para o desenvolvimento
de metodologias, metamodelos ou solucBes que sustentem, incentivem e possam servir de

catalisadores (drivers) das iniciativas de gestdo da continuidade.

1.2 Problema de Pesquisa

A crescente utilizacdo de Sl e de TIC tem conduzido as organizagcdes a uma progressiva
transformacéo digital dos seus processos de negdcio. Por outro lado, a simplificacdo e a
desmaterializacdo de processos tém sido conseguidas com o recurso as TIl. A maior
dependéncia nas tecnologias acarreta um maior risco perante cenarios de descontinuidade
de servico, logo, uma maior preméncia na criagdo de planos de contingéncia para

responder a eventuais disrupc¢des nos sistemas informaticos.

A elaboracdo desses planos de continuidade constitui um desafio complexo colocado as
organizacbes em processo de modernizacdo, estando ainda confrontadas com fortes
restricbes orcamentais e financeiras, e um cada vez mais reduzido nimero de recursos
humanos (RH).

Os desafios de inovacao do negocio tém levado a crescente adocdo das novas tecnologias.
A sua utilizagdo vem reforcar a necessidade de concretizar a gestdo do processo de
continuidade de negécio, o que implica adotar uma abordagem holistica inerente ao seu
planeamento. Tal, envolve a instalagcdo e operacgéo de infraestruturas redundantes que tenha
em consideracdo 0s aspetos tecnoldgicos, organizacionais e de gestdo especificos da

realidade de cada organizagé&o.

Por estes motivos, o problema do planeamento apresenta uma complexidade consideravel
por via da atividade do levantamento de requisitos técnicos e funcionais, associada a

processos de negociacdo que envolvem as partes interessadas.

Atualmente, ndo existe uma solucdo — baseada em normas, referenciais de boas praticas e

cientificamente validada — que responda as necessidades especificas das organizacdes da
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AP portuguesa na area da continuidade de negocio.

Nesta dissertacdo, para enderecar 0 problema de pesquisa exposto, € proposta uma solucao
que recorre ao processo de gestdo da continuidade do quadro de referéncia Control
Objectives for Information and related Technology (COBIT) na sua versao 5, referencial
(framework) de governanca e de gestdo dos Sl, a Arquitetura Empresarial e a linguagem de

modelacdo ArchiMate para representar a AE.

O “goals cascade” do referido quadro permite-nos alinhar a gestdo da continuidade e a
arquitetura empresarial com as necessidades das partes interessadas e o0s objetivos da

organizacdo, quer ao nivel do negocio, quer das tecnologias de informacao [11].

Considerando ainda o problema acima descrito, verifica-se que estdo em aberto pontos
relevantes, como sejam a metodologia mais adequada a adotar pelas organizagdes para
planear um sistema de continuidade, tal como outras questbes chave. Elas incluem, por
exemplo, resolver a falta de entrosamento das diversas equipas de Tl e, de um modo geral,
das partes interessadas (stakeholders) neste processo, de modo a facilitar o levantamento

de requisitos e produtos de trabalho.

Esses requisitos enquadram configuracdes relevantes para aquele planeamento, como sao
0s custos, 0os RH, as infraestruturas de suporte (e.g., energia) e equipamentos tecnolégicos,
aspetos que nao desenvolvemos no ambito do nosso trabalho, cingindo-se a identificacdo

dos produtos de trabalho (work products), entradas e saidas do processo de continuidade.

1.3 Proposta de Tese

No presente trabalho propomos uma solugdo para enderecar o problema da continuidade,
questdo que consideramos importante no mundo tecnoldgico atual, o qual as organizagdes
em geral, e em particular as da AP portuguesa, identificam como uma prioridade a constar

nos seus objetivos estratégicos de SI [10].

No desenvolvimento da solucdo proposta e no trabalho de pesquisa e elaboracdo da
presente dissertacdo, as palavras de Amaral [12] serviram-nos de inspira¢do e orientagdo

pratica e cientifica.

Luis Amaral ¢ um dos pioneiros em Portugal no estudo dos sistemas de informacéo

organizacionais, juntamente com José Tribolet e Henrique Marcelino [13], entre outros
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nomes ilustres de professores, engenheiros e cientistas que s&o uma referéncia para quem

aprofunda conhecimentos nesta area e pretende clarificar os conceitos subjacentes aos Sl.

Advoga, pois, Amaral, que uma tese ndo € uma procura exaustiva da solucdo a que nos
propomos para resolver o problema identificado na pratica de uma atividade. Sera,
preferencialmente, o desenvolvimento de um contributo pratico, sustentado por bases
tedricas e praticas, que possa constituir uma atividade de pesquisa Util para a comunidade,
com vista a continuada compreensdo e aplicacdo dos fundamentos teoricos, permitindo

emergir do dominio abstrato para o dominio real uma proposta de solucdo pragmatica [12].

Assim, enquadrada no dominio de aplicacdo da governanca dos Sl, é proposta uma
abordagem préatica que pretende contribuir para a melhoria dos resultados das iniciativas de

planeamento da gestdo da continuidade nas organizacGes da AP portuguesa.

Para esse fim, propomos como base a utilizacdo de descri¢cdes de AE que integram a légica
do processo de continuidade de negdcio do COBIT 5, com recurso a linguagem ArchiMate
de representacdo da modelacdo da arquitetura empresarial, para apoiar na definicdo de
planos de continuidade especificos, passiveis de enquadrar na realidade concreta dos

processos de negocio de cada entidade organizacional.

Por sua vez, o processo de gestdo da CN da organizacdo é mapeado a partir da modelacao
do processo de gestdo da continuidade do referencial COBIT 5 [11]. Esta abordagem
pretende clarificar o planeamento do referido, simplificando o seu levantamento e
identificando eventuais lacunas (gaps) que a organizacdo perceba ser importante colmatar

para a realidade concreta dos seus processos de negdcio.

Com a conjugacdo das boas praticas apresentadas por estas ferramentas, pretendemos
contribuir para melhorar o planeamento da CN. Isso através de uma melhor compreenséo
do processo pelas partes interessadas (stakeholders), por via da facilitacdo da comunicagéo

entre elementos e equipas das organizacOes da AP.

A partir do artefacto criado para responder a esta problematica, pretendemos conceber uma
solugdo que simplifique os processos de comunicacdo entre as partes interessadas,
funcionando como um estimulo (driver) que potencie a identificacdo de requisitos e

levantamento de produtos de trabalho do processo considerado na nossa pesquisa.

Observamos que a tese proposta deu continuidade a outros trabalhos de pesquisa da
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tematica da modelacdo da AE na area da governanca dos Sl, relativamente a outros
processos do quadro de referéncia do COBIT 5, tendo sido adaptada a solugdo proposta por
Cadete no seu trabalho [14]. Os resultados j& obtidos nesse trabalho constituem um ponto
inicial importante que permite reforgar cientificamente o estudo do artefacto proposto.

Esperamos que a presente pesquisa proporcione uma melhoria de resultados na area, tanto
pela aplicacdo futura da solucdo proposta, como através de possiveis contributos para a

comunidade cientifica e praticantes (practitioners).

A proposta baseou-se, fundamentalmente, no desenho em linguagem ArchiMate da
modelacdo do processo de continuidade, de acordo com as linhas de orientacdo fornecidas
pelas boas préaticas do COBIT 5, permitindo refletir, intrinsecamente, a AE da organizacao

para potenciar o planeamento da continuidade.

Pensamos que 0s pressupostos assumidos viabilizam um contributo que se espera inovador
na resposta ao problema identificado, cuja solucdo se podera vir a aplicar as organizacées

de um modo geral e, em particular, as do sector pablico.

Apresentadas as condicdes base de definicdo da solucdo proposta, expomos de seguida a
metodologia de pesquisa a que recorremos para desenvolvimento do artefacto que nos

possibilitou aproximarmo-nos de uma solugdo pragmatica para a questao.

1.4 Metodologia de Pesquisa

Nesta seccdo descrevemos a metodologia de pesquisa adotada que nos permitiu, numa base

cientifica, desenhar a solugdo proposta, realizar a sua demonstracao e avalia-la.

Para o desenvolvimento do trabalho de natureza cientifica relatado nesta dissertacdo, foi
seguida a metodologia Design Science Research Methodology (DSRM) [15] para pesquisa
em sistemas de informacdo, tendo servido de suporte a construcdo e avaliagdo dos
artefactos arquiteturais desenvolvidos na linguagem ArchiMate e que foram a base da
criacdo da solucdo proposta que a nossa pesquisa procurou validar, enquanto tese

sustentada para enderecar o problema identificado.

O DSRM incorpora um modelo de processos que, por sua vez, integra um conjunto de
principios e praticas que sdo adequadas para orientar Design Science Research (DSR) [15]

[16] [17]. Este modelo de processos inclui seis atividades nucleares (Figura 1.1):

10
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identificacdo do problema e sua motivacdo, definicdo dos objetivos de uma solucéo,

desenho e desenvolvimento, demonstracédo, avaliagdo e comunicacao [15].

O modelo de processos do DSRM define caminhos para 0 processo de iteracdo, o que
permite realizar um ou mais ciclos entre as atividades relacionadas que sdo geradas e
avaliadas em cada repeticdo que seja concretizada. Este modelo de pesquisa desenvolve-se

de forma ciclica de acordo com as fases que o compdem [15] [17].

Figura 1.1 — Modelo central do processo de DSRM.

Process lteration

Identify el Define > Design & > Demonstration > Evaluation > Communication
Problem Objectives of Development »
& Motivate a Solution o ; I
] > ) (=] Find suitable 28 Ol;.j;aercvsvf;aw E S Scholarty
Define problem c Artifact E context c3 el £73 publications
o What would a 8 = <@ efficient s
o < ) -3 B
~ Show = better artifact | = c - g3 ae ;
importance = accomplish? ¢ Use artifact to 2 § Iterate backto | O X Professional
k] solve problem g design publications
3
o

Fonte: adaptado de [15].

O conhecimento cientifico adquirido e acumulado ao longo do processo compreende o
registo do trabalho e do respetivo retorno que é obtido a medida que progridem as
atividades de cada fase do ciclo de pesquisa cientifica, conforme se pretenda aprofundar,

progressivamente, a validade do artefacto criado [15].

O trabalho cientifico desenvolvido utilizando o modelo processual da metodologia DSRM
representa uma contribuicao verificavel, onde o rigor é aplicado tanto no desenvolvimento
do artefacto como na sua avaliagdo. E um processo de pesquisa que evoluiu das teorias e

conhecimento existentes para gerar uma solucdo para o problema identificado [15] [17].

A estrutura deste método de pesquisa estabelece um conjunto de regras praticas de Design
Science (DS) [16], o que permite definir o objetivo de forma pragmatica, desenhar o

artefacto e aplicar técnicas de avaliagdo do mesmo [15].

A solucéo proposta para o problema de pesquisa atras apresentado foi demonstrada usando
um caso real no contexto de organizagbes da AP portuguesa. Recorremos a uma
organizacdo de grande dimensdo da AP para demonstrar o artefacto desenhado, onde os Sl

e as TIC desempenham um papel central nos processos de negdcio que sustentam 0s

11
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servigos que presta ao cidadd@o e as empresas, como ao nivel das atividades dos processos

internos.

Para uma melhor compreensédo da evolugdo do trabalho realizado, na Figura 1.2 adaptamos
0 esquema do processo de DSRM a nossa pesquisa, representando, esquematicamente, as

etapas do processo.

Figura 1.2 — Processo DSRM adaptado a tese apresentada.
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comunicagéo (ferramenta processo AP portuguesa.
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interessadas). comunicacéo). COBIT5).

Fonte: adaptado de [15].

Consideramos que os aspetos que resultam da dimensdo da organizagdo e da relevancia
que as TIC representam para o negocio da organizacdo sdo fatores relevantes como
atributos do estudo, proporcionando condi¢des adequadas para a analise das perspetivas da

visdo organizacional, tecnoldgica e de gestdo e dos desafios que Ihe séo inerentes.

Para as fases de demonstracdo e avaliacdo da metodologia de pesquisa, contdamos com a
colaboracdo de gestores com cargos de coordenacéo, entre os quais o responsavel pela area
de seguranca dos Sl. Todos eles se enquadravam no perfil das partes interessadas da area

de TI, identificadas como relevantes para este processo.

Para a fase de avaliagdo foram utilizadas ferramentas de cariz qualitativo, de forma a testar

a eficécia da solucdo proposta para melhoria do planeamento da continuidade.

Para tal, procuramos registar os resultados através de inquéritos de avaliacdo e de
entrevistas estruturadas, para potenciar o valor do conhecimento adquirido no estudo e
permitindo reunir informag&o Gtil para o processo iterativo do método de pesquisa de DS

adotado.

O conhecimento obtido servird de referéncia para trabalho futuro, permitindo dar

12



Modelacéo da Arquitetura Empresarial no Planeamento da Continuidade

Capitulo 1 — Introducdo

continuidade a pesquisa da problematica em analise nesta dissertacao.

1.5 Estrutura da Dissertacao

A realizacdo deste trabalho previu a obtencdo de conhecimento da linguagem de
modelacdo de AE, o ArchiMate, e da ferramenta que permite materializar a sua
representacdo grafica, o Archi. Também o estudo da AE usando o método de
desenvolvimento de arquitetura do The Open Group Architecture Framework (TOGAF) e
ainda o estudo do referencial COBIT 5, em particular do seu processo de gestdo da

continuidade.

Dada a abrangéncia, complexidade e a vasta documentacdo destas normas, procurdmos
restringir-nos ao essencial e ao estritamente necessario para permitir enquadrar a solucao

do problema, de modo a ser possivel executar o trabalho em tempo util.

A estrutura de tal tarefa € ilustrativa desse percurso de aprendizagem e da pesquisa

realizada para a concretizacdo da dissertacdo de mestrado.

Apresentamos, de seguida, essa estrutura composta por um conjunto de seis capitulos,
respetivas seccdes e subsecgdes, bibliografia e anexos. Ela segue o modelo de pesquisa

cientifica proposto pelo DSRM como molde base para a ordenacdo dos temas e capitulos.

Logo a seguir ao indice Geral e aos Indices de Figuras, Quadros e da Lista de Acronimos,
temos o corpo principal do documento, constituido pelos seguintes capitulos:

e Capitulo 1, Introducdo: No primeiro capitulo foi feito um enquadramento do
trabalho, identificando a area cientifica, o dominio de aplicacdo e a organizagdo
onde se demonstrou a solucdo proposta. E identificado e descrito o problema de
pesquisa e realizada uma descri¢do sumaria da metodologia de pesquisa cientifica
adotada, suportada em DSR. Sdo também apontados 0s requisitos necessarios a
concretizagdo do trabalho ao nivel dos conhecimentos prévios. No final, é

apresentada a estrutura do trabalho.

e Capitulo 2, Trabalho Relacionado: Nesta parte realizamos o levantamento do
trabalho relacionado com as areas abordadas, onde analisamos como foi
enderecado o problema, identificando se existem outros potenciais instrumentos de

suporte para a sua resolucao e quais as limitagdes e valias dos mesmos.
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Capitulo 3, Proposta de Pesquisa: aqui apresentamos 0 objetivo de pesquisa € a
descricao da proposta de tese, bem como o desenho e desenvolvimento do artefacto

proposto.

Capitulo 4, Demonstracdo: nesta fase da dissertacdo descrevemos os moldes do

trabalho que serviu de base para o processo de demostracdo da proposta em causa.

Capitulo 5, Avaliacdo: neste capitulo explicamos e descrevemos a metodologia que
nos permitiu construir a avaliacdo qualitativa da solucdo preconizada, centrada nas

respostas aos inquéritos e as entrevistas, terminando com a analise dos resultados.

Capitulo 6, Conclusdo: por ultimo, apresentamos as metas alcancadas com o
trabalho de pesquisa, os principais contributos, as licdes assimiladas, as limitacGes

apuradas, sendo, por ultimo, expostas algumas propostas de trabalho futuro.

No final, na Bibliografia, expomos a lista das referéncias bibliogréaficas consultadas e

utilizadas ao longo do documento que permitiram guiar a construcdo do artefacto e

enquadrar o ambito da pesquisa.

Nos anexos da dissertacdo estdo ainda patenteados: a) O cronograma com o planeamento

temporal sumario das etapas de execucdo da pesquisa e do trabalho de dissertacdo; b)

Vistas da modelacdo do processo de continuidade do COBIT 5 apresentadas com o

formulério; c) Graficos com resultados complementares da analise estatistica das respostas

ao inquérito de avaliacdo; d) O formulério utilizado para o inquérito de avaliacdo e que

servir de guido para as entrevistas.
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2. Trabalho Relacionado
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Neste segundo capitulo explordmos a literatura relacionada com as areas abordadas na

pesquisa realizada sobre o tema proposto.

A anélise do estado da arte em que se desenvolveu o nosso trabalho estd enquadrada pelos
limites da fronteira dos temas fulcrais abordados. Esses temas delimitam o ambito de

oportunidade de pesquisa a que procurdmos nos restringir.

Nas seccdes deste capitulo sintetizamos o levantamento do trabalho relacionado,
apontando os aspetos relevantes e as lacunas que consideramos existir nesse material

bibliografico relativamente a solucao proposta.

2.1 Ambito da Pesquisa

O ambito da presente pesquisa foi circunscrito ao tema proposto — a utilizacdo da
modelacdo da AE para melhoria do planeamento da continuidade de negdcio —, no
contexto das Tl e na &rea da governanca dos Sl. Este espaco resulta da intersecdo dos
conjuntos respeitantes aos temas da CN, da AE, da modelacdo usando a linguagem
ArchiMate e do COBIT 5.

No esquema representado na Figura 2.1, foi enquadrado de forma visual o ambito da
pesquisa, conforme descrito no paragrafo anterior, onde se representa a intersecdo dos
dominios das &reas estudadas neste trabalho.

Figura 2.1 — Espaco de oportunidade para a pesquisa.

Governancga dos Sl Continuidade

N
\

4
/' Ambito da Pesquisa®,
/A Modelagdo da AE
do COBIT 5 como
facilitadora da
Continuidade

Arquitetura
Empresarial
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Obtemos, desta configuragdo, os limites do dominio de pesquisa para o levantamento
bibliografico do trabalho relacionado. Tomando como referéncia estes marcos, partimos
para a pesquisa da bibliografia relevante para o trabalho, a partir da qual resumimos o

estado da arte.

O planeamento do processo de gestdo da CN nas organizaces da AP ¢é o foco da
problematica que este trabalho endereca. Nele se utilizou a AE e, em particular, a
linguagem visual do ArchiMate para representar a modelacdo do processo de continuidade

da organizacéo, a partir da modelacéo do processo do referencial COBIT 5.

Através do seu mapeamento, propusemos a construcdo de um artefacto que contribua para
ajudar a identificar as boas praticas, os produtos de trabalho e/ou possiveis lacunas na

construcdo da continuidade nas organizac6es publicas.

Através da andlise comparativa do cenario atual e do futuro, construido com base nas
recomendacgdes das melhores préaticas do referencial adotado, ser& possivel identificar os
pontos que possam estar na base das dificuldades sentidas por determinada organizacao no
planeamento da continuidade, problema para o qual procurdmos convergir para auxiliar a

sua resolucdo.

E natural que diferentes organizagbes tenham também diferentes dificuldades e problemas
para resolver relacionados com o planeamento da continuidade. Pretendemos que a solucao
proposta, desenhada a partir do artefacto desenvolvido, se possa vir a aplicar a diferentes

ambientes e cenarios organizacionais.

A utilizacdo de referenciais que sdo igualmente generalistas, permitird manter essa
perspetiva aberta a um mais alto nivel, possibilitando a sua adaptacdo e aplicacdo em

diferentes conjunturas.

Uma das componentes mais importantes desses contextos organizacionais sdo as partes
interessadas (stakeholders) que, conjuntamente com o0s outros servidores ativos dos
sistemas dindmicos da organizacdo, os computadores que alojam os Sl, sdo parte

fundamental das acdes em tempo real e em rede dos processos de negocio [18].

Foram identificadas algumas classes de partes interessadas, classificadas consoante o seu

ambito e principais interesses no processo de continuidade:
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e Organizacao;

e Governanca da organizacao;

e Gestdo do processo de continuidade;

e Sistemas e Tecnologias de Informacéo.

Neste trabalho, o enfoque esteve no estudo da modelacdo do processo de gestdo da
continuidade, restrito ao &mbito da governanca dos Sl, de modo a habilitar as organizagdes
a iniciar as atividades de prossecucédo do seu planeamento relacionado com as Tl, dado que
sdo elas que suportam, atualmente, as organizacdes que estdo no decurso da transformacéo

digital dos seus processos de negdcio.

Por esse motivo, a nossa atencédo incidiu, primariamente, no planeamento do processo de
continuidade, de acordo com a orientacdo que nos providenciaram as boas praticas

fornecidas pelo COBIT 5, vocacionado para a area das TI.

Esse foi o objetivo que se perseguiu neste trabalho de pesquisa e que visou utilizar a
modelacdo da AE daquele referencial recorrendo a linguagem ArchiMate para simplificar,
tornar mais inteligivel e eficaz o planeamento do processo de gestdo da continuidade, por

parte dos stakeholders envolvidos na gestdo dos Sl da organizacao.

Foram estas as areas que definiram o ambito que balizou e orientou este trabalho, em
paralelo com o objetivo acima descrito, na concretizacdo da pesquisa e elaboracdo da
dissertacdo que apresentaremos nas secc¢des seguintes.

2.2 Continuidade de Negdcio

A continuidade de negdcio é, por si s6, um tema abrangente. Envolve conceitos vastos que
podem ser aplicados em diversos cenarios, a diferentes areas, em multiplos setores e que
requerem a coordenagdo de multiplos intervenientes, de diversas atividades, sendo inerente

ao conhecimento da organizacao, das tecnologias e dos seus processos de negocio [19].

E, ndo sO por estes motivos, uma é&rea que envolve uma consideravel complexidade e

alguma maturidade da organizacdo na sua abordagem.

A gestdo da continuidade € o processo pelo qual os planos sdo colocados em pratica e

geridos para assegurar que 0s servicos de Tl possam recuperar e continuar a operar, no
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caso de algum incidente sério ocorrer [20].

N&o nos referimos apenas a medidas reativas, mas também a medidas proativas, em que se
procura, numa primeira instancia, reduzir o risco de ocorréncia de um desastre [20] e, na
eventualidade desse cenario, minimizar o impacto das consequéncias que dai tenham

resultado.

A importancia da gestdo da continuidade de negocio (Business Continuity Management —
BCM) reveste-se de diferentes perspetivas consoante as partes interessadas da organizacao.
A interrupcdo do neg6cio tem um impacto negativo nos interesses destes atores do sistema
organizacional, onde cada um faz parte de uma cadeia de funcionamento de que depende e

da qual outros estdo dependentes [21].

Pelos motivos expostos, as organizacfes tém interesse em realizar planos de continuidade

que incluam procedimentos de recuperacdo de desastres (Disaster Recovery — DR).

As questdes legais e de conformidade (compliance) s&o importantes em situacfes de
incidentes, quebras de seguranca da informacao e de fornecimento de servico que possam
implicar incumprimentos contratuais e de prazos, acarretar custos e insatisfacdo dos
clientes. No limite, tais consequéncias podem levar a organizacdo e respetivos gestores a

eventuais processos judiciais [22].

Para obviar estas situacBGes hipotéticas, mas provaveis, € conveniente que a organizacao
desenvolva um plano de gestdo do processo de CN que proteja a cadeia de fornecimento e
de preservacdo de valor [22]. A demonstracdo da utilizacdo de boas préaticas recomendadas
por um referencial reconhecido junto da comunidade, serd, por si s6, um fator de

credibilidade e validade do processo, e atenuante num eventual processo legal [22].

Seré relevante que o plano esteja alinhado com as melhoras praticas e substancie as normas
e diretrizes dos principais referenciais reconhecidos pelo mercado. Na criagdo desses
padrdes sdo exemplo a Information Systems Audit and Control Association (ISACA), a
International Organization for Standardization (ISO) e a International Electrotechnical

Commission (IEC).

Neste processo, as organizacGes devem procurar identificar os fatores criticos de sucesso
(Critical Success Factors — CSF) e os indicadores chave de performance (Key

Performance Indicatores — KPI) que lhes permitam definir os objetivos a atingir, para 0s
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poder controlar e monitorizar a sua adequada e atempada execucao.

Em suma, o planeamento da continuidade proporciona um conjunto de valores intrinsecos,

alguns de cariz intangivel, como sdo exemplo os seguintes:
e Maior resiliéncia a eventos disruptivos;
e Proatividade na reducéo e mitigacdo dos riscos de negocio;
e Alinhamento com os requisitos legais e de regulacao;
e Credibilidade organizacional;
e Melhor servico (vantagem competitiva e/ou melhoria da imagem institucional);

e Relacdes de confiangca com todas as partes interessadas, sejam elas as equipas

internas, parceiros de negécio ou clientes.

E evidente que para planear o processo de gestdo da continuidade, instalar e operar uma
infraestrutura de DR, sdo necessarios recursos de ordem diversa, sejam eles humanos,
financeiros ou mesmo temporais. Estes aspetos constituem um obstaculo para as
organizacOes, sobretudo numa época em que se debatem com problemas financeiros,

restricdes orcamentais, bem como com falta de pessoal.

Nesse sentido, é importante que as organizacfes adotem estratégias de transformacdo numa
perspetiva top-down, combinando-as com uma abordagem do tipo bottom-up assegurando
a colaboracdo em rede das partes interessadas e a integragédo do know-how interno.

Aliada aos processos e a tecnologia, a adequada gestdo das pessoas € uma das
componentes chave para 0 sucesso das organizacbes e da continuidade, onde o
envolvimento dos RH, a sua formagéo e valorizagdo continua devem ser uma prioridade
[23]. Fatores como a motivacdo, a delegacdo, a definicdo de prioridades, entre outras,
devem ser centrais na lideranca de pessoas e empresas, para que sejam criadas condic¢des

de relacionamento potenciadoras de uma boa comunicagéo [23].

No processo de transformacdo que a digitalizacdo e a continuidade requerem, os valores
éticos devem ser privilegiados como critérios de gestdo, na criacdo de valor para o negocio
e na fundacgéo de relagdes de confianca [24] entre as partes interessadas. As pessoas podem

constituir um acelerador ou um travdo da mudanca.
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O planeamento da CN permite assegurar que 0s processos de negdcio possam continuar a
funcionar na eventualidade da ocorréncia de um incidente [20]. Um plano de contingéncia
inadequado representa um risco para 0 negdcio e para a organizagdo que ndo esta
preparada para responder a um evento disruptivo que resulte em perdas [20]. A sua

inexisténcia constitui uma lacuna na governanca dos Sl e uma quebra de seguranca.

Essas interrupcdes podem ter origem, por exemplo, em falhas no hardware ou no software,
em quebras no fornecimento de energia ou problemas no arrefecimento dos equipamentos,
passando pelos erros dos recursos humanos, até ataques externos, ou outros eventos de

origem natural com consequéncias catastroficas.

O BCM procura mitigar o impacto desses eventos, criando as condi¢cdes necessarias para a
organizacdo reagir adequadamente aos mesmos [25]. Complementarmente, ha que avaliar
0S riscos e o0s custos que decorrem de uma paragem de servico e qual o seu impacto no

negdcio, para permitir realizar um adequado dimensionamento dos recursos.

Em simultaneo, € preciso investir em infraestruturas redundantes para colmatar pontos de
falha nos sistemas de suporte aos processos de negocio, de forma a assegurar que, ao fim

do menor tempo possivel, ocorra a reposi¢cdo de equipamentos e Servigos.

A definicdo desse tempo € atribuida a uma variavel caracteristica do dimensionamento da
continuidade que identifica o periodo para reposi¢cdo dos sistemas afetados e acordado
entre as partes interessadas [26]. Conjuntamente com o tempo de reposicdo, ha outro
parametro chave do plano de continuidade que influencia o desenho da infraestrutura

tecnoldgica, conforme ilustrado na Figura 2.2.

Figura 2.2 — Defini¢do de RPO e RTO.
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Fonte: adaptado de [27].

Descrevemos a seguir a definicdo destas variaveis de referéncia da continuidade:
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e RTO — Recovery Time Objective é a duracdo de tempo e o nivel de servigo dentro
do qual um processo de negdcio deve ser reposto apds a ocorréncia de um desastre,
de modo a evitar consequéncias inaceitaveis associadas a uma quebra na

continuidade da sua execugéo [26].

e RPO - Recovery Point Objective descreve o intervalo de tempo que deve passar
ap6s uma disrupcdo, antes que a quantidade de dados perdidos durante esse
periodo, ultrapasse o limite estabelecido no BCP [26].

Hoje em dia j& se encontram disponiveis no mercado solucdes de Disaster Recovery as-a-
Service (DRaaS) [27], onde aqueles parametros sdo dimensionados e integrados. No
entanto, continua a ser importante assegurar o alinhamento estratégico, a definicdo de
requisitos e de prioridades, tal como o envolvimento das pessoas da organizagéo.

Tribolet define 0 ambiente organizacional como uma rede semantica de active servers,
sendo uns de carbono (pessoas) e outros de silicio (computadores), interoperando entre si e
transacionando em tempo real [18]. Esta perspetiva da interligacdo Homem/maquina ndo
pode ser dissociada na nova abordagem das organizacfes aos processos, como também no

tema da continuidade.

Em Laudon [1] é evidenciado o contributo conjunto das componentes da gestdo, da
organizacdo e da tecnologia para os Sl que, por sua vez, suportam as soluc@es de negécio e
ddo resposta aos desafios de negdcio. Por dltimo, estes voltam a implicar uma nova

adequacdo daquelas componentes para lhes dar uma resposta adequada (Figura 2.3).

Figura 2.3 — Relacdo da Gestdo, Organizagao e Tecnologia com os SI.
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Fonte: adaptado de [1].
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Esse processo esta igualmente sujeito a evolucdo dos sistemas a que da suporte. O as-is da
organizacdo esta em constante mudanca [28], aumentando a complexidade da sua
modelacdo, constituindo um desafio realizar a sua gestdo dinamica e manter atualizado o

modelo do estado atual [28].

No decurso das ultimas décadas o conceito de BCM tem evoluido de maturidade [22],
tendo-se alterado sucessivamente o mind set (Figura 2.4), centrando-se, cerca do ano de
2010, na normalizacdo da gestdo da continuidade de negdcio. Hoje em dia, o alinhamento
com a governanga dos Sl e a adogdo de boas praticas baseadas em quadros de referéncia
com uma visao integrada da organizacao constituem um novo paradigma, como sucede no
caso do COBIT 5 [11].

Figura 2.4 — Evolugdo do conceito de BCM.
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Fonte: adaptado de [22].

O presente trabalho endereca o tema da gestdo da continuidade de negdcio neste dltimo
estadio, recorrendo a modelacdo da AE, usando as boas praticas o COBIT 5, o seu

alinhamento com os objetivos da organizacao e a execugdo do controlo dos mesmos.

Na seccdo seguinte enquadrdmos esta evolucdo, fazendo uma analise da analogia entre o
processo de gestdo da continuidade e a recuperagao de desastres.

2.2.1 Recuperacao de Desastres

A continuidade de negocio esta associada ao conceito de recuperacdo de desastres.
Atualmente, o entendimento que existe é de que o DR constitui um subdominio da gestéo
da CN, sendo esta mais abrangente e incluindo todos os processos de negécio da

organizacao.
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O DR de Sl esta focado na reposicdo das TI, estando relacionado com a recuperacdo das
infraestruturas fisicas. A medida que este conceito evoluiu com a adogdo de boas préticas,
a sua aplicacao foi-se tornando generalizada, passando a focar-se na cadeia de valor e ndo

dando apenas énfase a recuperacao das infraestruturas de T1 existentes [22] (Figura 2.5).

Figura 2.5 — Evolugao e melhoria da pratica de DR e BCM.
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Fonte: adaptado de [22].
No esquema da Figura 2.6, elucidativo desta analogia entre os conceitos de continuidade e
de recuperacdo de desastres, podemos observar como se relacionam em funcdo do ambito e

da orientag&o da atividade [22].

Figura 2.6 — Tipologia de abordagens a continuidade de negocio.
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Fonte: adaptado [22].
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No levantamento do trabalho relacionado constatimos que sdo apresentadas diversas

solugdes que apoiam as organizacdes na elaboracédo de planos de recuperacao de desastres.

Nas mesmas, a gestdo da continuidade dirige a resposta da organizacdo para situacdes de
crise, distintas da normal gestdo de incidentes [29], como melhor se compreende no

esquema da Figura 2.7,

Figura 2.7 — Relacao entre Gestao da Continuidade e Gestao de Incidentes.
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—— ——
Gestdo de Incidente Gestdo da Continuidade

Fonte: adaptado de [29].
No entanto, estas abordagens ndo fazem parte da solugdo que se pretende construir para
resolver o problema identificado, fazendo, antes, parte do problema, ao criar estruturas
complexas e documentacdo abundante, mas ndo as ferramentas adequadas que possam
auxiliar os gestores de Sl a planear o processo de gestdo da continuidade em alinhamento

com os objetivos da organizacgéo e 0 envolvimento das restantes partes interessadas.

Nas seccOes seguintes revimos o conceito de plano de continuidade de negocio e

realizdmos o levantamento do estado da arte das normas relacionadas com a continuidade.

2.2.2 Plano de Continuidade de Negdcio

A gestdo de um projeto de planeamento da continuidade de neg6cio na organizagdo é
realizada, essencialmente, da mesma forma que qualquer outro tipo de projeto [30]. Dai ser
importante, logo de inicio, definir o seu &mbito, estabelecendo o que deve ser incluido e o
que ndo deve ser considerado, quer ao nivel dos processos de negocio, quer dos sistemas e

tecnologias de informacao.

Com a elaboracdo de um Plano de Continuidade de Negocio (PCN) (em inglés Business
Continuity Plan — BCP) pretende-se dotar a organizacdo de uma ferramenta que a ajude a
manter ou a recuperar as suas atividades no caso da ocorréncia de uma interrupgédo, nao

programada, das operacGes de suporte ao negocio e das atividades criticas para a
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organizacdo cumprir a sua missdo e atingir 0s seus objetivos. Caso ocorra uma
descontinuidade numa dessas atividades, o PCN pode ser executado de forma integral ou

parcial, em qualquer etapa da resposta a um incidente [30].

Do ponto de vista do PCN, o funcionamento de uma empresa e entendido com base em

duas variaveis: as componentes e 0s processos [30].

As componentes sdo todas as variaveis utilizadas para a sua realizacdo, sejam de energia,
telecomunicacdes, informatica, infraestruturas ou recursos humanos. Todas elas podem ser
substituidas ou restauradas, de acordo com suas caracteristicas. J& 0S processos Sao as

atividades realizadas para operar 0s negocios da empresa [30].

O PCN ¢, por sua vez, constituido por planos mais restritos e dirigidos a problematicas
concretas. Todos esses planos tém como objetivo principal a formalizacdo de acles a
serem tomadas para que, em momentos de crise, a recuperacao, a continuidade e a retoma
das operacOes e atividades possam ser efetivas, evitando que 0s processos criticos de
negocio da organizacdo sejam afetados [30], o que pode acarretar custos e/ou perdas

financeiras.
Constituicdo do Plano de Continuidade de Negocio

Este plano esquematiza o desenvolvimento preventivo de um conjunto de estratégias e
planos de acdo de modo a garantir que 0S Servigos essenciais sejam devidamente
identificados e preservados ap6s a ocorréncia de um desastre, até ao retorno a situacao
normal de funcionamento da empresa, dentro do contexto do negécio do qual ela faz parte
[30].

O PCN ¢ constituido pelos seguintes planos [30]:
¢ Plano de Contingéncia;
e Plano de Administracéo de Crises;
e Plano de Recuperacao de Desastres;
e Plano de Continuidade Operacional.

O conteudo e os componentes dos PCN variam de organizacdo para organizacdo e
possuem diferentes niveis de detalhe, dependendo da escala, ambiente, cultura e

complexidade técnica da organizacdo. As grandes organizagbes podem necessitar de
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documentos separados para cada uma das suas atividades criticas, enquanto as
organizacfes mais pequenas podem ser capazes de abordar todos os aspetos criticos num

Unico documento.

Assim, convira que o PCN da organizacgdo contenha um plano de a¢do que inclua uma lista
estruturada de tarefas por ordem de prioridade [30]:

e Como é ativado o0 PCN;

e Elementos responsaveis para ativa-lo;

e Procedimento que esses elementos devem adotar ao tomar essa deciséo;
e Elementos que devem ser consultados antes dessa decisao;

e Pessoas que devem ser informadas aquando da deciséo;

e Quem vai para aonde e quando;

e Quais 0s servicos que estdo disponiveis, aonde e quando, incluindo como a

organizagdo mobilizara os seus recursos externos e os de terceiros;
e Como e quando serd comunicada essa informagao.

Para assegurar a continuidade de negdcio, todos estes procedimentos precisam de ser
pormenorizados, incluindo operac@es manuais, a sequéncia de recuperacao de sistemas e

quais os intervenientes, entre 0s que se considerem relevantes em cada organizacéao.

Os planos devem mencionar os recursos humanos, as instalacdes, a tecnologia, informagao
util e as partes interessadas identificadas na fase de estratégia. Devem ser incluidas

premissas claras e minuciosas sobre quaisquer recursos necessarios para criar os planos.
Esta fase de planeamento é fundamental para o sucesso da sua execucéo e da sua eficacia.

Caso a falta de um servigo ou recurso torne 0s objetivos desse plano inatingiveis, um
procedimento alternativo e claro deve ser definido para que o problema seja escalado a um

nivel mais alto na hierarquia da organizacéo [30].

A equipa de TI e de seguranga pode apoiar essa tarefa, mas ndo pode ser responsabilizada
por toda a sua execuc¢do. Tal auxilio pode contemplar a criacdo, manutencdo, divulgacéao e
coordenacao do plano de contingéncias [25], cuja capacidade de cooperacéo e coordenagédo

dos recursos pode residir em diversas areas dentro da organizagéo [21].
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Quando estes aspetos ndo sdo tratados de forma integrada, podem originar problemas
futuros com impacto na manutencdo da gestdo da continuidade. Ha lacunas, nesse
alinhamento, que devem ser colmatadas logo na fase de planeamento, nivelando o processo

com a arquitetura empresarial e com 0s objetivos estratégicos de T e da organizacao.

As normas e os padrdes tém vindo a dar resposta a algumas destas questfes, em aspetos
diferenciados. Na proxima seccao analisamos aquelas que sdo consideradas pelo COBIT 5

como suporte para guiar a implementagéo da continuidade.

2.2.3 1S0O 22301 - Sistema de Gestao de Continuidade de Negdcio

A norma ISO 22301:2012 (Societal Security — Business Continuity Management Systems —
Requirements) foi langcada em maio de 2012 para substituir o British Standard BS 25999-
2:2007, sendo considerada como related guidance pelo processo DSS04 do COBIT 5 [31].

Esta norma é baseada no modelo Plan-Do-Check-Act (PDCA), também conhecido como o
Ciclo de Deming que especifica requisitos para: planear, estabelecer, executar, operar,
monitorizar, rever, manter e melhorar (continuamente) um sistema de gestdo de
continuidade de negdcio que esteja documentado para: proteger contra, reduzir a
probabilidade de ocorréncia, preparar, responder e recuperar de incidentes quando eles

surjam [32].

Importa referir que os requisitos especificados na norma ISO 22301 sdo genéricos e
destinam-se a ser aplicaveis a todas as organiza¢des ou suas partes, independentemente do
seu tipo, tamanho ou natureza. A extensdo da aplicacdo destes requisitos depende do

ambiente operacional da organizacédo e da sua complexidade [32].

Na pratica, essa mesma flexibilidade esta implicita na solugéo proposta, onde esse mesmo

principio esta subjacente ao modelo do COBIT 5.

Fazemos notar que a série 1SO 22300 inclui outras normas que também se enquadram no
ambito da continuidade: a ISO 22313:2012 Societal security — Business continuity
management systems — Guidance, e a 1SO 22315:2015 Societal security — Business

continuity management systems — Guidelines for Business Impact Analysis (BIA) [32].

A solugdo proposta visa melhorar o planeamento da gestdo de continuidade num contexto

de uma entidade concreta, pelo que importa ter uma visdo dos requisitos que poderao ser
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necessarios a uma dada organizacdo. Eles dependem, em grande medida, do seu género,
tamanho e natureza que, sendo gerais e variaveis, podem ndo ser aplicaveis em todos 0s

cenarios.

O adequado levantamento dos requisitos é fundamental para as organizacfes realizarem
com sucesso este plano. Ter como base auxiliar uma norma internacional para referéncia

no uso de boas praticas, constitui uma mais-valia para esse objetivo.

SO0 por si, a norma ISO 22301 ndo permite resolver o problema apresentado,
nomeadamente na AP face a sua estrutura e cultura (mind set). As normas, por si s, nao

facilitam a adocdo das boas préticas e, isoladamente, ndo contribuem para a solugéo.

2.2.4 1SO/IEC 27001 - Sistema de Gestdo de Seguranca da Informacao

O COBIT 5 foi desenvolvido tendo em conta as recomendacdes de outros referenciais e

normas, onde se inclui a série ISO/IEC 27000 e em concreto a ISO 27001.

A norma ISO/IEC 27001:2013 — Sistema de Gestdo de Seguranca da Informacéo, refere,
no anexo A.17 — Aspetos de Sl na Gestdo da Continuidade de Negdcio, a importancia da

CN para assegurar a seguranca da informacéo da organizacao [33].

Esta norma serve de suporte as organizagdes para adotarem um modelo adequado de
implementacdo, operagdo, monitorizagdo, revisdo e gestdo de um Sistema de Gestdo de

Seguranca da Informacdo (SGSI).

E complementada pela norma ISO/IEC 27002:2001 da mesma série, que providencia
recomendacdes de boas préticas e linhas de orientacdo, sendo considerada related guidance
pelo processo DSS04 do COBIT 5 [31].

De acordo com os principios da norma ISO 27001, o SGSI é um modelo holistico de
abordagem a seguranca e independente de marcas e fabricantes tecnoldgicos [33]. Fornece
uma abordagem de trezentos e sessenta graus a seguranca da informacdo, tratando de

maltiplos temas com ela relacionados, tais como:
e As telecomunicagdes;
e A seguranca aplicacional;

e A prote¢do do meio fisico;
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e Os recursos humanos;
e O licenciamento;
e A continuidade de negdcio.

Destina-se ao estabelecimento de processos e procedimentos que depois podem ser
materializados a realidade de cada organizacédo, de forma diferente e com a especificidade

de cada ambiente tecnoldgico e organizacional [33].

No entanto, esta norma ndo endereca, rigorosamente, a tematica da CN, prevendo o
alinhamento com a mesma dentro da Otica da seguranca da informacdo. Dai ndo ser
adequado para o nosso trabalho incluir esta perspetiva, pois ndo contribui, objetivamente,

para a resolucdo do problema de pesquisa.

2.2.5 1S0O 31000 — Gestao de Risco

A ISO 31000:2009, Risk management — Principles and guidelines, é uma norma
internacional que trata especificamente da gestdo do risco nas organizacbes, da sua
avaliacdo e analise de impacto, fornecendo os principios, uma framework e um processo de

orientacdo para a gestdo do risco [34].

A correta identificacdo e gestdo do risco associado as atividades dos processos de negécio
tem, como ja vimos, um papel fundamental para a elaboracdo de um adequado e eficaz

plano de continuidade.

A anélise do risco pode ser dividida em trés fases distintas [35]:
e ldentificacao;
e Avaliacdo;
e Analise de impacto no negocio ou BIA.

Sendo as fases de identificagdo do risco essenciais para a definicdo de um plano de
continuidade de negocio, ndo permitem, porém, ajudar a resolver o problema para cuja

solugéo pretendemos colaborar com este trabalho.

Para o planeamento da gestdo da continuidade, serd necessario 0 conhecimento da

organizagdo, uma adequada compreenséo da arquitetura e boa capacidade de comunicagao
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entre as diferentes equipas de Sl e todas as partes interessadas neste processo, aspetos que

a norma para a gestao do risco ndo endereca especificamente.

Analisa-se na seccao seguinte outra norma que endereca a questdo da continuidade.

2.2.6 1SO/IEC 20000 - Sistema de Gestéo de Servicos

A ISO/IEC 20000:2011 é uma norma internacional para a gestdo e fornecimento de
servigos de TI. O seu modelo de processos tem varias similaridades com a versdo dois do
ITIL [36] e foi desenvolvido com base na BS 15000.

Esta norma define os requisitos minimos para um sistema efetivo de gestdo de servigo. As
organizagGes que apliquem os seus principios podem ser auditadas e alcancar uma

certificacdo da gestdo dos servigos de Tl para um ambito definido [36].

Inclui, na sua estrutura, processos que preveem a gestdo da disponibilidade e da
continuidade de servico, nomeadamente ao nivel dos requisitos, dos planos, da
monitorizacdo e dos testes, sendo considerada related guidance pelo processo DSS04 do
COBIT 5 [31].

Possibilita a uma organizacdo, que esteja num processo de certificacdo na mesma, atingir
um nivel de maturidade superior que, de modo complementar, Ihe d& maior capacidade

para realizar o planeamento da continuidade, visto existirem produtos de trabalho comuns.

Mais uma vez, se verificou que esta norma prop6e uma metodologia de abordagem a
gestdo da continuidade, ndo fornecendo diretrizes quando a problematica da interacdo
necessaria entre as partes interessadas e aos mecanismos de comunicagdo imprescindiveis

para o planeamento.

2.2.7 ITIL — Gestéo de Servigos de Tl

A IT Infrastructure Library (ITIL) é uma framework de IT Service Management (ITSM),
tal como sdo exemplo outros quadros de referéncia de ITSM, como o ISO 20000, o FitSM,
ou ainda o proprio COBIT [11] [20].

A versdo de 2011 do ITIL é uma atualizacdo do ITIL v3, sendo igualmente considerada

como related guidance pelo processo DSS04 do COBIT 5 [31].

Como ja menciondmos anteriormente, a progressiva adocdo das Tl pelas organizacdes
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levou a uma crescente complexidade das infraestruturas de TI. Para uma gestdo mais eficaz
e eficiente, varias frameworks tém sido propostas na area da governanca das TI, como € o

caso do ITIL que segue os principios de AE [37].

O ITSM integra 0 BCM, sendo este mais abrangente do que DR. No desenho de servigo do
ITILv3, 0 BCM ¢ o processo responsavel pela gestdo dos riscos que possam impactar
seriamente 0 negocio e permite salvaguardar os interesses das partes interessadas, a

reputacdo da organizagéo, a marca e as atividades que geram valor [29].

Este processo permite reduzir o risco para um nivel aceitivel e planear a recuperagéo no
caso de ocorréncia de uma disrupcdo. Define ainda os objetivos, o0 @mbito e os requisitos

para o ITSM. Estes conceitos sao relevantes para a gestao da continuidade.

O ITIL providencia e estabelece um conjunto consistente e coerente de boas praticas,
definindo uma norma de qualidade para o servigo de Tl que os clientes devem reclamar e
0s prestadores manter no seu fornecimento, promovendo uma abordagem para as

organizac0es alcancarem uma maior eficécia e eficiéncia na utilizacdo dos Sl [29].

Na revisdo da pesquisa dos trabalhos relacionados, verificAmos que outros autores
propuseram a integragdo dos principios desta framework com os da EA, com vista a
melhoria da sua integracdo para reduzir o desperdicio de recursos no tratamento de pontos
que sdo similares [37], em tempos em que a racionalizacdo é o mote na gestdo das

organizacdes e das TIC.

Na continuidade desses trabalhos, propusemos a utilizacdo da sinergia que resulta da
utilizacdo integrada do ArchiMate e do COBIT 5 para a construcao de artefactos de AE da

gestdo da continuidade.

Apesar de se verificar que o ITIL endereca adequadamente parte significativa da
problematica levantada, constatimos na pesquisa realizada, que a referida sinergia que
resulta da utilizacdo das ferramentas aludidas no paréagrafo anterior, sugere uma proposta

de valor para a solucgéo apresentada.

Analisaremos, ainda, mais algumas normas relacionadas com a pesquisa realizada.
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2.2.8 Outras Normas Relacionadas

Existem, adicionalmente, um conjunto de outras normas da ISO, mas que ndo sao
enderecadas pelo COBIT 5 como related guidance [11] [14], e que tratam da problemaética
da continuidade de negoécio e da recuperacdo de desastres, embora em contextos

especificos. Damos alguns desses exemplos do portfélio da I1SO:

e ISO/PAS 22399:2007 — Guideline for incident preparedness and operational
continuity management;
e |SO/IEC 24762:2008 — Guidelines for information and communications
technology disaster recovery services;
e |WA 5:2006 — Emergency Preparedness.
Hé& ainda outras frameworks para ITSM que mencionamos neste levantamento que, pela
sua relevancia neste contexto, se nos apresentaram Uteis incluir na analise da revisdo

bibliogréfica e da catalogacao realizada.

E o caso da Free and Light ITSM (FiTSM) gerada a partir de um projeto criado pela
Comissdo Europeia [38], o0 que ndo deixa de ser interessante para o contexto das

organizagOes da AP portuguesa, visto que:
e Facilita o processo da sua implementacdo naquele contexto;

e Contraria a hegemonia das organizacdes internacionais norte-americanas nestas

matérias relacionadas com a normalizagdo da gestdo das TI;

e E uma familia de normas que visa facilitar a gestdo da prestacdo de servicos de TI,
incluindo cenarios federados, disponibilizando um conjunto de modelos de
documentos que sdo publicados sob licengas Creative Common [38] para apoio a

construcao dos seus processos.

A sua framework de processos estd, em grande medida, alinhada com a da ISO/IEC 20000

e 0s principais objetivos do FitSM [38] séo:

e Criar uma norma clara, pragmatica, leve e vidvel que permita a gestdo eficaz de

servigos de TI,

e Oferecer uma verséo do ITSM que pode lidar com ambientes federados que, muitas

vezes, nao tém a hierarquia e nivel de controlo visto em outras situagdes;
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e Fornecer um nivel base de ITSM que possa suportar a gestdo da interoperabilidade
em ambientes federados, onde organizacGes dispares ou concorrentes devem

cooperar para gerir 0S Servigos.

Estas normas, apesar de darem uma resposta abrangente para o problema e linhas de
orientacdo, ndo enderecam especificamente a problemética da continuidade e do seu

planeamento na Otica da melhoria da comunicacao das partes e alinhamento estratégico.

2.3 COBIT5

O recurso ao quadro de referéncia COBIT 5 [11] permitiu fornecer a estrutura de processos
para desenvolver a base da solucdo proposta para o problema identificado. O seu modelo
possibilita a criacdo de valor para as organizagdes que adotem as suas recomendacdes para

a constituicdo e estrutura dos processos de governanca e gestdo das TI.

O COBIT 5 é reconhecido e aceite como um referencial de boas praticas de governanca e
gestdo, que integra as melhores préaticas do estado da arte, e onde se incluem referéncias a
algumas das principais normas para as quais remete como related guidance [11], sempre

que seja necessario aprofundar e densificar as orientacdes por ele fornecidas.

E uma estrutura de governanca de T1 que especifica os objetivos de controlo, as métricas e
0s modelos de maturidade relacionados com os S| que suportam 0s respetivos processos de
negocio [11]. E igualmente um quadro de ITSM, tal como outros quadros de referéncia

como o ISO 20000 ou o ITIL v3 [39], cujas praticas integra.

Na Figura 2.8 podemos verificar como as preocupacdes de alinhamento com os objetivos
estratégicos lhe sdo inerentes, ponto que interessou explorar para valorizar a solugdo
proposta, mapeando com principios de gestdo como o Balanced Scorecard (BSc) [11] e as

suas quatro perspetivas, modeladas abaixo com a linguagem Archimate.

Para além de incluir as boas praticas e diretrizes de outras normas de referéncia para a area
da gestdo do IT, o COBIT 5 também integra um processo de gestdo da continuidade
(manage continuity) que pertence ao grupo de processos de Delivery, Service and Suport
(DSS), sendo o seu processo numero quatro (DSS04) [11].
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Figura 2.8 — Objetivos da organizagdo/empresa do COBIT 5.

(Goal) COBITS Enterprise Goals @
Financial COBITS Enterprize Goals Customer COBITS Enterprise Goals Internal COBITS Enterprise|Goals Learning and Growth COB|TS Enterprise Goals
(Goal) 1. Stakeholder value of @ (Goal) 6. Customdr-oriented service @ (Goal) 11. Optimifation of business @ (Goal) 16. Skilledl and motivated @
business irjvestments culfure process fupctionality pegple
(Goal) 2. Portfolip of competitive @) (Goal) 7. Business kervice continuity @ (Goal) 12. Optimifation of business @ (Goal) 17. Product and business @)
products ad services and avgilability process costs innovation culture
(Goal) 3. Managed business risk @ (Goal) 8. Agilefesponsestoa @ (Goal) 13. Manageld business change @
(safeguarding of assets) «changing busingss environment progrgmmes
(Goal) 4. Complignce with external @) (Goal) 9. Informatipn-based strategic @& (Goal) 14. Operdtional and staff @
Iaws and regulations decisior| making produftivity
(Goal) 5. Financial transparency @ (Goal) 10, Optimisation of service @ (Goal) 15. Compliance with intemal @
delivery costs policies

Fonte: [14].
Quanto ao alinhamento com os objetivos relacionados com as Tl do COBIT 5, o recurso ao
BSc [11] ilustra bem essa orientacdo estratégica do referencial, através da sua modelacédo

em ArchiMate, conforme a Figura 2.9.

Figura 2.9 — Objetivos relacionados com as TI do COBIT 5.

(Goal) COBITS IT-related Goals @
Financial COBITS IT-relates Goals Customer COBITS IT-relat¢d Goals Internal COBITS IT-related|Goals Leamning and Growth COB|T5 IT-related Goals
(Goal) 01 Alignment of ITand @ (Goal) 07 Delivery gf IT services in line@) (Gozl) 09(IT agility @ (Goal) 16 Competgnt and motivated @)
business strategy with business|requirements business and|IT personnel
(Goal) 02 IT compliance and support @) (Goal) 08 Adequate use of @ (Gosl) 10 Security of information, (@) (Goal) 17 Knowledge, sxpertise and @)
for business compliance with external spplications, information and processing inffastructure and initistives for business innovation
laws and rpgulations technology solutions applications
(Goal) 03 Commitment of executive @ (Goal) 11 Optimisation of IT assets, @
management for naking IT-related resources anfl capabilities
decizions
(Goal) 04 Mangged IT-related @ (Goal) 12 Enablemgnt and support of @)
busingss risk business processes by integrating
applications andtechnology into
(Goal) 05 Realised benefits from IT- @) (Goal) 13 Delivery of programmes @
enabled investmgnts and services delivering benefits, on time, on
portfolio budget, and meeting requirements
(Goal) 06 Transparency of IT costs, @ (Goal) 14 Availabifity of reliable and @
benefits and risk useful informatjon for decision
making

(Goal) 15 IT compliance with internal @
policies

Fonte: [14].
E também um referencial recentemente lancado (em 2013) [11], que se apresenta inovador,
mesmo face a sua anterior versdo (COBIT 4.1), sendo disruptivo em relagédo a essa versao,
considerando 0 modo como incorpora as questdes de governanca e gestdo dos SI mas
simultaneamente fazendo a sua separagdo [11], bem como integra as melhores praticas de

outros referenciais.
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Consideramos que 0s cinco principios base que o descrevem sdo outra das vantagens que
pode levar as organizacdes a adotar esta framework, aspeto que considerdmos relevante e

procuramos, através do recurso ao COBIT 5, incluir na solucéo proposta. Sao eles:
¢ Ir ao encontro das necessidades das partes interessadas;
e Abranger a organizacao de ponta a ponta;
e Aplicar um Unico quadro de referéncia integrado;
e Proporcionar uma abordagem holistica;
e Separar a governanca da gestéo.

O COBIT 5 ajuda as organizacfes/empresas a criar valor a partir das Tl, mantendo um
equilibrio entre a realizacdo de beneficios e a otimizacdo dos niveis de risco. Portanto, o
valor gerado é definido pelos beneficios para as partes interessadas [11].

Aqueles principios sdo igualmente apresentados na Figura 2.10 na perspetiva do COBIT 5.

Figura 2.10 — Principios do COBIT 5.

1. Meeting
Stakeholder
Needs

5. Separating .
Governance 2. g:rglsige the

From
Management End-to-end

COBIT 5
Principles

4. Enabling a 3. Applying a

o Single
Holistic

Integrated
Approach Framework

Fonte: [11].
Estes pressupostos auxiliam a substanciar a opcdo pelo COBIT 5 como quadro de
referéncia da nossa proposta de solucdo, e ndo por outras referéncias ou normas. O nivel de
integracdo, abrangéncia e prioridade dada as necessidades das partes interessadas, sdo uma
inovacao para a gestdo das TI das empresas/organizagdes, 0 que pensamos ser o0 caminho a

seguir pelos gestores e que desejamos incluir na solugdo proposta.
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Esta framework representa o estado da arte para a governanga dos Sl, ao integrar varias
normas e referenciais em diversos contextos, ao ter sido criada recentemente e por prever o
alinhamento da gestdo da continuidade com os objetivos estratégicos de negocio da

organizacédo de extremo a extremo, incluindo as TI.

Com o recurso ao COBIT 5, estes foram embutidos no desenho do artefacto desenvolvido,

reforcado pelas valéncias intrinsecas ao referencial e a linguagem de modelacdo adotada.

Na subseccdo posterior olhamos para o processo de continuidade do COBIT 5, essencial

para sustentar a nossa proposta de artefacto.

2.3.1 Gestao do Processo da Continuidade

A importancia da melhoria da governanca das Tl da empresa (do inglés Governance of
Enterprise IT — GEIT) é amplamente reconhecida pelas administracdes das organizacfes

como uma parte essencial da gestdo [21].

Apesar dos cortes orgamentais dos Ultimos anos, verificou-se um aumento generalizado do
investimento e da difusdo das tecnologias de informacdo e com elas do volume de
informacdo gerada [1]. As Tl passaram a ter uma importancia critica para as organizacdes
e para 0s seus negocios, sendo importante garantir a seguranca dessa informacdo e a

continuidade dos sistemas que a suportam.

Face a uma maior consciéncia desta realidade e da importancia da regulacédo, por parte dos
gestores de topo das organizacgdes, tem vindo a fazer parte das suas prioridades a gestdo do
ambiente de TI e a necessidade de cumprir com as obrigacdes legais, regulamentares e
contratuais [21].

Podemos verificar no esquema da Figura 2.11 que o COBIT inclui a gestdo do processo de
continuidade enquadrado no &mbito dos restantes processos de gestdo e governanca das Tl
da empresa/organizacdo. Esse alinhamento € chave para assegurar o ITSM e o BCM,
refletindo-se igualmente na qualidade de construcao do artefacto proposto.

Esta Gltima versdo do COBIT [11], ao incluir um processo especifico para tratar a gestao
da continuidade de forma articulada com os restantes processos e com 0s objetivos

estratégicos de Tl e da organizagéo, representa uma inovagédo na governanca dos Sl.

Ndo obstante, se o seu uso for realizado de forma isolada, sem outras ferramentas de
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suporte e em alinhamento com a AE, tal ndo resolve a questdo da sua adocdo pelas
organizacgOes. Face aos parcos recursos que atualmente existem na area das T1 [1], ao final

do dia, a problematica da CN acaba por ndo ser uma primazia.
Figura 2.11 — Modelo de Referéncia dos Processos do COBIT 5.
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Processes for Management of Enterprise IT

Fonte: adaptado de [11].
Também a complexidade e extensdo das normas e referenciais existentes leva, regra geral,
a que as organizages estejam dependentes de consultores externos para efetivar esses
projetos. A contratagdo de recursos em regime de outsourcing aumenta,
consideravelmente, os custos relacionados com o investimento necessario para enderecar a

continuidade.

Por outro lado, terdo que se alocar recursos internos para acompanhar o processo de
levantamento do as-is e para responder as perguntas dos consultores sobre a organizacao,
0S Seus processos e 0S meios existentes para compilar a informacéo da arquitetura dos Sl.
Séo estes que detém o know-how das atividades criticas para 0 negocio da organizacao.

Numa fase posterior, serd possivel estabelecer o to-be. Para definicdo dessa fase,
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utilizdmos o processo DSS04, que aponta 0s inputs, outputs e os outcomes de e para 0s

outros processos do COBIT 5 que estdo relacionados com o da gestdo da continuidade.

Para facilitar a identificacdo do as-is e ajudar a avaliar o nivel de maturidade da
organizacéo, sugerimos que o levantamento se baseasse a partir do processo completo, tal
como proposto no DSS04.

Na seccao ulterior, poderemos compreender melhor esta relagdo da construcéo do artefacto
desenvolvido com base na AE do processo de continuidade do COBIT 5, simplificado pelo

recurso a linguagem visual do Archimate como parte integrante da solucdo sugerida.

2.4 Arquitetura Empresarial

Nesta sec¢do realizdmos o levantamento da bibliografia relacionada com a AE aplicada no

nosso trabalho e outras de referéncias no contexto empresarial.

O grande pioneiro na construcdo de uma proposta de AE foi Zachman que desenvolveu
uma framework para arquitetura de sistemas de informacdo [40]. Esta tem servido de
referéncia ao desenvolvimento posterior de outras propostas de arquiteturas, algumas delas
com um espetro alargado de utilizacdo pelas grandes organizacdes, onde a sua utilidade e

resultados sdo mais significativos.

A AE ¢ definida por Zachman como um ‘“conjunto de representacdes descritivas que sao
relevantes para a descricdo de uma organizacdo de modo que possa ser concebida de
acordo com os requisitos (qualidade) e possa ser mantida ao longo do seu tempo Util
(mudanca)” [40].

No enquadramento do tema da dissertacdo, referimos a seguir alguns desses quadros de
AE, entre o0s quais aquele que permitiu sustentar a integracéo da solucéo proposta.
2.4.1 Descrigdo e Importancia

Uma organizagdo pode ser vista tanto de uma perspetiva isolada, como se tratando de uma
area funcional que transcende os processos de mais que uma organizacéo [41] (e.g., Defesa

Nacional, Financas, Educacéo).

Uma arquitetura pode ser encarada como uma descri¢do estrutural de qualquer atividade
desses processos. Entdo, a arquitetura empresarial ou organizacional pode ser uma

descricdo sistematicamente derivada e capturada em modelos, em diagramas e em narrativa

39



Capitulo 2 — Trabalho Relacionado

[41]. Mais concretamente, uma arquitetura descreve a empresa em termos l0gicos.

A utilizacdo da AE é um principio basico da transformacéo organizacional e da gestdo do
IT. O seu uso efetivo é reconhecido como uma marca das organizac¢6es publicas e privadas
de sucesso [41]. Permite uma gestdo e performance otimizadas das operacdes das

organizacdes em processo de digitalizacéo.

As AE permitem fornecer perspetivas do ambiente atual ou as-is das organizacdes e
também dos seus objetivos, que serdo o cendrio to-be [41]. Esse planeamento para as
organizacbes em transformacédo digital, como € o caso do setor publico que disponibiliza
servigos online aos cidaddos [42], revela-se, assim, importante para a eficacia da gestdo

transformacional.

Como um sistema organizacional € variavel no tempo [28], é preciso recolher
periodicamente os requisitos funcionais do sistema para que a informacéo, as acdes e 0s
processos que formam a arquitetura da organizacdo correspondam o mais fielmente
possivel a realidade operacional, permitindo otimizar a sua gestdo, mas também manter
atualizado o PCN.

Na Figura 2.12 podemos observar a evolugdo do estado da informagéo da AE e da
contribuicdo para a mesma dos inputs e work products acima mencionados. Os mesmos
fazem parte da estrutura da AE que foi modelada para demonstracdo da solucdo proposta,
em coeréncia com as praticas recomendadas pelo COBIT 5 para a delineacdo dos seus
processos, incluindo o da continuidade.

Figura 2.12 — Evolugao do estado da informacao da AE.

Knowledgehase

EA Work
Product
Discover Organize Analyze > Process > Revise > Review > Approve > Publish

ange
Rnesls

|Dl|velszr|ggerﬁ| | Requirements | | Deliverables | Version Action Applu\ral

o
-

Status EA
Knowledgebase

Fonte: adaptado de [43].
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A adocdo pela organizacdo de um sistema de gestdo da arquitetura empresarial, ou
recorrendo a sua designacdo anglo-saxénica mais divulgada de Enterprise Architecture
Management System (EAMS), permite melhor gerir o planeamento e a evolucdo das

entradas, saidas e produtos de trabalho que compdem a AE.

O referencial do COBIT 5 recomenda a utilizagio do TOGAF, cujas especificacbes
providenciam orientacdo em como estabelecer e manter capacidades de EA nas
organizacOes/empresas [44], afirmando que “para qualquer capacidade de negodcios, o
estabelecimento de uma capacidade de arquitetura empresarial pode ser apoiada pelo
método de desenvolvimento de arquitetura do TOGAF” [45].

Neste sentido, para aplicacdo da AE, utilizaremos o0 TOGAF como quadro de referéncia
recomendado pelo COBIT 5, para suporte da solucdo proposta e que se pretende validar,

onde a sua arquitetura é chave para o resultado pretendido.

Outras frameworks de AE, como a de Zachman [40], ndo estdo alinhadas com a linguagem
ArchiMate, ndo permitindo integrar o objetivo da solucdo proposta, pelo que ndo foram
uma opcao. Tomando o TOGAF como referéncia, podemos modelar o processo DSS04

com a linguagem ArchiMate, representando o cenario futuro (to-be).

A reproducdo da modelacdo dos processos de Tl da organizacgdo constituira, por sua vez, o
cenario atual (as-is) que servird de ponto de partida para se conhecer o estado de
maturidade da organizacdo, possibilitando realizar a comparacdo dos dois cenarios

identificados.

De qualquer forma, o as-is ndo é capturado em tempo real e estd em constante mudanca

[18], o que implica que ndo se conhece, em absoluto, a realidade da organizagéo.

Dada a sua recomendacdo pelo COBIT 5 para a construgdo da AE, serd sobre o padrdo
TOGAF que nos debrugaremos na préxima subseccéo.

242 TOGAF

O TOGAF é um quadro de referéncia (framework) genérico para desenvolver arquiteturas
empresariais que vao ao encontro de diferentes necessidades de negdcio [39], e que serviu
0 objetivo da nossa pesquisa, enquanto padrdo recomendado pelo COBIT 5 como

orientacdo relacionada para a AE [44].
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Este quadro permite refletir a estrutura e conteudo da AE, relativa aos componentes, seus
inter-relacionamentos, 0s principios e as orientagdes que regem a sua concecao e evolugédo

ao longo do tempo [39].

O TOGAF é um padrdo (standard) do Open Group [44]. Este quadro assenta numa
subdivisdo em 4 categorias fundamentais que sdo subconjuntos da arquitetura empresarial

total [44]. S&o elas as arquiteturas de:
e Negocio;
e Aplicacdes;
e Dados;
e Tecnologia.

No nucleo do TOGAF existe 0 método de desenvolvimento de arquitetura (Architecture
Development Method — ADM), conforme a Figura 2.13, que permite mapear as varias
praticas do COBIT 5 atraves da utilizacdo da linguagem ArchiMate, cujo desenvolvimento
esta realizado com base na estrutura do processo ADM [46]. Alguns dos componentes do
TOGAF intercetam com o COBIT 5 ao nivel da préatica da prestacdo de servicos da

arquitetura empresarial [44].

O ADM ¢é um método genérico, por isso € importante que na fase preliminar do mesmo se
identifiquem as especificidades da organizagdo em questéo, quais sdo as entradas (inputs) e
saidas (outputs), para que se possa adaptar convenientemente nas fases seguintes [44].

Né&o se pretende aqui aprofundar o seu estudo, mas apenas enquadra-lo com o ArchiMate e
TOGAF, como pecas da solucdo proposta. De resto, o funcionamento das suas fases e

respetivos requisitos sdo largamente explicados na norma.

Por outro lado, o proprio TOGAF oferece, na sua estrutura, o Continuum empresarial,
como suporte de uma melhor compreensdo do desenvolvimento de AE, auxiliando na
comunicagdo entre as partes interessadas e compreensédo de conceitos que suportam a
solugdo, como métodos de classificacdo de artefactos de arquitetura e um repositorio de

classes, parametros, padrdes e outras referéncias de AE [39].
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Figura 2.13 — Método de desenvolvimento de arquitetura do TOGAF.

Preliminary

A.
Architecture
Vision

H.
Architecture
Change
Management

B.
Business
Architecture

C.
Information
Systems
Architectures

G.
Implementation
Governance

Requirements
Management

Migration
Planning

D.
Technology
Architecture

B

Opportunities
and

Solutions

Fonte: adaptado de [44].

A utilizagdo do TOGAF apresenta algumas vantagens que elencamos a seguir:

e Reducdo de tempo, custo e risco;
e Simplificacdo de processos;

e Estabelecimento de normas;

¢ Simplificacdo da comunicacao;

e Gestdo da mudanca e da inovagéo;

e Retorno de investimento.

Contudo, o0 método ADM esta centralizado nos detalhes técnicos da infraestrutura de TI,

ndo dando particular atencdo ao alinhamento com a estratégia da organizacdo. Esta

fragilidade do quadro é colmatada na solucdo proposta com a aplicagédo do COBIT 5, que,

como ja vimos, alinha 0s seus processos com a estratégia.

O TOGAF surge, assim, como uma forma de potenciar a utilizagdo do COBIT 5 na

definicdo da AE que suportara a gestdo do processo de continuidade, como base do
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planeamento e dimensionamento das TI.

Fazendo o TOGAF parte da solucdo proposta, enquanto método de desenvolvimento de
arquitetura empresarial, se usado de forma isolada, ndo permite resolver o problema de

pesquisa.

O recurso a uma ferramenta de modelacdo que represente de forma simplificada a AE,
possibilita as organizacdes planear com maior rapidez e facilidade o processo de gestdo da
continuidade, fomentando os mecanismos de comunicacdo entre as partes interessadas e

aperfeicoando o levantamento de requisitos.

Na seccdo seguinte, abordaremos a linguagem ArchiMate, ferramenta grafica de
modelacdo que permitiu dar o salto qualitativo pretendido para um melhor alinhamento das
componentes tedricas das boas praticas das normas, com 0s cenarios reais de aplicacdo
pratica da continuidade, desafio para o qual as organiza¢fes continuam a procurar dar

resposta de forma eficaz e eficiente.

2.4.3 Outras Arquiteturas Empresariais e Frameworks

Existem um conjunto de outras AE e frameworks que pensamos ser de mencionar
considerando a sua relevancia e espectro de utilizacdo pelas organizagdes, e,
principalmente, por serem aludidas pelo préprio TOGAF [47] como tendo diversas

semelhangas com 0 mesmo.

A Zachman Framework [47] por ser pioneira e uma referéncia, a Enterprise Architecture
Planning (EAP) vocacionada para o planeamento da AE, a Federal Enterprise
Architecture Framework (FEAF) e a Treasury Enterprise Architecture Framework (TEAF)

utilizadas pelo governo norte americano, séo algumas dessas arquiteturas.

Sera ainda de referir a arquitetura orientada a servigos (Service Oriented Architecture —
SOA), pois, ndo sendo uma AE, € atualmente usada com sucesso no mundo empresarial,
possibilitando orientar com flexibilidade os seus processos de forma autbnoma e numa
I6gica do negdcio, sendo uma evolucdo dos sistemas distribuidos transparentes que

permitem otimizar a velocidade de acesso a recursos informaticos [48].

A Figura 2.14 é representativa da estrutura da framework TEAF que também consideramos

atil para uma melhor compreensdo das componentes primarias que importa tratar na AE,
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como reconhecé-las e o papel de cada uma delas.

Figura 2.14 — Estrutura da framework da TEAF.
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Fonte: adaptado de [47].

Information

Na pesquisa sobre o trabalho relacionado identificAmos outra proposta de framework de
arquitetura que permite conjugar as boas praticas de algumas normas do mercado [3],
sugerindo igualmente propostas de melhorar a adocdo de AE.

A utilizacdo da AE facilita a comunicacdo e a partilha de conhecimento entre diferentes
grupos (técnicos ou ndo), permitindo assim melhorar a gestdo e minimizar oS riscos

associados [49].

2.5 Modelagao

A modelacdo, regra geral, estd enquadrada nas atividades de engenharia de software,
permitindo melhorar e otimizar o processo e as metodologias de desenvolvimento de

cddigo de programas informaticos.

Interessa-nos considerar a sua utilidade na perspetiva da melhoria da comunicagéo entre as

partes interessadas do processo de gestdo da continuidade.

A Unified Modeling Language (UML) é a linguagem de modelagdo mais difundida e
utilizada pelas equipas de engenharia de software no desenvolvimento de aplicacGes [49],
melhorando a fase de levantamento de requisitos e, dadas as suas caracteristicas, também
pode ser Util como suporte para o0 planeamento estratégico de sistemas de informacéo e

desenho das arquiteturas de Sl [49].

Porém, ndo esta vocacionada de raiz para suporte ao desenho da arquitetura empresarial,

tal como sucede com o ArchiMate, desenvolvido com esse proposito [50].
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Existe alguma resisténcia em usar a modelacdo nas organizagdes, seja usando a linguagem
UML ou ArchiMate, inerente aos recursos que implica para atualizacdo de documentacao,
dado o ritmo acelerado de inovagdo tecnoldgica, por exigir formagdo e requerer uma
aprendizagem continua de aplicacéo consistente e sistematica [49]. Ainda porque é onerosa
a sua adocdo efetiva, quer em termos de tempo inicial, quer de gestdo da mudanca e de

aquisicao de ferramentas que a potenciem [49].

Para realizacdo da modelacéo dos processos da arquitetura empresarial, a linguagem que
adotamos foi o ArchiMate, pois permite concretizar de forma intrinseca a sua estrutura e

sintaxe a construcdo da AE [51], como veremos na seccao seguinte.

2.5.1 ArchiMate

O ArchiMate é uma linguagem aberta e independente de modelacdo da arquitetura
empresarial, providenciando instrumentos para descrever, analisar e visualizar as relacfes

entre 0os dominios de negocio de forma clara [50].

Esta linguagem providencia para além dos seus componentes base um conjunto de
extensdes que alargam o seu ambito de utilizacdo e aplicacdo do desenho da arquitetura

empresarial.

Atualmente esta na sua versdo 3.0, cujas especificacbes foram publicadas recentemente
(junho de 2016) [52], tendo sido utilizada neste trabalho a versédo 2.1.

As especificagdes do TOGAF e do ArchiMate sdo ambas desenvolvidas pelo Open Group
[44] [51], sendo os esforcos dos seus desenvolvimentos cada vez mais coordenados [44]

[46], resultando numa melhoria continua da sua utilizacdo conjunta.

Uma comparacdo da Architecture Content Framework (ACF) do TOGAF 9.1 com a
linguagem ArchiMate 2.0, mostra que o padrdo do ArchiMate alinha bem com o
metamodelo do TOGAF [39], em particular, com o seu método de desenvolvimento de
arquitetura (ADM). Por este motivo, esta linguagem é adequada para as iniciativas de

modelacdo de arquiteturas orientadas pelo padrdo do TOGAF [39].

No esquema da Figura 2.15 também € possivel visualizar os principais conceitos e a

estrutura da linguagem ArchiMate.
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Figura 2.15 — Principio conceptual da constru¢do da Linguagem ArchiMate
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Fonte: adaptado de [51].

more specific

Estes aspetos constituem uma mais-valia para a sua adog¢do neste trabalho, pois é sobre
estes fundamentos que se pretende melhorar o planeamento da continuidade. Na lista
abaixo, sdo enumeradas as caracteristicas desta linguagem de modelacdo que constituem

aspetos chave para a sua utilizacdo na pesquisa da solucao proposta:
e E um padrdo (standard) do Open Group [50];
e E uma linguagem aberta e independente de modelacio da AE;

e Possibilita a melhoria da comunicagdo entre as partes interessadas na abordagem

a0s processos;
e Notacdo para descrever, analisar e visualizar rela¢6es entre dominios de negocio;

e Usa uma linguagem simplificada e comum [39], de compreensdo acessivel aos

stakeholders.

Estes aspetos que consideramos chave para a construcdo do artefacto, foram
posteriormente apresentados aos avaliadores em dois workshops, onde procuramos
representar e evidenciar estas caracteristicas da linguagem ArchiMate, pois constituem
vantagens para a sua utilizacdo (Figura 2.16). Entre elas, damos particular relevo ao aspeto
relativo a possibilidade que oferece para a melhoria da comunicacdo entre as partes
interessadas na abordagem ao processo da gestdo da continuidade.

Face ao objetivo deste trabalho, essa foi uma caracteristica que procurdmos evidenciar ao
longo do mesmo, buscando classificar o seu contributo para a solu¢do proposta como um

todo durante a fase de avaliacéo.
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Figura 2.16 — Caracteristicas da linguagem ArchiMate.

Helps stakeholders

to design, assess, and
communicate the
. consequences of
ST I’C.-h!t(-_’ ctural decisions and changes
drawin g in classical within and between these
building architecture business domains

Language for describing
nstructio . Provides

instruments to

information flows, IT sy s, enable EHIETPTI.SE?

and rechnical infrastrucrure architects to

in an unﬂn‘lbi[ uous 0 T A
o way g design the EA
o

Describe, analyze and
visualize the An Open Group

relationships among Standard

business domains

Fonte: adaptado de [39].
Complementarmente, realizando a modelacdo desse processo suportada nas boas praticas
recomendadas pelo COBIT 5 e na sua estrutura de processos, é um garante de que o
processo esta alinhado com os objetivos das TI que, por sua vez, enderecam 0s objetivos

estratégicos da organizagao.

Também se apura que ha correspondéncia entre a estrutura da linguagem ArchiMate e a
estrutura do TOGAF ADM (Figura 2.17).

O ArchiMate (incluindo extensdes) mapeia com o TOGAF [51] e, em particular, com o
método ADM, o que constitui uma sinergia significativa para a realizacdo da modelacéo da
AE com aquela linguagem.

Desta forma, sera possivel desenvolver uma solucdo que integre o desenvolvimento da AE
e permita resolver o problema identificado, relativo a dificuldade que as organizacdes da
AP, de um modo geral, tém em planear o processo de gestdo da continuidade, com vista a

assegurar a sua execucao.
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Figura 2.17 — Correspondéncia entre o ArchiMate e 0 ADM do TOGAF.
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Atualmente, o problema do planeamento da continuidade ainda ndo esti totalmente
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resolvido, pois as normas existentes nao facultam as ferramentas necessarias para facilitar

essa tarefa que, como ja vimos, pode apresentar um grau significativo de complexidade.

Porém, j& existem solucBes parciais baseadas em frameworks auxiliares [35] ou em
programas desenvolvidos especificamente para o efeito, alguns recorrendo a algoritmos de

otimizacdo do levantamento de requisitos [53] para apoiar as organizacGes nesta area.

A fase inicial de levantamento de requisitos e o processo de comunicagdo que esta requer,
entre as diferentes partes interessadas, relevante para um trabalho desta natureza, ainda
constitui um obstaculo significativo para as organizac¢Ges, ndo sendo suficiente carregar a
informacdo na base de dados das aplicagdes, que sera numa fase posterior. Com a solucéao
preconizada, procuraremos contribuir para melhorar a eficacia desta fase do processo de

continuidade.

Na subseccdo seguinte apresenta-se a ferramenta de modelacdo que permitira tratar os
artefactos desenvolvidos com a linguagem ArchiMate.

2.5.2 Ferramenta de Modelacéo

O Archi € uma ferramenta de modelacdo para a linguagem ArchiMate, multiplataforma e

que tem a vantagem ser de utilizagdo gratuita [54], o que coopera para a sua adogdo, ndo s
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para o desenvolvimento deste trabalho, mas também pelos arquitetos empresariais das
organizacgdes, considerando que estas Ultimas procuram reduzir custos com as TIC e a

gestdo dos Sl, em concreto com a aquisicao e licenciamento de software.

Adicionalmente, o Archi fornece uma solugéo de modelagéo da arquitetura empresarial que
é totalmente compativel com a linguagem ArchiMate, suportando a sua versdo 2.1. Permite
pontos de vista dindmicos, possibilitando diferentes perspetivas da mesma view, bem como

realizar esbocos, incluindo uma toolkit para modelagéo do canvas [54].

2.6 Analise Critica

Nesta seccdo analisdmos resumidamente os aspetos principais do levantamento do estado

da arte da literatura relacionada.

Foi possivel constatarmos que, apesar de existirem diversas normas e quadros de referéncia
que 0 mercado e a industria das T1 tém vindo a propor nos ultimos anos, as organizagdes
continuam a ter dificuldades em concretizar a gestdo da continuidade. O tema continua a
estar na ordem do dia e a ter maior relevancia face a maior dependéncia das organizacdes
nas TIC, em particular, naquelas que estdo em processo de transformacdo digital e
pretendem enderecar o IT Governance.

O National Institute of Standards and Technology (NIST) propés, recentemente, uma
framework para enderecar a ciberseguranca das infraestruturas criticas [55]. Na definicéo
da mesma, tem na categoria de “Protecdo de Informagdes” uma subcategoria que
regulamenta o0 BC e o DR, remetendo, entre outros referenciais e normas, para 0 processo
de gestdo da continuidade do COBIT 5 [55]. Este é um facto que demarca a atualidade do

COBIT 5, nomeadamente do ponto de vista do processo da continuidade.

Esta framework tem vindo a ser cada vez mais reconhecida e adotada no mundo
empresarial e governamental como uma referéncia de governacao e gestdo das TI, face as

suas caracteristicas e valéncias que atras elencamos.

Constatamos que estas normas e quadros sd80 um apoio valioso para as organizagdes
efetivarem o processo de gestdo de continuidade, sempre que queiram aprofundar os seus

procedimentos de acordo com as melhores praticas.

O proprio COBIT 5 remete para outras normas como orientacdo suplementar (related
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guidance) [11] para aperfeicoar as praticas do processo de gestdo da continuidade.

N&o obstante o valor destas normas, elas ndo contribuem integralmente para a solugédo do
problema identificado neste trabalho, pois ao aprofundarem a concretizacdo da gestdo da
continuidade, ndo fornecem utensilios que potenciem a fase inicial das iniciativas de

planeamento, o que é crucial para atingir aquele objetivo.

Surge, assim, a oportunidade do recurso a linguagem ArchiMate que nos permite modelar
os artefactos perfilando-os com a AE de forma expedita, face as caracteristicas intrinsecas

ao seu desenvolvimento alinhado com o TOGAF [39] [44].

A solucdo proposta podera ajudar a liderar as mudancas necessarias a esta abordagem pela
gestdo dos processos, das pessoas e da sua relacdo com a tecnologia, criando uma
plataforma para criar valor para a organizacdo, onde os dados recolhidos poderdo
contribuir para o apoio a tomada de melhores decisbes, sustentadas em informacéo
estratégica para a continuidade dos processos de negocio.

Por sua vez, vimos que a equipa de TI pode atuar de forma central no processo da
continuidade, sendo mesmo promotora da intervencdo das outras equipas, mas ndo podera
adotar de forma isolada os procedimentos de qualquer uma das solucdes existentes. Perante

a abrangéncia do processo, sera preciso otimizar 0s recursos existentes.

Prosseguimos no capitulo seguinte com a aplicacdo da metodologia de pesquisa DSRM,
onde realizdmos o desenvolvimento do artefacto proposto, com vista ao desenho de uma

solucdo que permita contribuir para enderecar o problema anteriormente identificado.
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Neste capitulo apresentamos a nossa proposta de pesquisa de forma enquadrada com as

fases do processo do DSRM.

Identificamos o objetivo da solucdo proposta e 0 modelo que suporta o desenvolvimento e
desenho do artefacto criado, enquadrando como a tese investigada pode resolver o

problema de pesquisa.

3.1 Objetivo da Solucdo

O objetivo primario deste trabalho é procurar contribuir para auxiliar as partes
interessadas, em peculiar as da area de TI, a melhorar o planeamento da continuidade de
negocio, propondo uma solucdo que seja considerada Gtil para aprimorar a comunicacao

entre os elementos com um papel decisivo neste processo.

Considerando este ponto de partida, desenhamos uma solugdo baseada em ferramentas
padrdo, com vista a uma abordagem sistémica da identificacdo de evidéncias e das suas
dependéncias. A tese proposta sugere que esta possa ser Util para as organizacdes da AP
que tenham conhecimento tedrico dos instrumentos utilizados e adotem as boas praticas

recomendadas pelo quadro adotado para referéncia de boas préaticas.

Pretende-se assim lancar o debate e gerar algumas proposi¢cdes que contribuam para a
pesquisa e possam auxiliar a identificar os requisitos ao nivel das atividades, dos seus
produtos de trabalho, das entradas e saidas, para uma clarificacdo da definicdo da

planificacdo do processo de continuidade no contexto de organizacdes da AP portuguesa.

3.1.1 Descricao do Artefacto

A elaboracdo do artefacto proposto insere-se na linha de pesquisa cientifica seguida pelos
trabalhos de outros investigadores [14] que propuseram solucdes suportadas na integracéo
das ferramentas a que recorremos, abordagem essa que ajustamos ao nosso problema de

pesquisa.

Neste sentido, a nossa proposta de pesquisa & baseada em representacbes de AE
desenvolvidas por Cadete [14] que integram os conceitos do quadro de referéncia COBIT 5
usando, para tal, as extensbes padrdo da linguagem ArchiMate para as modelar. A
construcdo deste artefacto concetual aplicado ao DSS04 Manage Continuity constituiu a

sugestdo de resposta a problematica do planeamento da continuidade.
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Nesta proposta, os stakeholders usam as representacdes de AE para facilitar o identificacdo
de requisitos, as atividades de negociacdo e melhorar a comunicacdo, mantendo o
alinhamento com as boas praticas recomendadas pelo COBIT 5 e com o0s objetivos

estratégicos de Tl e da organizagéo [9b].

A simplicidade e objetividade dos elementos estruturais da linguagem ArchiMate que
possibilitam modelar os processos de modo ndo ambiguo [52], permitem construir

artefactos de AE padronizados e claros.

A solucéo proposta foi baseada em padrdes de desenho de outro processo do quadro de
referéncia COBIT 5 que foram previamente desenvolvidos, demonstrados e avaliados no
contexto de outra entidade [14]. Com base neste trabalho anterior e na sua prova de
conceito, realizamos um ciclo de pesquisa do método DSRM, agora aplicado,

especificamente, ao processo DSS04 Manage Continuity do COBIT 5.

Como todos os 37 processos do COBIT 5 estdo desenhados com uma estrutura semelhante
[31] [56], a sua modelacdo pode ser transposta e aplicada de forma analoga para qualquer

um deles, tendo as correspondentes viewpoints uma estrutura similar [14] [56].

Partindo deste ponto do conhecimento cientifico e dos pressupostos subjacentes as
caracteristicas de cada uma das ferramentas de apoio a gestdo e governanga das TI, foi
desenhado e desenvolvido o artefacto proposto, com base no processo DSS04 do COBIT 5.

3.2 Desenho e Desenvolvimento

A existéncia organizacGes da AP que ndo dispdem de um plano de continuidade de negécio
que lhes permita dar uma resposta efetiva a eventos de disrupcdo dos S| ou na recuperagéo
de desastres, desponta uma problematica que a pesquisa realizada pretendeu auxiliar a

resolver.

O objetivo priméario da solucdo proposta foi fornecer uma referéncia de AE que sirva de
suporte a iniciativas direcionadas ao planeamento do processo de continuidade, onde se
represente a sua modelacdo mapeada com as boas préaticas apresentadas para esse processo
pela framework COBIT 5.

Este é um referencial recente que engloba as melhores préaticas de outros reconhecidos

referenciais [11] [31], representando o estado da arte da governanca dos SI. O COBIT 5
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integra a governanga com a gestdo dos processos, desvinculando, no entanto, estas areas, o

que consiste num conceito inovador.

E, assim, uma ferramenta essencial para providenciar aos gestores uma abordagem para
colocar em execucao as boas praticas de governanca e gestdo das Tl das organizagdes, com
vista @ maximizacao do valor e do retorno do investimento em TI, bem como da gestdo do

risco associado a sua utilizacao e assegurando a conformidade [11].

O COBIT 5 recomenda um conjunto de processos para orientar a gestdo das TI. Entre esses
processos, 0 DSS04 Gestdo da Continuidade, esta construido especificamente para tratar a

questdo da continuidade dos servicos de TI.

Com o intuito de clarificar a solucdo desenhada, foi representada, esquematicamente, o
objetivo de modelagéo dos processos da organizacdo e do COBIT 5 (Figura 3.1) que
permitiu relaciona-los, possibilitando uma melhor compreensdo e a identificacdo de

possiveis lacunas que possam completar o adequado planeamento da continuidade.

Figura 3.1 — Desenho da constru¢dao da AE de suporte ao artefacto.

ArchiMate COBIT 5 Processes
Management Domain: Deliver, Service and Support
To-be Inputs DSS04 — Continuity Management Outcomes <:> Stakeholders
o & b5 865 8) @
EA < Mapping (Gaps) Requirements
ArchiMate Organization IT Processes Outputs
Continuity Management Process :>
Activities
As-is | P ¢ ? 2 () stakeholders
|:> o & L& L 44 Work .
(Improving
Products
Communication)

O COBIT 5 inclui no grupo de processos de Align, Plan and Organise (APQO), o APO03 de
gestdo da AE (manage enterprise architecture), onde se refere ao TOGAF como “related
guidance” [11], aspeto que é fundamental para providenciar um autoconhecimento
holistico da organizacdo [57] necesséario ao planeamento da continuidade, o que vai de

encontro aos principios base deste quadro [11].
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Foi objetivo da solugéo proposta utilizar a linguagem ArchiMate para permitir representar
a modelacdo do processo de continuidade do COBIT 5 com as entradas (inputs), 0s
resultados (outcomes) e as saidas (outputs). Assim, a construgido do artefacto pressupoe
que a AE se concretizara com base no TOGAF, dada a utilizagdo daquela linguagem

para modelar o processo de continuidade.

O desenho apresenta, intencionalmente, algumas lacunas nas atividades e produtos de
trabalho (work products) no levantamento do estado atual (as-is) do processo de Tl da
organizagdo relacionado com a continuidade. Dessa forma, pretendeu-se indiciar se a
organizacao, representativa do conjunto de organizag6es objetivo do estudo, atingiu o nivel

de maturidade proposto pelo referencial para o processo em causa.

Através da materializacdo grafica do processo, pretende-se que esta ferramenta de AE seja
um elemento facilitador que permita capacitar as partes interessadas de uma melhor visao

do processo de continuidade, potenciando a comunicagéo e a identificacdo de requisitos.

Em suma, a proposta de pesquisa tem como objetivo melhorar a comunicacdo das partes
interessadas, simplificando a identificacdo de requisitos para o planeamento do processo de

continuidade nas organizagdes da AP.

3.2.1 Modelacéo do Processo de Gestdo da Continuidade do COBIT 5

No COBIT 5 todos os processos estdo desenhados e construidos com uma estrutura
semelhante [14] [31] [56], 0 que representa uma vantagem para a sua compreensdo e €
simplificador da modelacdo que recorre a esta caracteristica comum aos processos deste
quadro de referéncia.

Na Figura 3.2 € apresentada a vista (view) dos inputs e outputs relativa ao processo DSS04,

evidenciando graficamente as dependéncias e a complexidade da continuidade.

Nesta vista, realizada a partir da definicdo dada pelo COBIT 5 no Process Assessment
Model (PAM) para o processo de manage continuity [56], podemos visualizar nas trés
camadas superiores: as relagdes entre as entradas (inputs) de outros processos do COBIT 5;
as praticas base (base practices) e os resultados (outcomes) do processo; as relacdes de
influéncia entre as base practices e os outcomes. Nas duas camadas inferiores, observamos
as relacOes entre as saidas (outputs), relativos aos produtos de trabalho (work products), e

0S objetos acima descritos.
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Apesar de existir alguma concentragdo de caminhos de relacdo entre os objetos da vista, €
percetivel a centralidade do objetivo (goal) de Process Outcome (DSS04-04) que destaca a
relevancia no processo de se manter atualizado o plano de continuidade, de modo que

reflita os requisitos de negdcio e objetivos das TI (Figura 3.4).

Na Figura 3.3 observamos a view que representa a relacdo entre os resultados e as

atividades base do processo DSS04 Manage Continuity.

Figura 3.3 — Objetivos e praticas base do processo DSS04.
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Conforme referido na seccdo anterior e com base no desenho, apresentamos o
desenvolvimento do artefacto através da execucdo dos diagramas que resultaram da
modelacdo em ArchiMate do processo DSS04 de gestdo da continuidade do COBIT 5,
alusivos as vistas que consideramos pertinentes para a proposta de pesquisa da solugdo

para a melhoria o planeamento da continuidade.
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Figura 3.4 — Modelagao da relagao do Principio 1 do COBIT 5 com o DSS04.
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Para além das vistas que aqui expomos da modelacdo do DSS04 Manage Continuity do
COBIT 5, foram apresentadas as vistas da se¢do 2.3 da presente dissertacdo, e outras que
se retnem na dissertacdo no seu Anexo Il, pois serviram de suporte adicional ao

questionario sobre o artefacto avaliado.
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No presente capitulo é descrita a abordagem que foi seguida para servir de base a

demonstracdo da solucdo desenhada para o dilema apresentado.

Para efeitos de demonstracdo foram instanciados os pontos de vista que serviram de base
ao conceito a partir do processo DSS04 de gestdo da continuidade. O arquétipo consistiu
nesse conjunto de artefactos construidos a partir dos pontos de vista da AE do COBIT 5
[11] [56] e resultantes da modelacdo dos processos da organizacdo, possibilitando
identificar inequivocamente a correspondéncia daquelas praticas com a estrutura

organizacional, possiveis lacunas (gaps) ou necessidade de alinhamento.

A estrutura da informacéo organizacional foi suportada pela informacado compilada com o
recurso a entrevistas com o CISO, pelas responsabilidades inferidas da matriz RACI e pela
recolha de produtos de trabalho (work products) da organizacéo que integram as atividades
do processo de continuidade em andlise. A demonstracdo considerou somente 0s topicos

pertinentes para permitir validar a pesquisa.

Como a metodologia recursiva do DSRM requer um tempo total consideravel de aplicacédo
do ciclo e que inclui o periodo dedicado a pesquisa necessaria, procuramos simplificar esta
fase apresentando o modelo de forma objetiva, para facilitar o seu entendimento e

potenciar os resultados alcancados em tempo util.

4.1 Matriz RACI

Na demonstracdo do artefacto foi relevante o mapeamento das atividades do processo de
continuidade DSS04 e dos papéis (roles) a ele associados, com aqueles existentes na
organizacdo. Para tal, recorreu-se a matriz de atribuicdo de responsabilidades, Responsible,
Accountable, Consulted, Informed (RACI), de acordo com as préaticas do COBIT 5 [11].

Cada uma das atribui¢des da matriz RACI tem o seguinte enquadramento:
e R —Responsible, elemento a trabalhar na atividade;
e A —Accountable, pessoa com poder de decis&o;

e C — Consulted, parte interessada chave que deve ser incluida na decisdo ou no

trabalho da atividade;

e |- Informed, pessoa que precisa de conhecer a decisdo ou agéo.
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A realizacdo deste mapeamento revelou-se particularmente Util para a fase de
demonstracdo, possibilitando um melhor enquadramento dos stakeholders e servindo de
apoio para a identificacdo dos elementos a envolver na fase de avaliacdo. Na prética,
raramente se verifica que todos os elementos de uma equipa tém conhecimento de quais as

responsabilidades a assumir nas atividades do processo.

Verificdmos, igualmente, ser uma peca fundamental no desenvolvimento da solucéo
proposta, tendo sido construida num momento anterior ao da modelacdo da AE e da
identificacdo dos outputs e dos produtos de trabalho relacionados com o processo de
continuidade.

O levantamento e andlise dos roles dos stakeholders envolvidos no processo de
continuidade foi compilado numa Unica matriz (Quadro 4.1) que congrega e correlaciona a
informacdo RACI respeitante ao processo DSS04 do COBIT 5 [11], com a atribuicdo de
responsabilidades a cada um dos papéis na organizacao.

Neste quadro a informacdo foi dividida em trés partes distintas: uma que respeita aos
stakeholders enquadrados na &rea de governanca e de gestdo do negocio; outra, a
sombreado, que contém as partes interessadas que nao tém envolvimento no processo de
gestdo da continuidade, quer do COBIT 5, quer da organizacdo; e uma Ultima parte que
integra os key stakeholders envolvidos na gestéo das TI.

Ao ser incorporada nesta tabela a informacdo relativa ao processo de continuidade do
COBIT 5 e da organizacdo estudada, permitiu-nos obter uma correspondéncia entre 0s
cenarios que nos serviram de referéncia para o desenho da proposta de artefacto, o do
COBIT 5 (to-be) e 0 da organizacao (as-is), € que nos possibilitou suportar a demonstragéo

da tese.

Esta ferramenta mostrou-se proficua para sustentar a solucdo proposta, possibilitando
definir uma linha de orientacdo para identificar os elementos chave que participam no
planeamento e execucdo no processo em causa e que, posteriormente, participaram no

inquérito e nas entrevistas de avaliacao.

Verifica-se a seguir como a modelacdo com a linguagem ArchiMate simplifica a
comparacdo das relagbes expressas na tabela, facilitando a participacdo das partes

interessadas no processo.
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Quadro 4.1 — Matriz RACIL

Quadro RACI Comparativo do Processo de Continuidade do COBIT 5 (DSS04) e da Organizacdo

COBIT 5 DSS04 RACI Chart

Governagdo + Gestdo Negocio

Gestdo Tl

Processo Continuidade
na Organizacado
Pratica de Gestao

Papel correspondente

CAAT

Dir.Geral

Dir.Financeiro

Dir. RH

Dri.DSIE

Donos Proc.Negdcio
Papéis (roles) ndo
mapeados na

organizacao

Dir.AS|

Sub-Dir.Geral de SI

DSAI

Chefes NAGC/ASA/..

Dir.AGOC/Dir.AAP

Chefes NGOC/NSD/.

Chefe NGOC/S.Desk

DSS04-Manage Continuity
Key Management Practice

Key Stakeholders

Board*

Strategy Exec Com.*

CEO

Busin. Process Owners*

Head Human Resouces
PMO

€00 (Operacional)
Business Executives*

CFO

Enterprise Risk Com.

Steering Com.
Value MO

Inform. Security M.
Privacy Officer

Architecture Board

Clso*

BC Manager*

Chief Risk Officer*

Clo

Audit*
Compliance*
Head Architect*

Head Development*

Head IT Operations

Head IT Administration

Service Manager

Definir o PCN

DSS04.01
Define the bussiness continuity policy,
objtives and scope

>
0
o

o

@]

@]

o

Manter Estratégia de Continuidade

DS504.02
Maintain a continuity strategy

Desenvolver Resposta de CN

DS504.03
Develop na implement a business

Testar e Rever PCN

DSS04.04
Exercise, test and review the BCP

Rever, manter e melhorar o PCN

DSS04.05
Review, maintain and improve the

Conduzir Treinos no PCN

DSS04.06
Conduct continuity plan training

Gerir Cépias de Seguranca

DSsS04.07
Manage backup arrangements

Realizar avaliagcdo apds Reposicdo

DSS04.08
Conduct post-reumption review

Fonte: baseado em [11].
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Na Figura 4.1 foi modelada a analise do cruzamento das atribuicGes com a atividade de

gestdo DSS04.01 e a sua correspondente na organizagéao.

Figura 4.1 — Atribuigdes para a atividade DSS04.01.
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O mesmo sucede para as vistas seguintes, dadas a titulo de exemplo do trabalho
concretizado para as oito principais atividades propostas pelo processo de continuidade do

COBIT 5 e que foram mapeadas na organizacdo para simplificacdo da demonstracéo.

Estas vistas permitiram aos seus elementos compreender se, quanto a demonstracao, havia
um alinhamento ou lacuna relativamente ao referencial e, nesse caso, se haveria lugar a

aplicacdo de ajustes ou melhoria do processo interno (Figura 4.2).

Constatdmos que havia um aparente desalinhamento entre 0s papéis propostos pelo
processo DSS04 do COBIT 5 e as atribui¢Ges que foram identificadas na organizagao para
a gestdo da continuidade, trabalho que teve a colaboragcdo do CISO. Foi depreendido que
esse desalinhamento do responsibility assigment advinha das peculiaridades inerentes a
estrutura hierarquica da organizagdo publica e da propria da AP, e, ainda, da acumulagdo
de fungdes que se verificavam naquela entidade em particular para a gestdo dos processos

de seguranca e de continuidade.
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Figura 4.2 — Atribuicdes para a atividade DSS04.02.

COBIT 5
Responsibility
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BC Manager D Respopsible (7]
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Também se evidenciam a seguir os resultados da demonstracao realizada para as atividades
DSS04.03, DSS04.05 e DSS04.07, pois foram aquelas para as quais se verificou haver
equivaléncia na organizacdo (Figura 4.3).

Figura 4.3 — AtribuicGes para a atividade DSS04.03.

COBIT 5
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—// I
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CN I k\_\_\-‘
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Assignment

Verifica-se, uma vez mais, que ndo ha uma correspondéncia entre os papeéis e atribuigdes

para esta atividade do processo de continuidade da organizacédo e o quadro de referéncia.
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Apesar de termos realizado a modelacdo de todas as oito atividades base do DSS04, dado
que as outras trés atividades identificadas na matriz RACI a sombreado ainda ndo tinham
correspondéncia na organizacdo, restringimo-nos a apresentacdo das que foram
consideradas vélidas para efeitos de demonstragao.

Figura 4.4 — Atribuigdes para a atividade DSS04.05.

COBIT 5

Responsibility
CIso0 @ Assignment
0550405 i
BC ManagerCD Respojnsible [
CRO el Informed [
Organizagdo
Cls0 @
Rever, manter /
aso 2 BC Manager D
e melhorar o .
PCN
Responsibility Responsible [ RO @
Assignment ——

A seguir vemos essa relacdo para a atividade DSS04.07 e sua equivalente na organizagéo.
Figura 4.5 — Atribuicdes para a atividade DSS04.07.

COBIT 5

cso @ —
Responsibility
/ Assignment
1
Tl BC ManagerD Responsible )
CRO [a o]
Organizagdo
cso @
Gerir Cépias de CIs0 g
Seguranca B BC Manager—™
Responsibility I CRO D

Assignment 1 Responsible )

Esse modelo de relacionamento entre as atividades auxiliou a organizacéo a compreender e
a projetar 0s passos seguintes do planeamento da continuidade, devidamente adaptados a

realidade daquela entidade.
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4.2 Modelagao do Processo de Continuidade da Organizagao

A solucédo propds simplificar a identificacdo das atividades e dos produtos do processo ao
alinhar os mesmos com as praticas base daquele quadro de referéncia que propusemos

como cenario futuro.

Verificdmos no estudo efetuado que a organizagdo detinha algum nivel de maturidade no
planeamento da continuidade, tendo contribuido positivamente para esse estadio o facto de

estar envolvida no processo de certificacéo da gestdo da seguranca dos seus Sl.

Observamos que foram criados recentemente comités que, como uma das suas
competéncias, enderecam as questfes relacionadas com a seguranca da informacéo, logo,
também com a continuidade. N&o obstante, existem lacunas neste processo, se
considerarmos como referéncia o0 DSS04 do quadro do COBIT 5 [11] [56].

Como enquadrado anteriormente, a modelagdo em linguagem ArchiMate do processo de
continuidade da organizacdo tomou como base a AE do DSS04 Manage Continuity [11].
Os pontos de vista (viewpoints) usados para sustentar a demonstracdo expuseram as
instancias das atividades, saidas e as praticas base de gestdo aplicadas naquela estrutura
organizacional, desenhadas com sustentaculo naquelas referéncias [56].

4.2.1 Atividades e Praticas Base

A representacdo da vista das relagdes de associacdo e influéncia das atividades deste
processo de referéncia mostrou-se proveitosa para a concretizacdo desta fase do DSRM.
Na Figura 4.6 representamos a modelacdo das atividades e das praticas base em
conformidade com a estrutura definida no PAM do COBIT 5 [56] e no documento de

Enabling [31] relativamente ao seu processo DSS04.

As atividades representam as key management practices que sdo usadas para referéncia na
matriz RACI e, conforme se mapeou, relacionam-se diretamente com as base practices do

processo de semelhante designacao.

Através desta vista € possivel intuir rapidamente da relacdo existente entre as atividades e
compreender, pela evidéncia da sua representacdo grafica, o seu alinhamento, ajudando as
partes interessadas a perceber se, para a sua organizacdo, 0 processo esta completo de

acordo com as praticas base que sdo recomendadas pelo quadro de referéncia utilizado.
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Figura 4.6 — Vista das atividades e praticas base do processo DSS04.
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(Requirement) Detailed Actvitesfor D350 Manage Continuity

Requirement) Management Base Practices for process: DSS04 Manage Continuity

o

(Requirement)

o

(Requirement)

4.2.2 Saidas - Produtos de Trabalho

A Figura 4.7 modela nesta view a relagéo dos WP (outputs) com os business objects. Esta
resultou do trabalho de analise conjunta com o gestor do processo, permitindo, em
relativamente pouco tempo — o estritamente necessario —, identificar uma estrutura de
relacOes relevantes para o seu planeamento que, de outra forma, seria moroso levantar e

demonstrar internamente.

Apesar daguele processo se encontrar num estadio inicial de maturidade e a capacidade da
organizacdo ser limitada para o enderecar, perante a escassez de RH, a demonstracdo da

solucéo validou a sua consisténcia e exequibilidade com reduzidos meios.
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Figura 4.7 — Saidas do processo de continuidade da organizagao.
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A modelacdo das saidas e produtos de trabalho do processo de gestdo da continuidade foi
considerada, pelos intervenientes, uma das atividades de demonstracdo que melhor foi
possivel aplicar a realidade da organizacgdo e que se mostrou Util para esse efeito.
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5. Avaliacao
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Neste capitulo é apresentada a fase do ciclo de pesquisa correspondente a iteracdo de
avaliacdo (evaluation) do DSRM, onde descrevemos como avaliamos aspetos da
construcdo do artefacto junto dos avaliadores, permitindo apurar qual o grau de
concordancia com a proposta de solugéo.

Para o efeito, realizamos uma avaliacdo ex post. Esta foi baseada no conhecimento obtido
sobretudo pela observacéo e analise do artefacto, apos a sua aplicacdo e demonstracdo no
contexto real da organizacdo, sendo esta apreciacdo fundamentalmente objetiva e factual
[58].

Em oposicdo, a avaliagdo ex ante seria subjetiva e estimativa, baseando-se em progndsticos
e em cenarios teoricos [58], cujo modelo ndo seguimos. A avaliacdo pode ser realizada a
dois niveis: avaliando diretamente o artefacto abstrato (ex ante), ou através de uma ou mais
instanciacdes (ex post). Por sua vez, estas podem ser concretizadas por exemplos ficticios

ou reais [58], como foi o caso.

Para avaliar a solucdo e os objetivos a que nos propusemos, aplicAmos a mesma numa
grande organizacdo da AP, onde os SI tém um papel marcante no suporte aos processos de
negécio e onde o planeamento da continuidade se reveste de particular importancia. A
realizacdo de questionarios de avaliacdo qualitativa permitiu suportar esta fase. Os métodos
de avaliacdo sdo caracterizados pela relatividade da sua classificacdo do artefacto, que
pode ser absoluta (e.g., o0 artefacto atinge o seu objetivo?), ou relativo a artefactos

comparéveis ou mesmo inexistentes [58].

Foram expostos aos avaliadores alguns esquemas da modelacdo do processo de
continuidade da organizacdo, mapeados a partir do processo DSS04, o que permitiu
concretizar um levantamento mais célere e eficaz dos artefactos, dando-nos uma
perspetiva, resultante desta primeira analise, do nivel de maturidade quanto a execucao

pratica do citado processo.

Na avaliacdo obtida a partir das entrevistas estruturadas, procuramos validar alguns aspetos
do artefacto proposto face a conceitos que ja tinham sido ensaiados para outro processo na
solugédo proposta por Cadete [14], procurando averiguar qual a percecdo dos avaliadores

quanto ao relacionamento entre os conceitos e a sua modelacao.

Quanto a arquitetura da informacdo, a andlise quanto & ontologia da modelacdo permite
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percecionar a forma de representacdo do conhecimento da organizacdo e da classificacéo
usada para categorizar ou agrupar as informacdes por objetos basicos, o seu tipo (classes),

atributos ou propriedades, bem como os relacionamentos entre esses objetos.

A solucdo pressupde um levantamento dos processos da organizagdo associados a gestdo
da continuidade que incluiu as atividades associadas a este processo e os produtos de
trabalho que as caracterizam. Foram também identificados os “donos” (owners) dessa

informacdo, sempre que ela existia.

Como resultado deste levantamento e da sua compara¢do com a representacao grafica da
modelacdo do processo de gestdo de continuidade do COBIT 5, foi possivel obter uma
percecdo do nivel de maturidade da organizacdo e da sua capacidade para materializar este
processo critico para a manutencdo do seu negécio, em paralelo com a avaliacdo do

artefacto, para validacéo do seu grau de utilidade e aceitacéo.

Numa fase prévia, foi realizada uma reunido com o Chief Information Security Officer
(CISO) da organizacao, para apresentacdo do projeto de tese e da area de aplicacdo, tendo
sido dada anuéncia, ainda que informalmente, para a realizacdo das entrevistas de
avaliacdo junto dos elementos daquela equipa, onde se centram as funcdes relacionadas

com a continuidade.

5.1 Escolha dos Avaliadores

Para as atividades desta fase, recorremos a seguinte metodologia de selecdo dos

avaliadores:
e Escolher um grupo para efeitos de teste do formulario de inquérito;
e Escolher um grupo representativo dos stakeholders a que destina a solugéo;
e Selecdo de pré-requisitos:
o Todos os avaliadores foram voluntarios;

o Tinham conhecimento e/ou experiéncia em pelo menos uma das trés areas:

continuidade, seguranca ou gestdo de SI/TI;

Foram selecionados 15 elementos da organizacdo, simultaneamente com conhecimento ou

experiéncia nas areas acima descritas. Consideramos que este numero seria suficiente do
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ponto de vista da pesquisa, dentro de uma légica do principio de Pareto? (ou regra da
proporcao 80/20), em que 80% dos resultados (consequéncias) advém de 20% da fonte de
informagdo (causas), onde devemos manter o foco. Esta opcdo também resulta de
restricbes de cariz pratico, pois foi dificil obter a autorizacdo para entrevistar um grupo

alargado de profissionais e a sua disponibilidade dentro das respetivas agendas.

No final, cada avaliador foi convidado a classificar a qualidade geral da demonstracao e da
atividade de avaliacdo através do inquérito, em termos da sua compreensdo e da
assertividade com que foram dadas as avaliagdes.

Para preparacdo da fase de avaliacdo, foram conduzidas sessbes de grupo (workshops). A
agenda destas reunides incluiu uma apresentacdo formal que focou os temas objeto da
demonstracdo, instrucbes para preenchimento do inquérito de avaliacdo, do formato das
entrevistas e um debate informal sobre a solucgdo proposta.

Os graficos que podemos observar na sec¢do seguinte exibem os resultados que decorrem

da andlise estatistica das perguntas do inquérito.

5.2 Inquerito

Para suporte a fase de avaliacdo intrinseca ao ciclo iterativo do método de DSRM, foi
concebido um formulario (Anexo 1V). O inquérito que inclui, teve como objetivo avaliar a
eficicia e utilidade da solucdo proposta e identificar aspetos que contribuam para a sua

melhoria e evolucdo.

As respostas foram anonimas e de cariz reservado, servindo meramente para analise

estatistica de apoio a avaliacdo do artefacto proposto.

Quanto as opg¢des tomadas para 0 modelo seguido ao nivel da classificacdo da avaliacéo,
usamos no inquérito escalas de atitudes lineares de Likert, sem recurso ao elemento neutro,

ordenadas de modo que as diferencas entre medidas tenham sempre o mesmo significado,

“Este principio usado de forma generalizada na gestdo e de forma adaptada a cada situagdo permite pela sua

aplicacdo obter resultados praticos efetivos. Ver Wikipedia, “Principio de Pareto,” 2016. [Em linha].

Disponivel em: https://pt.wikipedia.org/wiki/Princ%C3%ADpio_de_Pareto. [Acedido em 15 jul 2016].
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seja qual for o ponto da escala.

A opcéo de auséncia do elemento neutro prendeu-se, sobretudo, com o facto de se desejar
que o avaliador tenha uma posicdo clara quanto aos fatores avaliados, de modo a
possibilitar uma tomada de decisdo assertiva, com o intuito de permitir introduzir
melhorias de forma evidente e sem ambiguidades, num sentido ou noutro, consoante a

avaliacdo seja de concordancia ou discordancia com o ponto em analise.

Para a identificacdo dos avaliadores e do seu perfil, tanto ao nivel dos conhecimentos
academicos, como da experiéncia nas areas em estudo, foram utilizadas, simultaneamente,

escalas nominais e ordinais.

Dado que optdmos por fazer uma analise qualificativa das caracteristicas da solucdo, as
escalas usam variaveis qualitativas discretas. Elas focaram-se na qualificacdo das

ferramentas propostas, na sua eficécia e utilidade, individualmente e integradas na solug&o.

O inquérito usado no estudo de campo contemplou perguntas de avaliacdo ao seu
contetdo, quanto a clareza e eficacia das questdes realizadas, incluindo questdes relativas
ao grau de confianca dos avaliadores, possibilitando a sua melhoria num proximo ciclo do

processo de DSR.

Tirdmos partido da utilizacdo da aplicacdo Google Forms e das potencialidades analiticas
por ela fornecidas, transpondo para ali as perguntas do inquérito numa versao abreviada.
Esta solucdo permitiu-nos compilar os dados num repositério Gnico e centralizado e obter

de imediato a analise estatistica fornecida por aquela ferramenta.

Conforme recomendam as boas préaticas [58], foi concretizado um teste piloto do inquérito
com dois dos avaliadores o0 que permitiu, desde logo, introduzir algumas alteracdes de
melhoria e clarificacdo das questdes. Ainda assim, identificamos algumas dificuldades de
interpretacdo das mesmas, bem como outras oportunidades de melhoria, apresentadas a

frente nas limitagdes do trabalho.

5.2.1 Perfil dos Avaliadores

Expomos a seguir a informagéo recolhida a partir do inquérito realizado com o suporte da
ferramenta online e dos graficos por ela gerados, iniciando pelos dados relativos a

caracterizacgéo do perfil dos avaliadores.
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Todos os elementos eram membros das equipas de TI, tinham uma acumulada experiéncia
de trabalho, considerando as suas idades medias, como foi possivel constatar da analise dos

graficos que resumem analiticamente os dados que os caracterizam (Grafico 5.1).

Grafico 5.1 — Idades dos avaliadores.
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Apenas um dos elementos, a trabalhar em regime de outsourcing, estava abaixo dos trinta
anos de idade, sendo a médias das idades de cerca de 47 anos. Todos trabalham na AP e
sdo, na sua maioria, do quadro da organizacdo. Tém maioritariamente formacdo académica

superior, conforme ilustram os gréaficos reunidos na Figura 5.1.

Figura 5.1 — Caracterizag@o do perfil dos avaliadores.

2.2 Formagao académica: (15 responses) 2.3 Trabalha num organismo da AP?
(15 responses)

@ Até 9% ano @ Sim

@ Até 12°ano @ Nio

@ Licenciatura / Pos-graduacio

‘ @ WMestrado / Doutouramento

2.4 Que regime de contrato ou vinculo de trabalho tem com a Organizagao?

(15 responses)

@ Cuadro de Pessoal
@ Cutsourcing

E possivel verificar no Grafico 5.2 que todos os avaliadores apresentavam uma experiéncia

considerdvel em diversas areas de Sl e TIC, tendo alguns deles mesmo prética na gestdo de
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equipas de TI. Esse aspeto é relevante do ponto de vista da utilidade para a avaliacdo da
continuidade, pois representam com fidelidade as partes interessadas que a matriz RACI do
processo DSS04 do COBIT 5 recomenda.

Grafico 5.2 — Experiéncia de trabalho nos dominios de SI/TIC.

2.5.1 Experiencia de trabalho relacionada com os dominios de Sl e TIC:

(15 responses)
Gestorde Tl
Continuidade
Programadar 11 (73.3%)
Suporte/Ope .. 12 (80%)
Cther

0 1 2 3 4 5 G 7 g L] 10 1 12

Podemos ainda interpretar da informacéo reunida que possuiam um conhecimento pontual

nas areas usadas na solucdo proposta, do ponto de vista académico (Grafico 5.3).

Grafico 5.3 — Conhecimentos académicos nas areas da solugdo proposta.

2.6.1 Identifiqgue uma ou mais das seguintes areas em que detem
conhecimento académico:

(15 responses)

CBT

AE

ArchM
Continuidade

COutros quad. .. 15(100%)

Quanto a experiéncia de utilizacdo dessas ferramentas, verificou-se que a percentagem
ainda era menos expressiva, havendo pratica no contacto com outros quadros de referéncia
ou normas, mas ndo com estas ferramentas. Serd de ter em consideracdo a recente
publicacdo das Ultimas versdes destas normas.

Essa informacdo é observavel nas percentagens das respostas a questdo do inquérito e que

estdo expressas no grafico Gréafico 5.4
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Grafico 5.4 — Conhecimentos praticos nas areas de conhecimento da solugao.

2.6.2 ldentifigue uma ou mais das seguintes areas em gue detém
conhecimento pratico:

(15 responses)

Archi
Continuidade

Outros quad... 14 (93.3%)

] 2 4 <1 8 10 12 14
Os elementos que participaram da avaliacdo do artefacto eram todos da area de T (Figura
5.2), estando inseridos nas atividades relacionadas com os processos da area de seguranca
e, em menor grau, também da continuidade. Este Ultimo processo encontra-se huma fase de
desenvolvimento interno a entidade, pelo que os seus niveis de maturidade e de capacidade

ainda correspondem ao primeiro dos niveis propostos pelo COBIT 5.

Figura 5.2 — Participag@o nos processos de Continuidade e Seguranga.

2.6.3 Participa dos processos organizacionais relacionados com a
Continuidade?

(15 responses)
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2.6.4 Participa dos processos organizacionais relacionados com a
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Verificou-se que os elementos escolhidos para o processo de avaliagdo apresentavam um
perfil adequado para realizar com assertividade o mesmo, apesar de reunirem

conhecimentos limitados nas &reas da solucdo proposta para pesquisa.
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5.2.2 Resultados

Quanto aos resultados obtidos da avaliacdo sobre a percecdo das carateristicas da solucéo
demonstrada, foi recebido por parte destes avaliadores uma classificacdo genérica que
demonstra uma boa aceitacdo da proposta.
Regra geral, estes consideraram que o artefacto demonstrado reunia caracteristicas
adequadas para o objetivo a que se propunha, tendo qualidade estrutural (Grafico 5.5) e
sendo conforme com o que lhes foi apresentado do quadro de referéncia.

Grafico 5.5 — Avaliacao da qualidade estrutural do artefacto.

4.1.6 Qualidade estrutural e conformidade com o quadro de referéncia
modelado

15 13{86.7%)

[

0{0%) 0{T%] 0{T%)

L

Os graficos da Figura 5.3 evidenciam a concordancia geral com a utilidade da AE para o
levantamento de processos e respetivas iniciativas de melhoria.
Figura 5.3 — Avaliagdo da utilidade da AE.

3.1.1 A Arquitetura Empresarial e util para o levantamento de processos
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3.2.1 A Arquitetura Empresarial e util para as iniciativas de melhoria de
processos

1

B )
6 {&0%)
0{0%) 0{0%) 0{0%) I
- 5 o B %5

i

Nas respostas relativas as questdes quanto a utilidade do recurso ao Archimate na solucédo

proposta foi igualmente bastante positivo, sendo o retorno relativamente as trés vertentes
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distintas consideradas proficuas para a solucdo, mas que dependem da concecdo de

utilidade do ArchiMate para a construcdo da mesma em funcdo do seu conhecimento pelas

partes interessadas de diferentes unidades organicas (Figura 5.4).

Figura 5.4 — Avaliagdo da utilidade do ArchiMate.

3.1.2 0 ArchM e util para fornecer diagramas dos processos levantados

12 {30%)

3.1.3 0 ArchM é atil para melhorar a compreensio dos produtos de trabalho
(work products) envolvidos no processo de continuidade

0{0%) T{T%) T{0%)

13 {86.7%)

B 5

3.1.4 0 ArchiM é atil para melhorar a comunicagdo entre as pessoas de

diferentes unidades organicas

2{13.3%)

N {73.3%)

Ora, pela pesquisa realizada verificou-se que o ambiente organizacional, em particular ao

nivel dos RH, ndo estaria adequadamente preparado, havendo lacunas nos conhecimentos e

na formacdo necessarios para uma adequada utilizacdo da solucdo. Este aspeto penalizou a

classificacdo da mesma, pois, na opinido destes avaliadores, seria preciso know-how

especifico nas areas que a compdem para uma utilizagdo proficua da mesma.

Todavia, esse facto ndo invalidou que a classificacdo da eficacia da solucdo para o

levantamento de evidéncias do processo de continuidade refletisse uma boa aceitacéo, o

que vai de encontro ao objetivo primario da mesma. A Figura 5.5 apresenta a classificacdo

quanto a utilidade e eficacia do desenho da solugdo proposta.
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De entre as respostas obtidas nos diversos inquéritos, salientamos a recebida no ponto 4.2.1
e demonstrada neste grafico, pois foi a Unica classificacdo dada como “discordo
totalmente”. Esta foi atribuida no contexto da afirmacdo de que “a solugdo pode ser usada
de modo pragmatico no contexto da organizagdo”, considerando o avaliador que existem
diversas condicionantes para que tal suceda na prética.

Apesar de cerca de 80% das respostas serem “concordo” ou “concordo totalmente” com a
adocdo da solucdo de forma direta, houve alguns avaliadores que consideraram que tal ndo
seria possivel sem que se verificassem alguns pressupostos, como a formacdo dos RH
envolvidos na utilizacdo da mesma, a alteragdo da cultura organizacional e a gestdo da
resisténcia ao uso de novas ferramentas. Por esse motivo, a sua avalia¢do foi “discordo” ou
mesmo “discordo totalmente” (Figura 5.5), como referimos acima.

Figura 5.5 — Avaliacdo da utilizagdo e eficacia da solugdo.

4.2.1 A solucdo podera ser usada de modo pragmatico no contexto da
organizagao (organizagao da AP em que insere)

3 {205

2{13.3%)

3 {31.3%)

4.2.2 A solucdo é eficaz para levantar, identificar e avaliar as evidéncias
{(work products) do Processo de Continuidade

11

331N

0{1%) a{T%) 0{1%)

Outros aspetos complementares da analise grafica da avaliacdo e que foram Uteis para a

analise dos resultados sdo apresentados no Anexo llI.

5.3 Entrevistas

Ao realizarmos as entrevistas aos mesmos avaliadores, considerdmos que nos permitiu

obter valor acrescido para a avaliacdo do artefacto proposto. Tal como o inquérito, este
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assentou em perguntas ou afirmac6es objetivas e, sempre que foi requerido, teve a nossa

participacao no apoio a melhor compreensao e interpretacdo das questoes.

A estrutura do questionario sustentou as entrevistas, servindo-lhes de guido. Este método
possibilitou a recolha de comentarios para além do ambito das questdes, com informacao

atil para a analise critica da solucdo apresentada.

O modelo de entrevistas estruturadas comprovou ser uma boa opg¢édo para a pesquisa. Da
interacdo suplementar ao conteldo das questBes resultaram comentérios pertinentes que
consistiram uma mais-valia para a avaliagdo do artefacto proposto, perante o valor
adicional da informacdo obtida, possibilitando obter um retorno importante logo na

primeira iteracdo a que nos restringimos.

Partindo da informacgdo fornecida pela matriz RACI, foram identificados os papéis mais
relevantes no processo, onde os elementos selecionados s&o membros da organizacéo que
correspondem a esses roles. Na sua maioria, fazem parte da equipa de Seguranca, cujo
diretor € o CISO, e tém papéis chave no processo de continuidade. Como se verificou da
andlise ao quadro RACI, o CISO da organizagdo acumula os papéis de Business Continuity
Manager (BCM) e de Chief Risk Officer (CRO).

Foram entrevistados outros elementos pertencentes as partes interessadas neste processo no

ambito das TI, a que correspondem 0s seguintes papéis:

CISO (que acumula funcdes de BCM e CRO);
o Chefe da Equipa de Certificacdo e Acessos;

o Elementos da equipa (afetos aos processos de seguranga ou continuidade).

IT Operations Manager;
o Chefe da Equipa de Servicgos (Service Manager);
o Chefe da Equipa de Comunicacdes;

o Elementos da equipa (ndo participam diretamente naqueles processos).

IT Architecture Manager;

Head Development and Architect.

82



Modelacéo da Arquitetura Empresarial no Planeamento da Continuidade

Capitulo 5 — Avaliacédo

Por motivos particulares de gestdo interna, o Chefe da Equipa de Comunicacdes tinha
atribuicdes relevantes no processo, ndo obstante o facto de estar inserido na estrutura
organica na dependéncia direta do IT Operations Manager. Foi, por este motivo, um

elemento a considerar nas entrevistas para recolha da sua avaliacéo e analise critica.

Apesar da oportunidade de entrevistar key stakeholders do processo poder gerar valor
acrescentado a pesquisa, é de referir que, nesta fase da execucdo do trabalho de
investigacdo, a dependéncia de terceiros elementos para prosseguir com os trabalhos
revelou ser uma forte condicionante, como o foram o0s outros aspetos que dificultaram a

sua realizagéo e que passamos a elencar:
e Na&o ser um projeto interno a organizacao;
e Estar a concorrer com as tarefas diarias de cariz prioritario para as equipas;
e Nd&o ter o patrocinio da hierarquia;
e Dependéncia da disponibilidade de agenda das chefias;
e O acesso aos técnicos estar condicionado a prévia autorizagdo superior;

e Depender do agendamento de uma apresentacdo prévia (workshop) de

enguadramento tedrico do trabalho.

Porém, ultrapassados, em grande medida, estes obstaculos, foi possivel obter a colaboracao
autorizada de alguns elementos e realizar um conjunto de entrevistas, limitadas em
namero, mas que incluiram uma percentagem expressiva dos principais intervenientes no
processo de continuidade da organizacdo, representativo das partes interessadas. Pensamos
que este aspeto confere uma relevancia particular a informacéo recolhida e utilidade aos

contributos recebidos.

5.3.1 Resultados

Abordamos metodicamente os resultados das entrevistas para reunir a informagdo que
consideramos pertinente para avaliar a qualidade da solucdo, tanto por via das respostas de
que resultaram diretamente dos pontos do inquérito, como também a partir das observacgoes
e sugestdes dadas no decurso das entrevistas. Essas consideracbes complementares séo

apresentadas na subsecgéo seguinte.
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Avaliacdo das Ferramentas do Artefacto

Com o objetivo de resumir o estudo da avaliacdo dos instrumentos da solugdo proposta,
esquematizamos nos quadros seguintes os resultados enquadrados pela sua tipificacéo,
complementada com as principais observacdes, positivas ou negativas, advindas no
contexto das entrevistas. Os quadros seguintes condensam a avaliagdo que teve a maior

percentagem de respostas nos inqueritos.

No Quadro 5.1 apresentamos os comentarios recolhidos para a componente de AE do

artefacto e considerados relevantes como contributos para a melhoria da solucéo.

Quadro 5.1 — Resumo dos resultados da avaliagdo da AE.

Questao/ ) o Avaliacdo Comentarios/Sugestdes
Descricdo (simplificada)
Afirmacdo (maior %) (relevantes)
A Arquitetura Empresarial é til Concordo Seria preciso conhecer melhor a area de AE.
3.3.1 para o levantamento de processos | 410 ie | E Gtil por via da simplificagdo que permite
ter a estrutura dos processos.
A Arquitetura Empresarial é util Concordo N&o conhecer a AE limita o grau de concordancia.
3.1.2 para as iniciativas de melhoria de Ha nogéo que é til, mas sem conhecer outras
processos alternativas que sirvam de comparagéo.

O Quadro 5.2 apresenta os comentarios e a classificagdo obtida para a utilidade da

linguagem ArchiMate.
Quadro 5.2 — Resumo dos resultados da avaliagao do ArchiMate.
Quest&o/ Auvaliaco Comentarios/Sugestoes
) Descricéo (simplificada) )
Afirmacéao (maior %) (relevantes)
O ArchiMate é (til para fornecer Concordo Néo conhece o ArchiMate, o que limita o grau de
312 diagramas dos processos concordancia.
levantados Ha nocéo que é Util, mas sem conhecer outras
alternativas idénticas que sirvam de comparag&o.
O ArchiMate é Gtil para melhorara | Concordo Sim, mas seria Util ter mais conhecimentos sobre
compreensao dos produtos de as potencialidades desta linguagem de modelagéo.
3.1.3 trabalho (work products)
envolvidos no processo de
continuidade
O ArchiMate é dtil para melhorara | Concordo Se todos na organizacéo utilizarem a mesma
3.14 comunicacéo entre as pessoas de ferramenta.
diferentes unidades organicas
O ArchMate é util para fornecer Concordo A ferramenta apresenta diagramas intuitivos.
3.2.2 diagramas para melhoria dos
processos
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A necessidade de conhecimento tedrico que a solugdo requeria, foi um comentario que

constatamos ter sido feito pela maioria dos avaliadores e que constituiu um ponto comum a

praticamente todas as respostas.

H& um conjunto complementar de aspetos que resultam das observacGes recebidas ao

longo das entrevistas que considerdmos proficientes para a pesquisa e que aqui

descrevemos. A parte do guido criada para possiveis comentarios adicionais revelou ser

uma opcdo Util, perante os proveitosos contributos alcangados.

O Quadro 5.3 apresenta os comentarios ¢ a classificacdo obtida para o desenho da solugao

(artefacto) proposta, quanto & sua utilidade, eficacia e possivel adogao.

Quadro 5.3 — Resumo dos resultados da avaliacao da solugao.

Quest&o/ Avaliacéo Comentarios/Sugestbes
. Descrigéo (simplificada) .
Afirmacao (maior %) (relevantes)
A solucéo é util para melhorar a Concordo E visto potencial na utilizacio da solug&o. No
411 eficécia das iniciativas de entanto seria (til ter uma melhor percegéo da sua
h levantamento e avaliagdo dos utilizacéo na prética.
processos
Consisténcia e coeréncia quantoao | Concordo E preciso formagao para interpretar a solugéo e
413 ambiente organizacional e utilidade compreender as necessidades da organizacéo. E
h para as pessoas importante ter uma ferramenta global que
uniformize a comunicacéo.
A solucéo poderé ser usada de Concordo Seria preciso conhecer melhor a solugéo, logo das
421 forma pratica no contexto da areas que a comp0e. Sim, mas obrigava a
o organizagdo alteragdes na organizagao e na forma como os
stakeholders trabalham e interagem.
A solucéo é eficaz para levantar, Concordo A solucdo parece ser eficaz e necessaria, mas para
identificar e avaliar as evidéncias potenciar os resultados seriam preciso medidas
(work products) do Processo de adicionais ao nivel da governanga.
4.2.2 Continuidade E preciso ter um bom conhecimento da ferramenta
e haver um processo de adogéo de conceitos.
Existir um perfil com conhecimento especifico
(auditor/consultor).
A solucéo ¢é eficaz para apoiar 0 Concordo Aplicar a solucéo implicaria efetivar medidas de
4.2.3 levantamento de requisitos do melhoria interna de articulacéo entre equipas
processo de continuidade
A solucdo é eficaz para aplicacéo Concordo A avaliagéo néo é dada no maximo, pois ndo ha
424 das boas préaticas do quadro de um conhecimento aprofundado da solug&o.
- referéncia (framework) COBIT 5 Implicava estudo para maior conhecimento do
COBIT 5.
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Entre as apreciacdes realizadas, realcamos a constatacéo de que ha alguma distancia entre a
teoria e a pratica. O modelo teérico proposto apresenta-se como sélido para adogdo, mas a

sua aplicacdo num cenario real ndo sera tdo linear.

Por exemplo, os stakeholders do lado no negé6cio ndo tém conhecimento necessario da
notacdo para dai poder advir préstimo. Em absoluto, é possivel atribuir-lhe utilidade, mas,

na pratica, ha um conjunto de pressupostos e pre-requisitos que limitam a sua utilizacéo.

Por outro lado, a solucéo é Tl oriented, sendo mais Util na perspetiva das equipas de T1 do
que na das partes interessadas da area de negdcio. Do ponto de vista do conhecimento
necessario a ado¢do da solucdo ha uma clivagem entre a area de Tl e a de negocio, o que

limita a sua utilidade.

A questdo da cultura duma organizagdo do setor publico também requer adaptacGes
especificas, que foram refletidas no decurso das entrevistas. H4& uma base line nas
recomendaces das normas que tem de ser adaptada as especificidades do contexto de cada

entidade.
O Quadro 5.4 apresenta os comentarios e as classificagdes obtidas no inquérito.

Quadro 5.4 — Resumo dos resultados da avaliacdo do Formulario.

Quest&o/ Avaliacéo Comentarios/Sugestbes
. Descrigéo (simplificada) .
Afirmacao (maior %) (relevantes)
As questdes do Formulério de Concordo Sim, mas requerem acompanhamento e explicagéo
5.1 Avaliacdo séo claras e de fécil para um melhor entendimento do contexto.

) compreensao Séo claras depois de enquadradas e ligadas aos
conceitos aplicados pelo entrevistador.

As questdes do Formulario de Concordo De acordo, pressupondo que o entrevistador
Avaliacdo focam os pontos colocou as questdes que considerou poderem gerar
5.2 essenciais a analise do tema. mais valor a andlise da solugéo.

) Implicava estar mais envolvido no estudo para o
conhecer em detalhe e responder com mais
confianca.

As classificages dadas Concordo Sim, embora as respostas estejam condicionadas
5.3 representam a minha opiniéo totalmente por um melhor conhecimento intrinseco da

atual, sentindo confianga na sua solugdo.

atribuicao.

Como avalia o formulério quanto Concordo As notas que resultam das entrevistas déo sentido
5.4 a eficécia do objetivo de gerar totalmente critico as avaliacdes, aumentando o valor global da

valor para a melhoria da solucéo? eficacia do formuléario em geral valor.
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Por outro lado, h& riscos com custos associados que resultam do outsourcing deste tipo de

consultoria:
e Dependéncia de know-how externo;
e Retencéo e internalizagdo do conhecimento;
e O consultor comecar a sentir-se parte da organizacao;
e O papel deste comeca a desvanecer e a perder rendimento.

Para o IT Architecture Manager ha lacunas no ArchiMate para a representacdo dos
processos (considerou-o0, no entanto, adequado para o levantamento de requisitos). Propde
a FEAF como ferramenta mais pratica para a construcdo da AE. Referiu ainda que

considera o COBIT “mais teorico e high level” do que aquela framework.

Aquele profissional apresenta reservas sobre o COBIT 5, considerando que o racional e as
implicacGes ndo sdo apresentados de forma clara. Por exemplo, um determinado principio

pode ser mal interpretado e aplicado, com as consequéncias que dai possam advir.
Quanto a sugestdes sobre o Formulario (questdo 6.1), recebemos o seguinte retorno:

e Na sua versdo online permitir clicar num link para aceder a informacéo adicional,

para suporte em caso de duvida.
e Substituir a palavra “artefacto”, 0 que ajuda a melhorar o entendimento da questéo.

Relativamente a representacdo do modelo seguido para a construcdo da solucdo (questdo

6.2), foram dadas sugestdes para 0s seguintes aspetos:

¢ Identificacdo clara dos recursos que estdo envolvidos no processo (este € um aspeto
importante, relativo aos stakeholders e que foi evidenciado pela matriz RACI no

processo DSS04, mapeado com o da organizacgdo para efeitos de demonstragao).

e Envolvimento, desde inicio, das equipas que participam no planeamento do

processo de continuidade.

Analogamente, para a abordagem usada para a solucdo (questdo 6.3) e se ela é

compreensivel e aplicavel, foram expostas as seguintes apreciacdes:

e Na teoria e dentro dos pressupostos de que se conhece as ferramentas e que sdo

usadas por todos, isso € verificavel. Na pratica, seria preciso avaliar o impacto da
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mudanca da cultura de trabalho e quais as mais-valias. N&o sendo esse 0 seu maior
valor, o processo de mapeamento grafico permite, no entanto, ter uma nocao

imediata do retorno gerado pela sua adocao.

Se a organizacdo ndo tiver outra ferramenta semelhante. Se ja tiver, precisa de ser

ponderada a sua aplicagéo.

Quanto as propostas de melhoria da solucdo (questdo 6.4 e 6.5) foram dadas as seguintes

sugestdes que consideramos pertinentes e Uteis, podendo vir a incorporar futuros

desenvolvimentos em posteriores iteragdes da metodologia de pesquisa de DS:

Evoluir por via da vertente de RH, na medida que implica melhor compreenséo e

maior conhecimento dos principios e tecnologias usadas na construcdo da solucéo.

Expandir a matriz RACI para que, hum plano mais pratico, possa conter maior
minucia relativamente a alocacdo dos RH associados ao processo de continuidade.
Isso permitira identificar quais os técnicos que efetivamente estdo assignados e ao

nivel de que tarefas.

Este Gltimo aspeto introduzira maior granularidade no que respeita a definicdo das
funcbes e papéis (roles), o que permitira conferir um maior compromisso para com
0 processo, logo aumentar a probabilidade de sucesso. Também apoiara as chefias
na decisao do perfil técnico requerido (principalmente ao nivel do levantamento de

requisitos).

Foram dadas ainda outras sugestdes de possivel melhoria e evolucdo da solucéo.

Compreenderam aspetos tdo variados e ricos como:

88

Inserir conceitos de team building. A utilizacdo de jogos para melhorar e acelerar o

processo de comunicagao entre as equipas e 0s seus elementos.
Potenciar a comunicagéo por via da criatividade, recorrendo a mind games.

Realizar sessdes de brain storming suportadas por design thinking, privilegiando

reunides de curta duragéo e num ambiente informal.

A reorganizacdo da disposicdo das equipas nas instalagfes fisicas da organizagao
sdo um aspeto chave para este processo de melhoria continua da comunicagdo —

para o qual se pretende contribuir com a solucao proposta.



Modelacéo da Arquitetura Empresarial no Planeamento da Continuidade

Capitulo 5 — Avaliacédo

e Uma logica de melhoria continua implica existir uma pessoa ou area dedicada ao

processo de continuidade (full time job).

e Criar pontos de encontro (meeting points), como vemos nas startups e nas grandes
empresas, nomeadamente nas mais mediticas (e.g., Google, Facebook, Microsoft),

para troca informal de informacdes e conhecimento.

Nas organizacdes em que os RH estdo dispersos, o processo de comunicacdo € mais
custoso e moroso. Este principio permitiria que, no contexto organizacional, se pudesse
congregar e partilhar conhecimento de forma informal, por via do discurso oral. Os
mecanismos de melhoria dos canais de comunicagdo sdo fundamentais em qualquer

processo, em particular nos que envolvem levantamento de requisitos, como é o caso.

Estas sdo propostas que viabilizam um melhor conhecimento da solucdo e que
complementam a formacéo por via da leitura e das a¢fes formativas, pois sdo formatos de

aprendizagem mais rigidos.

Procuramos resumir na tabela 5.1 os resultados mais relevantes que sobressaem dos

comentérios recolhidos durante as entrevistas.

Tabela 5.1 — Resumo das principais observacoes das entrevistas.

Foco Resultados
Informacéo Definicéo da arquitetura da informagéo
Processos Clarificacdo (e/ou reengenharia) dos processos
TI Identificacdo das opcBes tecnoldgicas e projetos prioritarios
RH Politica de contratacdo de pessoal com know-how
Educacéo Motivagdo e sensibilizacdo para a importancia da AE
Formagéo Ministrar formagéo nas ferramentas da solugéo
Topo da gestdo Aumento do apoio e comprometimento
Organizacdo Reforco da importancia da fungéo dos Sl nos projetos

Apresentamos ainda outros comentarios relativos a fatores que consideramos de se
observar numa analise mais abrangente e que devem coexistir de forma paralela a vertente
tecnoldgica, mas que, no final, convergem para a melhoria do todo, perante uma maior

consonancia progressiva das partes da solugdo proposta. Referimo-nos a aspetos como:

e Criacdo de um léxico tnico comum a todos os departamentos da organizagéo;
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e Elaboracdo de documentos com orientagdes sobre os objetivos e raciocinio da

I6gica inerente (sobretudo socorrendo-se dos diagramas de modelacéo);

e Melhoria da comunicacdo por via de suportes ludicos que possam estimular a

partilha de conhecimento.

Um modelo de comunicacdo simples e informal é uma abordagem que, de algum modo, o
ArchiMate ja procura enderecar, como sucede com os diagramas de UML [49], sendo essa

€ uma caracteristica da sua versdo 2.1 [50] [51].

5.4 Discussao dos Resultados

Nesta seccdo sintetizamos os resultados das avaliagbes, procurando identificar as

implicacdes dos comentarios recebidos e interpretar as suas consequéncias.

Em termos gerais, o grupo de avaliadores providenciou classificagbes dominadas pelo
“Concordo”. Os resultados estdo alinhados com as expectativas do autor. Os moldes da
demonstracdo da solucdo basearam-se na aplicacdo de ferramentas reconhecidas, pelo seu
valor e utilidade no ambiente empresarial, pelos profissionais de TI. Os resultados séo
ainda:

e Consistentes com as opinides informais trocadas durante as entrevistas;

e Coerentes com as classificacGes de concordancia de utilidade da aproximacao feita
a resolucdo do problema;

e Condicionados, pois nem todos os avaliadores concordaram com a utilidade da
solugdo, o que pode indicar problemas de adogdo a considerar, principalmente
quando pretendemos que a mesma também venha a ser usada por segmentos de
utilizadores que ndo sejam da area de TI, logo, que tenham um menor nivel de
conhecimento das ferramentas que a compdem.

Verificdmos que a utilidade da solucdo e, especificamente, do ArchiMate, foi classificada
como “Discordo” por dois elementos com experiéncia em Tl e da area da continuidade.
Numa futura iteracdo de DSRM seria Gtil desenvolver a pesquisa sobre esta questdo que
pode ter impacto na adogéo.

E de notar que efetudmos uma avaliagio ex-ante, o que significa que as avaliacdes devem
ser interpretadas com moderacéo, visto que foi realizado apenas um ciclo de demonstracado

e avaliacdo do artefacto.
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Alguns pontos de menor clareza na definicdo da solucdo séo oportunidades de melhoria
que podem contribuir para a evolucdo do artefacto proposto, constituindo matéria para

trabalho futuro e de uma nova iteracéo do processo ciclico do DSRM [15].

Do nosso ponto de vista, 0s comentarios e sugestdes recebidas durante as entrevistas séo de
particular importancia para uma andlise critica de melhoria da solugdo proposta, face ao
conhecimento, experiéncia e importancia que os elementos entrevistados tém, enquanto

partes interessadas, no processo de continuidade da organizacao.

Com este objetivo, apresentamos nas tabelas seguintes a analise desses resultados, quanto a
utilidade e a eficacia da solucdo no contexto desta organizagdo. Outros graficos gerados a

partir dos dados recolhidos sao apresentados no Anexo Il da presente dissertagéo.

5.4.1 Utilidade

O recurso a linguagem ArchiMate de modelagdo da AE representa uma parte importante da
solucdo proposta para apoiar a resolucdo da problematica estudada. O resultado da

avaliacdo da sua utilidade era determinante para uma boa aceitacdo do artefacto.

Podemos ver no Gréfico 5.6 numa visualizacdo que sintetiza a analise da avaliacdo da

utilidade do ArchiMate como ferramenta chave da solugdo proposta.

Grafico 5.6 — Avaliacdo da utilidade da AE e ArchiMate na solugdo proposta.

311 A Arguitetura Empresarial €
atil para o levantamento de
processos

4 3 1.2 O ArchM é dtil para fornecer
diagramas dos processos levantados

3.1.3 O ArchM € util para melhorar
acompreensso dos produtos de
trabalho (work products) envolvidos
no processo de continuidade

3 1.4 O ArchiM € Gtil para melhorar
a comunicagdo entre as pessoas de
diferentes unidades orgénicas
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Essa avaliacdo é, em média, “Concordo”, sendo bem aceite pela generalidade dos
entrevistados.

A tabela Tabela 5.2 sintetiza os resultados obtidos por percentagem das classificacdes
atribuidas.

Tabela 5.2 — Avaliacdao: O ArchiMate ¢ util para o levantamento de processos?

Avaliacéo N (NUmero de respostas) % de N Total (aprox.)
Discordo totalmente 0

Discordo 0

Concordo 10 66
Concordo totalmente 5 33

Total 15 100%

VerificAmos que a totalidade dos avaliadores “concorda” que o ArchiMate é util para o
levantamento de processos, 0 que é relevante para o objetivo da solu¢do em contribuir para

simplificar o planeamento do processo de gestéo da continuidade.

5.4.2 Eficacia

Quanto a andlise da eficcia da solucdo, a avaliacdo recebida também pode ser interpretada

com algum otimismo, observado o nivel positivo de aceitacdo da mesma.

Apesar dos alicerces da solucdo proposta serem as componentes de modelacdo com
ArchiMate, a AE com que integra de raiz e o referencial COBIT 5 através do seu processo
de gestdo da continuidade, cujo conhecimento mais aprofundado condiciona a sua

avaliacdo e adocdo, a percecdo da sua eficacia mostrou ser elevada.

Tabela 5.3 — Avaliacdo da eficacia da solugdo para levantamento de WP.

Avaliacdo N (NUmero de respostas) % de N Total (aprox.)
Discordo totalmente 0

Discordo 0

Concordo 10 66
Concordo totalmente 5 33

Total 15 100%

Mais uma vez, numa distribuicdo idéntica das avalia¢des, constatdmos que a totalidade dos

avaliadores concorda que a solugédo proposta ¢é eficaz para o assessment de processos em
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geral e levantamento de requisitos e WP, em funcdo das ferramentas que agrega,

aplicando-se essa capacidade ao processo de continuidade.

No Gréafico 5.7 — Avaliacao da eficacia da solucdo proposta. percebe-se com clareza que a
avaliacdo quanto a eficacia da solucdo proposta €, em média, elevada, concordando a
maioria dos inquiridos com a sua adogao para 0s objetivos propostos.

Grafico 5.7 — Avaliagao da eficacia da solugdo proposta.

4 1.1 Eficacia dasolucdo
para avaliacdo do processo
de continuidade

i 2 2 A solucdo € eficaz para
levantar, identificar e avaliar
as evidéncias (work
products) do Processo de
Continuidade

N 5 423 Asclucgo € eficaz para
apoiar o levantamento de
requisitos do processo de
continuidade

4 3 4 A solucdo é eficaz na
aplicacdo das boas praticas

do quadro de referéncia
(framework) CBTS

9 8

Obtivemos 0 mesmo padrdo nas respostas para as restantes componentes do artefacto
sugerido. Podemos confirmar pela leitura dos graficos que a avaliacdo média dada foi de

“Concordo” com a utilidade daqueles instrumentos.

Em sintese, a analise dos resultados permitiu-nos apurar que a solugdo proposta foi, em
geral, aceite como uma ferramenta Util e eficaz para a organizacdo planear a continuidade,
ao procurarmos desenhar um artefacto que permitisse facilitar o planeamento da
continuidade de modo adequado as caracteristicas das atividades que sdo intrinsecas a

organizacao.

Também foi demonstrado pela avaliacdo que a solucdo proposta é eficaz para as partes
interessadas lidarem com a complexidade do processo e com a sua exigéncia ao nivel da

comunicagdo. No entanto, serd preciso manter alguma reserva quanto a sua generalizagéo.

Verificdmos, pelos comentérios recolhidos, que a componente organizacional e, em
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especial, a de recursos humanos, tém um valor determinante na adocdo da solu¢do. Como
complemento da vertente tecnoldgica que encerra, para que a proposta possa enderecar de
forma eficaz o problema para o qual pretendemos contribuir, serd necessario reforcar as
acOes para melhoria dos aspetos relativos a essas duas componentes, recorrendo a

posteriores iteracdes da pesquisa de acordo com o modelo de DSRM [15].

SO dessa forma poderemos robustecer os resultados retirados das avaliagfes de utilidade e
eficacia da solucdo proposta. A existéncia de um conjunto de aspetos que foram
mencionados nas entrevistas e que constituem reservas a sua adocdo, levam-nos a ter

cautela relativamente a analise dos resultados positivos obtidos nesta iteracéo.

Constituindo esta uma fase importante para a melhoria da proposta em estudo, o trabalho
desenvolvido é ainda embrionério, tendo em consideracdo as etapas, vertentes e 0s
obstaculos que sera preciso enderecar, até que a solugdo se possa constituir como solida

para poder ser adotada pelas organizac6es da AP.

Estes e outros aspetos relevantes que podem potenciar a ado¢do da solucdo proposta, mas
também aqueles que a podem condicionar, e que foram identificados ao longo do trabalho
desenvolvido, sdo abordados no préximo e Gltimo capitulo desta dissertacao.
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6. Conclusao
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No presente trabalho de pesquisa académica foi proposta uma solugdo para auxiliar as

organizacdes da AP a enderecar o problema do planeamento da continuidade de negdcio.

Ela recorre a utilizagdo da modelacdo da AE para simplificar a gestdo da continuidade em
alinhamento com o0s objetivos estratégicos, as necessidades das partes interessadas,

propondo as boas praticas de um quadro de referéncia, para as organizacdes da AP.

Nesse sentido, propusemos a utilizacdo da linguagem ArchiMate [50] para representar a
modelacdo da AE do processo de gestdo da continuidade, alinhados com o referencial
COBIT 5 [11]. Esta prética facilita o alinhamento das boas praticas com os objetivos

estratégicos da organizacdo, contribuindo para uma melhor governanca e gestao dos SI.

Esta solucdo, baseada naquelas recomendacGes de referéncia e agndsticas a tecnologia, sao
fundamentais para suportar as iniciativas de transformacdo digital de forma sistémica,
constituindo um elemento facilitador da definicdo da estratégia, da CN e garantindo a

integracdo de novas tecnologias e novas abordagens aos processos de negdcio.

Através da aplicacdo da metodologia cientifica DSRM [15], foi possivel realizar uma
abordagem aos resultados obtidos na iteracdo concretizada do ciclo de pesquisa, das
atividades realizadas para demonstragdo e do retorno que permitiram obter durante o
processo. Esses resultados serdo fundamentais para propor uma melhoria do desenho da
solucdo de modo ponderado, o que permitird, posteriormente, identificar as limitacdes e

também formas de as ultrapassar.

Ao alinharmos a AE com o COBIT 5 através da linguagem ArchiMate, procurdmos
congregar os objetivos comuns a organizacgdo, através da melhoria da comunicacdo, numa
acdo que pretende ser de coesdo para enderecar a sua missdo, usando 0S conceitos
inovadores daquele referencial para se obter uma abordagem integrada e holistica da
problematica da gestdo da continuidade.

O recurso a ferramentas de referéncia e da utilizacdo de uma framework de boas praticas
baseadas em padrbes (standards) internacionais, preconizava uma boa aceitacdo da
solugdo. No entanto, sera de alargar o estudo a um universo mais abrangente de tipos de
organizagdo para permitir consolidar a prova de conceito e as conclusdes quanto a eficacia

da sua aplicacdo.

Quanto a adogdo da solucdo proposta, as organizacdes poderdo ponderar ndo atuar em
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relagdo ao planeamento da continuidade, usar uma solucéo desenvolvida a medida, ou usar
as boas praticas de normas padrdo do mercado, em funcdo da avaliacdo do risco de cada

um desses cenarios. Resumimos essa visao de forma simplificada no Quadro 6.1.

Quadro 6.1 — Risco para o negdcio em fun¢do da decisdo para a CN.

Solugéo/alternativa Custo Beneficio Risco Técnico | Risco para o Negdcio
Nada fazer Muito baixo | Muito baixo Muito baixo Muito alto
Desenvolver solugdo a medida Muito alto Médio Alto Meédio/Alto
Usar a solugdo proposta Médio Alto Médio Médio/Baixo

Fonte: adaptado de [43].

O objetivo principal deste trabalho de pesquisa terd sido alcancado ao cooperar para a
gestdo da continuidade como uma proposta de solucdo considerada util. Por outro lado, o
resultado que reverte do processo de aprendizagem e do conhecimento adquirido do estudo
concretizado é indubitavel, principalmente a nivel individual, mas também coletivo, ao
nivel dos elementos envolvidos na avaliacdo do artefacto, atentando ao seu grau de

participacdo no estudo e interesse demonstrado.

6.1 Principais Contributos

Com a realizacdo deste trabalho de pesquisa foi possivel desenvolver uma proposta de
abordagem tedrica para potenciar a utilizacdo das melhores praticas no planeamento da

continuidade de negécio.

Esperamos que o recurso ao referencial COBIT 5 [11] e a representacdo grafica da
modelacdo dos seus processos, em alinhamento com a AE, contribua para a melhoria da
planificacdo de sistemas de gestdo de continuidade nas organizacdes da AP.

Pelo retorno recebido, a solugdo contribuiu para a base de conhecimento da AE da
organizacao através do uso de vistas de modelagédo e das préaticas base (base practices) do
COBIT 5, o que permitiu mostrar o alinhamento com os objetivos estratégicos de Tl e da

organizacao.

Resultante deste trabalho cientifico e do estudo empirico da usabilidade da solucdo

proposta, poderéo resultar alguns contributos para as organizacoes, essencialmente:

e Melhoria dos processos de comunicagao;
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e Otimizacgéo do levantamento e identificacdo de requisitos;

e Referéncia a um modelo facilitador (driver) da mudanga;

e Utilizacdo de uma solucéo aceleradora dos projetos de gestdo da continuidade;
e Melhoria da visdo das capacidades inerentes a utilizacdo da modelacéo e da AE.

A solugdo propGe igualmente um instrumento de identificagdo de lacunas que possam
existir no planeamento da continuidade recorrendo ao COBIT 5 como referencial de boas
praticas [11], e que poderdo estar na base das dificuldades sentidas pelas organizacGes, em

particular ao nivel dos Sl e dos mecanismos para a sua governanca.

Numa primeira fase, acreditamos que o desenvolvimento do artefacto possa vir a ser Util
para a organizagdo em que foi demonstrado, potenciando o projeto interno de planeamento
da gestdo da continuidade. Posteriormente seria interessante que pudesse ser avaliado no
contexto de outras organizacGes da AP para validacdo da solucdo proposta, como suporte a
fundacdo dos procedimentos apresentados para o planeamento do processo de gestdo da

continuidade.

6.2 LicOes aprendidas

Os estudos de campo forneceram experiéncia pratica, tanto formal, através do formulario,
como informal, através das entrevistas e sess6es de grupo, em como abordar e motivar as
partes interessadas das organizagOes. As licbes aprendidas (lessons learned) que foram

possiveis retirar da avaliacdo séo diversas e com implicacGes interessantes.

A solucdo proposta inclui ferramentas com reconhecida maturidade no suporte a
governacdo e gestdo das TI [11] [44] [50]. Mas sdo as componentes de RH, de processos e

de gestdo que melhor complementam a componente tecnolédgica que a solugédo sugere.

A mudanca de cultura da organizacdo e a melhoria do conhecimento das pessoas, por via
da formacdo continua, podem potenciar a sua utilizacdo através de um melhor
entendimento das boas praticas do COBIT 5, da compreensdo da mais-valia da AE e da
utilidade do ArchiMate.

O papel do IT Architecture Manager € relevante para 0 mesmo e 0 sucesso da solugédo
proposta, como se identifica no proprio TOGAF [44], e que também se verificou na

organizagéo onde se demonstrou o artefacto.
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A realizacdo deste trabalho permitiu identificar que serd necessario potenciar a mudanga da
cultura organizacional e gerir a resisténcia a mudanca para haver maior probabilidade de
sucesso de adocdo da solucdo proposta. O caminho passara por reforcar a importancia do
alinhamento das pessoas, da gestdo e da tecnologia para uma apropriada governanga dos Sl
[48].

Como o demonstram 0s comentarios recebidos nas entrevistas, a solucdo deve ser
complementada com um conjunto paralelo de iniciativas para que seja viavel uma possivel
ado¢cdo da mesma pelas organizacbes da AP portuguesa, a cujo universo alvitramos
restringir este trabalho de pesquisa. Como exemplos dessas diligéncias, observamos:

e Diretivas emanadas pela hierarquia da organizacao;

e Formacao especifica nas areas da solucéo;

e Acdes de sensibilizacdo e demonstracéo;

e Apoio inicial de experts nas areas das ferramentas da solucgéo;

e Consultoria externa para iniciativas de assessment e process evaluation;

e Uniformizacdo de metodologia para todas as equipas, de modo a que o seu “modus

faciendi” seja transversal a organizacao e nao apenas a area de SI.

Em suma, a aplicacdo da solucdo proposta constitui um desafio que se engloba num
processo de transformacdo mais extenso do ecossistema empresarial, quer ao nivel das
metodologias ja usadas, quer da propria cultura organizacional. Tal mudanca terd uma
abrangéncia e um impacto significativo, o que requerera necessariamente tempo para a sua

realizacdo plena e assimilacéo.

Os cenarios de propostas de novos modelos ou sistemas demandam o envolvimento da
hierarquia e decisfes de alto-nivel. Tal como em outros projetos, também nesta solucéo as
questdes do patrocinio e dos RH sdo aspetos cruciais para o seu eventual éxito. Devera ser
dada esta tarefa a uma equipa multidisciplinar com o empowerment necessario para a

concretizar em pleno em toda a diagonal da organizagéo.

E expectavel que esta necessidade de conhecimento especifico e de recursos dedicados a
execucdo da continuidade condicione, de forma mais expressiva, a sua adogdo por

organizagOes de pequena e média dimensdo e, regra geral, com menos meios.
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As caracteristicas do processo de continuidade acarretam uma abordagem holistica da
organizacdo que requer o envolvimento das partes interessadas numa plataforma
colaborativa de partilha da informacdo, como pré-requisito da solucdo, privilegiando o
patrocinio de topo, bem como diretrizes que concebam o entrosamento da gestéo,

organizacéo e tecnologia.

Descrevemos na seccao seguinte as limitacdes identificadas na solucao proposta.

6.3 LimitacOes

Foi identificada como uma limitacdo a adocdo da solugdo proposta a necessidade de

conhecimentos tedricos nas areas utilizadas no desenho da mesma.

No estudo de campo verificamos existir um numero reduzido de elementos com
conhecimentos tedricos ou praticos da framework COBIT 5, de AE ou da linguagem
ArchiMate, o que condicionou a avaliagdo da solucao.

Apesar da percecao positiva da maioria daqueles elementos da utilidade da solucéo, aquele
fator foi considerado como uma limitacdo a adocdo da solucdo proposta. O facto do
conhecimento ser limitado, implicou ddvidas quanto ao seu real valor, o que ndo permitiu

aos avaliadores concordar totalmente com a eficacia da mesma.

Numa outra perspetiva, as organizacfes da AP portuguesa estdo condicionadas na
contratacdo de servigos especializados, devido a legislacdo em vigor e as limitacGes
financeiras. Face a esta menor agilidade na contratacdo de RH em regime de outsourcing,

as iniciativas que requerem know-how especifico, regra geral, sdo mais morosas.

Este fator tempo também tem impacto consideravel nos resultados esperados, quer do
ponto de vista dos objetivos da gestdo de topo, quer da motivacdo dos técnicos envolvidos
e dos utilizadores finais. Havendo resultados, mesmo que pequenos (quick wins), sdo
importantes para fundamentar o investimento, demonstrar a utilidade e manter as equipas

estimuladas, servindo de catalisador para a gestdo da mudanca.

A resisténcia @ mudanga é igualmente limitativa e ndo pode ser subvalorizada, seja ela de
ordem pessoal, ao nivel das equipas ou da organizagdo e da sua cultura. Os aspetos
tangiveis como os intangiveis devem ser equacionados para que Ssejam encontradas

solugdes adequadas para as mudancas necessarias.
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No inquérito, solicitimos aos avaliadores que considerassem as respostas num contexto
genérico, aplicavel a qualquer organizacdo. Porém, a tendéncia foi, quase sempre, de se
realizar uma projecdo na Otica da organizacdo em que se inserem, 0 que seria expectavel,

mas delimita o alcance do estudo e a possibilidade de generalizacdo da avaliacao.

A articulacdo inerente ao planeamento esta na base da problematica estudada. Este facto
tende a ser notdrio nas organizacdes da AP, onde, por vezes, as estruturas hierarquicas
rigidas e monoliticas (por motivos legais, politicos e histéricos), com canais de
comunicacgdo verticais, onde os silos entre areas prevalecem a troca regular de informacéo,

condicionam o sucesso destas iniciativas de cariz transversal a organizacao.

Elencamos a seguir as principais limitacdes do trabalho e que foram identificadas com a
colaboracéo dos avaliadores durante as entrevistas, apresentadas com algumas propostas de

melhoria:
e Ao nivel do formulério:
o Simplificacdo de algumas das questdes;
o Ter um carater menos cientifico na abordagem;

o Inclusdo de opgdes de acesso a informagdo complementar sobre os temas e

questdes em analise;

o Explicagdo mais detalhada de alguns dos aspetos apresentados (melhorar o
enquadramento das questdes, complementando-as com informacao
explicativa adicional que permitisse substituir o papel do investigador,

contribuindo para um melhor entendimento e avaliacdo).
e Ao nivel do conjunto de avaliadores:

o Ter um melhor conhecimento das &reas que compdem o artefacto,

permitindo um maior nivel de confianca relativamente ao modelo;

o Atualizagdo do conhecimento teorico nas ferramentas (o0 facto de serem

relativamente recentes, condicionou a sua avaliacéo).
e Ao nivel das entrevistas:

o Integrar uma explicacdo das &reas teoricas do estudo (o que reforcou a

importancia da realizagdo dos workshops);
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o Reduzir o tempo médio total das entrevistas;

o Em oposicdo ao ponto anterior, explorar as oportunidades que surgem
aquando da entrevista (quando na presenca de um avaliador com maior
nivel de conhecimento), introduzindo mais pormenor na analise,

fomentando o tempo e valor dessas entrevistas para o objetivo da pesquisa.
e Ao nivel da solugéo:

o Realizar representacdes parciais das views apresentadas (dado que algumas

delas continham muita informacao, densificando a sua apresentacao);

o Modelar processos mais simples (com menor quantidade de objetos e
dependéncias), pois potenciam uma melhor percecdo da sua capacidade de

simplificacdo e como ferramenta de suporte a comunicacao.

Ao priorizarmos a concretizacdo das iteracfes essenciais para a conclusdo do ciclo de
pesquisa e obtencdo de resultados praticos, constituiu outra limitagdo para a investigagéo.
O facto de se ter completado somente um ciclo da metodologia de pesquisa de DS, face a
dificuldade estabelecer as condi¢bes de demonstracdo e avaliacdo, tendo como objetivo
ndo prolongar no tempo o trabalho e conclui-lo em tempo util, condicionou uma potencial

melhoria da solugéo proposta.

Seria expectavel que novas iteracBes permitissem amadurecer o artefacto proposto,
melhorar a demonstracdo e a propria avaliacdo, logo, a sua utilidade e possivel adogéo.
Porém, a concretizacdo de novos ciclos do DSRM poderia comprometer a entrega face as
dificuldades de voltar a reunir as circunstancias para entrevistar as partes interessadas

relevantes para a avaliacdo da solucéo.

Por outro lado, os aspetos especificos do cenario considerado poderdo ndo se repetir
noutras entidades, nomeadamente ao nivel dos fatores que caracterizaram o quadro de

demonstragéo:
e Uma organizacdo publica portuguesa de grande dimens&o;
e Disperséo das instalagdes e das pessoas;
e Conhecimento incipiente de COBIT 5, linguagem ArchiMate e AE;

e Auséncia de ferramenta padrao para o desenvolvimento de vistas de AE;
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e Inexisténcia de um modelo de dados, sintaxe e léxico que seja transversal a

organizacao e que facilite a comunicacgdo agil entre equipas de T1 e de negdcio;

e Elementos motivados e orientados para realizar o planeamento da continuidade

perante a necessidade de gestdo de infraestruturas TIC criticas;

e Existéncia de uma aplicacgdo central (Sistema de Gestdo de Pedidos de Cliente) para
suporte ao levantamento de requisitos de projetos propostos pelas areas de negocio.

Por estes motivos, devemos ser cautelosos quanto as conclusdes a retirar e a generalizagao

dos resultados obtidos.

6.4 Comunicacao

O relatorio de dissertacdo constituiu a principal comunicacdo a comunidade cientifica de
apresentacdo da solugéo proposta para o problema de pesquisa identificado no contexto das

organizagOes publicas portuguesas.

Contamos vir a obter do jari contributos valiosos que resultardo dos comentarios e das

criticas construtivas que fard, podendo servir de base a trabalho futuro.

As sessdes de grupo (workshops) realizadas durante a fase de demonstracdo também

permitiram sustentar a comunicacdo da tese apresentada nesta dissertacéo.

Para concretizacdo desta iteracdo do modelo processual do DSRM, procuraremos ainda
elaborar um artigo conjunto com outros investigadores, a submeter numa revista, jornal ou

conferéncia das areas relativas a governacdo dos Sl ou da seguranca da informacao.
Dessa comunicagdo esperamos Vir a receber contributos que permitam melhorar o artefacto

proposto para as iniciativas de planeamento do processo de continuidade de negdcio.

6.5 Trabalho Futuro

Sdo passiveis de oportunidade de desenvolvimento para trabalho futuro as seguintes
iniciativas que propomos, ndo so do ponto de vista da realizag&o do trabalho, como de uma

perspetiva préatica relacionada com a sua aplicabilidade no contexto de organizacdes reais:

e Realizar novas iteragbes do ciclo de DSRM, permitindo introduzir melhorias

continuas na solugdo proposta;

e Alargar o conjunto de avaliadores as &reas de gestdo do negdcio e de governagéo;
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e Aplicar a solugdo proposta no contexto de outras organizagdes publicas de grande

dimenséo, comparando os resultados alcancgados;

e Demonstrar e avaliar a solugdo em organizacOes do setor privado. Comparar 0s

resultados com aqueles obtidos no setor publico;

e Interligar a problemética da continuidade com a da resiliéncia de infraestruturas

criticas.

Sugerimos explorar a aplicacdo de principios de gamification para catalisar a comunicacgéo
e atrair um nivel emocional para motivar as pessoas a atingir 0s seus objetivos, ao usarem
principios de desenho de jogos e elementos que Ihes sdo prdprios, em contextos que ndo

séo de recreacdo [59]. Sera preciso inovar, para poder integrar e incorporar a mudanca.

Esta aproximacédo procurara trazer um maior interesse ao processo por via do fator ladico,
permitindo obter uma nova experiéncia de trabalho. Quando aplicada de modo adequado, a
gamification tem potencial para estimular a alteracdo de préaticas e procedimentos, tal como

de comportamentos por parte dos utilizadores [59].

Criacdo de programas (apps) para dispositivos méveis como forma de motivar, articular a
comunicacgédo e contribuir para o levantamento em tempo real de requisitos, permitindo
manter atualizado o plano de continuidade, rentabilizar o investimento inicial e 0s escassos

recursos humanos, nomeadamente os talentos com conhecimentos especificos na area.

A inclusdo de metodologias ageis podera igualmente promover a comunicacdo, como
mecanismo para melhorar a planificagdo de um processo com a dinamica evolutiva e
abrangéncia organizacional da continuidade. O desenvolvimento de componentes
automatizadas podera ser facilitador da sua implementagdo e simplificador da

complexidade que lhe é intrinseca.

Concluimos esta dissertacdo com a expectativa de termos contribuido para um melhor
conhecimento da utilidade das representacdes de AE usando a linguagem ArchiMate.
Ainda das vantagens da aplicacdo de boas praticas de governanga e gestdo dos SI com base
no quadro de referéncia COBIT 5 e, em particular, no ambito do processo de gestdo da
continuidade, para o qual procurdmos propor uma solugdo para ajudar a realizar o seu

planeamento nas organizacgdes da AP.
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Sdo abaixo listadas as principais tarefas que integram o cronograma da realizagcdo do

trabalho de dissertacao proposto:

Tarefa 1 — Identificacdo com o apoio do orientador do tema e da érea cientifica em
que se desenvolveu o trabalho e entrega de relatorio de proposta de tese;

Tarefa 2 — Pesquisa bibliografica para obtengdo de elementos tedricos de suporte a
estrutura da dissertacdo e respetiva pesquisa;

Tarefa 3 — Revisdo da literatura para estudo do estado da arte da area da solugéo
proposta;

Tarefa 4 — ReuniBes com o orientador para apresentacdo e discussdo das
componentes, estrutura e das sucessivas versdes da dissertacao;

Tarefa 5 — Realizacdo do desenho e desenvolvimento do artefacto recorrendo a
linguagem ArchiMate para modelacdo do processo DSS04 do COBIT 5;

Tarefa 6 — Demonstracdo do artefacto na organizacgéo;

Tarefa 7 — Inquéritos e entrevistas de avaliacdo da solucdo proposta;

Tarefa 8 — Elaboracdo e anlise dos dados para o relatério da dissertagéo;

Tarefa 9 — Validacdo e atualizacdo das referéncias bibliograficas; compilacdo de
material complementar anexo ao trabalho;

Tarefa 10 — Reviséo e conclusédo da dissertacéo.

O trabalho de pesquisa e realizacdo da dissertacdo seguiu uma metodologia agil, composta

por sucessivas iteracdes com objetivos definidos a curto prazo e os respetivos entregaveis.

Este método, seguido pelo nosso orientador para os seus mestrandos, assente numa

aplicagdo que recorre a um sistema de cartdes do tipo Kanban® e alojada na cloud — o

Trello —, proporciono-nos uma base de trabalho para que este prosseguisse a um ritmo

constante, com reunides periddicas de acompanhamento, pesem embora dificuldades de

natureza diversa que foram surgindo ao longo do caminho.

¥ 0 Kanban (Kanban System) é um sistema que se baseia no conceito de Just-in-Time (JIT), filosofia que

pretende eliminar o desperdicio, que foi criada pela Toyota e implementada por esta empresa pela primeira

vez em1953. Wikipedia, “Kanban,” 2016. [Em linha]. Disponivel em: https://en.wikipedia.org/wiki/Kanban.
[Acedido em 29 maio 2016].
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De entre os obstaculos ultrapassados, destacamos a dificuldade em obter a disponibilidade
para poder reunir com o CISO da organizacdo e a sua equipa, para a realizacdo dos
workshops de apresentacao da solucdo proposta.

Nessas reunides para enquadramento dos termos da nossa investigagdo, participou o Eng.
Goncalo Cadete como elemento do ISACA Lisbon Chapter e na qualidade de investigador
em area analoga de pesquisa, reforcando o carater cientifico e a credibilidade do trabalho
por nos desenvolvido e que apresentamos aos responsaveis e técnicos da organizacao. Este
contributo foi-nos proposto pelo Prof. Miguel Mira da Silva, visto a pesquisa que tem
desenvolvido se basear em pressupostos cientificos num ambito relacionado com o da
nossa e também da area do IT Governance.

O Quadro A.1 a seguir apresentado procura mostrar através de um cronograma a
distribuicdo no tempo das atividades/tarefas acima descritas de forma resumida.

Quadro A.1 — Principais fases das atividades da dissertagao.

Meses do ano 2016

Tarefas | fevereiro | marco maio | junho | julho setembro | outubro

Ol NOO|O W |DN

[y
o
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Em complemento das vistas usadas durante a fase de avaliagdo do DSRM e exibidas no

corpo desta dissertacdo, foram apresentadas mais algumas vistas em ArchiMate para

suporte ao inqueérito e entrevistas. Esta multiplicidade de perspetivas mostrou-se Util para o

estudo, ao permitir dar uma melhor base de compreensdo aos avaliadores da solugéo

proposta, suportada na modelagdo em ArchiMate da estrutura do COBIT 5 e do seu

processo DSS04 (Figura A.1, Figura A.2 e Figura A.3).

Figura A.1 — Modelagao do mapa de processos do COBIT 5.

Evaluata, Diract and Monitor EDM)

{Businass Proczss) =

e {Businass Proces) o {Businass Process) = Busines Proces) & {Business Proces) o
_ e EDMAL Ensura Banafits EDMAE Ensura R EDM Ensurs Reszurcs EDMS Ensura
e 1_“‘3 FrEmaINan Draltvary Oiptimisation Optimisation Stakaholdar
Setting and )
Transparancy
Maintananza
Align, Man and Organisz (4R0)
Business Proces) & {Businass Proces) (= {Businass Process) = Business Proces) & {Business Proces) (=
APOO] Managa tha T APOOZ Managa Stratagy APOD3 Manage AP0 Manage APOOS Manage
Managemant Entarprisa Architactura Innovation Portfolia
Business Proces) & {Businass Proces) (= {Businass Process) = Business Proces) & {Business Proces) (=
APODS Managa Budgat APOOY Managa Human APODA Manage APODS Managa Sarvice APO10 Manage
and Costs Resqurcs Rglationships Agraemants Suppliars
Business Proces) & {Businass Proces) (= {Businass Process) =
APO11 Managa Quality APOLZ Managa Risk APO13 Managa Sacurity
Build, Acquiraand Implemant A7)
EBusings Process) BANL & Busines Process) BANE & {Busines Process) BANE & Busines Process) BANM & Busines: Process) BANE &
Managa Programmes Wanaga Reguiremants Wanaga Szlutions Manage dwalatility and Manage Organisational
and Projects Diefinition Identification and Build Capacity Changa Enablament
EBusings Process) BANE & Busines Process) BAKT &2 {Busines Proczss) BANE & EBusines Process) BANS & Busines: Process) BAILD &2
Manage Changas Manage Changa Manage Knowledge Managa Assats Manage Configuration

Acceptance and
Transitioning

Dilivar, Sarvice and Support {D5E)

Businass Process) & Business Proces) = {Businss Proess) = Busingss Process) & Business Proces) =
DE501 Manage D5802 Managa Sarvice DE803 Managa D3 Manage D805 Manage Security
Oparations Requasts and Incidants Problams Continuity Sarvioas

{Businass Proczss) =
DE505 Managa Businass
Proczss Controks

Fonte: [14].

Monitor, Evalyatz and Aasess

Busines &
Process)
MEATL
Monitar,
Evaluata and
Performanca
and
Conformance

Busine &
Procass)
MEALZ
Monitar,
Evaliatz and
bgzzzs tha
System of
Intarnal

Contro

Busines &
Proczss)
MEADZ

Monitar,
Evaluata and
Comphanca
with Extarnal
Raguiramants

A modelagdo em ArchiMate permitiu simplificar a compreensdo e analise da estrutura

daquele quadro de referéncia que, de outra forma, implicaria um processo mais moroso e

extenso para comunicacao aos avaliadores da sua légica de construcao.
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O recurso ao conjunto das vistas permitiu-nos ajudar a mostrar, na fase de avaliacao, o
funcionamento do artefacto, Uteis para a demonstragdo da utilidade da modelagao em
ArchiMate da AE do processo de gestdo da continuidade do COBIT 5 e do proprio

referencial.

Figura A.2 — Modelagao dos 5 principios do COBIT 5.

(Goal) Create optimal value from IT @

(Goal) Implement/ @
Improve/ Assure
GEIT based on
COBIT 5
COBIT 5 Framework principles
(Principle) COBITS [I] (Principle) COBITS [I] (Principle) COBITS [I] (Principle) COBITS [I] (Principle) COBITS [I]
Principle 1: Meeting Principle 2: Covering the Principle 3: Applying a Principle 4: Enabling a Principle 5: Separating
Stakeholder Needs Enterprise End-to-end Single, Integrated Holistic Approach Governance From
Framework Management

Fonte: [14].

Modelacdo da vista das entradas do processo de gestdo da continuidade do COBIT 5.

Figura A.3 — Vista dos Inputs do processo DSS04 — Manage Continuity.

{Requirement) Inputs for DS504 Manage Continuty i)

Requrement) APOOS-WP4 [7 {Requirement) APO12-WPL4 L7 [Requiement) APO12-WP13 L7 [Requirement) APO3-WPS [J (Requirement) KR List of 7 (Requirement) Outside COBIT 7
SLAs Risk impact communication Risk-relted root causes OLAs personnelrequiring training Threat advisories

(Regirement) DSS4-WP4 /7 (Requirement) DS503-WP2 [7 {Reqirement) EDMO3-WF1 (7 [Reqirement) EDMO3-WR2 [7 {Requirement) APCI0-WPT 7 Requirement) EDMO3-WRT .7
Business impact andlyses Evaluations of potential threzts Fisk appetite quidance Approved rsk tolerance levels Identifed supplier defivery ik Remedial actions to adchess
1isk management deviations
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Na vista seguinte (Figura A.4) séo representadas as relac6es propostas pelo COBIT 5 para

0 DSS04, relativamente ao Process Capability Level 1.

Figura A.4 — Modelagao das relagdes do processo DSS04 do COBIT 5.

(Assessment) 2
Process
Capability Level
1: Performed
process, for
D5S04 Manage
Continuity

(Stakeholder) RACT

(Goal) IT-related goals for process: DS504 Manage Continuity

(Goal) 04 Managed @
IT-related business
sk

(Goal) 07 Delivery of @
IT services in ling with
business
Tequirements

(Goal) 14Availabilty @

of reliable and useful
information for
decision making

(Goal) Process @
Purpose Statement
for. DS504 Manage

Continuity

(Goal) Outcomes for process: D5904 Manage Continuity

(Goal) Process @
Outcome DSS04-01

Business-critical

information is

available to the
business in line with
minimum required

service levels.

(Goal) Process @
Qutcome DSS04-02
Sufficient resilience is
in place for critical
services.

(Goal) Process @

(Goal) Process @

Outcome DS504-03 Outcome DSS04-04
Service continuity An up-to-date
tests have verified the continuity plan
effectiveness of the reflects current
plan. business

requirements.

(Goal) Process @
Qutcome DSS04-05
Internal and external

parties have been
trained in the
continuity plan,

(Requirement) Management Best Practices for process: DSS04 Manage Continuity

(Requirement) Inputs for /7
stakeholders for - D504 Manage Continuity (;‘ a‘:t”_e’":”@
process: DSS04 pro’:ezs o
Manage Continuity (Requiement)  [7 (Requirement) (7 (Requirement) /7 — DS54
Management base Management base Management base Manzge
practice: DSS04.BPL Define practice: DSS04.8P2 practice: DSS04.8P3 Continuity
the business continuity Maintain a continuity Develop and implement a
policy, objectives and strategy. business continuity
‘ (Requirement) Outputs for /7
(Requirement)  [7 (Requirement) 7 (Regy ) O D3504 Manage Continuty ‘
Management base Management base Management base ‘
practice: DSS04.8P4 practice: DSS04.8P5 practice: DSS04.BP6 ]
Exercise, test and review Review, maintain and Conduct continuity plan
the BCP. improve the continuity training.
(equiremer] [ Requiemen) [ (Requirement) Activities for DSS04 /7
Manage Continuity
Management base Management base .-
practice: DSS04.BP7 practice: DSS04,8P8
Manage backup Conduct post-resumption
arangements, TEviEw,
(Requirement) DS54 Manage Continuity process 0
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Vista da modelag@o do Principio 1 do COBIT 5 (Figura A.5), onde € possivel constatar a

relagdo com o processo de gestdo da continuidade DSS04.

Figura A.5 — Modelagao das relagdes com o Principio 1 do COBIT 5.

Stakeholders

@ (Principle) COBITS Principle 1: Meeting Stakeholder Needs [I] ‘

(Stakeholder) RACT stakeholders for process: APQ12CD |

Manage Risk I

(Stakeholder) RACI stakeholders for process: APO13CD \\1

Manage Security I

(Stakeholder) RACT stakeholders for process: BAIDT &0 ‘\1

Manage Change Acceptance and Transitioning |

(Stakeholder) RACT stakeholders for process: D5501 @ ‘\1

Manage Operations I

(Stakeholder) RACI stakeholders for process: DS502C0 ‘\_\

Manage Service Requests and Incidents I

(Goal) Enterprise Goals @ ‘

)

|

1
(Goal) IT-related goals @ ‘
(Goal) COBITS IT-related Goals @ ‘

COBIT 5 Enablers \
COBIT 5 Enabling Processes \
(Stakeholder) RACT stakeholders for COBIT 5 processes & (Goal) Process Purpose Statements @

(Goal) Process Purpose Statement for: DSS04 @)
Manage Continuity

(Goal) Process Purpose Statement for: APO13 (@)

Manage Security
(Goal) Process Purpose Statement for: BAIDT @
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(Goal) Process Purpose Statement for: DSS01 @)
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*

Manage Service Requests and Incidents
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process: 05504 Manage Continuity |

(Requirement) Management Base Practices for

=)
process: APOL3 Manage Security |
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process: BAID7 Manage Change Acceptance and
Transitioning

j
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process: 05501 Manage Operations

(Requirement) Management Base Practices for
process: DS502 Manage Service Requests and

D‘
Incidents
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Figura A.6 — Modelacg&o da estrutura do Principio 1 (Meeting Stakeholder Needs).
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-
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Base Practices for
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COBITS
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-
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Fonte: [14].
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Anexo III: Graficos de Resultados dos Inquéritos
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Neste anexo expomos algumas figuras (Figura A.7, Figura A.8 e Figura A.9) com gréficos
adicionais que foi possivel extrair da analise dos resultados dos inquéritos realizados
durante a fase de avaliagdo do DSRM e que foram Uteis para reforcar as conclusfes da
pesquisa realizada.

No final do presente anexo, sdo igualmente apresentados dois quadros (Quadro A.2 e
Quadro A.3) que agregam a totalidade dos dados recolhidos com os resultados de todas as
respostas dadas nos inquéritos realizados aos diversos avaliadores, dados esses que
serviram de base para a elaboracéo dos graficos apresentados.

Figura A.7 — Avaliagdo da utilizagdo do ArchiMate.

3.2.2 0 ArchM e util para fornecer diagramas para melhoria dos processos

id

in

B b1

M {73.3%)

n

a

& k]

3.3.2 O recurso ao ArchM contribui para a melhoria do levantamento de
requisito

13 13{86.7%)

in

0%} 0{0%) 0{2%)
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Figura A.8 — Avaliagdo da eficacia e utilidade da solugao.

4.1.1 Eficacia da solugdo para avaliagio do processo de continuidade
15 resmonses

oars) L 1] o)

4 1.7 Consisténcia guanto ao ambiente organizacional e utilidade para a
organizagao
15 PESmon SEs

2 (AT

i) - i)
[i]

413 Consisténcia e coeréncia quanto ao ambiente organizacional e
utilidade para as pessoas
15 rEsmonses
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Bir) - o)
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Figura A.9 — Avaliag¢do do Formulario.

5.1 As questbes do Formulano de Avaliacio s3o claras e de facil
compreensao.

aarsi aarsi o)

5.2 A= guestbes do Formulano de Avaliacio focam os pontos essencials &
analize do tema.

LR = B ]

0 ek 0 ek g oS}

5.3 A= classificagies dadas representam a minha opini&o atual, sentindo
caonfianga na sua atribuigo.

2 A

0 ek 0 ek g oS}

5.4 Como avalia o formulano guanto a eficacia do objetivo de gerar valor
para a melhoria da solugdo?
1

o) o) o)
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Quadros que agregam a informacdo recolhida automaticamente pela ferramenta de

constru¢do de formuldrios do Google Forms, a que recorremos para a realizagdo deste

trabalho de pesquisa académica.

Quadro A.2 — Resultados das respostas online aos inquéritos.

N°|Timestamp 2 1ldade:|2. 2For2.3Tra|2.4Qu{2 5.162.5. 262 6.11d2.6.21q2.6.3H2 6. 4F3.1.143.1.203.1.393.1.4Q
1| 5-20-2016 16:44:37 49|LicendSim  |Quadr{Contin|Espec|Contin|Contin|Sim__ [Sim 5 4 4 4
2| 5-23-2016 16:10:45 42|LicendSim _ [Quadr{Informi{CEOQ/CET, (OutrogMio |Sim 4 4 4 4
3| 5-24-2016 10:27:58 44|MestrdSim_ |QuadrClO, QCEQ/(Outrog QutrogSim [Sim 5 b 5 5
4| 5-25-2016 17:31:11 48|LicendSim_ |QuadrCIO, QCEO/(OutrogOutrogSim__ [Sim 5 4 4 4
5 5-27-2016 12:07:42 52|LicendSim_|QuadnClO, RCEQ/JCET, (OutrogSim_ | Sim 5 4 4 4
6| 5-27-2016 16:13:29 49|Licend Sim  |QuadrProgrg CEQ/(Outrog OutrogMao  [Sim 4 4 4 4
7| 5-30-2016 12:19:40 54|Até 145im  |QuadrSuporEspec|Outrog OutrogMao  [Sim 4 4 4 4
8| 5-31-2016 16:02:29 54|LicendSim  |QuadnClO, QGesto{CBT, (Contin|Sim  [Ndo 4 4 4 2
9] 5-31-2016 23:19:05 55|LicendSim_ [Quadr CIO, QGestolAE, C{Contin|Sim__ |Sim 5 4 4 4

10| B-2-2016 18:14:27 46|LicendSim  [QuadrProgrg Gesto{Outrog OutrogSim | Sim 5 5 4 4

11] 6-20-2016 10:28:55 47|LicendSim_ |OutsoiProgrg TécnidOutrog OutrogMao  [Sim 4 4 4 4

12| 6-20-2016 15:29:37 41|LicendSim  |Quadr{Supor|Espec|Outrog OutrogMao  [Nio 5 4 4 4

13| 6-20-2016 16:52:27 29|LicendSim_ |Qutso|Prograd Espec|Outrog QutrogMao  [Ndo 5 4 4 5

14| 6-29-2016 15:13:51 47|LicendSim_ |Quadr{Progrg CEQ/(Outrog AE, AlMNEo  [Sim 4 4 4 2

16  7-6-2016 12:43:15 46|LicendSim_ |QuadrProgrg CEO/JAE, O|Contin|Sim__ [Sim 5 b 5 4

Quadro A.3 — Continuagao dos resultados das respostas aos inquéritos.
3.2AA43.2.203.3143.3.2041.1684.1.204.1.304 1.404.1.5C04 1.6Q4. 2144 2. 244 2 344 2 4M51As|5.2A5 |5.3As |5.4Cor
5 4 4 4 5 5 4 4 4 4 5 5 5 4 4 5 5
4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 5 4
5 b 5 5 5 5 5 b 5 5 5 5 5 b 5 5 5 5
5 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4
5 5 4 5 5 5 5 5 4 4 5 5 5 4 5 4 5 5
4 4 4 4 4 4 4 4 4 4 5 4 4 4 5 4 5 4
4 5 5 4 4 4 5 4 4 4 5 4 4 4 4 4 4 5
4 4 4 4 4 2 2 4 4 4 2 4 4 4 4 4 5 4
4 4 4 4 4 4 4 4 4 4 4 4 4 4 5 5 5 4
4 4 4 4 4 4 4 4 4 4 4 4 4 4 5 4 5 4
4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4
4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 5 4
5 b 4 4 5 4 5 4 4 4 2 5 5 4 5 5 5 5
5 2 2 4 4 2 2 5 4 4 1 4 5 2 4 5 5 5
4 4 5 4 5 4 4 b 5 5 4 5 4 b 4 4 5 5
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Anexo IV: Formulario de Avaliacao
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Para suporte a realizacdo dos inquéritos aos avaliadores, foi utilizado como complemento
ao formulario na sua versdo em papel — que serviu de guia as entrevistas estruturadas — o

Google Forms, ferramenta online da empresa Google para a elaboracéo de formularios.

E de observar que os graficos capturados a partir do Google Forms utilizem estes dois
nomes abreviados (ArchM e CBT). Essa foi uma adaptacéo que resultou da necessidade de

alterar aqueles termos por motivos impostos na utilizacdo aquela ferramenta.

Fazemos notar que o formulario, na sua versdo em Word, ndo usou o elemento neutro nas
escalas lineares de Likert. Porém, é possivel observar nos gréaficos apresentados neste
trabalho que surge o elemento neutro nas escalas de avaliagéo (o valor 3, na escala de 1 a
5, em que 1 corresponde a “Discordo totalmente” e 5 a “Concordo Totalmente™). Tal deve-
se ao facto de na versdo do Google Forms ndo termos eliminado o elemento neutro que era
apresentado por defeito. Para salvaguardar esta discrepancia da versdo online do
formulério, foi introduzida uma nota a alertar os avaliadores para este aspeto e para ndo

considerarem o elemento neutro na atribuicdo da sua avaliacdo (Figura A.10).
Figura A.10 — Captura de imagem exemplificativa do inquérito online.

3 Compreensao da abordagem (ao
problema e a solucao)

Masta secqdo pretende-se que saja validade a utilidade da utilizagdo da Arquitetura Empresanial e do ArchM (aplicada
ao CET 5).

MOTA: Para que o preenchimento do formulario anline e sau resultado seja idéntico ao do formularie em papel, por favar
nao utilize na avaliacio o elemento nautro (central) das saguintes escalas lineares

3.1.1 A Arguitetura Empresarial € atil para o levantamento de processos

3.1.2 O ArchM é atil para fornecer diagramas dos processos levantados
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1. Introducéo
Caro(a) Avaliador(a),

Solicitamos e agradecemos, desde ja, a sua cooperacdo no preenchimento e resposta as
questdes do questionario.

Pretende-se com este inquérito avaliar a solucdo desenhada na investigacdo desenvolvida
no ambito da dissertacdo do Mestrado em Sistemas Empresariais e de informacéo.

A solucdo que foi desenhada consiste na utilizacdo da modelacdo da Arquitetura
Empresarial (AE) com a linguagem grafica Archimate, com o objetivo de melhorar os
mecanismos de comunicacdo no levantamento de requisitos para o planeamento do
processo de continuidade de negdcio nas organizacdes da AP, no que concerne aos Seus
sistemas de informac&o. E usado como quadro de referéncia de boas praticas o COBIT 5
e, em particular, o seu processo de gestdo da continuidade.

Estimamos que possa responder as questbes colocadas num tempo Gtil entre 20 a 30
minutos.

Qualquer informacdo adicional para apoio ao preenchimento do inquérito para melhor
entendimento das questdes e do seu contexto, das escalas de avaliacdo e do seu significado,
por favor conte com a ajuda do gestor do formulario de avaliagéo.

No final do formulario poderd igualmente avaliar a qualidade geral deste processo em
termos da sua clareza, bem como providenciar sugestdes e/ou criticas.

Assegura-se 0 anonimato dos participantes no inquérito e a confidencialidade da
informacdo fornecida. Os dados recolhidos serdo analisados apenas para fins estatisticos,
para avaliacdo e melhoria da solucéo preconizada neste trabalho e do préprio inquérito.
Obrigado pelo seu tempo e colaboracéo.

Lista de Acrénimos e Siglas:

AE — Arquitetura Empresarial

AP — Administracao Publica

CIO — Chief Information Officer

COBIT — Control Objectives for Information and related Technology
RH — Recursos Humanos

SI —Sistemas de Informacédo

Tl —Tecnologias de Informacado

TIC — Tecnologias de Informagdo e Comunicagdo
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2. Informacao sobre o(a) avaliador(a)

Nesta seccdo € solicitado o fornecimento de alguma informacéo particular para melhor
identificacdo e caracterizacdo do conjunto de avaliadores que participaram das respostas as
questdes do formulario.

2.1 Idade:

2.2 Formacéao académica. Frequéncia do ano escolar ou grau académico:

[ ] Até ao 92 ano
[ ]Atéao 122ano
|:| Licenciatura ou Pés-graduacdo
|:| Mestrado ou Doutoramento
2.3 Trabalhador num organismo da AP?
[ ]sim
|:| Nao
2.4 Qual o regime de contrato ou vinculo de trabalho que tem com a Organizacéo?
[ ] Quadro de Pessoal do Organismo
|:| Regime de outsourcing
2.5 Formagcao e experiéncia profissional relacionada com o tema do trabalho
2.5.1 Experiéncia de trabalho relacionada com os dominios de Sl e TIC:
|:| ClO, Gestor de Tl, Dono de Processo de Tl
[ ] Gestor de Continuidade de Negécio
|:| Programador, Arquiteto de Tl, Gestor de Projetos de TIC, Técnico de Seguranca
|:| Manutencdo e/ou Suporte de Tl, Operacado de Tl
2.5.2 Experiéncia de trabalho relacionada com os dominios de negocio e o papel na
organizacao:
[ ] Gestor Executivo ou Administrador
|:| Gestor de Negdcio, Dono de Processo de Negdcio, Membro de Comité
|:| Membro da Auditoria, Conformidade, Gabinete Juridico ou Gestdo de Risco
[ ] Técnico ou Especialista de Informatica
|:| Técnico Superior das areas de RH, Financeira ou Patrimonial
2.6 Conhecimento pratico ou académico relativo ao COBIT 5, Arquitetura

Empresarial, ArchiMate ou a Gestdo do Processo de Continuidade
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2.6.1 lIdentifigue uma ou mais das seguintes &reas em que detém conhecimento
académico:

[ ]coBITS

|:| Arquitetura Empresarial

[ ] ArchiMate

[ ] Processo de Continuidade
2.6.2 ldentifigue uma ou mais das seguintes &reas em que detém conhecimento
pratico:

[ ]coBITS

|:| Arquitetura Empresarial

[ ] ArchiMate

[ ] Processo de Continuidade
2.6.3 Participa dos processos organizacionais relacionados com a Continuidade?

[ ] sim

|:| Nao
2.6.4 Participa dos processos organizacionais relacionados com a Seguranca?

|:| Sim

|:| Nao

3. Compreensado da abordagem (ao problema e a solucgéo)

Nesta seccdo pretende-se que seja feita a avaliacdo do nivel de utilidade da utilizacdo da
Arquitetura Empresarial (aplicada ao COBIT 5).

3.1 Levantamento de Processos

Por favor, classifique as seguintes afirmagdes assinalando com uma cruz (X) o seu grau de
acordo com cada uma delas:

3.1.1 A Arquitetura Empresarial é atil para o levantamento de processos?

A AE permite fornecer vistas de alto nivel que modelam os aspetos fundamentais da
estrutura, dos processos e atividades da organizacao.

As avaliacOes dos processos no COBIT 5 requerem atividades de iniciacdo, planeamento,

instrucéo, colecdo de dados, validacéo de dados, avaliagdo dos atributos e reportar.
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Os repositorios e ferramentas de AE fornecem bases de dados de arquitetura e
funcionalidades de visualizacdo, apoiando assim as capacidades de sensibilizacéo,
entendimento e comunicagdo necessarias para as atividades de levantamento de processos
das atividades do COBIT 5.

[ ]Discordo totalmente | [ ]Discordo [ ]Concordo [ ]Concordo totalmente

3.1.2 O ArchiMate € util para fornecer diagramas dos processos levantados?

O ArchiMate é uma linguagem de modelacdo padrdo que fornece diagramas de Arquitetura
Empresarial.

O ArchiMate fornece notacdo adequada para as representacdes arquitetdnicas, no contexto
de iniciativas de levantamento de processos, incluindo tanto as descricbes de motivacao
relevantes (i.e., "porqué™), como as descri¢des de implementagéo relevantes (i.e., "o qué" e

"como").

[ ]Discordo totalmente | [ ]Discordo [ ]Concordo [ ]Concordo totalmente

3.1.3 O ArchiMate € util para melhorar a compreensdo dos produtos de trabalho
(work products) envolvidos no processo
A existéncia de uma ferramenta de modelacdo e desenho dos processos, atividades e

produtos de trabalho permite melhorar a sua compreenséo.

[ |Discordo totalmente | [ ]Discordo [ ]concordo [ ]concordo totalmente

3.1.4 O ArchiMate é util para melhorar a comunicacao entre as pessoas de diferentes
unidades organicas
Nas organizacdes da AP a comunicacdo pode ser melhorada com o recurso a simplificacéo

que a representacao visual permite obter dos processos.

[ ]Discordo totalmente | [ ]Discordo [ ]concordo [ ]Concordo totalmente

3.2 Iniciativas de melhoria de processos
Por favor, classifique as seguintes afirmagoes:

3.2.1 A Arquitetura Empresarial é Gtil para as iniciativas de melhoria de processos?
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Os repositorios e ferramentas de AE fornecem bases de dados de arquitetura e
funcionalidades de visualizacdo, apoiando assim as capacidades de sensibilizacdo,
colaboracdo e comunicacdo necessarias para as atividades de avaliacdo de processos e das

iniciativas de melhoria dos processos do COBIT 5.

[ ]Discordo totalmente | [ |Discordo [ ]concordo [ ]Concordo totalmente

3.2.2 O ArchiMate ¢é util para fornecer diagramas para melhoria dos processos?

O ArchiMate fornece notacdo adequada para as representacdes arquitetonicas, no contexto
de iniciativas de avaliagdo e melhoria de processos, incluindo tanto as descri¢cdes de
motivacdo relevantes (i.e., "porqué™), como as descri¢des de implementacdo relevantes

(i.e., "o qué" e "como").

[ ]Discordo totalmente | [ |Discordo [ ]concordo [ ]concordo totalmente

3.3 Melhoria da Comunicagéo e do levantamento de requisitos
Por favor, classifique as seguintes afirmacdes:
3.3.1 A utilizacdo do ArchiMate permite melhorar a comunicacdo entre as partes

interessadas?

[ ]Discordo totalmente | [ |Discordo [ ]concordo [ ]concordo totalmente

3.3.2 O recurso ao ArchiMate contribui para a melhoria do levantamento de

requisitos?

[ ]Discordo totalmente | [ |Discordo [ ]concordo [ ]concordo totalmente

4. Classificacdo do Desenho da Solucgéo

Nesta seccdo é solicitada a classificacdo da utilidade da solugcdo em relacdo as seguintes
dimens@es em andlise no trabalho:
e Eficacia quanto ao objetivo, que medira como € atingido o efeito pretendido e o
objetivo de:

o Melhorar a eficécia das iniciativas de levantamento dos processos;
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o Melhorar a eficécia das iniciativas de avaliacdo e melhoria dos processos.

e Consisténcia e coeréncia quanto ao ambiente, que medird o grau de consisténcia
dos artefactos de SI com as pessoas e a organizacdo. O critério de utilidade mede a
qualidade do artefacto na sua utilizagdo pratica.

e Qualidade estrutural, que mediré:

o O grau de completude, relativo as representacdes favoraveis para todos os
principais conceitos de avaliacdo de processo;

o O grau de homomorfismo, relativo & conformidade entre as notacdes do
modelo e 0 quadro de avaliagdo modelado.

Para efeitos de demonstracdo, sdo apresentados alguns diagramas em ArchiMate. Estes
diagramas sdo representacdes de arquitetura empresarial do referencial COBIT 5, relativas
ao processo DSS04 Manage Continuity.
Quando classificar as seguintes afirmacdes de avaliacdo, ao Avaliador é proposto que
generalize a sua avaliacdo em duas dimensdes:

e Para uma organizacdo genérica para a qual o COBIT 5 possa ser aplicado;

e Para um processo genérico do COBIT 5, ou seja, para qualquer um dos 37
processos deste quadro de referéncia.

4.1 Classificacdo da utilidade para iniciativas de avaliacdo de processos

Por favor, classifique as seguintes afirmacoes:

4.1.1 Eficécia do objetivo do processo de avaliagédo

As avaliacdes dos processos no COBIT 5 requerem atividades de inicia¢do, planeamento,
instrucdo, colecdo de dados, validacdo de dados, avaliagdo dos atributos e reportar.

A solugéo é util para melhorar a eficicia das iniciativas de levantamento e avaliagcdo dos

processos.

[ |Discordo totalmente | [ ]Discordo [ ]concordo [ ]concordo totalmente
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4.1.2 Consisténcia quanto ao ambiente organizacional e utilidade para a organizacao
A solucdo é util para facilitar a comunicacdo e o entendimento da arquitetura entre as
partes interessadas da avaliacdo do processo da organizacdo, possibilitando uma melhor
compreensdo compartilhada da légica de avaliacdo (ou seja, "porqué") e fornecendo uma
referéncia para as representacoes de implementacdo do sistema (isto &, "o qué" e "como").

[ |Discordo totalmente | [ |Discordo [ ]Concordo [ ]Concordo totalmente

4.1.3 Consisténcia e coeréncia quanto ao ambiente organizacional e utilidade para as
pessoas

A solucdo é dtil para as pessoas da organizacdo e as partes interessadas, ao fornecer
representacdes arquiteturais do raciocinio de Avaliacdo de Processos e ao fornecer uma
ligagéo para a implementacdo do sistema.

[_]Discordo totalmente | [ ]Discordo [ ]Concordo [ ]Concordo totalmente

4.1.4 Clareza da notacao gréafica

A notacdo grafica é facil de entender e os diagramas sdo faceis de usar na préatica.

[_]Discordo totalmente | [ ]Discordo [ ]Concordo [ ]Concordo totalmente

4.1.5 Qualidade estrutural e representacdo dos conceitos chave
A solucédo é completa e fornece um plano para a representacdo de todos os conceitos base

de arquitetura para iniciativas de avaliacdo de processos usando o COBIT 5.

[ ]Discordo totalmente | [ |Discordo [ ]concordo [ ]concordo totalmente

4.1.6 Qualidade estrutural e conformidade com o quadro de referéncia modelado
A solucdo oferece uma proposta que estd em conformidade com o quadro de avaliacéo
modelado, apresentando um mapeamento ontolégico adequado entre 0s conceitos de

Avaliacgéo de Processos e as construgdes em ArchiMate.

[ ]Discordo totalmente | [ |Discordo [ ]concordo [ ]concordo totalmente
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4.2 Utilidade da Solugéo

Por favor, classifique as seguintes afirmacdes:

4.2.1 A solucdo poderd ser usada de forma préatica no contexto da organizacao

(organizacédo da AP em que insere)

[ |Discordo totalmente | [ |Discordo [ ]concordo [ ]Concordo totalmente

4.2.2 A solugdo é eficaz para levantar, identificar e avaliar as evidéncias (work

products) do Processo de Continuidade

[ ]Discordo totalmente | [ ]Discordo [ ]Concordo [ ]Concordo totalmente

4.2.3 A solugédo é eficaz para levantar, identificar e avaliar as evidéncias (work

products) do Processo de Continuidade

[ ]Discordo totalmente | [ ]Discordo [ ]Concordo [ ]Concordo totalmente

4.2.4 A solucdo é eficiente para aplicacdo das boas préaticas do quadro de referéncia
(framework) COBIT 5

[ ]Discordo totalmente | [ ]Discordo [ ]Concordo [ ]Concordo totalmente

5. Assertividade do Formuléario de Avaliacao

Esta seccdo avalia o grau de confianca do avaliador em funcéo das classificagdes feitas
acima.

5.1 Classificagdo da utilidade para iniciativas de Avaliacdo de Processos

Por favor, classifique as seguintes afirmacdes:

5.1.1 Qualidade estrutural e representagdo dos conceitos chave

As questbes do Formulario de Avaliacdo sdo claras e de facil compreensao?

[ |Discordo totalmente | [ ]Discordo [ ]concordo [ ]concordo totalmente
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5.1.2 Qualidade estrutural e representacédo dos conceitos chave

As questdes do Formulario de Avaliagdo focam os pontos essenciais a analise do tema?

[ |Discordo totalmente | [ |Discordo [ ]Concordo [ ]Concordo totalmente

5.1.3 Qualidade estrutural e representacédo dos conceitos chave
As classificacbes dadas representam a minha opinido atual, sentindo confianca na sua

atribuicéo?

[ ]Discordo totalmente | [ |Discordo [ ]concordo [ ]concordo totalmente

5.1.4 Escala de avaliacéo

A escala de avaliacdo permite expressar adequadamente a minha opiniao?

[ ]Discordo totalmente | [ |Discordo [ ]concordo [ ]concordo totalmente

6. Comentarios, sugestdes, criticas e/ou propostas

Nesta Gltima pagina deixe ficar, por favor, qualquer comentario que entenda pertinente
e/ou sugestdo(des) de proposta(s) de melhoria do processo de avaliacdo e respetivo
formulario. Obrigado pelo seu tempo e participacao.

6.1 Proposta de melhoria do formulario

6.2 Considera faltar algum elemento na solucéo?

6.3 Considera a abordagem compreensivel e aplicavel?

6.4 Como poderia ser melhorado o artefacto criado?

6.5 Como poderia evoluir a solu¢éo preconizada?

6.6 Outros comentarios e sugestdes.

(Fim do Formuléario de Avaliacédo)
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