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. Resumo

Com a evolucdo que se tem verificado na area fas dctualmente inconcebivel
qualguer organizacao nao recorrer a meios infoomgfpara o processamento de dados.

Paralelamente a este panorama de evolucao, aendse ainda duas tendéncias que
importa salientar, o crescente recursougsourcingde Tl pelas organizacfes e as novas
exigéncias no que respeita ao SCI e ao seu rdlaigie ultimo caso, uma das principais
exigéncias no que respeita ao SCI consiste naagférigde relato sobre a eficacia do SCI
presente na organizagcdo e a sua subsequente caeddi pelos revisores/auditores
independentes.

Neste contexto, € hoje evidente que os revisareéstaes, tém de enfrentar novas
dificuldades no exercicio da sua profissao, sendertficacdo do relatorio da eficicia do
SCI uma delas. Para essa certificacdo, o revishitéauera entdo de avaliar o risco de
auditoria, tendo em conta as condicionantes acuheatificadas, relacionadas com o
outsourcing.

Neste trabalho, pretende-se fundamentalmente resimte a existéncia de um
acréscimo do risco de auditoria por forca do recacoutsourcingde TI.

Para a realizacdo deste trabalho foi efectuadangoérito aos ROC, inscritos na
OROC. Dos ROC consultados, obteve-se um total dee@dostas. Apesar do diminuto
namero de respostas obtidas, o questionario ftadoasob o ponto de vista descritivo e
ainda sob a forma de testes de hipoteses.

Como resultado desse tratamento, verificamos quaabores PEST influenciam as
caracteristicas de informacdo segura e que a nédag&o dessas caracteristicas
influenciam tanto o risco de controlo como o ridecauditoria. Dessa forma, estes factores
tém uma influéncia no julgamento que o auditordaz riscos de controlo e inerente. Face
a estas conclusdes, podemos afirmar que os facRIESST e, consequentemente, 0
outsourcinginfluenciam moderadamente o risco de auditorira®alho conclui-se, com a
evidéncia que o recursooatsourcingde Tl influenciara de forma importante o julganeent
do risco de auditoria pelo auditor para efeitogessédo de opinido sobre o relato do SCI

inserido nas demonstracdes financeiras.
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[1. Abstract

Face to the evolution in the IT area, actually anyanization can’t work without
IT for the data processing.

In parallel to this view of evolution, there happstill two tendencies in what it
imports to point out, the growing resource to ITtsowrcing for the organizations and the
new demand about internal control and his reparthls last case, one of the principal
point respect to the management assessment offdoéiveeness of internal control and the
independent auditor attest to this report.

In this context, it is today obvious that the itud will face new difficulties in their
work, being the certification of the report of th#fectiveness of internal control one of
them. To form an opinion the auditor has to vahedudit risk.

In this study, we intend to show up fundamentdily increase of the audit risk that
result of the outsourcing IT.

For the realization of this study an inquiry vedfectuated to the ROC registered in
the OROC. We obtain a total of 21 answers of thesalted ROC. In spite of the tiny
number of obtained answers, we study the questianéth descriptive statistic and
hypotheses tests.

As result of this work, we check that the factoESSH influence the fundamental
characteristics of safe information and that it matidation of these characteristics is
influenced by both the risk of control and the rigkauditing. In this form, these factors
have an influence in the judgment that the auditmes from the control risk and inherent
risk. Face to these conclusions, we can affirm thatfactors PEST and the outsourcing
influence moderately the audit risk. The study emdth the evidence that the resource to
IT outsourcing will influence in the important forthe auditor judgment of the audit risk

in the assessment on the report of the InternatrGloover financial reporting.
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1. Introducéo

Actualmente, € impensavel qualquer organizacado, rpaito que tenha uma
dimensdo diminuta, ndo recorrer a meios informatipara 0os seus processamentos de
dados.

Tem-se verificado, ainda, uma tendéncia para sasemesmas organizacdes
recorram a outsourcing nos mais diversos dominios, ndo sendo o dominio do
processamento electronico de dados excepcao.

Uma recente leiSarbanes-Oxley Acteio, de alguma forma, tentar dar resposta
aos diversos problemas postos a luz do dia porewitibs escandalos financeiros dos
quais sado exemplos os casos da Enron e, mais eatemie, da Parmalat. A referida lei
prevé, na sua seccao 404, que as Administrac@smreh eficacia do sistema de controlo
interno e que os revisores/auditores independertéfiquem esse relato.

Estas imposicbes levantam varias questdes, as qaastituem a problematica a
estudar neste trabalho, designadamente quando anizagdo esta dependente de
processamento electronico de dados e recorre paesmo autsourcing Nesses casos, 0
risco de auditoria poderd aumentar por forca degtmurcing

Das consideracdes feitas acima, propomos um egjudopermite realcar em
relacdo a certificacdo do relatério do Sistema @mti©lo Interno o impacto que o
outsourcingde Tecnologias de Informacédo podera ter no riscautlitoria, sendo nosso
objectivo mostrar que esse mesmo risco aumentadquanorganizacdo recorre ao
outsourcingpara as suas TI.

O presente estudo encontra-se dividido, resumidianem trés partes.

Na primeira parte, faremos o enquadramento tedd@oproblematica que se
pretende estudar, recorrendo para isso a divetsgmtlira existente tratando destas
matérias. Nesta parte, analisaremos com maior panneelegislacdo mais recente, surgida
como forma de respostas aos, ja citados aciman@scd financeiros, nomeadamente a
Sarbanes-Oxley Ace aloi de sécurité financiereDa andlise destes dois normativos,
passamos a estruturacao da problematica a estudar.

Como resultado da fixagdo do objecto do nosso estsurge a necessidade de
analise de varios conceitos, intimamente ligadesta, nomeadamente: SCI, Tl e PED,
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risco de auditoria, @utsourcing Cada um destes conceitos representard um capitulo
proprio em que serdo analisadas varias quest@aabo este.

Para o estudo do conceito de SCI, analisaremososeitos apresentados por
vérias entidades normalizadoras, nomeadaméntemational Federation of Accountant
com o estudo da Norma Internacional de Revisédo 1% 4 Controlo interno, o IT
Governance Institufecom o estudo do CobiT, Bublic Company Accounting Oversight
Board com o estudo d&uditing Standardn® 2 —An audit of internal control over
financial reporting performed in conjunction witm @audit of financials statemenés por
altimo, o Committee of Sponsoring Organizations of the Tregd@ommissiorcom a
analise do COSO.

Na questdo das Tl e PED, verificaremos qual o @tmade controlo interno
informatico, subdividindo estes pelos conceitoadiehados de controlos de prevencao,
controlos de correccao, e controlos de deteccéao.

Passaremos de seguida ao conceito de risco déeordydo qual também terd
forcosamente de ser analisada através dos vamueitms correlacionados, a saber: risco
inerente, risco de controlo e, risco de deteccao.

Por ultimo, no que respeita aos conceitos, varémos o conceito dmutsourcing
Como forma de melhor apreender este conceito, @stgoor identificar numa primeira
parte diferentes tipos deutsourcing Tomamos esta opcao de estudo com o intuito de
apresentar a diversidade de opinides que existéme ssta matéria, ainda controversa,
verificando uma multiplicidade de classificacbesgusdo os diversos estudiosos destas
guestdes, as quais tentamos agrupar em cinco gno@@smelhor compreenséao. Definido
de forma mais clara qual o nosso entendimento smbrdgsourcing analisamos entdo os
riscos que poderiam decorrer do processmutsourcing Verificamos que a literatura
sobre estas matérias associa 0s factores sociodgioliticos e legais, econdmicos, e
tecnoldgicos, a factores de risco incorridos cooutsourcing pelo que procedemos a sua
analise mais pormenorizada.

Num segundo tempo, elaboramos um paragrafo reéeraat estudo empirico
realizado, com base nos estudo tedrico efectuagte. gonto encontra-se subdividido em
trés grandes capitulos, tratando nomeadamenternga fde abordagem do problema, a
analise das respostas obtidas, e as conclusféisaa de inquérito. No ponto tratando da

forma de abordagem do problema, evidenciaremosg&oague tomamos de nao questionar
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directamente os respondentes, mas sim de apresbwasos itens representativos das
matérias a estudar, solicitando que sejam escahigienas alguns. Quanto ao ponto
tratando da analise efectuada as respostas obéffatuaremos analises de dois tipos,
nomeadamente: andlise descritiva e testes de bg®t€€om a realizacdo destes dois
paragrafos ser-nos-a entédo possivel passar am(itimo da segunda parte deste trabalho,
onde teceremos as nossas conclusdes sobre oadesulbtidos.

O nosso terceiro grande capitulo para este estespeita as conclusbes que
retiramos do estudo que efectuamos, agora de umaafmais genérica. Por ultimo,
encontram-se evidenciadas as limitagOes e extemg@esonsideramos estarem presentes

neste trabalho.

2. Enquadramento teodrico / Revisao da literatura

2.1. Legislacéo

Como forma de resposta aos diversos problemassasiaz do dia por diversos
escandalos financeiros como o caso designadamenténctbn e da Parmalat, surgiu
diversa legislacdo, a nivel internacional (Hasgi@0)5), entre as quais podemos citar a
SOX e aoi n® 2003-706, du ler aolt 2003 de sécurité finarciésta legislagédo veio, de
alguma forma, provocar alteragdes no panorama diégoaa (Rouse e al., 2004). Da sua
analise conclui-se que as duas incluem globalmestenesmos requisitos, perseguindo
objectivos idénticos, e que podem ser resumiddaco de permitir a deteccdo atempada
0s riscos incorridos pelos investidores e preveniocorréncia de comportamentos
fraudulentos por parte da administragéo, recorrgada isso a obrigagdes de comunicagao
mais explicitas e ao agravamento das penas jéeetdst para esses casos, bem como a

fixacdo de penas novas (Hassid, 2005).
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2.1.1. A Sarbanes-Oxley Act

Esta legislagdo, com o objectivo de “proteger wogestidores melhorando a
exactidao e fiabilidade das divulgacGes das orggbes tornando-as consistentes com a
legislacdo e outros fins” (SOX, 2002), devera dbnotr para providenciar uma seguranca
razoavel que relatos financeiros fraudulentos p@mmeser prevenidos ou detectados
atempadamente.

Para além de criar o PCAOB, a SOX fixou, aindajefinicdo de regras para
fomentar a necessaria independéncia dos auditoeedgefinicdo das responsabilidades das
organizagdes. Foram ainda fixadas normas para frenma melhoria da informacéo
financeira divulgada e definidos os crimes em quelepdo incorrer os diversos
intervenientes no processo de divulgacdo de infg@imdinanceira e da auditoria a que a
mesma é sujeita.

Para o estudo que nos propomos aqui realizar, ssondnteresse incidird,
essencialmente, sobre duas seccddst)eolll — Corporate responsibility e ditle IV —
Enhanced financial disclosuregue tratam as duas de controlo interno

A sec. 302 - Corporate responsibility for financiakports define as
responsabilidades da administracdo e dos respasspes servigos financeiros em
relacéo ao relato financeiro. Dessa forma requeroqdirector geral e o director financeiro
ou quaisquer outros elementos desempenhando asasidantdes, para as sociedades
cotadas em bolsa atestem, nos seus relatos finem@uais e trimestrais, entre outros
requisitos, que os responsaveis pela sua elaboeagientificados como tal nas mesmas,
séo igualmente responsaveis pelo estabelecimenanatencdo do controlo interno. Estes
deverdo ainda atestar que o mesmo foi concebidfordea a garantir que o relato da
informac&o financeira materialmente relevante djadh aos utilizadores e as subsidiarias
da organizacdo tenha sido dado a conhecer a essaarsdministracdo por terceiros
pertencentes a organizagdo, com especial releva @gveriodo em que os relatérios
periddicos sdo emitidos. Para um periodo maxim@0déias anteriores a data do relatorio,
devera ter sido avaliado o SCI verificando a sueaefa junto dos utilizadores desse, e
devendo os responsaveis pela elaboracdo do rdl@océiro apresentarem as suas
conclusdes acerca da sua avaliagdo nesse periogduiodo sobre a eficacia do SCI
(SOX, 2002). Porém, as exigéncias feitas aos adtradiores e responsaveis financeiros
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no que respeita aos SCI ndo sdo, nessa seccaiwepade avaliacdo externa quando a sua
fiabilidade.

Para suprir esta lacuna dac. 302 teremos de analisars&c.404 - Management
assessment of internal controls.

A sec. 404da SOX veio tornar obrigatoria, para todas as esg¥ registadas junto
daSecurities and Exchange Commissiamrlaboracéo de um relatério sobre o SCI inerente
ao relato financeiro, da responsabilidade da aditnagéo, devendo a SEC fixar normas
nesse sentido. Paralelamente, requer que sejartaddsmormas pelo PCAOB com vista a
certificacdo desse mesmo relatério pelos auditordependentes dessas organizacdes
(SOX, 2002). Em 15 de Fevereiro de 2005, o PCAORiem AS n°® 2 — An audit of
internal control over financial reporting performeth conjunction with an audit of
financial statementsle forma a dar cumprimento ao previsto nestadseda SOX. Nesta
norma, € fixada a obrigatoriedade dos Orgdos dégesdas organizacbes sujeitas a
normalizagdo da SEC incluirem no seu relatério lbog&u julgamento no que concerne a
eficacia do controlo interno inerente ao relataficeiro (PCAOB, 2005), constituindo
entdo uma obrigacdo para a administracdo. Da misma, sdo definidas as normas no
que respeita as obrigacdes dos auditores indepsdertumbidos da auditoria a essas
organizacdes. Estes deverdo, em relagcdo ao julgandenadministragdo, emitir a sua
opinido, certificando o julgamento da administraigétuido no relato financeiro (PCAOB,
2005).

A certificacdo emitida pelo auditor, de forma a damprimento ao preconizado
pela sec. 404 (b)devera assentar sobre uma base sélida, resultientem correcto
planeamento e subsequente auditoria de forma a@btncia sobre as suas conclusfes e
proporcionar uma seguranca razoavel de que o ®@nte ao relato financeiro, presente
na organizacdo, € efectivo, em todos os seus aspatterialmente relevantes, a data
especificada pela administracao (PCAOB, 2005).

2.1.2.Loi de sécurité financiere

A LSF, composta por quatro titulos principais, eaoslamentemodernisation des
autorités de controlesécurité des épargnants et des assumésdernisation du controle

legal des comptes et transpareneedispositions relatives a I'outre-MelEsta lei veio
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afectar o direito dos seguros, financeiro, banc&icontabilistico, para além de serem
tomadas numerosas medidas com impacto nas orgaegz§8GDM, ???Para 0 NOSSO
estudo, iremos interessar-nos pelas implicacbesa des no direito das sociedades
essencialmente previsto no seu titulo lll.

No campo da melhoria da transparéncia das so@sdad.SF preocupa-se com a
informacéo prestada aos investidores, com o obfeae |hes possibilitar um melhor
acompanhamento, ao longo de todo o exercicio, si@@ela empresa (SGDM, ??7?). Para
tal, salientamos nos paragrafos seguintes duasiasedpontadas pela LSF.

A administracdo da organizacdo, conforme previstamigo 117 do capitulo I,
gue modifica o artigo L.225-37 deode de commercepassa a ter que relatar,
conjuntamente com o relato anual, as condi¢cdes wenfaram desempenhadas as suas
funcdes e como as mesmas foram organizadas, bem @@| presente na organizacgéao.
Estd ainda previsto neste artigo, especificameqie, a administragdo indique, quando
aplicavel, em que medida os poderes do directaal geram limitados. Neste mesmo
artigo da LSF é modificado o artigo L.225-68 dode de commercprevendo que o
presidente do comité de auditoria da organizadatera assembleia-geral da organizacao,
também ele, as condicdes em que foram desempenhadasas funcdes e como as
mesmas foram organizadas, bem como o SCI presentarganizacdo. Este relatério
devera integrar o relato anual destinado aos atitizes da informacéao financeira.

Paralelamente a informacdo mencionada no paragcafta, esta previsto na LSF,
no artigo 120 do capitulo Ill, o qual modifica digo 225-235 daode de commercgue
um auditor independente apresente, conjuntamenteocgeu relatério, as suas conclusfes
sobre o relato emitido, conforme 0s casos, pelarasimacao ou pelo comité de auditoria,

no que respeita ao SCI inerente ao relato finamceir

2.2. A problematica a estudar

Da andlise que efectuamos a literatura existertteesa recente legislacdo acima
citada, detectamos a existéncia de uma problem&ioda ndo estudada, referente a
interligacdo de varios conceitos presentes, aingadg forma implicita, tanto na SOX

como na LSF, as quais passaremos a designar, dgaeatendo em conta o facto de,
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como concluimos, as duas poderem ser consider@ddsa, que globalmente, equivalentes,
por legislacdo. Como tal, passaremos de seguidel&itacdo desta problematica e do
interesse que a mesma nos despertou, motivandpanas realizacdo deste estudo.

As Tl sao consideradas, por alguns autores (Car@f4; Lijima, 2004) cruciais
face as exigéncias feitas pela SOX. Estes reconmhemiada que, muitas vezes, 0S
responsaveis por esses departamentos ndo estéiddensemente sensibilizados para as
implicacdes destas no sistema de controlo inteanentidade.

Considera-se que as Tl fazem parte integranterdasdaccoes financeiras, estando
intimamente ligadas a todo o processo de relatndéieiro (ISACF, 2003), podendo-se
portanto concluir quanto a importancia das Tl ehagd ao SCI inerente ao relato
financeiro. (ISACF, 2003)

O recurso a Tl por parte das mais diversas orgades altera as “consideracfes do
risco inerente e do risco de controlo pelas quaisvisor/auditor chega a avaliacdo do
risco (IFAC, NIR 401).

Acresce ainda o facto de, por vezes, os contrmestificados pela geréncia
poderem englobar as TI (ERNST & YOUNG LLP, 2002)a@litor deve entdo “obter um
conhecimento suficiente dos sistemas contabilistecale controlo interno afectados pelo
ambiente de SIC” (IFAC; NIR 401) e “determinar ceiegd do ambiente de SIC na
avaliacao do nivel do risco global” (IFAC, NIR 401)

Porém, ao falarmos de TI, actualmente, ndo podel®igar de interligar estas com
0 recurso, cada vez mais frequente, adsourcing acrescentando este, uma nova
dimensdo a questdo cultural e de controlo que poder examinada separadamente
(Cannon, 2004).

Como vimos nos pontos acima, a legislacéo prearéissao de um relatério sobre a
eficacia do SCI inerente ao relato financeiro, b@ymo a certificacdo desse relatorio e
desse SCI, por parte de um auditor independentsasEgxigéncias véem, entao,
acrescentar uma nova dimensé&o aos estudos acidemenados

Da revisdo de literatura tratando de temas comol,ae outsourcingde TI, e 0
relato de controlo interno, verificamos que nas&Exuma conjugacao dessas trés questdes
0 gue, entendemos, podera acrescentar uma noveavesies temas.

Detectamos a existéncia de estudos tratando dhakepraticas inerentes as Tl mas

nao tratando essas questdes introduzindo a vadamgtsourcing De entre esses estudos,
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existem alguns, essencialmente relacionados comg@s 404 da SOX, que acrescentam,
por forca do estudo dessa seccao, a problematicelato do sistema de controlo interno
da entidade em ambiente PED. Os ditos estudogn#isam, no entanto, o impacto que o
outsourcingpodera vir a ter no sistema de controlo intern@ieddade e, desde logo, no
relato desse mesmo sistema.

Outros estudos existem, no que respeita a depead&tstente entre @utsourcing
de Tl e o risco de controlo. Esta questao, quecpaassemelhar-se a nossa escolha segue,
ao contrario do que é nossa intencdo, uma visadni@ssa auditoria interna ndo na
auditoria externa. A certificacdo do relatorio @atrolo interno, emitido pela geréncia das
sociedades, sera da responsabilidade de auditeies@s, nunca de auditores internos,
fomentando a necessaria independéncia dos audérteshos. Dessa forma, entendemos
que o0 estudo assente em conceitos destinados #oraudexterna podera permitir

evidenciar novas variantes destas questoes.

2.3. Conceitos

Com vista a definicdo de um quadro conceptualgaisg@ara este estudo, e tendo
em conta as conclusfes a que chegamos no paragnafa, comecaremos pela analise dos
conceitos de maior importancia para este temaeeseg@encontram evidenciados na diversa
literatura estudada sobre este tema. Como talemleg como conceitos a analisar os
seguintes: SCI, Tl e PED, Risco de Auditoriaugsourcing

Comecemos esta analise com o conceito de SCI.

2.3.1. Sistema de controlo interno

Para verificar qual o conceito de SCI que iremdgat tendo em conta o estudo
que nos propomos realizar, entendemos analisarrmafipacdo especifica existente,

designadamente: NIR n° 410 — Controlo interno; €oBiAS n° 2 — An audit of internal

! Standard mais utilizado no trabalho de auditoria segundimdes realizado em 1998 pelo ISACA —

Benchmarlsobre a profissédo de auditores de sistemas deriaf@io.
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control over financial reporting performed in congtion with an audit of financial
statementsA escolha desta normalizacédo derivou directameéntiema que nos propomos
estudar. Este tema, tratando do relato do SCI nierao relato financeiro, leva-nos a
andlise de normalizacdo emanada por organismosafipaaior para a auditoria financeira,
para os quais elegemos a NIR n°410. Porém, agmmaltica que aqui fixamos, analisa
mais concretamente o impacto que as Tl poderdpnatavaliacdo desse SCI inerente ao
relato financeiro, como tal, pareceu-nos adequaal@afise de normalizacdo emanada por
organizamos normalizadores para a auditoria infocaafacto que nos levou a eleger a
andlise do CobiT. Por ultimo, ndo poderiamos daieaanalisar o conceito de SCI previsto
na AS n° 2, derivado ao facto de esta ser emargldaomanizamos normalizador criado
especificamente para responder a esta nova exigéecrelatar o SCI inerente ao relato
financeiro, o PCAOB. Esperamos que esta analisaifzeevidenciar algumas diferencas
entre estes conceitos que nos poderdo ser Uteisaganssecucdo do nosso estudo e fixar
gual o conceito de SCI que iremos utilizar ao lodganesmo.

2.3.1.1. NIR n® 410 — Controlo Interno

A NIR 410 define SCI como evidenciamos de seguida:

“o termo “sistema de controlo interno” significa das as politicas e
procedimentos (controlos internos) adoptados petmégcia de uma entidade para
contribuir para a obtencéo do objectivo da geréndegassegurar, tanto quanto praticavel,
a conducdo ordenada e eficiente do seu negocidyimin a aderéncia as politicas de
gestédo, a salvaguarda de activos, a prevencéo ecdéb de fraude e erros, o rigor e a
plenitude dos registos contabilisticos, e a pregamtempestiva de informacéo financeira
credivel.” (IFAC, NIR 410: 4).

Da analise mais aprofundada desta definicdo ganfos que a nocdo de controlo
interno esta intimamente ligada aos objectivos spigretendem atingir através da sua
implementacdo. No caso desta norma, 0s objectiecseguidos confundem-se com o0s
objectivos da geréncia, pressupondo-se que estwa@selacionados essencialmente com

a eficiéncia do negdcio. Para esta norma, paraesgizeeficiéncia possa ser atingida terdo
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de se ter em atencao aspectos como a salvaguard@etilms da organizagao, a existéncia
ou ndo de fraudes e erros, 0s registos contabdsstexistentes e que servirdo para a
preparacao da informacéao credivel.

Concluindo, podemos afirmar que a nocdo de SGligieepela NIR n°® 410 esta
intimamente ligada ao desempenho financeiro da narggdo, devendo da sua
implementacédo e utilizacdo resultar informacao roeéra credivel. A preocupacao da
salvaguarda de todos estes aspectos nédo devemd pereimpeditiva da divulgacéo

atempada dessa mesma informacéo financeira.

2.3.1.2. CobiT

O CobiT nao define directamente a nog¢dao de SC§ sita a nogcao de controlo

interno, a qual evidenciamos de seguida:

“as politicas, procedimentos, praticas e estrutudasorganizacdo desenhadas de
forma a proporcionar uma seguranca razoavel queobgectivos do negocio serdo
atingidos e que factos ndo desejaveis serdo prewenou detectados e corrigidoS.”
(ISACF, 2002(b)).

Numa primeira abordagem a definicdo de contrdiermo dada pelo CobiT parece
ser mais concisa, porém uma abordagem mais apedangdermite verificar que esta
levanta aspectos, nao previstos na NIR n°® 410sauaiacima mas ndo menos importantes.

Também aqui a preocupacao principal do contrdkrmo esta relacionada com os
objectivos do negdcio, logo os objectivos segujakela geréncia das organizagdes. Porém,
para se atingir tais objectivos, entende-se qu& secessario que existam, para além de
politicas e procedimentos adequados, praticas@wsts adequadas. Neste caso, entende-
se que da propria estrutura da organizagao poesuétar, ou ndo, um adequado sistema de
controlo interno. Esta questdo parece-nos de fpettinente, visto que ndo se pode
esquecer que as politicas e procedimentos a imptamdeveréo ter em conta questées

como a especificidade e a estrutura da organiz&doque as mesmas se podem

% Tradugao nossa.
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implementar. Esta norma quer com isto alertar paspecificidade subjacente ao controlo
interno de cada organizacdo. A adopcdo de um sstel® controlo interno,
comprovadamente eficiente, presente numa determinacganizacdo, com uma
determinada estrutura, podera ndo ser eficientedguadoptado a uma organizagdo com
uma estrutura diferente.

Esta definicdo ndo foca o seu objectivo princiaainformacéo financeira emanada
pela organizacdo, mas sim na totalidade dos obgeciio negocio. Este facto € alias,
perfeitamente aceitavel, tendo em conta que estgre@te uma norma emanada por
organismos ligados as tecnologias de informacamatrario da NIR n° 410 emanada por
um organismo ligado a auditoria.

Por udltimo, verificamos que esta norma avanca coams uma questdo no que
respeita a erros ou fraudes, aos quais chama deafonais abrangente “factos nao
desejaveis”. Para além da questdo da prevencateecde desses factos, entende ainda
que é necessario que o controlo interno prevejaaacerrec¢do no caso em que estes
venham a ocorrer. E possivel ent&o definir variusia de controlo interno, classificando-

os de varias formas, conforme evidenciamos no peggainte.

2.3.1.2.1. A classificagéo dos niveis de controterno

2.3.1.2.1.1. Controlo interno de prevencao

Este controlo deve garantir que sdo tomadas aligfi®s necessarias para que nao
venham a ocorrer erros, incidindo sobre as causasisdo, tendo como objectivo a

diminuicdo da frequéncia com que as mesmas se estamt.

2.3.1.2.1.2. Controlo interno de correccao

Estes controlos tém uma finalidade essencial destigacéo, isto é, permitem que

se identifiguem as causas de risco e, consequentienugeie se tomem as devidas medidas
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correctivas para que as mesmas deixem de existjueypelo menos, as mesmas sejam

reduzidas a um nivel aceitavel.

2.3.1.2.1.3. Controlo interno de detecgao

O controlo interno de deteccdo surge devido agssetades evidenciadas pelos
controlos de correccdo. A correcgao das causasaedetectadas pelo controlo correctivo
pode resultar dificil e ineficiente, pelo que seegessaria a implementacdo dos controlos
de deteccdo. Espera-se que, neste nivel de coréejdopossivel a detecgdo, com a maior
brevidade possivel, de erros e de potenciais calesasco. Este nivel de controlo devera
permitir validar a eficiéncia do controlo interne grevencdo. Se o controlo interno de
prevencdo for eficiente, entdo devera resultar alurolo de deteccdo a inexisténcia de

erros ou de potenciais causas de risco.

2.3.1.3. AS n° 2 -An Audit of internal control over financial

reporting performed in conjunction with an audit dinancial statements

A AS n° 2 define o controlo interno com énfase mtato financeiro, como

transcrevemos de seguida:

“Um processo desenhado por, ou sob a supervisadigeciao da organizacéo e

do responsavel maximo financeiro ou por pessoasndgenhando funcdes similares, e
implementado pelo conselho de administracdo, pelstagp e pelo restante pessoal, de
forma a proporcionar uma seguranca razoavel no gegpeita a fiabilidade do relato
financeiro e a preparacdo das demonstracfes finameedestinadas ao exterior em
conformidade com os PCGA incluindo estas politegasocedimentos que:

- respeitem & manutencao de registos que, rahoamee, com precisdo e
suficientemente, reflectem as transaccoes e assiEes dos activos da organizagao;

- proporcionem seguranca razoavel que as trandasdoram registadas

convenientemente para permitir a elaboracdo das ahetnacées financeiras em
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conformidade com os PCGA e que 0s recebimentosdespesas da organizagdo foram
efectuados em conformidade com autorizacédo da gesthreccdo da organizacéo; e

- proporcionem uma seguranca razoavel respeitaftgorevencao ou
deteccdo atempada de aquisicbes ndo autorizadas,ousdisposicdo dos activos da
organizacdo que poderdo ter um efeito materialmemtevante nas demonstragdes
financeiras.” (PCAOB, 2004).

Um dos aspectos mais visiveis desta definicdoderse com o facto de esta
definir, ao invés do que acontecia com as duasnigéés vistas anteriormente, a
responsabilidade pela concepcédo do SCI. A NIR fapienas refere que o SCI devera ser
adoptado pela geréncia enquanto o CobiT nada refeneto a eventuais responsabilidades
pela concepcao desse sistema. Esse preciosismoyapbssa parecer insignificante e
Obvio toma, em nosso entender, a sua maior imppaauando nos confrontamos com
um SCI inerente ao relato financeiro mas com baséados obtidos através do recurso a

outsourcing.

Define-se, de forma clara, quem sdo os Orgdosrganizacdo responsaveis:
direccdo da organizacdo e responsavel méaximo famcpodendo este ultimo ser
substituido por pessoas desempenhando funcOesargimilEsta responsabilizacdo é
perfeitamente justificada, tendo em conta que estaamnfalar de SCI inerente ao relato
financeiro, sendo o objectivo desse SCI a obtemgaoelato financeiro fiavel, sendo
também neste caso, a administracdo responsavesyelpreparacdo, conforme podemos
verificar pela leitura da SAS n°® 1 Responsibilities and functions of the independent
auditor.

® Tradugao nossa.

4 Devemos entender neste pontdsourcingem sentido lato, ou sejaytsourcingde qualquer servico e ndo
apenas mutsourcingde sistemas de informacéo que pretendemos anaéistg estudo. De facto, qualquer
que seja a natureza datsourcingrealizado, tera de possuir sempre um SCI.

> A normalizacdo portuguesa prevé a responsabilizagd 6rgdo de gestdo pela preparacdo das

demonstrages financeiras, no paragrafo n° 20 demadé Técnicas de Revisao / Auditoria.
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2.3.1.4. Conceito de controlo interno a utilizar n@studo

As definigcbes que estudamos acima resultam, comosy de normalizacao vigente
tanto para a auditoria financeira como para a additle sistemas de informacédo. O ultimo
conceito, previsto pela AS n°2, seria 0 conceite, qagicamente, se deveria adequar
melhor ao nosso estudo, visto estar directametdeioaado com o tema deste. Porém, ao
efectuar a sua analise detectamos a existénciaisi@ahtos que nos pareceram relevantes
para a fixacdo do SCI a utilizar neste estudo assqpassamos a referir.

A AS n°® 2 prevé, nomeadamente nos seus pontos 18 gue os julgamentos
efectuados pelo 6rgdo de gestdo no que concerfiei@nea do SCI inerente ao relato
financeiro se apoiem num quadro conceptual de a@ontreconhecido, fixando as
condicbes em que 0 mesmo se poderd considerarsgonder a esses parametros,
nomeadamente: estar isento de quaisquer precascedonitir avaliar qualitativamente e
quantitativamente de forma razoavel o SCI inereate relato financeiro de uma
organizacado, ser completo o suficiente ndo perdutigue factos relevantes que possam
alterar as conclusdes acerca da efectividade dongf&nte ao relato financeiro ndo sejam
detectados, e ser relevante para uma avaliacA@dm&ente ao relato financeiro. Refere-
se, ainda, no ponto seguinte, que para os Estadidsd) se pode considerar que o quadro
conceptual do COSO, cumpre com 0s requisitos fixguoo esta norma. Como tal, a AS
n°2 seguira o quadro conceptual do COSO. Tendooata @ste ponto, vejamos entdo, de
seguida, o conceito de SCI dado pelo COSO.

2.3.1.4.5. 0 COSO

O quadro conceptual emanado pelo COSO identifioaocicomponentes inter-
relacionadas, para o controlo interno, nomeadamantbiente de controlo, avaliacdo do
risco, actividades de controlo, informacgao e comagéo, e acompanhamento. Vejamos de
seguida o que representam estas componentes:

- Ambiente de controlo: este representa a baded#s as outras componentes de
controlo interno. Prende-se com a necessidade idér @akma consciencializacao geral da
necessidade de um bom SCI na organizagéo.

- Avaliacdo do risco: esta avaliagdo passa patassedade de se definir quais os

objectivos que se pretendem atingir. Apos a demigestes, serd entdo possivel proceder
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a uma identificacdo dos riscos existentes, proakmsera posteriormente a sua analise de
forma a estudar solucdes para os gerir da melhorafpossivel.

- Actividades de controlo: um bom SCI ndo pode edeler meramente da
identificacdo dos riscos e da sua gestdo como viraggonto acima. H& ainda que definir
formas de controlar que as politicas fixadas pétgéos competentes para gerir 0 risco sdo
de facto cumpridas.

- Informac&o e comunicacdo: o pessoal deve, a todeomento, ter acesso a
sistemas de informacéo e comunicacgéao, que Ihe fzeoaicesso a informacao.

- Acompanhamento: no final da piramide das comp@sedo controlo interno,
surge o acompanhamento. Porém, este é desenvawidongo de todo o processo de
implementacéo e gestdo do SCI. Os procedimentosrdeolo implementados deverédo ser
acompanhados com regularidade de forma a se podefeatuar as modificacdes
necessarias.

Tendo em conta estes dados, optamos por utilivalprego do nosso estudo, as
componentes do controlo interno identificadas nadgo conceptual do COSO. Dessa
forma, procuraremos identificar qual a percepcd® aladitores em relacdo a esses niveis
de controlo interno, definindo qual o nivel a padd qual os mesmos consideram que

existe efectivamente um SCI eficaz.

2.3.2. Tecnologias de informacéo e processamenteatonico
de dados

Actualmente, face a importancia da informacdo, répensavel qualquer
organizacdo, ainda que tenha uma dimensao diminétarecorrer a Tl, porém, ndo se
deve cometer o erro de associar a informatica asehido as TI muito mais do que apenas
computadores ou mesmo utilizacdo de meios infoomgtipara o0 processamento
electrénico de dados. Resumindo, de uma forma espgodemos exemplificar essa
diferenca da seguinte forma: todos os meios infocos para processamento electronico
de dados representam Tl mas nem todas as Tl repesemeios informéticos para

processamento electronico de dados.
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Por TI, podemos entender todo e qualquer recurdo, humano, que permita
recolher, processar, armazenar, tratar, e distribigrmacao.

Tendo em conta a complexidade deste conceiton@eneos limitar o nosso estudo
as Tl directamente relacionadas com o processanetgttyonico de dados, ou seja, as Tl
relacionadas com a utilizacdo de meios informatga empresa e, neste caso especifico,
para as quais a empresa recoroatgourcing

Com o ambito do nosso estudo definido no que itespe Tl, e seguindo a nossa
ideia do ponto anterior, podemos entao passarlgseaui®d controlo interno inerente a essas

mesmas TI.

2.3.2.1. O controlo interno informatico

O controlo interno informatico tem como finalidgaiéncipal a verificagdo de todas
as actividades desenvolvidas pelos SI. Como tag eentrolo testa o cumprimento dos
procedimentos e normas definidos, em principio gelstdo de topo e/ou pela direccéo
informatica.

Este conceito de controlo interno informatico pqu@ém ser interpretado de
diferentes formas consoante estejamos a falar diéoda interna ou de auditoria externa.
No caso da auditoria interna, a empresa € vistaoooam sistema, sendo, desde logo, o
ambito do controlo interno muito mais abrangen#.nd caso da auditoria externa,
frequentemente as preocupacdes com o SCI presentea informatico prendem-se mais
com as areas funcionais apresentando maiores Bstaermos financeiros. Esta distincéo
levanta uma problematica para este estudo em gtenplemos avaliar, ainda neste ponto,
qual o impacto no risco de auditoria do recursolacdmprovando que, conforme é
referido por exemplo na NIR n° 401 — A revisao/tardh num ambiente de sistema de
informac&o computorizado, “a complexidade das apiies especificas (...) podem
aumentar o risco”. Vejamos de seguida quais oscaspée controlo interno informatico
nos quais podemos apoiar a nossa analise.

O controlo interno informatico pode ser decomposto tracos gerais, por:
preventivo, correctivo, e de deteccdo. De seguiddisaremos com mais profundidade o

gue se entende por cada uma dessas subdivisdes.
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2.3.2.1.1 Os controlos de prevencao

Estes controlos, também conhecidos por contratsudsores, tém como finalidade
0 estabelecimento de condi¢cdes que permitam a digdio da ocorréncia de causas de

erros estabelecendo, dessa forma, as condicdessagas para a ndo ocorréncia de erros.

2.3.2.1.2. Os controlos de correcgao

Estes controlos ajudam a investigar quais as sadsaerros e, dessa forma,

permitem que sejam aplicadas medidas correctiegsas causas.

2.3.2.1.3. Os controlos de deteccao

Estes controlos tém como principal objectivo a&dgdio rapida das causas de risco
e de erros. Sao frequentemente considerados osad® mMmportancia para o auditor.
Nestes controlos de deteccdo podemos evidenciatooBolos de supervisdo. Estes
controlos permitem a gestdo tomar conhecimento elentuais situacdes de risco
existentes, sendo estas posteriormente acompanbdadsma a permitir a tomada de
decisdo sob qual a melhor estratégia para consaguogir os objectivos fixados pela
empresa. Tendo em conta 0s objectivos perseguiétss ontrolos de supervisdo
(controlar a evolugéo empresarial de forma alcaasarbjectivos fixados) podemos entéo
concluir que estes proporcionam a direccdo e, quesgemente, ao auditor, um maior
nivel de confianca na informacdo financeira tratiglai considerando-se uma maior
fiabilidade da mesma quanto mais eficazes forencomdrolos de supervisdo. Podemos
agrupar os controlos de supervisao em trés tipastralos de aplicagcbes, controlos de
tecnologias de informacéo, e controlos de utilizasloAnalisemos abaixo estes controlos
separadamente.

Os controlos de aplicagcbes consistem em divedsmss que deverdo incidir sobre
a propria aplicagdo, as quais poderéo ser prevignpeagramadas para serem executadas
de forma automatica num determinado momento. Poeéocom o intuito de garantir um

maior nivel de controlo, deverao ainda existir ma$i executadas manualmente e
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aleatoriamente no tempo de forma a prevenir a énds de possiveis fraudes. Estas
rotinas deverdo ter em conta a especificidade diaagfo que se pretende controlar,
podendo-se dizer de forma resumida que as mesmagif# a avaliacdo dos dados em
trés momentos distintos: recolha dos dados, pranes#o dos dados, e saida dos dados.
Esta avaliacdo ter4d como objectivo verificar queados sdo recolhidos de forma correcta,
tanto no que respeita a quantidade de dados rdoslliomo a sua exactiddo, que o seu
processamento é feito de forma adequada, preverndetectando eventuais erros de
entradas, de processamento, etc, e que os danladastda aplicacdo no final sdo exactos,
concordantes com as entradas e apenas acessiVighalares autorizados.

Os controlos da tecnologia da informacédo destisama assegurar que as
caracteristicas de uma informacao segura, confialetade (garantindo que o acesso aos
dados apenas pode ser efectuado por pessoas adagjizintegridade (garantindo que os
dados ndo estdo incompletos, ndo autorizados, eettisponibilidade (garantindo que os
dados podem ser consultados, alterados, etc, gusprahomento), estao presentes.

Como ultimo tipo de controlo de supervisao sunggdi@ o controlo de utilizadores
que respeita aos procedimentos tradicionalmenteuta@as manualmente sobre os
documentos de transacg¢fes, tanto antes como dépasu processamento informatico,
garantindo dessa forma um adequado e continuookgatiento dos diversos controlos das

aplicacdes.

2.3.3. Risco de auditoria

O conceito de risco de auditoria permite ao audéalizar uma auditoria de forma
eficaz e eficiente (IFAC:NIR 300, 2004), podendtedmsear a sua auditoria no modelo de
risco de auditoria, sendo o modelo emanado peloPAI® mais amplamente aceite
(Kinney, 1989). Para a prossecu¢ao do nosso estudendemos entdo verificar qual o
conceito de risco de auditoria a seguir. Comoetdéndo em conta que o modelo de risco
de auditoria preconizado pelo AICPA se encontidgecgfio em normas nacionais, optamos
por analisar a NIR n°® 400 — Avalia¢des do riscomrolo interno.

Esta norma define risco de auditoria como sendostm de o revisor/auditor dar

uma opinido de revisdo/auditoria inapropriada qoaras demonstracdes estejam
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distorcidas de forma materialmente relevante” (ORORA 400, ???7?). Dessa forma, o
risco de auditoria € inversamente proporcional a@lnde seguranca que o auditor se
propde atingir.

Verificamos ainda, pela leitura desta norma quasoco de auditoria pode ser
dividido em trés componentes: risco inerente, rideocontrolo e risco de deteccao, as

quais interessa analisar separadamente, apresersamdsa analise nos seguintes pontos.

Risco de Auditoria = Risco Inerente X Risco de CalntX Risco de Deteccao]

2.3.3.1. O risco inerente

7

O risco inerente € a “susceptibilidade de um sadoconta ou uma classe de
transac¢cbes a uma distorcdo que possa ser matantalmelevante, individualmente ou
quando agregada com distorcdes em outros saldoslesses, assumindo que nao
existissem os respectivos controlos internos.” ENIR 300, 2004)

O risco inerente é independente do objectivo dditay ndo sendo portanto
possivel a este alterar o nivel de risco que coag, porém, na fase do planeamento, de o
avaliar, tendo em conta o0 seu peso na fixacdosuoo e auditoria. Para efectuar a seu
julgamento do nivel de risco inerente, o auditalgva socorrer-se da NIR n° 400, a qual
elenca numerosos exemplos de factores de riscenitegralguns dos quais, conforme
veremos mais adiante, serdo utilizados no questiaa&fectuar.

Para além do preconizado pela NIR n° 400 refaxaiaa, verificamos ainda, pela
NIR n°® 401 — A revisdo/auditoria num ambiente d¢esna de informacédo computorizado,
que o facto de estarmos perante um ambiente deodé pfectar a revisdo/auditoria.
Porém, o objectivo dessa mesma revisao/auditonaitireuma opinido quanto a
apresentacao da imagem verdadeira e apropriadaosigdp financeira da entidade

auditada, ndo se pode alterar por esse facto.
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2.3.3.2. Risco de controlo

O risco de controlo é “o risco de uma distor¢cae pudesse ocorrer num saldo de
conta ou numa classe de transac¢gbfes e que pudessmaserialmente relevante,
individualmente, ou quando agregada com distorg&esutros saldos ou classes, néo vir a
ser evitada ou detectada e corrigida numa basdarggeios sistemas contabilisticos e de
controlo financeiro.” (IFAC: NIR 400, ???7?)

Tal como acontece com o risco inerente, este ade per modificado pelo auditor,
dependendo esse exclusivamente do SCI presentgard@zacao.

O facto deste risco ndo poder ser modificado pattitor, ndo invalida porém que
este deva ser avaliado pelo auditor na fase deahaanto de auditoria de forma a permitir
a fixacdo do nivel de risco de auditoria que esieassumir. Dessa forma, o auditor
procede a avaliacdo do risco de controlo de umadoindependente para as diversas
rubricas que integram a informacao financeira salgaal este vai emitir a sua opinido.

Com vista a formacdo do seu julgamento no queeitaspo risco de controlo, o
auditor podera socorrer-se de diversas técnicasgramlamente as enumeradas pela NIR
n° 400: descricbes narrativas, questionarios,slisia verificacdo, fluxogramas, etc. Os
testes de controlo que o auditor efectuara ter&m pnogresséao inversa a do nivel do risco
de controlo fixado, ou seja, quanto maior o nivelrdco de controlo que o auditor se
propde assumir, menor serdo os testes de contrefeceuar e inversamente no caso do
auditor se propor assumir um risco de controlo daa@s testes de controlo efectuados
permitirdo dessa forma validar o julgamento do tmndguanto ao nivel de risco de

controlo fixado.

2.3.3.3. Risco de deteccao

O risco de deteccao € “o risco de os procedimesubstantivos do revisor/auditor
nao virem a detectar uma distor¢do que possa deriali@ente relevante, individualmente
ou quando agregada com distorcfes ou outros sadddssses.” (IFAC: NIR 400, ???7?)

Este risco € o unico que o auditor pode influemeiato que depende directamente
do trabalho deste, o qual é influenciado pelo sdéganento no que respeita aos riscos
inerente e de controlo. Dessa forma, ao auditoe@odfectuar o seu planeamento no que

respeita aos testes substantivos a efectuar, csdpigerao servir de suporte a sua opiniao.
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Pelo facto do risco de deteccéo ser fixado temda@nta os riscos inerente e de
controlo, temos que este € o inverso desses doissti Por isso, quando o auditor avaliar
um risco, combinado, inerente e de controlo, aléwera fixar um risco de detec¢ao baixo,
levando a uma maior realizacdo de testes substantorém, fixando-se um nivel
combinado de risco inerente e de controlo baixdadcempodera fixar-se um nivel de
deteccao alto, levando a que os testes substaefiecsiados sejam reduzidos.

Alterando a férmula apresentada, anteriormertejsto de auditoria, temos entédo

que:

_ Risco de auditoria
Risco de deteccdo=

Risco inerente X Risco de controlo

A NIR 400 apresenta, ainda, no seu apéndice, wrgegquadro para avaliacdo do
risco de detecgcdo mostrando a relacdo existente asttrés componentes do risco de
auditoria, sendo evidenciado a sombreado a inflaédo risco inerente e do risco de

controlo no risco de deteccdo, conforme segue:

Avaliac&o pelo revisor/auditor do risco de contrdlo
Alto Médio Baixo
Avaliacao pelo Alto O mais baixo | Mais baixo Médio
revisor/auditor — : : — :
. Médio Mais baixo Médio Mais Alto
do risco
inerente Baixo Médio Mais alto O mais alto

2.3.4. Outsourcing

O desenvolvimento verificado nos ultimos anos me goncerne aos meios de
comunicacao, designadamente a banalizacabteanet levou a que grande parte das
organizacdes recorra actualmenteatsourcingde parte das suas tarefas, em alguns casos

fora do proprio territério nacional. De entre estagfas, evidenciamos as relacionadas
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com tecnologias de informacdo que produzem dadessquvirdo de base a organizacéo
para relatar a sua informacao financeira.

O outsourcing corresponde genericamente a transferéncia de asarele
anteriormente eram desempenhadas no seio da pangaaizacdo para uma entidade
externa. Mas vejamos de forma mais pormenorizagianeds das definicbes dadas para
outsourcing O AICPA define que “ooutsourcing significa contratar fornecedores
independentes para satisfazer as necessidadesasitelefinindo ainda quéna inddstria
de SI, ooutsourcingsignifica a utilizacdo de entidades externas paraeter servicos
relacionados com informacao (como o processamargestdo ou a manutencao de dados
internos). Para Antonucci, “Ooutsourcingde Tl é genericamente definido como a
contratacdo de fornecedores externos para desearpeatiadas funcbes de Tl como:
entrada de dados, operacbes de centro de dadavdesmento e manutencdo de
aplicacdes, recuperacdo de desastre e gestdo eée deddados e operacdes”. Como
exemplo das situagcbes descritas por Antonucci, pardar a compreensao, podemos
imaginar uma organizacao cujo sistema de facturdeppenda de uma entidade externa
tendo a organizacéo apenas de fornecer os dadastdeacéo, sendo estes posteriormente
tratados pelo fornecedor datsourcing com impacto nos valores de volume de negécios,
stocks, saldos de clientes, etc.

Constatamos ainda a existéncia de diversos tigosutsourcing podendo ser
definidos em funcdo de aspectos meramente quardgataspectos econdmicos e
contratuais, razdes que levaramaaasourcing aspectos financeiros, e, por ultimo, uma
classificacdo global, mais abrangente, que abascaliversos aspectos anteriormente
focados.

2.3.4.1. Tipos deutsourcing

2.3.4.1.1. Divisdo com enfoque na quantidade

Num aspecto meramente quantitativo existem doisostipprincipais
identificados designadamente, pelo AICPA, nomeadéenetotal ououtsourcing puro

(transferéncia da totalidade dos activos de Sl fmareecedores deutsourcing e selectivo
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ou outsourcinghibrido. No caso dmutsourcingselectivo existem varias formas de o
definir, podendo ser considerado que estamos gevatgourcingselectivo ao tratar-se da
transferéncia de apenas parte dos servicos der&loptornecedor externo ou podendo
tratar-se de servigos de Sl desenvolvidos em pareatre os Sl internos e o fornecedor

externo.

2.3.4.1.2. Divisdo com enfoque econémico e cordtatu

Visto sob um aspecto econdémico e contratual, foidentificados por Thomsett
trés tipos deutsourcing nomeadamente: global ou estratégico (transfea@eiotalidade
de uma funcéo de Sl), ndo devendo ser confundidbcautsourcingtotal, visto estarmos
a falar apenas de uma funcao e néo da totalidaglsesteicos de Sgutsourcingparcial ou
tactico (transferéncia apenas de subfuncdes paisciu de projectos), @itsourcingde

contratacdo ou alvo (transferéncia parcial de suifes ou projectos).

2.3.4.1.3. Divisdo com enfoque nos objectivos

Os objectivos que se pretendem atingir ao recaweutsourcinglevaram Lacity e
Hirschheim & identificacdo de trés tiposalgsourcing nomeadamenteutsourcingtotal
(transferéncia total para o fornecedor de uma agteficativa dos servigos de Sl), gestéo
de projectos (transferéncia da realizacédo de ugpegqimespecifico ou parte do trabalho de
Sl), e servicos pontuais tody shogtransferéncia de servicos de Sl de forma a aatsf

0 aumento de procura a curto prazo).

2.3.4.1.4. Divisdo com enfoque no aspecto financeir

A classificacado apresentada no ponto acima foigpiestnente revista revestindo
um aspecto financeiro, entendendo Lacity e Hirsichlevaliar o tipo deoutsourcingem
funcdo da percentagem do orcamento disponivel $aeplicada enoutsourcing Dessa
forma surgiram entdo as classificacdes seguirdessourcing (transferéncia para 0s
fornecedores deutsourcingde servicos despendendo pelo menos 80 % do org@amen

disponivel para Slinsourcing (transferéncia, apos avaliacdo formal das vaniapgstas

30/77



A certificacdo do relatério de controlo interno

Impacto dooutsourcingde Tl no risco de auditoria

apresentadas pelos fornecedoresodesourcingnos quais se incluem os departamentos
internos da organizacdo, de um maximo de 20 % danwmnto disponivel para S,
mantendo-se dessa forma a restante percentagemgaloemto para aplicacdo interna), e
selective sourcingtransferéncia para os fornecedores externos dé628 60 % do
or¢camento total disponivel para Sl, sendo o restargamento aplicado internamente).

2.3.4.1.5. Diviséo global

Para Millar, a identificacdo dos varios tiposaigsourcingexistentes ndo pode ser
vista sob formas tao restritivas, preferindo cfasasi os diversos tipos existentes atraves de
uma conjugacéao dos aspectos focados nos parag@ifoa. Dessa forma, identifica quatro
tipos deoutsourcing nomeadament@utsourcinggeral general outsourcing outsourcing
transaccionaltfansactional outsourcing outsourcingde processos de negoclmuginess
process outsourcing e outsourcingligado a beneficios para o negéchuginess benefit
outsourcing) Analisemos de seguida estes tipos com mais pamnen

O outsourcing geral pode, segundo Millar, revestir trés formagerentes:
outsourcingselectivo owselective outsourcinffransferéncia para os fornecedores externos
de uma area particular da actividade de S| apeaatgpurcingde valor de acrescentado
ou value added outsourcinfiransferéncia para os fornecedores externos dearsa da
actividade de Sl para a qual, apos andlise, seidawvns que os fornecedores externos
poderiam acrescentar valor, sendo que a mesmadackesdesenvolvida internamente nao
gera valor acrescentado de forma eficientejuesourcingcooperativo oucooperative
outsourcing(desenvolvimento de uma ou diversas actividadeSIdan pareceria com 0s
fornecedores externos).

O outsourcing transaccional corresponde a efectuar uma migrafgouma
plataforma tecnologica para outra, fornecida pemidade externa, e € composto
usualmente por trés fases podendo qualquer umes dwda transferida de forma
independente para fornecedores externos, nomeatEngestdao de sistemas ligados,
transicdo para uma nova tecnologia, e estabilizagstao de nova plataforma.

O outsourcingde processos de negadcio, tipifica o contrato emist entre uma
organizacdo e um fornecedor externo em que estenasa totalidade responsabilidade

pela realizacdo de uma fung¢éo do negdcio inicialenédasenvolvida pela organizacéo.
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Por ultimo, ooutsourcingligado a beneficios para o negécio, tipifica otcaio em
que o fornecedor externo assume a partilha dogsriscem que a sua remuneragao pelo

servico é indexada aos beneficios proporcionadefiexte para o seu negocio.

2.3.4.2. Riscos d®@utsourcing

Face ao objectivo deste estudo interessa agorcaemuais os riscos incorridos
pelas organizacdes que recorremaoasourcing Os riscos incorridos com 0 recurso a
fornecedores externos passam pelo facto da orga@i®zado controlar os aspectos
externos, o que podera comprometer a eficacia doceatrolo efectivo e afectar as
caracteristicas de informacdo segura que um Sl dmssuir, confidencialidade,
integridade e disponibilidade. Conclui-se que dism&lo risco de recurso amitsourcing
passa pela analise dos factores externos que aqairatier efeitos no ambiente externo a
organizacdo os quais, desde logo, esta ndo podmleonEstes factores constituem um
risco incorrido com o processo de outsourcing pmtepem afectar as caracteristicas de
informacé&o segura. Esses factores sédo divididosgeatro grupos, nomeadamente:
sociologicos, politicos e legais, econdmicos, endimicos, mais frequentemente
designados por factores PEST. Analisemos abaixes egtiatro factores com maior
pormenor, salientando, desde ja que o0s riscos sldastres externos poderem vir a
afectar as caracteristicas de informacdo seguéia,sesualmente, mais importantes quando
os fornecedores dmutsourcingse situarem fora do territério nacional em quersmntra a

organizacao.

2.3.4.2.1. Factores sociologicos

Os factores sociolégicos poderdo existir tantévalinterno como a nivel externos.
A nivel interno, é sabido que sera suficiente nonganizacao correr o rumor de que esta a
decorrer um eventual processoalgsourcingdos Sl para que este influencie o ambiente
que se vive na propria organizacdo, podendo daltaesiscos para os Sl, ainda antes de
se ter recorrido verdadeiramenteaagsourcing Porém, mesmo depois de todo o processo
de outsourcing concluido e devidamente implementado, 0 mesmoireanta ter uma

influéncia sobre o ambiente vivido na organizag@aual podera ter os mais variados
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efeitos nesta. Um dos efeitos mais frequentemesri@oado prende-se com a degradacgao
da moral e da motivacéo das pessoas (PALVIA 4 995).

Para além dos factores sociolégicos a nivel inteeristirdo os factores externos.
Estes factores, podem situar-se ao nivel intersofalmecedores deutsourcinge do seu
pessoal, mas também ao nivel do ambiente em qriéoesécedor se enquadra.

Ao nivel do préprio fornecedor poderdo surgir peolhs que afectem a
confidencialidade, a integridade, e a disponibdelaCitando alguns exemplos podemos
referir questdes como o0 controlo do pessoal quegiat a equipa do fornecedor, a
integridade desse mesmo pessoal, o horario de ofumtiento do fornecedor de
outsourcing, etc. E importante que a organizag&orecorre aoutsourcingnunca esqueca
que o fornecedor dirige ele proprio um negdciore, tembém ele, as suas motivacdes e
objectivos para a gestdo do seu negdcio, os qadisrfio nem sempre coincidir com as
motivagbes e objectivos do cliente. Estes fact@msla serdo, em nosso entender,
passiveis de controlo pela organizacdo, por meiondeontrato entre as duas entidades,
organizacdo e fornecedor, formulado cuidadosameorte o objectivo de minimizar a
ocorréncia de alguns destes factores ou, caso ssioseocorram, de minimizar 0os seus
efeitos para a organizacao.

Referindo-nos agora ao ambiente externo em queornededor se insere,
evidenciamos questdes relacionadas com cultuigiae| linguistica, etc. Essas questoes,
acabam por influenciar o pessoal que integra gpaqilo fornecedor, mas ainda o ambiente
em que 0 mesmo se insere. Para esses factoregnmddpossivel, em nosso entender, a
organizacao influenciar a sua ocorréncia, podepeoas tentar minimizar os seus efeitos.
A ocorréncia desses factores podera ser essenoigimasivel quando ndo existir
correspondéncia entre o pais em que a organizasamblve o seu negocio e 0 pais em

gue os fornecedores datsourcingdesenvolvem o seu.

2.3.4.2.2. Factores politicos e legais

Os factores politicos e legais incluem as acc¢@a®vatlas do governo e que
influenciam o ambiente externo em que se enconirasaridos os fornecedores de
outsourcing Estes factores tém uma grande influéncia solfoenaa como o negocio do

fornecedor € gerido e, dessa forma, sobre os rigams a organizagdo que contrata os
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servicos desses fornecedores. Em principio, e @ahoc acontece com os factores
sociologicos, a sua importancia estara relacioneola a localizacdo das empresas
fornecedoras em relacdo a localizacdo das orgdi@gague a elas recorrem, porém, ao
contrario do que acontecia com os factores sodwdgos efeitos desses factores poderédo
fazer-se notar independentemente dos fornecedereac®ntrarem no mesmo pais que a
organizacao, ja que poderédo existir politicas dieetes de regido para regidao. Podem ser
referidos varios exemplos de factores de riscagdadamente: estabilidade do ambiente
politico, politica econdmica seguida, legislacautgrcionista, legislacdo laboral, etc.

Estes factores deverdo ser analisados cuidadosarpela organizacdo antes de
concluir o seu processo de outsourcing, visto, pemses ndo ser possivel, em nosso
entender, a organizacao influenciar a sua nao @uce, podendo apenas tentar minimizar

0s seus efeitos.

2.3.4.2.3. Factores econémicos

No caso dos factores econémicos, as organizalgesn ter em consideracdo 0s
efeitos de uma economia de comércio, no curto lemgo prazo, especialmente quando se
pretende agir no ambito internacional. Nesse casorganizacdo devera ter em conta
aspectos como as taxas de juros, os niveis deaoflgperspectivas da economia no longo

prazo, etc.

2.3.4.2.4. Factores tecnologicos

Os factores tecnoldgicos podem ter uma influéndgtal para a vantagem
competitiva da organizacéo. Os factores tecnol&gievantam questdes como as de saber
se permitem que os produtos e 0s servicos sejaitioskde forma mais econdmica, néo
comprometendo a qualidade e podendo mesmo esta avirser melhorada,
independentemente do seu custo de producdo. Serdaquecorrer autsourcing a
organizacao tera acesso a Tl mais inovadoras aletds? Como pode autsourcingde
Tl ser afectado pelos canais de distribuicdo infm@o? A tecnologia de distribuicdo da
informacédo (ex: telefone, Internet, etc.) terd de avaliada de forma a identificar os
eventuais factores de risco que dai poderdo decorre
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3. Estudo empirico

3.1. A forma de abordagem do problema

Face ao estudo realizado acima e tendo em contdjestivos visados por este
trabalho, concluir quanto ao impacto quewsourcingde Tl tem na avaliacdo que o
auditor externo faz do risco de auditoria para stgg@r emissao da sua opinido sobre o
relato da administracdo no que respeita ao SCemberao relato financeiro, sera entéo
realizado um estudo empirico.

Este estudo assenta numa hipotese geral, desorip@ragrafo anterior, e a qual
sera testada através de um questionario a efeatis|aROC inscritos na OROC, e que
tenham exercido a sua actividade com referénciataaade 31 de Dezembro de 2005, por
corresponder a data da ultima prestacdo de cofgetsi@da pelas empresas cujo exercicio
corresponde ao ano civil. Vejamos de seguida cozsert/olver esse questionario.

O nosso questionario comecara pela colocacaordergas que deverao permitir a
identificacdo do universo de respondentes quastaexperiéncia e como ROC e quanto
a sua experiéncia quanto a empresas que integrengddnto a empresas que recorrem ao
outsourcingdessas TI. Estas perguntas poderdao permitir estudaisténcia de qualquer
correlacéo entre as caracteristicas do universoadpondentes e os dados obtidos. Estas
perguntas foram elaboradas de modo a possibilitthtencdo de dados que poderédo ser
expressos em escala nominal com estudo de casfictsi dicotomicas (pergunta 1),
ordinal (pergunta 2), e escala de racios (pergudtas4). Face aos objectivos que se
pretendem com estas perguntas entendemos que asasneslo carecem de maior
explicacdo nestes estudo, passando agora a eddascrestantes perguntas, salientando
qual a razdo da sua elaboracéo e a utilidade cal@m@os para as mesmas para 0 Nn0SSO
estudo.

Para as restantes perguntas, a elaboracdo do qusstionério teve em conta as

questbes levantadas no nosso estudo acima, e c@mseduiu a seguinte linha de
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orientacao: identificacdo do nivel de SCI que oLLR®aliam como eficaz, verificagdo do
julgamento dos ROC quanto a incidéncia que os MestdPEST podem ter nas
caracteristicas da informacéo segura, e identdizade qual das duas componentes do
risco de auditoria, ndo controlavel pelo auditoféctada quando as caracteristicas de
informagé&o segura séo afectadas.

3.1.1. A avaliacéo do nivel de SCI eficaz

A escolha desta pergunta resultou da analisaeatatlira em que verificamos que o
auditor avaliara o julgamento inserido no relat@ SCI inerente ao relato financeiro,
emitido pela administracdo, efectuando igualmem @uditoria independente ao SCI
inerente ao relato financeiro. Parece nos que apendo o proprio auditor conhecimento
do SCI inerente ao relato financeiro, e tendo deteado os seus testes a este SCI estara
em condicdes de se pronunciar sobre o relatoricadtainistracdo. Para permitir a
identificacdo do nivel de SCI avaliado como efieggamos, conforme ja tinhamos
identificado em paragrafo acima, por seguir a lidbarientacdo do quadro conceptual do
COSO. A nossa abordagem passou por ndo referfgrae resumida os cinco niveis de
SCl identificados pelo COSO, dando ao ROC apenashipbtese de resposta. Preferimos
elencar um conjunto de caracteristicas identifisagesse quadro conceptual e referidas
por alguns autores como essenciais no momentovisioee efectuar ao SCI (ERNST &
YOUNG, LLP, 2002; TORO, ???7?), como necessaries $@concluir quanto ao nivel de
SCI da organizagao. Os ROC sao entao consultadsentimlo de identificarem apenas 10
desses itens que considerem de maior relevancia. €e procedimento sera possivel
recolher dados expressos qualitativamente em esmafanal. Dessa forma os ROC
identificardo forcosamente itens correspondendo &ioy niveis, permitindo-nos
posteriormente fazer uma avaliagdo do nivel derglanélegido pelo ROC. Apresentamos
de seguida uma relacéo das caracteristicas aautil nosso questionario, de acordo com

a identificacdo do nivel de SCI a que pertencem:

> Ambiente de controlo:

- Integridade e valores éticos;
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- Compromisso de competéncia profissional;

- Manual de politicas e praticas aplicadas aogsesthumanos.

» Avaliacao de risco:
- Politica de gestéo de risco;

- Identificacéo dos riscos.

» Actividades de controlo:
- Processos para evitar 0 acesso nao autorizado;
- Manual de procedimentos de informacéo;
- Adequada segregacao de funcoes;

- Manual de politicas e procedimentos adoptados.

» Informacdo e comunicacgéo:
- Plano estratégico base (vinculado a estratégal da organizacdo) para
as TI,
- Apoio da administracdo no desenvolvimento das(@dssibilitando
nomeadamente recursos humanos e financeiros aaequad
- Canais de comunicacdo que permitam a denuncieveetuais factos
nao desejaveis;
- Receptividade da direccao as sugestdes dos eatjoeg
- Canais de comunicagao efectiva em toda a orgganza

» Acompanhamento:
- Concordancia do pessoal em relagédo ao cédigtiaieetconduta;
- Auditoria interna efectiva;
- Canais de comunicacdo ao pessoal sobre a ewdédai bom
funcionamento do SCI;
- Metodologia l6gica e adequada para avaliar o SCI;
- Frequéncia e alcance de testes ao SCI adequados;
- Mecanismos permitindo recolher e comunicar qualqdeficiéncia
detectada no SCI;
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- Accdes de acompanhamento e melhoria continu&Cdlad®quadas.

3.1.2. A avaliacao da incidéncia de factores PEST

A escolha desta pergunta para o nosso questiopé&itdeu-se com o facto de
termos verificado que os factores PEST sao frequaite associados a factores de risco
decorrentes doutsourcing(SIEMS e al., 2003; VARAJAO, 2001; CALDERON e al.,
2004), sendo, ainda, alguns deles reconhecidos tartares de risco inerente ao nivel das
demonstracdes financeiras, nomeadamente: factom®micos e factores tecnologicos
(IFAC: NIR 400, ????). Nesta pergunta, avaliamosetstos destes factores nas
caracteristicas de informacdo segura, confidedeiddi, integridade e, disponibilidade.
Optamos por avaliar estes factores em funcdo defe#o nessas caracteristicas, visto que
como verificamos no paragrafo 2.3.2. acima, estsacteristicas poderdo ser afectadas se
existir um deficiente controlo de TI.

Com vista a verificacdo do julgamento dos ROC quamtincidéncia que o0s
factores PEST podem ter nas caracteristicas damaf@o segura optamos, por uma
questdo de consisténcia, por uma abordagem idénseguida para a avaliacdo indicada
no paragrafo acima, para o SCIl. Como tal, optanoosfio questionar de forma os ROC
sobre a avaliacdo que fazem da incidéncia de BtBEST sobre as caracteristicas da
informacéo segura, preferindo apresentar uma @ldeavarios factores de risco PEST,
retirados do nosso estudo a literatura existenkeeseste assunto (VARAJAO, 2001;
CALDERON e al., 2004; REIBSTEIN, 1985).

A pergunta reveste porém uma forma ligeiramenterelite, destinando-se a
recolher dados expressos de forma qualitativa, ¢emo base uma escala ordinal,
utilizando uma escala de Likert. Dessa forma, 0CRSao consultados no sentido de
identificarem para cada um dos itens citados, spamdendo a exemplos de factores
PEST, de que forma julgam que estes poderdo Vechaa as caracteristicas de informacao
segura. Para essa avaliacdo, serdo dadas, comnbasscala de Likert, as seguintes

hipotese, quanto aos efeitos das situacdes descrita

- ndo afectam as caracteristicas de informacaaoaegu
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- afectam pouco as caracteristicas de informagioae
- afectam moderadamente as caracteristicas denadio segura;
- afectam muito as caracteristicas de informacgorae

- afectam totalmente as caracteristicas de infaimaegura;

Esta forma de avaliagcdo devera permitir evidengiaais os factores PEST que
terdo mais impacto nas caracteristicas da informsggdura, e globalmente em que medida
se pode considerar que esses factores afectamcasaeteristicas.

Apresentamos de seguida uma relagdo dos factor&€§ REutilizar para esta

analise:

» Factores socioldgicos:
- Rumor de uma futura contratacioalgsourcingpara as Tl (PALVIA e
al., 1995);
- Integridade do pessoal da equipa do fornecedoroutsourcing
(VARAJAO, 2001);
- Horario de funcionamento do fornecedoradgsourcing(CALDERON,
2004).

» Factores politicos e legais:
- Estabilidade do ambiente politico (PUGH, 2006; RKETING
TEACHER, ?27?7?);
- Politica economica, financeira, laboral (PUGH,0@0 REIBSTEIN,
1985);
- Existéncia de legislacao proteccionista (CALDER®AI., 2004).

» Factores economicos:
- Taxas de juro praticadas no pais do fornecedautkourcing(PUGH,
2006);
- Niveis de inflacdo no pais do fornecedoodesourcing(MARKETING
TEACHER, ????, PUGH, 2006);
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- Perspectivas da economia no longo prazo (MARKETIN
TEACHER, ????).

» Factores tecnolégicos:
- Tecnologia de distribuicdo da informagdo (MARKEG TEACHER,
???7);
- Existéncia de Tl obsoletas (CALDERON e al., 2004)
- Tl ndo concebidas “a medida” para a organiza¢cd®?,( 2005;
VARAJAO, 2001).

3.1.3. A avaliacao do risco de auditoria afectado

A identificacdo de qual das duas componentes do de auditoria, ndo controlavel
pelo auditor, € afectada quando as caracterisgfieasformacao segura sdo afectadas tera
interesse face a analise que efectuamos a litarakistente sobre o risco de auditoria.

Dessa revisdo, concluimos que para duas das tm@poocentes do risco de
auditoria, nomeadamente risco inerente e riscootrao o auditor ndo tem qualquer
possibilidade de controlar o seu nivel. Dessa formaisco de auditoria acabard por
depender do risco de deteccdo que o auditor assusabendo que a sua avaliacao
correspondera ao inverso da avaliacdo da conjugdgénsco inerente e do risco de
controlo, conforme vimos no ponto 2.3.3.3 acimand®eo risco de auditoria uma
conjugagcdo dessas trés componentes, poderemos eom&tiir que, existindo uma
variacdo na avaliacao feita pelo auditor do risecantrolo, do risco de deteccéo, ou dos
dois riscos simultaneamente, este tera de altemsivel do risco de deteccdo que esta
disposto a correr com vista a fixacdo do risco wditaria. Concluindo, assumindo um
risco de deteccao inicial médio, pressupondo gistezr as caracteristicas de informacgéo
segura, meédio, poderemos verificar em que sentiddseo de deteccdo altera e,
consequentemente, o risco de auditoria. Para unadiagdo futura dessa situacao,
propomos a utilizacdo do seguinte grafico, inspirdd modelo de fixacdo do risco de
deteccao, apresentado no ponto 2.3.3.3. acimaaradi® este no sentido de representar as
cinco categorias de avaliacao previstas na esedlsdrt.
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Com base neste grafico, concluimos que para oarasgue o auditor julgue que o
risco de controlo aumenta totalmente diminuindo uiameamente o risco inerente
totalmente, registaremos o0 aumento maximo do rdeefisco de deteccao fixado pelo
auditor. Inversamente, se o0 risco de controlo dimintotalmente aumentando
simultaneamente o risco inerente totalmente, erdistaremos a diminuicdo méaxima do
nivel de risco de deteccéo fixado pelo auditor.

Com base neste quadro, avaliaremos os efeitosem de deteccao derivados das
variagcbes dos riscos inerente e de controlo eediegp, visto estas componentes estarem
interligadas, os efeitos no risco de auditoriapaasuditor ndo altere o seu julgamento do

risco de deteccao face as alteracdes verificadasogaiscos inerentes e de controlo.

3.2. Analise das respostas obtidas

O questionario realizado para este estudo, e guereramos no ponto 7.1 deste
trabalho, esteve presente no site da OROC a plartiia 15 de Fevereiro de 2006, por um
periodo de aproximadamente um mes, no seguinte remude

http://www.oroc.pt/fotos/editor2/Questionario %28d&20almeida.x|s ndo se tendo

porém obtido qualquer resposta a esse por esspeltague, para contornar essa situacao,
optou-se por se proceder ao envio deste directanpantcorreio electrénico aos ROC e
SROC cujos enderecos de correio electronico coastagdo sitewww.pai.pt tendo-se
procedido ao envio do questionario para 116 endsyespnjugando ROC e SROC. Em

41/77



A certificacdo do relatério de controlo interno

Impacto dooutsourcingde Tl no risco de auditoria

seguimento a este procedimento foi obtido um td&al21 respostas, tendo estas sido
consideradas todas validas para o estudo a realipéis o tratamento dessas respostas
com recurso ao SPSS, obtivemos os resultados dgdeneiamos de seguida e que, numa

primeira fase iremos tratar sob a forma descritiva.

3.2.1. Andlise descritiva

3.2.1.1. Exercicio da actividade de ROC

Das 21 respostas obtidas verificamos, que em 1o& aasrespondentes exerciam a
funcdo de ROC com referéncia a 31 de Dezembro 08, 20nforme se pode verificar no
quadro n° 1 — Exercicio da funcdo de ROC, evideocizo ponto 7.2.1.1., retirado do
SPSS.

3.2.1.2. Anos de exercicio da actividade de ROC

Das 21 respostas obtidas verificamos que a madwsarespondentes, 9 casos,
exerce a sua actividade num periodo compreendigle ea 5 e 0os 10 anos, representando
praticamente 43 % do total das respostas obtidassdlientar ainda que para 3 dos
questionarios recebidos, os ROC néo identificaramresposta a esta pergunta,
representando cerca de 14 % do total das respobtatas. Apresentamos no ponto
7.2.1.2., o quadro n® 2 — Anos de exercicio da &nde ROC, retirado do SPSS
evidenciando estes dados.

3.2.1.3. Importancia das Tl nas entidades auditadas

Ao analisar as 21 respostas obtidas, temos quédeoaisapenas 17 como validas
ja que para as restantes os respondentes naorardic@alquer reparticdo do peso das TI
nas entidades auditadas. Como tal, verificamos pare, a maioria dos respondentes, em
cerca de 38 % das entidades auditadas, os mesmegl@@am que as Tl tém uma
representatividade média. De referir porém quenesmos respondentes consideram ainda
que, em cerca de 23 % dessas mesmas entidadesestdd|fortemente representadas

tendo os mesmos indicado a hipétese “TI com reptaBeidade muito importante”,
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contra menos de 2.5 % para a inexisténcia de gelalgpresentatividade das Tl. Como
conclusao, verificamos que em cerca de 38 % dédaees auditas as Tl estdo fortemente
presentes, conforme se pode verificar no quadr8 R°Representatividade das Tl nas
entidades auditas, retirado do SPSS, apresentaplomo 7.2.1.3.

3.2.1.4. Recurso autsourcingde Tl nas entidades auditadas

Da analise das 21 respostas obtidas a esta questizdyimos ser de considerar
apenas 17 como validas ja que para as restantespmndentes ndo indicaram quantas das
empresas auditadas recorriamusourcingpara as suas Tl. Esta questao permite verificar
que a maioria das empresas auditadas pelos ROQa4(®As respostas consideradas
validas) ndo recorre ainda amtsourcingdas suas TI, sendo que apenas 47 % das
entidades fazenoutsourcingde TI. De salientar porém que embora a maioria nao
subcontrate as suas TI, a diferenca entre as dadque subcontratam e as que né&o
subcontratam deve ser considerada minima, evidelwiap que pensamos ser uma
tendéncia no futuro de, cada vez mais, se subd¢antoa mais variados servicos e nao
apenas os relacionados com TI. Evidenciamos nmpbatl.4 o quadro n® 4 — Quantidade
de entidades auditadas que recorrenpaisourcingde TI, retirado do SPSS para esse

ponto.

3.2.1.5. Itens de maior relevancia para concluir canto a
existéncia de SCI

A analise descritiva das 21 respostas obtidas gsieaponto, evidenciada no ponto
7.2.1.5, no quadro n® 5 — Itens de maior relevampaamitiu concluir que todas como as
respostas sao validas, tendo os respondentes didpsicorrectamente em todos 0s casos.

Numa primeira andalise descritiva, e visto a forraasgtudo que optamos por seguir
para esta questdo, vamos verificar quais as parsctpds respostas obtidas. No sentido de
justificar esta nossa opc¢ao, relembramos que ag@psese encontram repartidas em cinco
grupos distintos, correspondendo aos niveis deeS8idenciados no quadro conceptual do
COSO. Como tal, esperamos através desta analiss poat alguma conclusdo sobre o
nivel minimo de SCI a partir do qual os respondeotmnsideram que estdo perante um
SCI que pode ser considerado eficaz.
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Pela andlise do mapa verificamos que o item de muabtevancia para os
respondentes, nomeadamente, accbes de acompanbaenerglhoria continua do SCI
adequadas, corresponde a um dos itens represestatos nivel de acompanhamento.
Porém, quando analisamos o0 segundo item de mdémareia, concluimos que o mesmo
representa o primeiro nivel de SCI previsto no quadnceptual do COSO, ambiente de
controlo. Esta resposta parece-nos surpreendenj@gdé o oposto do item de maior
relevancia deste questionario. Importa porém dalienimportancia dada neste caso, pelos
respondentes, a integridade e valores éticos.

Passando por estas duas aparentes contradicOesilise alas respostas parece
depois decorrer maioritariamente, conforme os sivd# SCI previstos pelo quadro
conceptual do COSO, sendo que a evolucdo dos teete de maior relevancia para os
respondentes evolui, a excepcdo dos dois primetc@sforme ja referimos, conforme
previsto pelo quadro conceptual do COSO. De saliemihda que os respondentes nao
parecem atribuir grande relevancia ao nivel deinégdo e comunicagéo, penultimo nivel

do quadro conceptual.

3.2.1.6. Situacbes que afectam as caracteristicas ihformacéo

segura

A andlise descritiva das 21 respostas obtidas gsteaponto permitiu concluir que
todas como as respostas séo validas, tendo osdespies respondidos correctamente em
todos os casos.

Numa primeira anéalise descritiva, e visto a forraasgtudo que optamos por seguir
para esta questdo, vamos verificar quais as parsctpds respostas obtidas. No sentido de
justificar esta nossa opcéo, relembramos que ast@pse se encontram repartidas em
quatro grupos distintos, correspondendo aos factBEST que identificamos. Como tal,
esperamos através desta analise, poder tirar algomeusdo sobre qual ou quais os
factores PEST que podem contribuir para influeneasarcaracteristica de informacéo
financeira segura. Verificamos que os trés facton@ss escolhidos (Existéncia de TI
obsoletas, Tl ndo concebidas “a medida”, e técnabasdistribuicdo de informacao
utilizadas) correspondem todos a factores tecnaddgipelo que podemos afirmar que para

a maioria dos respondentes os factores tecnolg@géosos mais importantes. Somos ainda
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de opinido que se deve relembrar uma das obses/aedéicada no ponto 3.2.1.5 acima,
que evidenciava a importancia atribuida pelos medguates a integridade e valores éticos.
Nesta analise dos factores PEST, também esta amgtatacabe por ressaltar visto que,
depois dos factores tecnoldgicos surgem os factm@sldgicos, sendo que o primeiro foi,
também ele, representado pela integridade do pfdeskosequipa do fornecedor de
outsourcing O ponto 7.2.1.6 evidencia o quadro n° - SitumcGee afectam as

caracteristicas de informacéo segura, retiradoRBSSm que a nossa opiniao se apoia.

3.2.1.7. Efeitos no julgamento do RA

Conforme verificamos no quadro n°® 7 abaixo, a aealescritiva das 21 respostas
obtidas para este ponto permitiu concluir que t@daso as respostas séo validas, tendo os
respondentes respondidos correctamente em todosasos. Este ponto sera tratado de

forma mais aprofundada nos testes de hipotesemsEgu

3.2.2. O teste de hipdteses

3.2.2.1. Hipotese geral a testar

Conforme temos vindo a referir ao longo destedestsomos de opinido que o
outsourcingde Tl tem impacto na avaliagdo do risco de audijoelo auditor. Sendo esta
portanto a hipotese geral que entendemos testarestenestudo. A forma de testar esta
hipotese, como referimos nos paragrafos acima pgedeaestudo de diversas correlagdes
que relataremos de seguida, relacionadas com ocimpdos factores PEST nas
caracteristicas de informacéao financeira segurane @ impacto na avaliagdo de duas das
componentes do risco de auditoria (risco inerentsce de controlo) da n&o validacdo de
caracteristicas de informacao financeira segurendCtal, teremos de fixar vérias hipoteses
gue nos deverdo permitir retirar essa conclusaqr®smos capitulos apresentardo essas

varias hipoteses.
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3.2.2.2. O teste da hipétese geral — hipoteses cg@onais

Como forma de testar a nossa hipotese gerahdeteos usar alguns dos factores
PEST (12 factores), retirados da revisdo que edeuds a literatura existente, no sentido
de questionar de que forma os auditores avaliam egies podem influenciar as
caracteristicas de informacédo segura. Tentarentas garificar qual a relevancia que cada
um desses factores tera na avaliacdo da influgneiaexercem sobre as caracteristicas de
informacgdo segura. Em concluséo, podemos formwgagainte hipoétese:

Hipotese 1. os respondentes consideram que os faetw PEST afectam pelo meno

[72)

moderadamente as caracteristicas de informacao segu

Seguidamente, verificaremos o impacto que a nadagio de pelo menos uma das
caracteristicas de informagdo segura tem no julgiomdo auditor em relacdo a duas
componentes do risco de auditoria, formulando easdgeguintes hipdteses:

Hipdtese 2: os respondentes consideram que a nadidacdo de pelo menos uma das
caracteristicas de informacéo segura aumentam, petoenos moderadamente, o0 riscp

de controlo.

Hipotese 3: os respondentes consideram que a nadidacdo de pelo menos uma das
caracteristicas de informacao segura aumentam, petoenos moderadamente, o riscp

inerente.

3.2.2.2.1 Hipotese 1

O teste da nossa primeira hipétese passa pela domalozes factores PEST
identificados pelos respondentes de forma a perroitar uma variavel latente que
poderemos denominar de influéncia global dos fastdPEST nas caracteristicas de

informacéo segura.
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Tendo usado uma escala de ordem para medir &meflu dos factores PEST
teremos de verificar, num primeiro tempo, qual smportamento da distribuicdo desses
factores, avaliando a sua normalidade. Para eats@nretiramos os quadros n° 8 a n° 10,
evidenciados no ponto 7.2.2.2.1 deste trabalho.

A andlise do quadro n°8 - descricdo das varidamndispendentes, permitiu verificar
que os valores obtidos para a assimetria (0.50hara a curtose (0.972) sdo sempre
inferiores a duas vezes o valor do erro padraanigedo concluir que ndo existe um
problema importante de assimetria nas distribuigdasalisar.

Como resultado dessa analise, concluimos que, reamienhuma das variaveis
tenha uma distribuicdo perfeitamente normal, conéose verifica ainda no quadro n®9 -
Teste de normalidade, podemos considerar, que wa@dadelas tem uma distribuicdo
suficientemente normais para poderem ser consi@eradmo variaveis medidas por
escalas de avaliagéo. Dessa forma, podemos sommalonss das componentes de forma a
criar a nossa variavel global denominada influéngiabal dos factores PEST nas
caracteristicas de informacédo segura.

Feita a transformacdo das variaveis em variavebal teremos de calcular o
coeficiente de fiabilidadenj desta varidvel. Com recurso ao SPSS, retiranmsadro n°
10 - Coeficiente de fiabilidader). Analisado este quadro, concluimos que o valdr (
apresentado (0.7087), pode ser considerado condlo sanoavel face a literatura existente
(Hill e al., 2005).

De seguida, interessa avaliar o grau de correlagée os diversos factores PEST,
o qual foi analisado com base no quadro n® 11 +iMde correlacao.

Uma primeira abordagem do quadro das correlacdietertes entre os diversos
factores PEST pde em evidéncia, de forma clarguasos componentes PEST. Verifica-
se que, existem quatro grupos distintos e perfeitden identificaveis em que existe
correlagéo positiva entre eles, conforme se podécas nos quadros que evidenciamos

abaixo, subdivisGes do quadro geral apresentadanexo.
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EstPolit PolEcFi Protecci
EstPolit 1.0000
PolECcFi 0.7897 1.0000
Protecci 0.1049 0.3599 1.0000
Factores economicos

TxJuro Inflagéo PerspEco
TxJuro 1.0000
Inflacdo 0.9500 1.0000
PerspEco 0.6128 0.6387 1.0000
Factores socioldgicos

RumorOut IntegOut Horario

RumorOut 1.0000
IntegOut 0.2075 1.0000
Horéario 0.3420 0.0993 1.0000
Factores tecnoldgicos

TecDistr TIObsole TINaoAMed
TecDistr 1.0000
TIObsole 0.5183 1.0000
TINaoAMed 0.3305 0.8378 1.0000

Em cada um dos quadros acima, verificamos queraslagdes sdo positivas, tendo
valores significativos, o que indicia que as congmies estdo correlacionadas em cada
uma das componentes PEST. Porém, e porque assuaierasvintermédios, podemos

afirmar que cada uma delas se refere a difereotesat de avaliar os factores PEST.
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Passando a leitura do quadro global, deparamoambs tom valores de correlagcdo
positivos como negativos. Procedendo ao estudaslesgms tendéncias, somos de opinido
que qualquer uma delas encontra justificacdo fanat@reza das proprias componentes.
No sentido de ajudar & compreensdo optamos, tab f@emos acima, por divulgar aqui
dois quadros, subdivisdo do quadro geral evidencad anexo.

Correlacao positiva

EstPolit PolecFi

PerspEco 0.5123 0.5978

Este quadro mostra a correlacdo positiva existartge uma componente
correspondendo aos factores econémicos e duas cemes correspondendo aos factores
politicos e legais. Como se pode verificar existgaucorrelagdo entre as perspectivas
econdmicas e, tanto a estabilidade politica compolitica econdmica e financeira,
elevada. O facto dessas correlacdes serem posgligagica que as duas variaveis se
movem no mesmo sentido. Esta situacdo € uma situpedeitamente admissivel e

esperada estando a falar de factores relacionados.

Correlacdo negativa

TaxaJuro Inflac&o PerspEco

TIObsole -0.3435 -0.4376 -0.3406

Este quadro mostra a correlacdo negativa exisggrte uma componente correspondendo
aos factores tecnolégicos e trés componentes pomdendo aos factores econdmicos.
Como se pode verificar existe uma correlagdo entneestimento tecnoldgico e a politica

econdmica e financeira. O facto de essas corredaggrem negativas significa que as duas
variaveis se movem em sentido inverso. Ou seja, palitica econdmicos de aumento de
taxas de juros, inflacionistas, etc., o investimestn Tl sera menor, para uma politica

economica mais favoravel, existira em principioon@ropensao para investimento em TI.
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Esta situacdo é uma situacdo perfeitamente admiissivesperada estando a falar de
factores relacionados.

Face as diversas analises que efectuamos aciaada, aos valores de fiabilidade
interna 1) (0.7087) que pode ser considerado razoavel cwmwforeferimos acima,
concluimos que as componentes PEST apresentades s@it representadas como uma
componente global e, por isso, concluimos que éatéspe é de aceitar. Afirmamos entdo
que os factores PEST afectam, pelo menos moderatiamas caracteristicas de

informacéo segura.

3.2.2.2.2 Hipotese 2

Para o teste desta hipdtese interessa saberdgevalidacdo de pelo menos
uma das caracteristicas de informagdo segura padeericiar, pelo menos
moderadamente, a avaliacdo que o auditor faz do e controlo, passando este a
considerar que existe um aumento do risco de domessa situacao.

Tendo usado uma escala de ordem para medir @mefu da ndo validagcao de uma
caracteristica de informacdo segura, teremos décaer num primeiro tempo, qual o
comportamento da distribuicdo desses factoresjaadal a sua normalidade. Para esta
analise, retiramos os quadros n° 12 a n° 14, esiiggos no ponto 7.2.2.2.2 deste trabalho.

A analise do quadro n° 12 - Descricdo das vasausilependentes, permitiu
verificar que os valores obtidos para a assimg@ia0l1) e para a curtose (0.972) séo
inferiores a duas vezes o valor do erro padraanigedo concluir que ndo existe um
problema importante de assimetria na distribuicanalisar.

Fazendo uma andlise descritiva do comportaments m@spostas obtidas,
evidenciada no quadro n° 13 - Andlise descritieaificamos que a média desta resposta se
situa nos 4.0476, o que nos permite concluir qnécavalidacdo de pelo menos uma das
caracteristicas de informacédo segura afecta aagé@alique o auditor faz do risco de
controlo, aumentando-o pelo menos moderadamente.

Estando a anadlise da normalidade da distribuegdnda da influéncia da néo
validacdo de pelo menos uma das caracteristicasatanacédo segura, e tendo em conta
que estamos perante duas distribuicbes que podeomssderar relativamente normais

podemos verificar qual o grau de correlacdo entresaa variavel global (influéncia global
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dos factores PEST nas caracteristicas de informagegara) e a avaliagdo feita pelos
auditores ao nivel do risco de controlo. Para e&sto, retiramos do SPSS o quadro n°® 14
- Correlacao entre influéncia global de factoreSPE Risco de controlo. Da andlise deste
quadro verificamos que existe uma muito ligeirareagédo positiva entre estas duas
variaveis, significando que as duas variaveis seemono mesmo sentido, isto é quanto
mais se considera que os factores PEST influena@ancaracteristicas de informacéo
segura, maior a avaliacdo do risco de controlo petbtor.

Das diversas analises que efectuamos acima commdufue a ndo validacdo de
pelo menos uma das caracteristicas de informagfoaseaumenta o julgamento que o
auditor faz do risco de controlo, e que existe woaelagcdo entre os factores PEST,
tomados como um todo e a avaliacéo feita pelo audid risco de controlo. Dessa forma, e
tendo em conta a nossa opgdo de representatsourcingcom o recurso aos factores
PEST, concluimos que o recursooatsourcing influéncia, embora de forma pouca

significativa a avaliagéo que o auditor faz doaide controlo.

3.2.2.2.3 Hipotese 3

Para o teste desta hipdtese interessa saber se\alidacao de pelo menos uma
das caracteristicas de informacdo segura podeeidiar, pelo menos moderadamente, a
avaliacdo que o auditor faz do risco inerente, gya$s este a considerar que existe um
aumento do risco inerente nessa situagao.

Tendo usado uma escala de ordem para medir &nmefida ndo validacao de uma
caracteristica de informacéo segura, teremos décaer num primeiro tempo, qual o
comportamento da distribuicdo desses factoresjaadal a sua normalidade. Para esta
andlise, retiramos os quadros n°® 15 a n° 17, esi@eéos no ponto 7.2.2.2.3 deste trabalho.

A analise do quadro n° 15 - Descricdo das vasawailependentes, permitiu
verificar que os valores obtidos para a assimé@ia0l) e para a curtose (0.972) sao
inferiores a duas vezes o valor do erro padraanigiado concluir que ndo existe um
problema importante de assimetria na distribuicanalisar.

Fazendo uma andlise descritiva do comportaments mgpostas obtidas,

evidenciada no quadro n° 16 - Andlise descritieaificamos que a média desta resposta se
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situa nos 3.3810, o que nos permite concluir qnécavalidacado de pelo menos uma das
caracteristicas de informacao segura afecta aag@alique o auditor faz do risco inerente,
aumentando-o pelo menos moderadamente.

Estando a anadlise da normalidade da distribuegdnda da influéncia da nao
validacdo de pelo menos uma das caracteristicafatanacdo segura, e tendo em conta
que estamos perante duas distribuicbes que podeomssderar relativamente normais
podemos verificar qual o grau de correlacéo entresaa variavel global (influéncia global
dos factores PEST nas caracteristicas de informagfara) e a avaliacdo feita pelos
auditores ao nivel do risco inerente. Para essw efetiramos do SPSS o quadro n° 17 -
Correlagé@o entre influéncia global de factores PESRisco inerente. Da analise deste
quadro verificamos que existe uma muito ligeiraralacdo positiva entre estas duas
variaveis, significando que as duas variaveis seemono mesmo sentido, isto € quanto
mais se considera que os factores PEST influenaancaracteristicas de informacgéo
segura, maior a avaliagao do risco inerente pedd@u

Das diversas analises que efectuamos acima commdufue a ndo validacdo de
pelo menos uma das caracteristicas de informagfiraseaumenta o julgamento que o
auditor faz do risco de controlo, e que existe woaelagcdo entre os factores PEST,
tomados como um todo e a avaliacao feito pelo audi risco inerente. Dessa forma, e
tendo em conta a nossa opgdo de representatsourcingcom o recurso aos factores
PEST, concluimos que o recursooatsourcing influéncia, embora de forma pouca

significativa a avaliagéo que o auditor faz doaisterente.

3.3. Conclusbes a retirar do inquérito realizado

Face ao estudo das respostas obtidas ao questiqnérefectuamos acima, e ainda
ao objectivo que nos propomos atingir com estealmal) podemos retirar varias
conclusdes.

Tendo o nosso estudo sido efectuado por meio éisarde trés hipoteses, parece
nos importante, relembrar as conclusdes retiradasala uma dessas hipéteses numa

primeira fase, articulando-as depois conjuntamente.
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Para a primeira hipotese, influéncia dos factdP&ST nas caracteristicas de
informacé&o segura, concluimos que os factores RESTam pelo menos moderadamente
as caracteristicas de informacéo segura.

No segundo caso, influéncia da n&do validacdo d® meenos uma das
caracteristicas de informacdo segura, na avalidgansco de controlo, concluimos que
essa nao validacdo afecta, pelo menos moderadgnaeat@liacdo que o auditor faz do
risco de controlo, considerando este que esseaisoenta moderadamente.

Por ultimo, na terceira hipotese, influéncia da wdlidacéo de pelo menos uma das
caracteristicas de informacéo segura, na avalidgacco inerente, concluimos que a ndo
validacdo afecta, pelo menos moderadamente, aag&alido risco inerente feita pelo
auditor, sendo que esse risco aumenta moderadaopgsntelo uma das caracteristicas de
informacé&o segura néo € validada.

Conjugando as trés conclusdes acima, e porquensega opcdo de avaliar os
efeitos dooutsourcingde Tl na avaliagdo que o auditor faz do riscoudfitaria através da
influéncia de factores PEST nas caracteristicaafdemacao segura, concluimos que se 0
os factores PEST influenciam as caracteristicaafdemacéo segura e se a néo validacao
dessas caracteristicas influenciam tanto o risad&olo como o risco de auditoria, entao
o factores PEST influenciam o julgamento que o taudaz dos riscos de controlo e
inerente. Sendo o risco de auditoria composto ggeedois riscos, podemos entao afirmar
que os factores PEST e, consequentemertetsourcinginfluenciam o risco de auditoria,
ainda que de forma moderada.

N&o esquecendo o tema do nosso trabalho, temtes den atengdo que a opiniao
do auditor referente ao julgamento que a admim&tranclui no relato financeiro sobre a
eficacia do SCI presente na organizacéo, devepsgsdo sobre um correcto planeamento
da auditoria a realizar de forma a proporcionar gseguranca razoavel que o SCI inerente
ao relato financeiro, é efectivo. Sabemos ainda aguauditores inquiridos, embora nao
tenham sido conclusivos quanto ao nivel de SClsgutorna necessario atingir para que
este se possa considerar efectivo, elegeram o aévacompanhamento, ultimo nivel do
guadro conceptual do COSO.

Como conclusdo do acima referido, afirmamos quauitores parecem muito
exigentes quanto ao nivel de SCI em que a orgdiuzae deve encontrar para que ele

proprio possa considerar esse SCI efectivo, log@ tle colocar um nivel de risco de
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auditoria baixo para avaliagcdo do relato de coatiolerno na administracdo. Para além
disso, os auditores considerarem que os factor&3 Rifluenciam esse mesmo risco de
auditoria, aumentando o mesmo. Logo, o recumatsourcingde Tl influenciara de forma
importante o julgamento do risco de auditoria palalitor para efeitos de emissao de
opini&éo sobre o relato do SCI inserido nas demagsés financeiras.

4. LimitacOes e extensoes

A realizacéo deste trabalho ficou limitada em nomsender essencialmente pela
fraca adesdo que tivemos ao nosso questionarisidevando que 0 numero de respostas
obtidas foi anormalmente baixo. Desconhecendozi®esadessas fraca adesao permitimo-
nos porém opinar que as mesmas poderdo estaroreldeils com o periodo em que o
inquérito foi realizado, periodo tradicionalmentrduito trabalho para os auditores, com
a forma de divulgacdo desse questionario, e ainmla @lgumas perguntas que
eventualmente possam ter sido de compreensao nii@i. dEssas limitacbes poderéo
porém ser corrigidas num futuro trabalho, optapdoa além da reformulagédo de algumas
perguntas, pela adopcdo de outro periodo paralizagio do questionario e ainda por
outra forma de divulgacdo do mesmo, como era abdsa proposta.

Ao realizarmos este estudo, optamos por estudefedss dooutsourcingde Tl na
avaliacdo do risco de auditoria que o auditor és@osto a correr aquando da certificacao
do relatério sobre o SCI inerente ao relato financ&ste estudo poderia ser extensivo ao
mesmo relatério, avaliando-se o risco de auditanacertificar o relato emitido pela
administracdo sobre a eficacia do SCI inerente edatar financeiro, ndao recorrendo a
organizacdo aoutsourcing das suas TI. Avaliando o efeito dmtsourcingde TI,
poderiamos avaliar futuramente o impacto destecamia uma das componentes do risco
de auditoria tomadas separadamente, com base ea wmd das caracteristicas da
informacéo segura.

Por ultimo, consideramos que este estudo poderiamefundado, seguindo os
mesmos objectivos, através do cruzamento de damtoplementando os dados obtidos
através do questionario aqui proposto com os daldtidos através de um questionario a

realizar a um universo de diversas organizacOegeapgram ao outsourcing de Tl e que
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sejam sujeitas a Revisdo Legal das Contas. Estamanto poderia permitir evidenciar
diferencas designadamente quanto ao nivel de S@iderado eficaz pelos relatores do
SCI inerente ao relato financeiro e pelos indiveloesponsaveis pela certificacdo desse

mesmo relatorio.

5. Conclus6es gerais do trabalho

Como conclusbes deste trabalho, e tendo em cdgtanas das limitagcoes
identificadas no paragrafo 5 acima, entendemodarelas seguintes aspectos que nos
pareceram de maior relevancia ao longo deste estudo

Relativamente ao panorama de auditoria, podemosaafque 0 mesmo sofreu
uma alteracdo estando actualmente numa era quenpsakesignar de pés-Enron. Reflexo
desta alteracdo foi o surgimento de diversa legfislaa nivel internacional, que visa dar
resposta aos problemas postos a luz do dia poeessios escandalos financeiros que lhe
seguiram. Estes normativos vieram criar novas @sges normalizadores e, ainda, novas
formas de relatorios, anteriormente ndo previsasno tal, a Administragdo passou a ter
de relatar o SCI inerente ao relato financeiroter ale se pronunciar sobre a sua eficacia.
Paralelamente, os auditores externos viram, tandiés) alteradas as exigéncias que lhes
sao feitas, podendo-se nomear, entre outras, @ geoaunciarem sobre o dito relato da
administracéo e sobre o proprio SCI inerente adadinanceiro.

Como resultado dessas novas exigéncias, analisdimeisa literatura versando
sobre estas matérias, tendo concluido que, muibmemao existam quaisquer exigéncias
quanto ao normativo de controlo interno a utiligara esta avaliagdo, podemos considerar
que o COSO sera um normativo adequado, passivekedeutilizado tanto pela
administracdo das organizacdes aquando da prepadigdeu relatorio sobre o SCI
inerente ao relato financeiro, como pelo auditaraaglo dos testes que 0 mesmo realiza
para formar a sua opinido sobre as assercdes eiddas no citado relatorio da
administracao.

Para além dos aspectos relacionados com o S@nieeao relato financeiro, foi
possivel verificar a opinido dos varios estudiodestas matérias quanto ao facto das TI

influenciarem os niveis de risco de auditoria gsi@wditores assumem. Verificou-se ainda
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gue estes niveis de risco poderiam ser ainda mflados quando as empresas recorrem ao
outsourcingpara as suas Tl. Concluindo-se, entdo, qaetsourcingde Tl poderia ter um
efeito maior na avaliacdo do risco de auditoriaqde o efeito do simples recurso ao
outsourcing isto por for¢a dos factores de risco PEST.

Falando na questdo datsourcingde TI, concluimos que parece haver uma grande
diversidade de opinides sobre quais os modelasutBdurcingque poderao existir, para
além de, alguns autores, chegarem mesmo a divesgie 0 que se pode considerar
outsourcing tendo em conta as quantidades ou valores emegrexgrre a um fornecedor
externo para realizar determinado trabalho.

Este estudo permitiu-nos ainda concluir que osofast PEST influenciam as
caracteristicas de informacdo segura e que a nédag&o dessas caracteristicas
influenciam tanto o risco de controlo como o rigiecauditoria. Como tal, concluimos que
os factores PEST influenciam o julgamento que dtaudaz dos riscos de controlo e
inerente. Face ao facto do risco de auditoria sepoo por esses dois riscos, concluimos
que os factores PEST e, consequentementetsmurcinginfluenciam moderadamente o
risco de auditoria. Conjugando este estudo comseatrabalho, concluimos que o recurso
a outsourcingde TI influenciara de forma importante o julganoedd risco de auditoria
pelo auditor para efeitos de emissdo de opinidogesobrelato do SCI inserido nas

demonstracdes financeiras.
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Questiondrio

(O tempo previsto para responder a este questinéate aproximadamente 15 minutos)

1) Com referéncia a 31-12-05, exercia a sua actividadeevisor Oficial de Contas (ROC)? (Assinalar ¢gm

Sim

N&o (passar ao ponto 5)

2) Com referéncia a 31-12-05, ha quantos anos exesca actividade de ROC? (Assinalar com X)

Menos de 5 anos

Entre 5 e 10 anos

Entre 11 e 20 anos

Mais de 21 anos

tecnologias de Informagao (TI) representam nas rassfresponder em percentagem)

3) Com referéncia a 31-12-05, proceda a uma reparéga@ercentagemdas entidades que auditou quanto a importanesojmue as

Tl sem qualquer representatividade

Tl com representatividade reduzida

Tl com representatividade média

Tl com representatividade importante

Tl com representatividade muito importante

N&o sabe

Total

0.00%

outsourcingdas suas Tl, independentemente da quantidade enecpreem : (responder em percentagem)

4) Com referéncia a 31-12-05, proceda a uma reparéga@ercentagemdas entidades que auditou, identificando quaetasrem ao

N&o recorrem aoutsourcing

Recorrem a@utsourcing

N&o sabe

Total

0.00%

eficacia do SCI presente na organizagéo auditddair(alar com X).

5) Presupondo que, como auditor, validava a exist&asaseguintes itens, assinale os 10 que consitigerelevantes para concluir quanto a

Integridade e valores éticos

Compromisso de competéncia profissional

Manual de politicas e praticas aplicadas aos resumsmanos

Politica de gestdo de risco

Identificac&o dos riscos

Processos para evitar 0 acesso ndo autorizado

Manual de procedimentos de informagéo

Adequada segregacéo de fungdes

Manual de politicas e procedimentos adoptados

Plano estratégico base (vinculado a estratégid demrganizacéo) para as T|

Apoio da administragdo no desenvolvimento das d$gjbilitando nomeadamente recursos humanos ecéiras

Canais de comunicagdo que permitam a denUnciaeteuais factos ndo desejaveis

Receptividade da direccéo as sugestdes dos seusgaups

Canais de comunicacéo efectiva em todas a orgdmzag

Concordancia do pessoal em relagdo aos codigdicdeséconduta

Auditoria interna efectiva

Canais de comunicagdo ao pessoal sobre a evidémbiam funcionamento do SCI

Metodologia I6gica e adequada para avaliar o SCI

Frequéncia e alcance de testes ao SCI adequados

Mecanismos permitindo recolher e comunicar qualdgeéciéncia detectada no SCI

Accdes de acompanhamento e melhoria continua da®&@uadas

62/77



A certificacdo do relatério de controlo interno

Impacto dooutsourcingde Tl no risco de auditoria

6) Em que medida considera que as seguintes situpgdesdo afectar as caracteriticas de informacgaoaegpnfidencialidade, integridade, e
disponbilidade? (Assinalar com X)

Né&o afecta Afecta pouco Afecta Afecta muito Afecta totalmente
moderadamente

Rumor de uma futura contratacéo de
outsourcingpara as Tl

Integridade do pessoal da equipa do
fornecedor deutsourcing

Horario de funcionamento do
fornecedor deutsourcing

Estabilidade do ambiente politico

Politica econémica, financeira, laboral.

Existéncia de legislacéo proteccionista

Taxas de juro praticadas no pais do
fornecedor deutsourcing

Niveis de inflagéo no pais do
fornecedor deutsourcing

Persectivas da economia no longo prazo

Tecnologia de distribui¢éo da
informac&o (internet, etc)

Existéncia de Tl obsoletas

Tl ndo concebidas "a medida" para a
organizagéo

Jdodooptbdbuobbotbd
dotdotdbdubbotbd
dotdotdbdubbotbd
dotdobdbuobbotdbd
dotdobdbuobbotdbd

7) Em que medida considera que a ndo validacdo dengios uma das caracteristicas de informacéo semidanciadas na pergunta ante!
altera o seu julgamento dos seguintes itens: (Aggicom X)

Diminui Aumenta

Aumenta totalmente
moderadamente

Diminui totalmente
moderadamente

Risco de controlo l:l

0 [
00
00
00

Risco inerente |:|

8) Observacdes

Obrigado pela colaboracdo prestada
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7.2. Relatérios SPSS

7.2.1. Andlise descritiva

7.2.1.1. Exercicio da funcdo de ROC

Quadro 1 - Exercicio da fungdo de ROC

Frequency Percent Valid Percent | Cumulative Percent
Valid N&o exerceu a
funcéio de ROC 4 19.0 19.0 19.0
Exerceu a
funcéo de ROC 17 81.0 81.0 100.0
Total 21 100.0 100.0

7.2.1.2. Anos de exercicio da actividade

Quadro 2 - Anos de exercicio da fungdo de ROC

Frequency Percent Valid Percent | Cumulative Percent
Valid Menos de 5 anos 2 9.5 11.1 11.1
Entre 5 e 10 anos 9 42.9 50.0 61.1
Entre 11 e 20 anos 4 19.0 22.2 83.3
Mais de 21 anos 3 14.3 16.7 100.0
Total 18 85.7 100.0
Missing -1.00 3 14.3
Total 21 100.0
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7.2.1.3. Representatividade das TI

Quadro 3 — Representatividade das Tl nas entidades  auditadas

N Minimum Maximum Mean Std. Deviation

Tl sem representatividade
17 .00 20.00 2.3529 5.03663

Tl com representatividade
reduzida 17 .00 100.00 21.1765 25.46624
Tl com representatividade
média 17 .00 70.00 37.9412 24.81550
Tl com representatividade
importante 17 .00 35.00 14.4706 12.03182
Tl com representatividade
muito importante 17 .00 80.00 23.2353 25.05875
N&o sabe / ndo se
pronuncia 17 .00 .00 .0000 .00000
Valid N (listwise) 17

7.2.1.4. Recurso autsourcingde Tl nas entidades auditadas

Quadro 4 - Quantidade de entidades auditadas quer ecorrem ao outsourcing de Tl

N Minimum Maximum Mean Std. Deviation
N&o recorrem a
outsourcing 17 .00 100.00 52.3529 36.66221
Recorrem a outsourcing 17 .00 90.00 47.0588 35.84074
N&o sabe / ndo se
pronuncia 17 .00 10.00 .5882 2.42536
Valid N (listwise) 17

7.2.1.5. Itens de maior relevancia para concluir canto a
existéncia de SCI
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Quadro 5 - Itens de maior relevancia

Std.

N Minimum Maximum Mean Deviation
Eficacia do SCI - Integridade e valores éticos 21 00 1.00 7143 46291
Eficacia do SCI - Compromisso de competéncia
Eficacia do SCI - Manual de politicas e praticas
aplicadas aos recursos humanos 21 .00 1.00 .2857 46291
Eficacia do SCI - Politica de gestéo de risco 21 00 1.00 7143 46291
Eficacia do SCI - Identificacédo dos riscos 21 00 1.00 7143 46291
Eficacia do SCI - Processos para evitar 0 acesso
nao autorizado 21 .00 1.00 .6190 49761
Eficacia do SCI - Manual de procedimentos de
Eficacia do SCI - Adequada segregacéo de
funcdes 21 .00 1.00 7143 46291
Eficacia do SCI - Manual de politicas e
procedimentos adoptados 21 .00 1.00 4762 51177
Eficacia do SCI - Plano estratégico base 21 00 1.00 3810 49761
Eficacia do SCI - Apoio da administragéo no
desenvolvimento das TI 21 .00 1.00 .5238 51177
Eficacia do SCI - Canais de comunicagao para a
dendncia de factos ndo desejaveis 21 .00 1.00 3333 48305
Eficacia do SCI - Receptividade da direc¢éo as
sugestﬁes dos empregados 21 .00 1.00 .2857 46291
Eficacia do SCI - Canais de comunicagéo
efectiva em toda a entidade 21 .00 1.00 .5238 51177
Eficacia do SCI - Concordancia do pessoal em
relacio aos codigos de ética e de conduta 21 .00 1.00 2381 43644
Eficacia do SCI - Auditoria interna efectiva 21 00 1.00 4286 50709
Eficacia do SCI - Canais de comunicagcao ao
pessoal sobre a evidéncia do bom 21 00 1.00 1429 35857
funcionaomento do SCI
Eficacia do SCI - Metodologia l6gica e adequada
paa avalair o SCI 21 .00 1.00 .3810 49761
Eficacia do SCI - Frequéncia e alcance de testes
ao SCI adequados 21 .00 1.00 4762 51177
Eficacia do SCI - Mecanismos permitindo
recolher e comunicar qualquer deficiéncia 21 .00 1.00 6190 49761
detectada no SCI
Eficacia do SCI - Accdes de acompanhamento e
melhoria continua do SCI adequadas 21 .00 1.00 7619 43644
Valid N (listwise) 21
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7.2.1.6. Situacbes que afectam as caracteristicas thformacéo

segura

Quadro 6 - Situag6es que afectam as caracteristicas  da informacédo segura

N Minimum Maximum Mean Std. Deviation

Rumor de uma futura
contratagéo de outsourcing 21 1 5 262 1.071
para as Tl

Integridade do pessoal da

equipa do fornecedor de 21 2 5 3.57 1.028
outsourcing

Horario de funcionamento

do fornecedor de
ooutsourcing 21 1 4 271 1.189

Estabilidade do ambiente
politico 21 1 4 2.38 1.071

Politica econ6émica,
financeira, laboral 21 1 4 2.62 1.244

Existéncia de legislacédo
proteccionista 21 1 4 2.52 1.250

Taxas de juro praticadas no
pais do fornecedor de 21 1 4 1.95 921
outsourcing

Niveis de inflagdo no pais
do fornecedor de 21 1 4 1.86 964
outsourcing

Perspectivas da economia
no longo prazo 21 1 4 2.48 .928

Tecnologia de distribuicdo
da informacé&o utilizada 21 2 5 3.81 814

Existéncia de Tl obsoletas
21 2 5 4.00 .949

Tl ndo concebidas "a

medida" para a 21 1 5 3.86 1.195
organizacao

Valid N (listwise) 21
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7.2.1.7. Efeitos no julgamento do RA

Quadro 7 — Casos validos

Cases
Included Excluded Total
N Percent N Percent N Percent
Influéncia no risco de
controlo da nao validagao
de pelo menos uma das 21|  100.0% 0 0% 21|  100.0%
caracteristicas de
informacéo segura
Influéncia no risco inerente
da néo validacéo de pelo
menos uma das 21 100.0% 0 0% 21 100.0%
caracteristicas de
informacédo segura
a Limited to first 100 cases.
7.2.2. Os testes de hipoteses
7.2.2.2. As hipéteses operacionais
7.2.2.2.1. Hipodtese 1
Quadro 8 - Descricdo das variaveis independentes
| Statistic Std. Error
Rumor de uma futura Mean 2.62 .234
contratacéo de 95% Confidence Lower Bound 213
outsourcing paraas Tl |nierval for Mean Upper Bound
3.11
5% Trimmed Mean 258
Median 3.00
Variance 1.148
Std. Deviation 1.071
Minimum 1
Maximum 5
Range 4
Interquartile Range 1.00
Skewness .063 501
Kurtosis -.037 972
Integridade do pessoal Mean 3.57 224
da equipa do 95% Confidence Lower Bound 3.10
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fornecedor de
outsourcing

Horério de
funcionamento do
fornecedor de
ooutsourcing

Estabilidade do
ambiente politico

Politica econémica,
financeira, laboral

Interval for Mean

5% Trimmed Mean
Median

Variance

Std. Deviation
Minimum
Maximum

Range
Interquartile Range
Skewness
Kurtosis

Mean

95% Confidence
Interval for Mean

5% Trimmed Mean
Median

Variance

Std. Deviation
Minimum
Maximum

Range
Interquartile Range
Skewness
Kurtosis

Mean

95% Confidence
Interval for Mean

5% Trimmed Mean
Median

Variance

Std. Deviation
Minimum
Maximum

Range
Interquartile Range
Skewness
Kurtosis

Mean

95% Confidence
Interval for Mean

5% Trimmed Mean
Median

Variance

Std. Deviation
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Upper Bound

Lower Bound
Upper Bound

Lower Bound
Upper Bound

Lower Bound
Upper Bound
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4.04

3.58
4.00
1.057
1.028

1.50
-.517
-.876

271

2.17

3.26

2.74
3.00
1.414
1.189

2.50
-.370
-1.377
2.38
1.89

2.87

2.37
2.00
1.148
1.071

1.50
.207
-1.121
2.62
2.05

3.19

2.63
3.00
1.548
1.244

.501
972
.260

.501
972
234

.501
972
271




Existéncia de
legislacao
proteccionista

Taxas de juro
praticadas no pais do
fornecedor de
outsourcing

Niveis de inflacdo no
pais do fornecedor de
outsourcing

Minimum

Maximum

Range

Interquartile Range
Skewness

Kurtosis

Mean

95% Confidence
Interval for Mean

5% Trimmed Mean
Median

Variance

Std. Deviation
Minimum
Maximum

Range
Interquartile Range
Skewness
Kurtosis

Mean

95% Confidence
Interval for Mean

5% Trimmed Mean
Median

Variance

Std. Deviation
Minimum
Maximum

Range
Interquartile Range
Skewness
Kurtosis

Mean

95% Confidence
Interval for Mean

5% Trimmed Mean
Median

Variance

Std. Deviation
Minimum
Maximum

Range
Interquartile Range
Skewness
Kurtosis
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Lower Bound
Upper Bound

Lower Bound
Upper Bound

Lower Bound
Upper Bound
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3.00
-.214
-1.613
2.52
1.95

3.09

2.53
2.00
1.562
1.250

3.00
.025
-1.678
1.95
1.53

2.37

1.89
2.00
.848
921

2.00
.526
-.671
1.86
1.42

2.30

1.79
2.00
.929
.964

2.00
.681
-.766

.501
972
273

501
972
.201

.501
972
.210

.501
972




Perspectivas da
economia no longo
prazo

Tecnologia de
distribuicdo da
informacao utilizada

Existéncia de TI
obsoletas

Tl ndo concebidas "a

medida" para a
organizacao

Mean

95% Confidence
Interval for Mean

5% Trimmed Mean
Median

Variance

Std. Deviation
Minimum
Maximum

Range
Interquartile Range
Skewness
Kurtosis

Mean

95% Confidence
Interval for Mean

5% Trimmed Mean
Median

Variance

Std. Deviation
Minimum
Maximum

Range
Interquartile Range
Skewness
Kurtosis

Mean

95% Confidence
Interval for Mean

5% Trimmed Mean
Median

Variance

Std. Deviation
Minimum
Maximum

Range
Interquartile Range
Skewness
Kurtosis

Mean

95% Confidence
Interval for Mean

5% Trimmed Mean
Median
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Lower Bound
Upper Bound

Lower Bound
Upper Bound

Lower Bound
Upper Bound

Lower Bound
Upper Bound

7177

2.48
2.05

2.90

2.47
3.00
.862
.928

1.00
-.338
-.709

3.81

3.44

4.18

3.84
4.00
.662
.814

1.00
-.235
-.218

4.00

3.57

4.43

4.06
4.00
.900
.949

1.50
=777
-.006

3.86

3.31

4.40

3.95
4.00

.203

.501
972
.178

.501
972
.207

.501
972
.261
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Variance 1.429
Std. Deviation 1.195
Minimum 1
Maximum 5
Range 4
Interquartile Range 1.00
Skewness -1.447 501
Kurtosis 1.653 972

Quadro 9 - Teste de normalidade

Kolmogorov-Smirnov(a) Shapiro-Wilk
Statistic Df Sig. Statistic df Sig.
Rumor de uma futura
contratacdo de outsourcing 258 21 001 887 21 020

para as Tl

Integridade do pessoal da
equipa do fornecedor de 328 21 .000 810 21 .001
outsourcing

Horéario de funcionamento

do fornecedor de
ooutsourcing 214 21 .013 .831 21 .002

Estabilidade do ambiente

politico .210 21 .016 .875 21 .012
Politica econémica,
financeira, laboral .200 21 .028 .821 21 .001
Existéncia de legislacéo

215 21 .013 .822 21 .001

proteccionista

Taxas de juro praticadas no

pais do fornecedor de 230 21 .005 844 21 .003
outsourcmg

Niveis de inflagdo no pais

do fornecedor de .289 21 .000 .803 21 .001
outsourcmg

Perspectivas da economia

no longo prazo .285 21 .000 .857 21 .006
Tecnologia de distribuicdo
da informacéao utilizada 259 21 001 868 21 009
Existéncia de Tl obsoletas

.262 21 .001 .837 21 .003

Tl ndo concebidas "a

medida” para a .357 21 .000 .755 21 .000
organizagao
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Quadro 10 - Coeficiente de fiabilidade alfa

Reliability Coefficients

N of Cases= 21.0 N of Items 12

Alpha = 0.7087
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Quadro 11 - Matriz de correlagéo

RUMOROUT INTEGOUT HORARIO ESTPOLIT POLECFI | PROTECCI
RUMOROUT 1.0000
INTEGOUT 0.2075 1.0000
HORARIO 0.3420 0.0993 1.0000
ESTPOLIT 0.3506 0.3372 0.5607 1.0000
POLECFI 0.2608 0.4523 0.3621 0.7897 1.0000
PROTECCI -0.0302 0.1056 -0.2307 0.1049 0.3599 1.0000
TXJURO -0.0700 0.1886 0.2610 0.4249 0.4199 0.3269
INFLACAO -0.1038 0.1370 0.1371 0.4428 0.4528 0.3559
PERSPECO 0.1915 0.1721 0.4917 0.5123 0.5978 -0.0103
TECDISTR -0.3169 0.4355 -0.2141 -0.4863 -0.3717 - 0.0445
TIOBSOLE -0.1476 0.4613 -0.0886 0.0492 0.1271 -0.1687
TINAOAME -0.0446 0.4359 -0.0302 0.1618 0.3315 0.0861

TXJURO INFLACAO PERSPECO TECDISTR|[ TIOBSOLE | TINAOAME

PROTECCI 1.0000
TXJURO 0.9500 1.0000
INFLACAO 0.6128 0.6387 1.0000
PERSPECO -0.0795 -0.2278 -0.2711 1.0000
TECDISTR -0.3435 -0.4376 -0.3406 0.5183 1.0000
TIOBSOLE -0.1882 -0.2791 -0.2060 0.3305 0.8378 1.0000
TINAOAME
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8.2.2.2.2. Hipotese 2

Quadro 12 - Descri¢ao das variaveis independentes

| Statistic Std. Error
Influéncia no risco de Mean 4.0476 .20090
\‘;g:’i‘gg%gz;azlo 95% Confidence Lower Bound 3.6285
menosg o d%s Interval for Mean Upper Bound 14667
caracteristicas de
informacéo segura 5% Trimmed Mean 4.1085
Median 4.0000
Variance .848
Std. Deviation .92066
Minimum 2.00
Maximum 5.00
Range 3.00
Interquartile Range 1.0000
Skewness -.951 .501
Kurtosis .564 972

Quadro 13 - Andlise descritiva

N Minimum Maximum Mean Std. Deviation

Influéncia no risco de
controlo da néo validacao

de pelo menos uma das 21 2.00 5.00 4.0476 .92066
caracteristicas de

informacao segura

Valid N (listwise) 21
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Quadro 14 - Correlagao entre influéncia global fact  ores PEST e Risco de Controlo

Influéncia no risco de
controlo da ndo
validacdo de pelo
menos uma das
caracteristicas de Infléncia global dos
informacdo segura factores PEST
Influéncia no risco de Pearson Correlation
controlo da ndo
validagao de pelo menos 1 .075
uma das caracteristicas
de informacéo segura
Sig. (2-tailed) 745
N 21 21
Infléncia global dos Pearson Correlation 075 1
factores PEST ’
Sig. (2-tailed) 745 .
N 21 21

7.2.2.2.3. Hipotese 3

Quadro 15 - Descri¢do das variaveis independentes

| Statistic Std. Error

Influéncia no risco Mean 3.3810 17561
i/naelirc‘jegtgc()jz;aglo 95% Confidence Lower Bound 3.0146
menog o dr;s Interval for Mean Upper Bound 27473
caracteristicas de
informagéo segura 5% Trimmed Mean 3.4233
Median 4.0000
Variance .648
Std. Deviation .80475
Minimum 2.00
Maximum 4.00
Range 2.00
Interquartile Range 1.0000
Skewness -.844 .501
Kurtosis -.865 972
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Quadro 16 - Andlise descritiva

N Minimum Maximum Mean Std. Deviation

Influéncia no risco inerente
da néo validacéo de pelo
menos uma das 21 2.00 4.00 3.3810 80475
caracteristicas de
informacédo segura

Valid N (listwise) 21

Quadro 17 - Correlacéo entre influéncia global de f  actores PEST e Risco inerente

Infléncia global Influéncia no risco inerente da ndo
dos factores validacdo de pelo menos uma das
PEST caracteristicas de informacédo segura
Infléncia global dos Pearson Correlation 1 170
factores PEST ’
Sig. (2-tailed) . 462
N 21 21
Influéncia no risco Pearson Correlation
inerente da ndo
validacdo de pelo menos .170 1
uma das caracteristicas
de informacéo segura
Sig. (2-tailed)
462
N
21 21
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