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Resumo: Este estudo visa diagnosticar a cultura da informag¢do e do conhecimento em
instituicbes de ensino basico e identificar metodologias para a comunicagdo eficaz com
seguranca e clareza na gestdo de dados sensiveis como um diferencial competitivo no seu
marketing estratégico, e consequentemente aprimorar o desempenho de negécio, buscando
otimizar o lucro e reduzir custos e tempo na busca por solugdes. A pesquisa propde que as
instituicdes de ensino desenvolvam estratégias mais eficazes de gestdo da informacao,
promovendo uma cultura organizacional que valorize o conhecimento como um ativo
estratégico para a inovacgdo e a melhoria continua dos processos. Serao investigadas as
contribui¢des para otimizar o fluxo de informacoes e conhecimentos sensiveis, visando ao
aprimoramento do desempenho de estudantes e gestores. O estudo adota uma metodologia
qualitativa e exploratéria, envolvendo levantamento bibliografico e investigacdo de campo,
com pesquisas em profundidade junto a especialistas da area educacional. Aborda a
importancia da tecnologia, incluindo sistemas de gestdo integrada (ERP), para organizar
informacdes sensiveis e gerenciar o volume massivo de dados.

Palavras-chave: informacio sensivel, gestido do conhecimento, desempenho escolar, erp,
tomada de decisio

Abstract: This study aims to diagnose the culture of information and knowledge in basic
education institutions and identify methodologies for effective communication with
security and clarity in managing sensitive data as a competitive advantage in their strategic
marketing, and consequently improve business performance by seeking to optimize profit
and reduce costs and time in the search for solutions. The research proposes that
educational institutions develop more effective information management strategies,
promoting an organizational culture that values knowledge as a strategic asset for
innovation and continuous process improvement. Contributions to optimize the flow of
sensitive information and knowledge will be investigated, aiming to enhance the
performance of students and managers. The study adopts a qualitative and exploratory
methodology, involving bibliographic review and field investigation, with in-depth research
with educational specialists. It addresses the importance of technology, including integrated
management systems (ERP), to organize sensitive information and manage massive data

volumes.
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1. Introducgao

No cenario contemporaneo, a informagdo é um ativo de valor inestimavel para qualquer
organizacao, e em instituicées de ensino, essa premissa ganha uma dimensao ainda mais
critica, especialmente no que tange as informacgdes sensiveis. A gestdo do conhecimento e
das informacdes enfrenta desafios crescentes devido ao maior volume e diversidade de
fontes de dados. Problemas na governanga da informacdo podem comprometer a tomada
de decisoes.

Informagdes sensiveis sdo dados que, se expostos ou mal utilizados, podem gerar
danos significativos a individuos ou a prépria organiza¢ido. No contexto educacional, isso
abrange desde historicos médicos de alunos com necessidades especiais, laudos
psicolégicos, informagdes socioecondmicas de familias, dados disciplinares, avalia¢des de
desempenho, até detalhes financeiros e estratégias de negocio da instituicdo, como salarios
de funciondrios ou planos de expansdo. A correta identificacio, classificagdo e gestio dessas
informagdes sdo cruciais. O grande desafio para as instituicbes de ensino reside na
intersec¢do entre a necessidade de um fluxo eficiente de dados para a operacgdo diaria e a
imperatividade de sua protecdo. Reconhecer a multiplicidade e criticidade desses dados é o
primeiro passo para desenvolver uma governan¢a de dados robusta e uma cultura
organizacional que os trate como ativos estratégicos, indispensaveis para a credibilidade, a
eficiéncia e a competitividade da instituicao no cenario educacional.

A inovagdo é apresentada como um recurso essencial para o avango
socioecondémico, e a capacidade de uma empresa de explorar seu conhecimento especifico
¢ um fator fundamental para o sucesso competitivo. Em um mundo onde a informacio e o
conhecimento crescem exponencialmente, a organizacao que sabe gerir suas informacdes e
conhecimentos de forma eficiente se destaca, sendo capaz de tomar decisdes mais
assertivas. A principal dificuldade, ou o maior desafio enfrentado pelas organizacoes, é
tornar acessivel um desordenado estoque de conhecimento.

Segundo Kumaraguru P.V. etal (2021), “Sistemas de ensino superior ( e basico ) em
todo o mundo estdo lidando com uma variedade de problemas no contexto de uma enorme
estrutura burocratica. Limita¢cdes de tempo, orcamentos restritos e escassez de recursos
humanos dificultam o gerenciamento de uma ampla gama de atividades. Para diminuir o
estresse experimentado por professores, alunos e pessoal administrativo em diversos
departamentos, solugdes praticas e simples sdo necessarias.”

Diante deste panorama, a presente pesquisa pretende diagnosticar a cultura da
informacdo e do conhecimento em instituicbes de ensino bdsico, visando identificar
metodologias para aprimorar o desempenho educacional, otimizar lucros e reduzir o tempo
e custos na busca por solugdes. O objetivo geral é investigar como a otimizac¢ao do fluxo de
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informacdo e conhecimento em instituicobes de ensino pode contribuir para o
aprimoramento do desempenho de estudantes e gestores. Para tanto, busca-se investigar e
elaborar contribui¢des para otimizar o fluxo de informacao e conhecimento sensiveis. Este
estudo é justificado pela necessidade de explorar estratégias baseadas em dados para
tomadas de decisdes mais eficazes, promover uma cultura organizacional que valorize o
conhecimento como ativo estratégico, e reconhecer que a percepc¢ao dos profissionais da
educacido sobre o uso de computadores é determinante para a implementacio bem-
sucedida de sistemas de gestao da informacao.

Para desenvolver estratégias competitivas da era digital, é necessario compreender
os seguintes conceitos: modelos de negécios de plataforma, efeitos de rede diretos e
indiretos, “coopeticdo” entre empresas, dindmica da intermediacdo e da desintermediacao,
e Trens de Valor Competitivos. A correta gestdo de informacgdes estratégicas sobre o
mercado, concorrentes e tendéncias é essencial para embasar decisOes, identificar
oportunidades e adaptar-se as mudancas do ambiente educacional.

Segundo Simon et al (2022), “A gestdo do conhecimento aborda a gestio do
conhecimento nas seguintes areas: pessoas, processos, ferramentas e tecnologia. A gestdo
do conhecimento é importante hoje, pois o mundo esta se preparando para uma economia
centrada no conhecimento.”

2. Metodologia

Este estudo adota uma abordagem metodoldgica qualitativa e exploratéria. A pesquisa
envolvera um levantamento bibliografico aprofundado e investigacdo de campo, com
pesquisas em profundidade com especialistas da area educacional, tanto na gestdo quanto
no ambiente de sala de aula.

As entrevistas foram o principal instrumento de coleta de dados, conduzidas com
equipes de cinco instituicées de ensino basico na cidade de Betim, Minas Gerais, sendo trés
estabelecimentos privados e dois publicos (um estadual e outro municipal). As perguntas
serdo semi estruturadas, simples e diretas, direcionadas a professores e gestores, com o
intuito de investigar o fluxo de informacdo e conhecimento sensiveis e obter insights
relevantes sobre essa dindmica no contexto educacional e de modelo de negdcio. O roteiro
de entrevista serd dividido em categorias para abordar a percepcdo sobre informagoes
sensiveis, praticas atuais de gestdo de informacdo e conhecimento, desafios, uso de
tecnologias (como o ERP) e impacto no desempenho.

A andlise dos dados coletados nas entrevistas sera realizada por meio de uma
combinacdo de Analise de Conteido com Codificacdo Tematica. Para apoiar este processo,
sera utilizado um software de analise qualitativa como o NVivo. A Codificacao Tematica sera
o procedimento principal para organizar e interpretar os dados, buscando identificar temas
emergentes, quantificar suas frequéncias e criar categorias e subcategorias. A aplicacdo da
Teoria da Difusdo da Inovacdo de Everett Rogers sera utilizada para analisar as percepc¢oes
de gestores e demais funcionarios em relacio ao uso de sistemas informatizados,
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investigando caracteristicas da inovacdo como vantagem relativa, compatibilidade,
complexidade, experimentabilidade e observabilidade.

Para garantir a aplicacao eficaz do questionario, seguimos algumas orientacdes.
Importante esclarecer o objetivo da pesquisa, antes de iniciar as entrevistas, esclarecendo
aos participantes o proposito do questiondrio. Explicando que as respostas ajudarao a
avaliar e aprimorar os processos institucionais.

Utilizamos a escala de Likert, incentivando os participantes a refletirem
cuidadosamente antes de selecionar a op¢do que melhor representa sua opinido, Anjaria
(2022). Assegurando que o ambiente seja confortavel e livre de distracdes, permitindo que
os participantes se concentrem nas respostas, que serdo tratadas com confidencialidade e
que os dados serdo utilizados apenas para fins de melhoria institucional.

Entrevistas online e entregues em tempo habil garantirdo tempo suficiente para que
os participantes possam ler e responder a cada pergunta sem pressa. Uma estimativa de
tempo pode ser fornecida para ajudar no planejamento.

Se possivel estabelegca um suporte disponivel, informando que havera alguém
disponivel para esclarecer duvidas durante a aplicacdo do questionario, mas sem
influenciar as respostas dos participantes. Explicando como as respostas serdo coletadas,
por meio de formularios impressos ou digitais, e como os dados serdo armazenados de
forma segura.

Por isso a importancia de delimitar o volume ideal de participacées, considerando o
tamanho da populagdo total, o nivel de confianca desejado, a margem de erro aceitavel e os
recursos disponiveis para a analise.

3. Abordagens para o Gerenciamento de Informacdes Sensiveis (Consideracdes
Tedricas e Tecnoldgicas)

Para gerenciar informacdes sensiveis, as instituicdes de ensino podem se basear em
estratégias e tecnologias que promovem a protecio, integridade e otimizacdo de dados. De
acordo com Simon et al. (2022), “O conhecimento é um ativo que tanto os funcionarios
quanto a organizacdo podem utilizar para auxiliar no crescimento da organizacido ou na
criacdao de novo valor agregado (Seong et al., 2018).”

A gestdo da informacdo tornou-se um problema cada vez mais proeminente, afinal
os ativos de informacdo sdo essenciais dentro das empresas. As perdas econdmicas
decorrentes desses incidentes sdo assombrosas, podendo desencadear crise de confianca,
disputas legais e danos a reputacdo da marca. Isso destaca a necessidade critica de boa
gestdo para a sustentabilidade e reputacido dos negocios. Conforme Martins (2007), ‘Para
manter a empresa numa posicido competitiva diante dos concorrentes e desse mercado em
constante mudanca, é necessario que os gestores se mantenham atualizados e desenvolvam
um significativo aumento na abrangéncia de conhecimentos.”

3.1. Estratégias de Gestdo

E fundamental que as institui¢des de ensino identifiquem, classifiquem e gerenciem
corretamente suas informagdes sensiveis, tratando-as como ativos estratégicos
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indispensaveis para sua credibilidade e competitividade. A promo¢do de uma cultura
organizacional que valorize o conhecimento como um ativo estratégico é crucial para a
inovacdo e a melhoria continua dos processos. Isso implica na definicdo e aplicacdo de
politicas e normas claras para o acesso e manuseio de informagdes sensiveis, garantindo
que apenas pessoas autorizadas as acessem.

A compreensdo do comportamento informacional dos funcionarios, ou seja, como
eles lidam com a informacio no dia a dia (uso, busca, compartilhamento e entendimento), é
essencial para o sucesso de novas politicas e tecnologias. Sem essa compreensio, a
imposicdo de sistemas sem treinamento adequado ou a ignorancia dos habitos podem levar
ao fracasso das implementacgdes.

A lideranga engajada é um fator determinante, mostrando preocupa¢do com a
protecdo das informagdes importantes ao investir em seguranga, criar regras claras,
comunicar sobre o tema em reunides e designar responsaveis pela protecdo de dados, além
de dar o exemplo. O cuidado com as informacdes importantes deve ser percebido como
trabalho de todos na escola. A conformidade legal, como a adesao a leis de protecao de dados
como a LGPD, é demonstrada por meio de regras, treinamentos, sistemas, conselhos,
organizacdo e atenc¢do. Portanto, a principal pergunta que o gestor precisa se preocupar a
responder é: Como as instituicbes podem comunicar eficazmente essa seguranca e
clareza na gestio de dados sensiveis como um diferencial competitivo no seu
marketing estratégico?

Segundo Martins, (2007), “Diversos fatores contribuiram para uma significativa
mudanca na gestdo educacional, que vao desde um novo enfoque no aprendizado dos
alunos, como conseqiiéncia da banalizacdo da informacdo; passando por uma ruptura na
maneira como esses gestores véem a escola se como uma empresa que necessita oferecer
valor a seus clientes para continuar prestando seus servicos ou como uma atividade
diferente das demais, que nao depende dos valores percebidos por seus clientes, mas
somente de seus valores internos; até a efetiva pratica da gestdo estratégica e da aplicacao
das diversas ferramentas de marketing em prol da criagdo de diferenciais competitivos,
visando focar a escola nas necessidades do mercado onde esta inserida.

Diante dessa afirmacdo em que uma gestdo eficaz e segura das informacoes

sensiveis pode influenciar diretamente a confianga das partes interessadas (pais, alunos,
equipe) e, consequentemente, a reputacio e a posicdo da escola no mercado educacional, é
importante entender e conseguir responder que tipo de mensagens, canais e taticas de
marketing geram maior confianca e levam a decisdo de matricula?
Se fizermos uma analogia da industria manufatureira e a instituicao de ensino em que sua
matéria prima sio os estudantes, e sua producio é o conhecimento, consideramos crucial
esse cuidado. De acordo com Miao et al, (2023), “A digitalizagdo tornou-se o elo
fundamental e o significado central do desenvolvimento verde, sustentivel e de alta
qualidade das empresas manufatureiras.”
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3.2. Tecnologias de Suporte

As tecnologias da informacgao (TI) sdo meios para coleta, armazenamento, processamento,
disseminacao e uso de informacdes. Elas sdo cruciais para organizar o crescimento
exponencial de dados, transformando-os em informacdo e conhecimento, e facilitando o
compartilhamento. A percep¢do dos profissionais da educacdo sobre o uso de
computadores é um fator determinante na implementacao bem-sucedida de um sistema de
gestdo da informacao.

De fato, com os recentes avangos tecnolégicos, surge a aceleragdo da transformagao
digital pelas empresas para manter a competitividade, abrangendo areas como produgao,
operacgdo, vendas e atendimento ao cliente. Essa digitalizagdo resulta em um diluvio de
dados em transito no ciberespaco, incluindo dados de negocios e informacées de usuarios,
segundo Li, P., & Zhang, L. (2025). O autor também afirma, “No entanto, como integra-lo
profundamente ao (ISMS), information security management system, existente das
empresas e construir uma nova arquitetura de gestdo da seguranca da informacao (GSI) que
ndo apenas se adapte as caracteristicas da era do big data, mas também leve em
consideragio as necessidades individuais das empresas, é uma tarefa que combina desafios
tedricos e inovacgoes praticas.”

Dentre as tecnologias, destacam-se:

Sistemas de Gestao Integrada (ERP - Enterprise Resource Planning): Essenciais
para instituicées de ensino lidarem com o volume massivo de dados. Um sistema ERP
organiza dados de diversas areas (financeiro, contabilidade, recursos humanos, vendas,
compras, estoque, desempenho) em um dnico banco de dados, proporcionando uma visao
unificada e em tempo real. As vantagens incluem a centraliza¢io da informagao, automacgao
de processos, tomada de decisdo mais eficiente, melhoria na gestao financeira e integracao
entre departamentos. Exemplos de ERPs incluem SAP ERP, Oracle ERP Cloud e Microsoft
Dynamics 365. A ado¢do de ERPs envolve metodologias de implantagdo, como a
Metodologia de Implantacdo Rapida (ASAP) para sistemas SAP, que foca em processos
padronizados para acelerar e reduzir custos.

Tecnologia de Big Data (BDT): Utilizada na seguranca da informacdo empresarial
(EIS) para lidar com o crescimento exponencial de dados.

Business Intelligence (BI): Conjunto de tecnologias que permitem o cruzamento
de informacbes e ddo suporte a analise de indicadores de desempenho, auxiliando na
tomada de decisdes.

Sistemas e Plataformas Especificas: Além do ERP, as escolas podem usar sistemas
de gestao académica (SGA) e plataformas internas para receber e compartilhar informacgdes
sensiveis.

Ferramentas de Gestao do Conhecimento: Incluem softwares como SharePoint e
Power BI, além do uso de linguagens de programacdo como Python e R. A tecnologia é
fundamental para a gestdo do conhecimento, facilitando o compartilhamento.

Medidas Tecnoldgicas de Seguranca: A implementacio de firewalls, criptografia,
antivirus e backup é crucial para proteger as informacoes sensiveis. O uso de senhas e
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controles de acesso em sistemas, juntamente com politicas de uso, senhas fortes e descarte
correto de dados, garante que apenas pessoas autorizadas acessem as informacoes.

4. Resultados e Discussdo

Impacto e Vantagem Competitiva

Espera-se que uma gestdo eficaz e segura das informagdes sensiveis traga beneficios
significativos para as instituicdes de ensino, influenciando diretamente a confianca das
partes interessadas (pais, alunos, equipe) e, consequentemente, a reputacio e a posicdo da
escola no mercado educacional. A forma como as informag¢des mais importantes da escola
sdo organizadas e seguras pode resultar em decisées da direcdo mais rapidas, certas e
seguras, contribuindo para melhores resultados. A seguranca das informacoes importantes
também ajuda a construir a confianga dos pais, levando a mais tranquilidade, transparéncia
na comunicacdo, maior fidelidade e melhor imagem da escola.

A gestdo otimizada de informagdes e conhecimentos sensiveis pode contribuir para
a melhoria da competitividade da escola no mercado educacional, evidenciando como a
otimizac¢do desses ativos impulsiona a capacidade da instituicdo de se diferenciar, inovar e
assegurar sua sustentabilidade. O principal ganho competitivo de uma escola que cuida bem
das informacdes sensiveis inclui o aumento da credibilidade no mercado, atragio de mais
alunos, melhor reputacdo da marca e mais confianca dos pais, além de maior seguranca legal
(evitar multas).

A falta de clareza ou seguranca com as informacgdes importantes pode causar
problemas tanto para o trabalho dos funcionarios quanto para a percepc¢do dos pais e
alunos. Para melhorar essa situacdo, as escolas podem investir em sistemas, oferecer mais
treinamento a equipe, criar regras mais claras de uso e seguranga, ter um time ou pessoa
responsavel por isso e promover mais conversas e conscientizacdo no dia a dia. As
instituicdes que desejam prolongar sua existéncia precisardo desenvolver um processo
interno de ado¢do de um modelo organizacional que acompanhe as mudang¢as do mundo

moderno, trabalhando para mudar paradigmas organizacionais enraizados.

5. Consideracoes Finais

O diagndstico e a otimizacdo do fluxo de informacdo e conhecimento sensiveis em
instituicbes de ensino bdsico sdo cruciais para o aprimoramento do desempenho
educacional e administrativo.

Entende-se que uma boa gestdo também potencializa o marketing de
relacionamento que é uma tendéncia que atua na criacdo e desenvolvimento da fidelidade
dos clientes. Manter o bom e eficiente relacionamento com os pais e alunos é criar uma
relacdo continua e duradoura que trara bons frutos a instituicao.

Além de melhorar significativamente a captacdo de alunos, o investimento no
marketing de relacionamento reduz as chances de evasdo escolar. Portanto, gerir as
informacdes e conhecimentos, produz uma comunicac¢io clara e transparente, informando-
os sobre as atividades, eventos, decisdes importantes e o progresso dos alunos.
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Este projeto de pesquisa, ao investigar a percepcdo e as praticas dos profissionais,
busca oferecer insights valiosos e propor um framework para uma gestdo mais eficaz, ética
e segura das informacdes. A implementacdo de tecnologias adequadas, aliada a uma cultura
organizacional de valorizacdo e responsabilidade compartilhada sobre os dados, é
fundamental para que as instituicoes de ensino se destaquem e garantam sua
sustentabilidade em um cenario dindmico e competitivo.
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