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TITULO: Monitorizagdo de Operagdes de Risco no Jogo Online: O exemplo do

Branqueamento de Capitais

RESUMO

O setor do jogo online ¢ frequentemente identificado como vulneravel ao branqueamento de
capitais e financiamento do terrorismo (BC/FT), em virtude da sua elevada frequéncia
transacional. Esta dissertacdo propde uma abordagem de aprendizagem supervisionada para
apoiar a monitorizagdo do risco, formulando o problema como uma classificacao binaria ao
nivel do jogador.

Com base em dados reais, construiram-se perfis comportamentais agregados que sintetizam
a atividade financeira dos jogadores. A modelagdo recorreu ao algoritmo Random Forest,
combinado com validagdo cruzada estratificada, por forma a lidar com o forte desequilibrio
entre classes.

Os resultados evidenciam a eficacia do modelo na identifica¢do e selecdo dos casos mais
relevantes, permitindo concentrar uma proporcao significativa de jogadores ja sinalizados
nas primeiras posi¢oes de uma lista ordenada por risco. Ao mesmo tempo, a defini¢cdo de
critérios de decisdo conservadores mostrou-se coerente com a exigéncia regulatoria de
minimizar os casos de falsos negativos. A analise de importancia das variaveis indica ainda
que os volumes financeiros movimentados e a presenca de valores elevados desempenham

um papel central na diferenciagdo dos perfis de risco.

Apesar das limitacdes associadas a restricdes de confidencialidade e a potenciais
imperfeigdes na rotulagem dos dados, conclui-se que a abordagem proposta constitui um
contributo relevante para o apoio a monitorizacdo do risco de BC/FT no jogo online,

complementando os mecanismos tradicionais de controlo e os processos de analise humana.

PALAVRAS-CHAVE: Jogo online; Branqueamento de capitais; Monitorizagdo de

transagdes; Random Forest; Score de risco
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TITLE: Monitoring High-Risk Transactions in Online Gambling: A Case Study on Money

Laundering

ABSTRACT

The online gambling sector is often identified as vulnerable to money laundering and
terrorist financing (BC/FT), due to its high transaction frequency. This dissertation proposes
a supervised learning approach to support risk monitoring, framing the problem as a player-

level binary classification task.

Using real data, aggregated behavioral profiles were constructed to summarize players’
financial activity. Modeling relied on a Random Forest algorithm combined with stratified

cross-validation to address the strong class imbalance.

The results show that the model is effective in identifying and prioritizing the most relevant
cases, concentrating a substantial share of previously flagged players at the top of a risk-
ranked list. At the same time, adopting conservative decision criteria is consistent with
regulatory requirements to minimize false negatives. Variable importance analysis further
indicates that total financial volumes and the presence of high-value extremes play a central

role in differentiating risk profiles.

Despite limitations related to confidentiality constraints and potential labeling imperfections,
the proposed approach provides a relevant contribution to supporting BC/FT risk monitoring
in online gambling, complementing traditional control mechanisms and human review

processes.

KEYWORDS: Online gambling; Anti-money laundering; Transaction monitoring; Random

Forest; Risk scoring
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INTRODUCAO

O jogo tem sido historicamente percecionado como um setor vulneravel ao branqueamento
de capitais e financiamento do terrorismo (BC/FT), em virtude da elevada circulacdo de
dinheiro, da velocidade das transacdes e da possibilidade de dissimulagdao de fluxos

financeiros através da atividade ludica.

A prética e a literatura internacional (Financial Transactions and Reports Analysis Centre of
Canada [FINTRAC], 2024; Levi, 2009) tém alertado para a existéncia de um elevado numero
de riscos associados especificamente, neste ambito, ao jogo online. Tratam-se de ameacas
associadas a praticas como o smurfing (fragmentagdo de depdsitos em multiplas contas), o
chip dumping (transferéncia dissimulada de fichas em jogos de poquer), o gnoming (uso de
identidades multiplas para manipulagdo de resultados ou dispersdo de fluxos), depositos
significativos seguidos de auséncia de atividade de jogo, levantamentos superiores ao total
de ganhos justificados, uso intensivo de carteiras digitais e cartdes pré-pagos, ou

incoeréncias entre os métodos de depdsito e de levantamento, s6 para dar alguns exemplos.

Estes comportamentos, quando detetados, constituem red flags, verdadeiros markers of
harm', numa analogia com a terminologia utilizada para o risco associado ao jogo
responsavel, ou seja, podem-se constituir como indicadores de alerta titeis que, isoladamente
ou combinados, podem revelar tentativas de dissimular a origem ilicita de fundos através da

atividade de jogo.

A identificagdo destas praticas, até pelo seu grande numero, esta longe de ser um exercicio
linear, sendo a sua detecdo raramente direta ou facilmente observavel. E, pois, neste
equilibrio entre robustez estrutural e riscos emergentes, que se insere a necessidade de
desenvolver modelos estatisticos e computacionais que permitam diferenciar
comportamentos legitimos de operagdes potencialmente ilicitas. O desafio ndo € apenas
detetar a anomalia estatistica, mas sobretudo identificar quando esta constitui um sinal de

risco relevante em termos de BC/FT.

As experiéncias internacionais mostram que falhas de monitorizacdo resultam

frequentemente em sangdes pesadas e danos reputacionais para os operadores, para 0s

! Para uma defini¢do formal, consultar o draft da norma europeia CEN sobre markers of harm (European
Committee for Standardization, 2024).



reguladores e para o proprio pais, reforcando a pertinéncia de estudos académicos que

desenvolvam solugdes inovadoras.

Neste quadro, a presente dissertacdo justifica-se como um contributo duplo: por um lado,
testa metodologias estatisticas e computacionais para detecdo automatica de padroes
suspeitos; por outro, alinha-se com a evolugao regulatéria europeia, antecipando a integragao

do setor do jogo nas praticas harmonizadas em matéria de prevencao e combate ao BC/FT.



CAPITULO 1. RISCO E TRANSACOES NO JOGO ONLINE

1.1 Enquadramento Historico e Institucional

A aceitagdo em Portugal do jogo de fortuna ou azar como uma realidade efetiva teve respaldo
no Decreto n.° 14643, de 3 de dezembro de 1927, desde logo justificada pela necessidade de
“reduzir ao minimo os abusos” e “cortadas mais cerces as tam apregoadas nefastas
conseqiiéncias do jogo”. Até entdo as Unicas formas social e legalmente aceites de jogo,
eram as ligadas a beneficéncia e as ordens sociais — praticas que, com o passar do tempo,
evoluiram para os atuais jogos sociais da Santa Casa da Misericordia de Lisboa (SCML) e

que dos primeiros se distinguem.

Umbilicalmente ligados e interdependentes da promocao turistica, os jogos de fortuna ou
azar desenvolveram-se em Portugal sob um quadro juridico e regulatorio particularmente
exigente. Durante décadas, o setor manteve-se relativamente estavel e pouco mutavel, até
que o surgimento da internet provocou o grande cisma que marcou o aparecimento € a
expansdo do jogo online, dividindo o universo do jogo entre o espago fisico (jogo de base
territorial) e o digital (jogo online). Inicialmente ilegal, a semelhan¢a do que acontecera em
1927, o Estado acabaria por reconhecer e integrar esta nova realidade, trazendo-a para a sua
esfera juridica através da aprovacdo do Regime Juridico dos Jogos e Apostas Online (RJO),

estabelecido pelo Decreto-Lei n.° 66/2015, de 29 de abril.

Assim, a consolidagio do enquadramento juridico atual do setor do jogo em Portugal®
resultou da articulacdo entre a chamada Lei do Jogo® — aplicavel a exploragio de jogos de
fortuna ou azar de base territorial — e o RJO. Este duplo regime ¢ supervisionado pelo
Servico de Regulacdo e Inspe¢do de Jogos (SRIJ), entidade integrada no Turismo de
Portugal, I.P., mas dotada de autonomia técnica e funcional, nos termos da respetiva lei
organica®.

O SRIJ exerce poderes de autoridade publica administrativa, competindo-lhe regular,

fiscalizar e inspecionar tanto a explora¢do de jogos de fortuna ou azar de base territorial

2 Excluindo os chamados jogos sociais, que sempre se mantiveram sob a algada da SCML.
3 Aprovada pelo Decreto-Lei n.° 422/89, de 2 de dezembro.
4 Decreto-Lei n.° 129/2012, de 22 de junho, na sua redagdo atual.



como as atividades de jogos e apostas online, garantindo o cumprimento da lei e a integridade

do setor.

A arquitetura institucional distingue dois polos complementares. Por um lado, o SRIJ, que
assegura a componente operacional de supervisdo e inspe¢do, conduzindo auditorias,
verificagdes e a¢des inspetivas, bem como acompanhando de forma continua a atividade dos
operadores. Por outro, a Comissdo de Jogos, que atua como 6rgdo colegial de decisdo
independente, cabendo-lhe a emissdo de regulamentos, a atribuicao de concessoes e licengas,
a defini¢o de orientagdes estratégicas e a aplicagdo de san¢des’. Esta separagdo organica
assegura a segregacao funcional, evitando conflitos de interesse entre as fungdes de controlo

quotidiano e as de decisdo sancionatdria ou regulatoria de maior alcance.

1.2 O Jogo Online em Portugal

Nos termos da lei, a exploragao de jogos e apostas online em Portugal encontra-se reservada

ao Estado, sendo atribuida a entidades privadas mediante licenca emitida pelo SRIJ.

De acordo com o relatorio de registo da atividade de jogo online em Portugal no 3.° trimestre
de 2025, encontram-se licenciadas 17 entidades exploradoras de jogo online,
correspondendo a 30 diferentes licengas para a oferta de jogos de fortuna ou azar e de apostas

desportivas®.

Desde a entrada em vigor RJO em 2015, e a emissao da primeira licenga em 2016, o mercado
portugués de jogo online tem registado um crescimento sustentado e significativo. Os
relatorios anuais do SRIJ evidenciam que, no periodo entre 2016 e o dia 30 de setembro de
2025, o niimero acumulado de registos de jogadores ja superou os 4,5 milhdes’, sendo que

25% destes, aparentavam estar ativos® nos ultimos 356 dias.

Em termos de volume financeiro, a receita bruta do jogo online ou Gross Gaming Revenue
(GGR) passou de cerca de 122,6 milhdes de euros, no ano de 2017, para mais de 1 111,9

milhdes em 2024, representando um aumento superior a 800% em sete anos.

5 Respetivamente Art. 9.°n.° 2 € Art. 7.° da Lei Orgénica.

6 Este niimero foi, entretanto, atualizado para 18 entidades exploradoras e 32 licengas, incluindo uma referente
ao jogo do Bingo.

7O nimero de registos nio corresponde ao nimero de pessoas. Um mesmo individuo pode estar registado em
uma ou mais entidades exploradoras.

8 Realizaram pelo menos uma operagdo de jogo.



EVOLUCAO DA RECEITA BRUTA (2017-2024)
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Figura 1. I - Evolugdo da Receita Bruta (2017-2024).
Nota. Dados do SRLP®

A oferta tem-se mantido relativamente estdvel desde a regulamentagdo do sector,
registando-se apenas a entrada de um novo jogo de fortuna ou azar — o Saque ou Crash.
Ainda assim observa-se um aumento progressivo do peso relativo dos jogos de fortuna ou
azar (JFA), categoria que inclui o Poquer, as Roletas, o Blackjack/21 ou as Maquinas de

Jogo, entre outros, face as apostas desportivas a cota (ADC).

JFA vs ADC (2017-2024)
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Figura 1. 2 - Distribui¢oes JFA vs. ADC (2017-2024).
Nota. Dados do SRIJ

® Nota: Nos elementos graficos, utiliza-se o ponto como separador decimal.



Esta segmentagdo pode revelar-se relevante, na medida em que diferentes modalidades de
jogo apresentam caracteristicas proprias e, consequentemente, perfis de risco distintos. As
apostas desportivas a cota, por dependerem de limites de liquidez e de eventos externos,
parecem, num mercado relativamente pequeno como o portugués, ser menos adequadas a
movimentac¢do de valores muito elevados. J& modalidades como o Péquer ou a Roleta, pela
sua maior flexibilidade ou regularidade mecanica, poderdo, em abstrato, oferecer condi¢des
mais favoraveis a esse tipo de operacdes. Importa, contudo, salientar que estas consideragdes
tém natureza essencialmente conceptual e ndo constituem evidéncia empirica sobre a pratica

efetiva destas modalidades.

1.3 O Combate ao Branqueamento de Capitais

O crime de branqueamento de capitais encontra-se tipificado no artigo 368.°-A do Cddigo
Penal, punindo, entre muitos outros, a conversao, transferéncia, ocultacdo ou dissimulagao

da origem de bens provenientes de atividade criminosa.

Em Portugal, as politicas de prevencdo e combate ao Branqueamento de Capitais, ao
Financiamento do Terrorismo ¢ ao Financiamento da Proliferacdo de Armas de Destrui¢ao
em Massa (BC/FT) assentam num conjunto articulado de diplomas legais € mecanismos
institucionais que procuram assegurar a preven¢ao, detecdo e repressao deste tipo de

fenOmenos.

O seu principal instrumento, a Lei n.° 83/2017 de 18 de agosto (doravante LBCFT) que
estabelece as “medidas de natureza preventiva e repressiva de combate ao branqueamento
de capitais e ao financiamento do terrorismo”, transpde parcialmente para o ordenamento
juridico portugués, as Diretivas 2015/849/UE do Parlamento Europeu e do Conselho, e
2016/2258/UE do Conselho. Esta lei, ndo s6 delimita o &mbito da sua propria aplicacao,
como define quem sdo as entidades obrigadas a promog¢do destas politicas (entidades
obrigadas), como ainda estabelece os principios basilares e os deveres que as estas estdo
obrigadas. Deveres como o de identificacdo (know your customer — KYC), de diligéncia
reforcada, de exame, de conservacdo de documentos, de abstencdo da realizacdo de
transacdes ou, de obrigacdo de comunicacdo de operacdes suspeitas (COS) a Unidade de
Informagdo Financeira (UIF) e ao Departamento Central de Investigacdo e Ac¢ao Penal

(DCIAP), apos a sua detecao.



A Lei n.° 89/2017, de 21 de agosto, referente a criagdo do Registo Central do Beneficiario
Efetivo (RCBE), ferramenta essencial para a prevengdo do uso abusivo de estruturas
societarias com fins de dissimula¢ao de fluxos financeiros ilicitos, a Lei n.° 58/2020, de 31
de agosto, relativa a prevencao da utilizagao do sistema financeiro para fins de BC/FT, e o
seu combate através do direito penal, a Portaria n.° 310/2018, de 4 de dezembro, que define
as tipologias de operacdes a comunicar pelas entidades obrigadas, ou a Portaria n.® 233/2018,
de 21 de agosto, que regula o funcionamento do RCBE, densificam o quadro normativo nesta

matéria.

A nivel institucional, a Comissdo de Coordenagao das Politicas de Prevencdo e Combate ao
Branqueamento de Capitais e ao Financiamento do Terrorismo assegura a articulagdo entre
autoridades publicas, elaborando relatdrios anuais sobre o risco nacional e promovendo a
cooperacao interinstitucional. A coordenacdo operacional € partilhada pela UIF, pelo Banco

de Portugal (BdP) e pelas varias autoridades sectoriais como ¢ o caso do SRIJ.

Em alinhamento com os padroes do Grupo de Acdo Financeira Internacional (GAFI/FATF),
Portugal desenvolve politicas de supervisdo baseadas no risco, sujeitas a avaliagdes
periddicas internacionais. O sistema nacional visa garantir um equilibrio entre a prevencao
eficaz e a proporcionalidade das medidas aplicadas, assegurando simultaneamente a
integridade do sistema financeiro e a prote¢ao dos direitos fundamentais (Banco de Portugal,

s.d.).

1.4 O Branqueamento de Capitais aplicado ao Jogo Online em Portugal

O cumprimento das obrigacdes em matéria de combate ao BC/FT no ambito do jogo online

regulado parte de uma posigdo aparentemente favoravel.

Por um lado, todo o modelo previsto foi desenhado tendo em atencao essa questdo. Logo no
preambulo do diploma que aprova o RJO, ¢ evidenciada a preocupagdo que houve em criar
“solugdes juridicas” adequadas a “prossecucdo dos objetivos de interesse publico”,
nomeadamente no que respeita a prevencao e combate ao branqueamento de capitais. Desde
logo apenas “pessoas coletivas privadas, constituidas sob a forma de sociedade andnima ou
equivalente, com sede num Estado-Membro da Unido Europeia, ou num Estado signatario
do Acordo sobre o Espaco Econdmico Europeu que esteja vinculado a cooperagdo

administrativa no dominio da fiscalidade e do combate a fraude e ao branqueamento de



capitais”, se podem candidatar e ver-lhes ser atribuidas licengas para a exploracdo de jogos

e apostas online!?.

Por outro lado, dada a homogeneidade do produto/servi¢o oferecido, a especificidade do
mercado e as obrigagdes subjacentes, a generalidade das entidades exploradoras de jogo
online que t€m obtido licenga, ou ja operam em multiplas jurisdigdes com enquadramentos
regulatorios semelhantes, ou acumulam experiéncia prévia na exploracdo do jogo de base
territorial, apresentam um elevado grau de conhecimento e maturidade nesta matéria.
Consequentemente, dispdem, em regra, de estruturas internas e de profissionais
especificamente designados para assegurar o cumprimento das obriga¢des em matéria de
compliance ¢ de combate ao BC/FT, quer decorrentes da legislacdo especifica, quer das

exigéncias proprias do RJO.

Acresce que um dos aspetos distintivos do modelo portugués reside na grande rastreabilidade
(tedrica) das transacdes. No jogo online regulado, todas as operagdes de depodsito e
levantamento sdo realizadas exclusivamente por via eletronica, unicamente através de
prestadores de servicos de pagamento devidamente autorizados pelas autoridades
competentes e cujos instrumentos permitam a correta identificacdo do ordenante. Nao ha
desta forma a hipotese real de utilizagdo de numerario. Mais, a titularidade da conta de
pagamento associada a cada jogador ¢ previamente verificada, sendo apenas possivel a
movimenta¢do de fundos, designadamente levantamentos, para uma conta pertencente ao
proprio titular. Esta medida procura dificultar a dispersdo de fundos por intermédio de
terceiros e promover a denominada closed-loop rule (Gambling Commission, 2025),

segundo a qual a origem e o destino dos fundos devem coincidir.

1.5 Avaliac¢ao de Riscos e Vulnerabilidades

No plano global, o cumprimento das politicas de preven¢do do branqueamento de capitais e
do financiamento do terrorismo ¢ supervisionado pelo GAFI/FATF. Este organismo
intergovernamental, do qual Portugal ¢ membro, avalia periodicamente os paises com base
em relatorios de avaliagdo mutua, medindo a eficcia dos sistemas de prevencao e repressao

do BC/FT.

10 Art.°9.2n.° 1, do RJO.



O setor do jogo ¢ identificado pelo GAFI/FATF como um dos setores ndo financeiros
particularmente vulneraveis (Financial Action Task Force, 2009), sendo frequentemente
objeto de recomendagdes especificas nas suas avaliagdes e relatorios tematicos, dado o
grande volume de numerario envolvido ou a natureza transnacional de muitas operagdes de
jogo. Estas recomendagdes tipicamente abrangem desde requisitos de identificagdo e
diligéncia de clientes (KYC/CDD) até a monitorizacao de transagdes suspeitas, reforcando

a necessidade de controlos eficazes.

No caso portugués, dadas as naturezas especificas, os riscos e as formas de os tentar mitigar,

sdo passiveis de ser diferenciados por subsetor.

Nos casinos (fisicos), o uso intensivo de numerario, obriga a existéncia de regras especificas,
incluindo a identificagio obrigatéria de frequentadores a partir de €2000'! em transagdes, o
bloqueio automatico de méaquinas de jogo quando atingem este montante, a presenga de
pagadores em cada mesa de jogo tradicional e a monitorizagdo permanente pelo corpo
inspetivo e pelo CCTV (televisdo de circuito fechado). Estas medidas reduzem a
probabilidade de que uma agdo dissimulada passe despercebida. Nao obstante a real
utilizac¢ao de dinheiro “vivo”, ainda que condicionada, permanece sempre como um fator de

risco principal.

Ja o Bingo, porque envolve em regra transacdes de montantes limitados, ¢ percebido como
um jogo de risco reduzido em matéria de BC/FT. A tinica exceg¢do relaciona-se com o prémio
especial acumulado, que pode ultrapassar €2000. Nestes casos, a lei obriga a identificagdo

completa do vencedor, diminuindo os riscos de interposicdo de terceiros.

Por fim no caso do jogo online, subsistem questdes associadas a fendmenos
comportamentais e padrdes financeiros atipicos, como smurfing, o chip dumping ou o
gnoming, entre muitos outros exemplos (FINTRAC, 2024; Levi, 2009). Contudo, dada a
contratacdo a distancia, a sua dete¢do apenas pode ser atingida por outros métodos, como

abordagens estatisticas mais sofisticadas.

E se por um lado, o efetivo crescimento desta industria, como os nimeros o demonstram'?,

reflete a consolidacdo do mercado regulado, o que € bom, por outro, também potencia um

T Art.°23.°n.° 2, da LBCFT.
12 Ver Capitulo 1.2.



maior risco agregado, na medida em que o numero de transagdes processadas pelas

plataformas se multiplica em escala e complexidade, o que pode ser pernicioso.

E certo que o licenciamento restrito, a proibi¢do de uso de numerario, a rastreabilidade total
e o reporte sistematico, mitigam significativamente a superficie de risco deste subsetor em
Portugal, quando se compara com outras jurisdi¢des mais permissivas ou com as restantes
atividades econdmicas. Nao obstante, em lado algum se pode considerar que o setor do jogo

online esta isento de quaisquer vulnerabilidades.

1.6 Experiéncias Internacionais

Na Unido Europeia, paises como Malta e Chipre enfrentaram avaliacdes criticas em
relatérios do GAFI/FATF, sobretudo devido ao papel do jogo online em esquemas
transfronteiricos. Estes casos enfatizam a necessidade das tais metodologias analiticas
robustas, pois mesmo regimes regulatérios maduros que o portugués, podem falhar se nao

acompanharem a evolucao tecnologica das plataformas de jogo.

E ainda assim a literatura académica apresenta uma perspetiva mais matizada, pelo menos
para o caso da variante regulada europeia, concluindo que os riscos de branqueamento em
jogos de fortuna ou azar, ainda que existam, sdo comparativamente “modestos” (Levi, 2009,
p. 545), quando comparados com outras jurisdigdes (extra unido), resultado da
rastreabilidade das operagdes e da implementagdo de mecanismos de identificacdo e

controlo, que dificultam a utilizagdo abusiva das plataformas para fins ilicitos.

Virios desses reguladores internacionais t€ém identificado casos praticos e aplicado sang¢des
avultadas por falhas em mecanismos de prevencdo, quer no jogo de base territorial (vulgo
casinos), quer no jogo online, quer em regimes hibridos, onde as duas realidades coabitam

quase indiferenciadamente.

No Reino Unido, a Gambling Commission aplicou multiplas multas a operadores por
deficiéncias em politicas de KYC e de monitorizacao de transacdes. Em 2022, por exemplo,
a Entain plc, operador de jogo online, foi multada em 17 milhdes de libras, em parte devido
a falhas na detecdo de padrdoes de depositos andmalos por clientes de elevado risco

(Gambling Commission, 2022).



Na Australia, a Australian Transaction Reports and Analysis Centre (AUSTRAC) abriu
processos contra operadores de casinos por incumprimento sistematico de deveres de reporte
e deficiéncias na identificagdao de beneficiarios efetivos, sublinhando que os casinos foram

utilizados para movimentar fundos ilicitos através de apostas e fichas (AUSTRAC, 2022a,

2022b).

Ja nos Estados Unidos, os casinos de Las Vegas, que atuam sob um regime de exploragao
hibrido (oferta de jogo fisico e poquer online), t€ém sido alvo de escrutinio continuo por parte
da Financial Crimes Enforcement Network (FinCEN). Casos documentados envolvem o uso
de fichas e vouchers para introduzir numerario de origem ilicita no sistema financeiro,
ocultando a sua proveniéncia através de levantamentos subsequentes em formato bancério

(U.S. Department of the Treasury, 2022).

Estas experiéncias internacionais tém oferecido li¢des uteis a todos os paises que promovem
politicas nesta area: a necessidade de cooperacdo e cruzamento de informacdo entre
entidades e o reforcar metodologias estatisticas de dete¢ao de risco e alinhar a supervisao

nacional com os padrdes internacionais.

Neste contexto, o SRIJ, enquanto autoridade sectorial no ambito do jogo online, procura
implementar de sistemas internos de monitorizacao automatizada de transagdes e verificacao

em funcao do risco, assegurando a sua conformidade.

Paralelamente, a cooperacao com a UIF, o DCIAP e 6rgaos de policia criminal, mantém
também uma presenca ativa em foruns internacionais como o Gaming Regulators European
Forum (GREF), a European Gaming and Betting Association (EGBA), e nos trabalhos
preparatérios da European Authority for Anti-Money Laundering and Countering the

Financing of Terrorism (AMLA)'3, no que ao jogo diz respeito.

A AMLA, enquanto autoridade europeia para o setor financeiro e ndo financeiro em matéria
de combate ao BC/FT, tera um ramo dedicado o jogo online, com func¢des de coordenacdo e
harmonizacdo de praticas entre reguladores nacionais. Tal significa que as orientagcdes da

AMLA, a médio prazo, afetardo diretamente a forma como os operadores de jogo online sao

130 processo de implementagdo da AMLA encontra-se em curso, apos a adogdo do Regulamento (UE)
2024/1620, de 31 de maio de 2024. Esta nova Autoridade Europeia, com sede em Frankfurt, iniciou a sua
atividade em meados de 2025 e tem como objetivo reforgar a supervisdo direta de entidades financeiras
selecionadas, coordenar as Unidades de Informacdo Financeira (FIUs) nacionais e promover a convergéncia
regulatoria.



supervisionados em Portugal, particularmente no que se refere a metodologias de analise de

risco, indicadores de suspei¢do e interoperabilidade dos sistemas de reporte.



CAPITULO 2. REVISAO DA LITERATURA E ESTADO DA ARTE

2.1 Enquadramento

O estudo do branqueamento de capitais (BC) e do financiamento do terrorismo (FT) através
da analise de dados transacionais constitui uma area de investigacdo em rapida expansao,
tanto no plano académico como no regulatorio. J& em 2011, em resultado de uma meta-
analise de varios estudos, estimava-se que entre 2,3% e 5,5% do Produto Interno Bruto (PIB)
mundial estivesse associado a fluxos ilicitos relacionados com varias formas de BC (United
Nations Office on Drugs and Crime, 2011, p. 9), o que representa ndo apenas um risco
sistémico para a estabilidade das economias, mas também uma ameagca direta a integridade

das institui¢des financeiras e ndo financeiras.

O desafio principal resulta da raridade estatistica das transagdes ilicitas, frequentemente
escondidas entre milhdes de operagdes legitimas, e da sua natureza intencionalmente
dissimulada. Esta combinagdo de escassez de casos positivos e semelhanca com
comportamentos legitimos torna a detecdo automdtica um problema particularmente

complexo, exigindo metodologias capazes de conciliar sensibilidade e precisao.

No dominio do jogo online, a vulnerabilidade ¢ acentuada por caracteristicas intrinsecas ao
proprio modelo de negocio. Trata-se de uma atividade marcada por um volume elevado de
pequenas transagdes realizadas a alta frequéncia'®, 4 qual se somam a natureza
transfronteirica das plataformas, a liquidez imediata dos fundos e o anonimato relativo

potenciado pelo ambiente digital.

Apesar desta aparente necessidade, a literatura cientifica dedicada especificamente ao
cruzamento entre o jogo online e o branqueamento de capitais permanece ainda escassa,
sobretudo quando comparada com a existente para o setor bancério ou para o ecossistema

das fintech, enquanto atividades igualmente intensivas em transacdes digitais.

Neste contexto, torna-se pertinente recorrer, sempre que existam, a simetrias metodologicas

com outros dominios mais estudados e, quando estas ndo se revelem suficientes, procurar

14 A generalidade dos jogos online tem inscrito nas suas proprias regras bésicas, o conceito de aposta maxima,
0 que potencia o niimero de transagdes. E uma caracteristica inerente aos jogos em geral e aos jogos de fortuna
ou azar em particular: com pouco fazer muito. J4 ha 40 anos a SMCL promovia o Totoloto com um é fdcil é
barato e da milhées.



solugdes em abordagens alternativas ja testadas noutros contextos. A andlise critica de
percursos metodologicos relativamente consistentes, nos quais diferentes técnicas tenham
sido experimentadas, permite identificar estratégias mais adequadas a detecao de

comportamentos de risco neste setor especifico.

2.2 Abordagens a detecio de risco de branqueamento de capitais

A literatura dedicada a detecao de branqueamento de capitais e financiamento do terrorismo
(BC/FT), baseada na analise de dados financeiros e transacionais, caracteriza este fenomeno
como particularmente complexo, ndo apenas pela sua raridade estatistica, mas sobretudo, tal
como ja referido, pela sua natureza intencionalmente dissimulada. Ao contrario de outras
formas de fraude financeira, os comportamentos associados ao BC, no seu sentido lato,
tendem a imitar padrdes legitimos de atividade econdmica, sendo concebidos para evitar

mecanismos de controlo e monitorizagao.

Esta caracteristica estrutural condiciona profundamente a forma como o problema ¢
abordado na investigagdo académica, sendo essa dificuldade patente pela extrema
dificuldade de operacionalizagao de sistemas autoénomos de supervisdo. Veja-se o exemplo
do goAML. Este ¢ um aplicativo proposto em 2006 (AMLYZE, 2025) e que se encontra em
desenvolvimento ha pelo menos 15 anos. Contudo, a sua implementagdo tem esbarrado
consistentemente na dificuldade de definir padrdes comuns que, simultaneamente, permitam
a recolha de informacdo proveniente de multiplas jurisdigdes, cada uma com regras,

obrigagdes e enquadramentos legais distintos.

Ainda assim, uma primeira linha de abordagem, historicamente dominante, ¢ que tem sido
sugerida, assenta em sistemas baseados em regras e indicadores de risco predefinidos. Estes
sistemas recorrem a limiares fixos, por exemplo, sinalizar operagdes acima de determinado
valor, tipologias conhecidas e critérios normativos'® para sinalizar transagdes ou entidades
potencialmente suspeitas. Trabalhos de natureza mais institucional e regulatéria, como os
analisados por Jancikova e Veselovska (2018), evidenciam que estas abordagens continuam
a desempenhar um papel relevante no cumprimento formal das obrigacdes de reporte. No

entanto, a literatura ¢ consistente ao sublinhar as suas limita¢cdes, nomeadamente a rigidez

15 Que a lei ou regulador mandam vigiar.



face a evolugdo dos comportamentos ilicitos, a dificuldade de adaptacdo a novos padrdes e
a tendéncia para gerar volumes elevados de alertas que se acabam por mostrar, na pratica,

pouco relevantes do ponto de vista investigativo.

Em resposta a estas limitagdes, um conjunto significativo de estudos passou a privilegiar
abordagens centradas na analise comportamental e na construgdo de perfis de risco. Nesta
perspetiva, o foco desloca-se da transacdo individual para a entidade — cliente, conta ou
organiza¢do — enquanto unidade de anélise. Trabalhos dedicados especificamente a detecao
de branqueamento de capitais, como os de Doddamani et al. (2024), evidenciam que o
comportamento cumulativo ao longo do tempo, expresso através de volumes, frequéncias,
racios e dinamicas temporais, constitui um veiculo mais robusto para a sinalizacdo de risco

do que critérios baseados apenas em montantes absolutos.

Um desafio transversal identificado nestas abordagens prende-se com o forte desequilibrio
entre classes, uma vez que os casos efetivamente associados a BC/FT representam uma
fragdo residual do universo observado. A literatura reconhece que esta assimetria conduz
facilmente a sistemas excessivamente sensiveis, com elevadas taxas de falsos positivos.
Savage et al. (2016) sublinham que muitos comportamentos estatisticamente raros sao, ainda
assim, legitimos, defendendo que a distingao entre anomalia e ilicitude ¢ conceptual e nao
meramente estatistica. Ou seja, neste ambito especifico, 14 porque se deteta um outlier nao ¢

garante que ele seja de forma alguma relevante.

COMPORTAMENTO OBSERVADO
Desvio face ao padrio esperado

I

AVALIACAO ESTATISTICA
Identificagdao de anomalias

|

INTERPRETACAO SUBSTANTIVA
Contexto » Histérico « Evidéncia
empirica conhecida

Nem toda a anomalia estatistica corresponde
a comportamento ilicito (Savage et al,, 2016).

Figura 2. 1 - Interpretagdo de resultados.



Esta constatacdo tem implicagdes diretas na concecdo dos sistemas de detecdo, sobretudo
em contextos regulatorios, onde a capacidade de priorizagdo, isto €, definir que casos devem

ser avaliados primeiro, ¢ limitada e a eficiéncia operacional ¢ critica.

Outro eixo relevante da literatura defende a importancia de, no contexto do BC/FT se olhar
para as relagdes entre entidades e para a estrutura global dessas relagdes, porque certos
comportamentos ilicitos s6 sdo visiveis a esse nivel. Estudos mais recentes exploram-no
através de representacdes em forma de grafos, modelando relagdes entre contas, fluxos
financeiros e entidades envolvidas. Trabalhos como os de Nguyen et al. (2024) e Wan e Li
(2024) evidenciam que a incorporagdo destas relagdes pode revelar estruturas de interagdo
compativeis com esquemas de branqueamento mais sofisticados. Contudo, os proprios
autores reconhecem que estas abordagens implicam requisitos elevados em termos de dados,
infraestrutura de computagao e mesmo a capacidade de interpretagao, fatores que limitam a

sua aplicacdo direta em ambientes institucionais em larga escala.

Paralelamente, varios autores salientam a importancia de ser feita uma aprendizagem a partir
de exemplos previamente sinalizados, particularmente em contextos onde existe acesso a
dados histdricos de investigagdes concluidas ou casos suspeitos validados. Jullum et al.
(2020), num estudo aplicado a dados bancérios reais de larga escala, demonstram que
modelos que incorporam informagao historica rotulada apresentam ganhos significativos em
termos de precisdo e capacidade discriminatoria, quando comparados com abordagens
puramente exploratorias. Este resultado refor¢a mais uma vez a ideia de que o risco de BC
ndo se manifesta apenas em desvios extremos, mas em combinagdes subtis de

comportamentos que se repetem ao longo do tempo.

Apesar da diversidade de metodologias exploradas, a literatura cientifica converge em
alguns pontos essenciais. Em primeiro lugar, a detecdo eficaz de BC/FT exige uma visdo
longitudinal e agregada do comportamento financeiro, privilegiando a entidade ou agente,
enquanto unidade de andlise, em detrimento da transacdo isolada. Em segundo lugar,
abordagens que ndo incorporam contexto e aprendizagem tendem a gerar niveis elevados de
falsos positivos, comprometendo a sua utilidade operacional. Por fim, os estudos sugerem
ainda que modelos capazes de aprender padrdes a partir de dados reais, ainda que imperfeitos
e ruidosos, oferecem um enquadramento mais promissor para a dete¢do de risco, sobretudo

quando combinados com conhecimento de dominio e validagdo humana.



2.3 Abordagens da literatura no contexto do jogo online

Também na literatura académica o setor do jogo e das apostas online tem sido
progressivamente reconhecido como um dominio particularmente vulneravel ao risco de
branqueamento de capitais e financiamento do terrorismo. Esta vulnerabilidade resulta nao
apenas da j& referida dimensdo econdmica do mercado, mas sobretudo das suas
caracteristicas operacionais especificas, que o distinguem de outros contextos financeiros
mais tradicionais. A investigacao especializada identifica o jogo online como um ambiente
onde a elevada frequéncia transacional, a liquidez quase imediata dos fundos e a natureza
digital das interacdes criam condi¢des favoraveis a dissimulagdo de fluxos financeiros
ilicitos.

Levi (2009) ¢ frequentemente citado como uma referéncia seminal ao sublinhar que o jogo,
em particular quando operado em plataformas online € em contexto transfronteirico,
apresenta fragilidades estruturais que dificultam a monitoriza¢do eficaz. A fragmentagao
jurisdicional, a multiplicidade de intermediarios de pagamento ¢ a heterogeneidade dos
sistemas tecnoldgicos reduzem a capacidade de obter uma visdo integrada do
comportamento do jogador, criando espacgos onde praticas ilicitas podem emergir com menor
probabilidade de detecdo. Fatores que sdo reforcados pela crescente utilizagao de meios de

pagamento eletronicos e instrumentos financeiros digitais.

Um dos contributos centrais da literatura no dominio do jogo online reside na distingdo entre
comportamentos de risco do ponto de vista social ou clinico e comportamentos de risco do
ponto de vista legal e regulatdrio. Estudos focados no jogo responséavel e na identificacdo de
jogadores problematicos demonstram que padrdes de aposta intensos, irregulares ou
impulsivos podem ser estatisticamente extremos sem que tal implique, necessariamente, a
pratica de ilicitos financeiros. Esta distin¢g@o ¢ fundamental, uma vez que o branqueamento
de capitais pressupde intencionalidade e objetivos especificos de ocultacdo ou integragdo de
fundos, elementos que nao estdo presentes na maioria dos comportamentos associados ao

jogo aditivo.

Neste contexto, Peres et al. (2021), num estudo desenvolvido em colaboragao com o SRIJ,
exploram a utilizagdo de técnicas de andlise temporal para identificar perfis distintos de
jogadores online, com enfoque no jogo responsavel. Os autores demonstram que ¢ possivel

segmentar jogadores com base na intensidade, frequéncia e evolugcdo da atividade,



identificando subconjuntos com comportamentos incomuns. Contudo, os proprios resultados
evidenciam que tais métodos capturam essencialmente comportamentos atipicos, ndo
fornecendo, por si soO, critérios suficientes para distinguir entre variagdo legitima e
comportamentos potencialmente ilicitos. Esta limita¢ao ¢ reconhecida implicitamente pelos
autores, que enquadram os seus resultados como suporte a andlise exploratéria e a

priorizacdo de casos, € ndo como instrumentos decisorios finais.

Uma perspetiva complementar ¢ apresentada por Hopfgartner et al. (2024), que analisam o
risco associado ao jogo problematico através da modelagdo do comportamento historico dos
jogadores no ambito do jogo responsavel. Os autores sublinham que a identificagdo de
situacdes de risco depende de uma leitura agregada e longitudinal da atividade do jogador,
mas reconhecem igualmente limitacdes relevantes na rotulagem dos dados, frequentemente
baseada em instrumentos de autoavaliacdo e questionarios. Tal condiciona a robustez das
conclusdes e refor¢a a ideia de que padrdes estatisticamente extremos podem refletir
comportamentos legitimos, ainda que socialmente problematicos, sem qualquer

correspondéncia necessaria com praticas ilicitas.

Na realidade a literatura parece reconhecer a tal ideia de que a natureza singular do jogo
online e de quem o pratica, amplifica o problema dos falsos positivos. Afinal mesmo os
jogadores recreativos podem apresentar picos abruptos de atividade, simplesmente
associados a eventos desportivos especificos, campanhas promocionais que lhe oferecem
bénus ou créditos para jogar ou na sequéncia de ganhos ocasionais'®, produzindo padrdes

que se afastam da média sem qualquer intenc¢do de dissimulacao financeira.

Neste enquadramento, o trabalho de Ghaharian et al. (2023) opta por uma abordagem
metodologica baseada na construcdo de perfis transacionais agregados ao nivel dos
jogadores, aplicada a dados de pagamentos. Os autores definem payment profiles como
vetores de caracteristicas extraidas da agregacdo historica de transagdes, permitindo
caracterizar regularidades comportamentais que dificilmente emergem da anélise isolada de
eventos pontuais. Este tipo de representagdo revela-se particularmente relevante no contexto

do jogo online, onde a atividade do jogador se materializa através de multiplas operacdes de

16 “House money effect” quando o jogador encara uma aposta ganha como dinheiro extra que, como tal, pode
ser reinvestido sem risco. Ou a “hot hand fallacy”, quando o jogador acredita que a sua sorte pontual vai
continuar ignorando a natureza aleatdria e independente dos eventos futuros.



valor e frequéncia variaveis, exigindo uma leitura longitudinal do comportamento para

distinguir variabilidade legitima de padrdes potencialmente problematicos.

Por fim outros estudos ha, que se debrugam noutro tipo de riscos de natureza legal e
regulatdria no ecossistema do jogo online, nomeadamente o problema do jogo ilegal. Min e
Lee (2024) abordam recentemente este problema, ao analisarem as caracteristicas associadas
a plataformas de jogo ndo autorizadas, demonstrando que determinados padrdes estruturais
e comportamentais permitem distinguir, em termos probabilisticos, operadores legais de
operadores ilicitos. Tal como sucede noutras areas de criminalidade financeira, os autores
sublinham que a natureza clandestina do fendémeno limita o acesso a dados representativos

e estaveis, constituindo um desafio estrutural a detegdo ¢ monitorizag¢ao do risco.

Em conjunto, estes trabalhos evidenciam que, no dominio do jogo online, a analise do risco
tende a privilegiar abordagens centradas na entidade — jogador ou plataforma — e na
agregacao historica do comportamento, em detrimento da observagdo pontual de eventos
isolados. Contudo, mostram também que os objetivos subjacentes a analise — prote¢do do
jogador, identificacdo de operadores ilegais ou mitigagdo de riscos regulatorios —
condicionam fortemente a interpretagdo dos padrdes observados e a definicdo do que
constitui comportamento problematico. Esta diversidade de perspetivas refor¢a a
necessidade de distinguir claramente entre variabilidade legitima do comportamento do
jogador e padrdes compativeis com praticas intencionalmente ilicitas, evitando a aplicacao

indiferenciada de metodologias desenvolvidas para contextos distintos.

2.4 Sintese critica das abordagens metodoldgicas

A analise da literatura apresentada nos pontos anteriores evidencia uma diversidade de
abordagens metodologicas aplicadas a detecdo de comportamentos de risco em contextos
financeiros e, em particular, no setor do jogo online. Estas abordagens podem ser
organizadas, de forma sintética, em duas grandes familias: métodos de natureza exploratoria,
maioritariamente ndo supervisionados, ¢ modelos preditivos baseados em aprendizagem

supervisionada.



Métodos

Naio Supervisionados Supervisionados
O algoritmo aprende a partir de dados ndo O algoritmo aprende a mapear entradas para
rotulados, procurando descobrir padrdes e saidas com base num conjunto de treino com
estruturas ocultas sem um guia prévio. dados rotulados (respostas conhecidas).

I I
J I | I

& fad Ly

Clustering Associacao Regressao Classificacio
Organiza os dados em Identifica regras ou Estima um valor Estima a pertenca a classes,
grupos (clusters) onde relagdes frequentes numérico continuo. frequenternente expressa

os membros sao entre itens num sob a forma de probabilidades
similares entre si. conjunto de dados. ou scores.
1
Y J L v J
Métodos de Natureza Exploratéria Modelos Preditivos

Figura 2. 2 - Métodos ndo supervisionados (exploratorios) vs. supervisionados (preditivos).

Os métodos nao supervisionados surgem frequentemente como ponto de partida nos estudos
analisados. Trabalhos como o de Peres et al. (2021), aplicado ao contexto do jogo online,
recorrem a técnicas de clustering de séries temporais com o objetivo de identificar perfis
comportamentais distintos e padrdes de atividade incomuns. De forma semelhante, na
literatura mais geral sobre branqueamento de capitais, abordagens exploratorias baseadas em
detecdo de outliers ou segmentacgdo de entidades sdo utilizadas para compreender a estrutura
dos dados e revelar comportamentos que se afastam da ‘“norma” estatistica. Estas
metodologias apresentam vantagens claras numa fase inicial de andlise, permitindo explorar
grandes volumes de dados sem necessidade de rotulagem prévia, bem como apoiar processos

de triagem ou defini¢ao de prioridades.

Os trabalhos e estudos académicos nestes campos parecem ser consistentes ao reconhecer
que as abordagens exploratérias apresentam limitagdes relevantes quando o objetivo
ultrapassa a mera identificagdo de comportamentos atipicos € passa a centrar-se no apoio a
decisdo, seja ela investigatdria, alarmistica ou regulatdria. A principal limitagdo prende-se

com a incapacidade de distinguir, de forma sistemadtica, entre variabilidade legitima e
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comportamentos efetivamente ilicitos, conduzindo frequentemente a taxas elevadas de falsos
positivos. Este aspeto ¢ particularmente critico em dominios como o jogo online, onde a

heterogeneidade natural do comportamento dos jogadores ¢ elevada.

Em resposta a estas limitagdes, um nimero crescente de trabalhos privilegia modelos de
aprendizagem supervisionada, formulando a dete¢do de risco como uma tarefa de
classificag@o bindria ou de atribui¢do de um score de risco (pontuagdo de risco). Trabalhos
como os de Doddamani et al. (2024) e Jullum et al. (2020), no contexto do branqueamento
de capitais, demonstram que a aprendizagem a partir de exemplos previamente sinalizados
permite capturar combinagdes subtis de caracteristicas comportamentais, frequentemente
associadas a interagdes complexas entre variaveis, que dificilmente seriam identificadas

através de critérios unidimensionais ou de simples desvios estatisticos.

Estes estudos recorrem a modelos de aprendizagem supervisionada baseados em arvores de
decisdo e métodos de ensemble, como a regressdo logistica “penalizada”, técnicas de
boosting e variantes como 0 XGBoost, evidenciando o potencial desta familia de algoritmos
na detecdo de padrdes ilicitos. De forma andloga, no dominio do jogo online, Hopfgartner et
al. (2024) aplicam modelos supervisionados de natureza preditiva para a identificagdo de
comportamentos de risco associados ao jogo responsavel, evidenciando ganhos claros em
termos de capacidade discriminatdria face a abordagens puramente exploratorias. Min e Lee
(2024), por sua vez, recorrem igualmente a técnicas supervisionadas na detecao de jogo
ilegal, enfrentando desafios metodologicos semelhantes aos do BC/FT, nomeadamente a

escassez de casos positivos e o forte desequilibrio entre classes.

Para além das abordagens exploratorias e dos modelos supervisionados baseados em
atributos agregados, parte da literatura recente explora metodologias consideradas mais
avancadas, em particular representacdes baseadas em grafos e técnicas de aprendizagem
automatica aplicadas a dados relacionais. Estudos como os de Nguyen et al. (2024) e Wan e
Li (2024) apresentam propostas de modelacdo dos sistemas financeiros como redes de
entidades interligadas por fluxos transacionais, extraindo representacdes vetoriais dos nos
(graph embeddings) que codificam relagdes estruturais e padrdes comunitarios. Estas
representacdes sdo posteriormente utilizadas por classificadores supervisionados, como o
Random Forest (Nguyen et al., 2024) ou Redes Neuronais (Wan & Li, 2024), permitindo

capturar padrdes coletivos que ndo sdo observaveis a partir de atributos individuais isolados.
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Esta leitura é reforcada por trabalhos de natureza mais abrangente, como o de Fan et al.
(2025), que realizam uma revisdo aprofundada das abordagens de aprendizagem profunda
aplicadas a detecdo de branqueamento de capitais. Os autores sublinham o potencial destas
técnicas para lidar com padroes complexos e dados de elevada dimensionalidade, mas
salientam simultaneamente desafios estruturais relevantes, nomeadamente ao nivel da
privacidade, da disponibilidade limitada de dados rotulados e da integracdo em ambientes

regulatérios reais.

Contudo, os proprios autores reconhecem limitagdes relevantes a adocao destas abordagens
em contextos institucionais. A construcdo de representagdes relacionais exige dados
completos e consistentes, frequentemente indisponiveis ou fragmentados, sobretudo em
ambientes regulatorios com multiplos operadores e jurisdi¢cdes. Acresce ainda a elevada
complexidade computacional e a extrema dificuldade de interpretar os modelos resultantes,
fatores que dificultam a sua validagdo operacional e juridica. Em consequéncia, apesar do
seu interesse académico, estas metodologias surgem sobretudo como complementares, € ndo

como solucdes centrais, nos sistemas de detecao de risco atualmente implementados.
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CAPITULO 3. MONITORIZACAO DE TRANSACOES E AVALIACAO DO
RISCO DE BC/FT

3.1 Dados

O conjunto de dados utilizados € constituido por registos das transagdes financeiras
realizadas nas contas de jogador nas entidades exploradoras de jogos e apostas online. Cada
linha corresponde a uma operagao (registo) individual na respetiva conta, isto &, representa
um deposito, um levantamento ou uma regularizagdo, registados ao nivel do jogador, num

determinado instante.

Toda esta informagao foi extraida dos reportes remetidos diariamente ao SRI1J, em formato
Extensible Markup Language (XML), obedecendo as previsdes do Regulamento (técnico)
n.° 903-B/2015, que aprovou o Regulamento dos Requisitos do Sistema Técnico do Jogo

Online!”.

No ambito do sistema de reporte, estes dados sdo continuamente integrados na denominada
infraestrutura de controlo do SRIJ, em campos especificos destinados a monitorizagdo das
contas de jogador e dos fluxos financeiros associados. Atendendo a natureza eminentemente
técnica e regulatoria desta descrigdo, remete-se o leitor interessado para o texto do referido
regulamento técnico, onde se encontra detalhado o modelo de dados e as regras de
mapeamento entre o sistema técnico das entidades exploradoras e a infraestrutura de

controlo.

Para cada operagdo, encontram-se disponiveis as seguintes varidveis principais: um
identificador numérico anénimo do jogador (ID_CNTJOG), um cédigo do tipo de operacao
(ID_OPTRCNT), a data e hora em formato de timestamp com indicacdo do fuso horario
(TIMESTP_OP), o saldo disponivel imediatamente antes da operagdo em causa
(SALDQO_INI), o montante movimentado (SALDO_MOV) e o saldo posterior a operagdo
(SALDO_FIM).

17 Em particular, as operagdes aqui analisadas correspondem aos elementos previstos no schema TRAN _, cujas
regras de mapeamento se encontram descritas no ponto V.5 do referido regulamento, na pagina 37588-(34).
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Tabela 3. 1 - Variaveis.

Variavel Descricdo Tipo Exemplo
ID_CNTIOG Identificador anonimizado da conta de jogador Inteiro 1601808921
ID OPTRCNT Cadigo do tipo de operaciio (10, 11, 90, 91)  Categorica nominal 10
TIMESTP_OP Timestamp da operacéo (hora de Lisboa) Data-hora  2025.11.25 19:53:43,000000000 EUROPE/LISBON
SALDO_INI Saldo disponivel antes da operagio  Numérica continua 345
SALDO_MOV  Montante movimentado (depésito, levantamento ou regularizagdo)  Numeérica continua 10.00
SALDO_FIM Saldo da conta apds a operagio  Numeérica continua 13.45

O tipo de operagao ¢ codificado numericamente, representando uma determinada operagao.
O codigo 10 corresponde a depdsitos na conta de jogador, isto €, operacdes em que o jogador
provisiona a sua conta de jogo a partir de um instrumento financeiro. O cddigo 90 identifica
levantamentos da conta de jogador, em que o saldo disponivel ¢ transferido para a conta de
pagamento (por exemplo, conta bancaria) titulada pelo jogador. Marginalmente sdo ainda
identificadas operagdes com o cdodigo 11, representando uma regularizagdo a crédito — entre
outros, quando um pedido de levantamento por motivo superveniente nao ¢ concretizado e
o montante estorna a conta de jogador (volta a ser creditado). E por fim, o codigo 91
correspondendo a regularizacdes a débito, designadamente situacdes em que a conta de

jogador foi indevidamente creditada e o montante ¢ subsequentemente debitado.

O estudo parte de dois subconjuntos de dados. O primeiro corresponde a informagdo
respeitante a um conjunto de jogadores ja previamente identificados como potenciais casos
de branqueamento de capitais, ainda que com diferentes graus de suspei¢do!®, a que
chamaremos “casos positivos” ou conjunto dos casos positivos. Este integra 17 590
operacgdes, distribuidas por 100 jogadores distintos. J4 o segundo conjunto consiste numa
amostra aleatdria simples (doravante amostra ou amostra de referéncia), de 15 074 diferentes
jogadores, selecionados a partir da base de dados operacional, para os quais se assume, em
regra, a inexisténcia de sinais prévios de BC, embora se admita a possibilidade de existirem
entre eles, casos ndo detetados. Esta amostra contém 1 026 162 operacdes no total. A
coexisténcia destes dois conjuntos permite abordar o problema como uma tarefa de

classificagdo supervisionada, em que a classe positiva ¢ definida pelos jogadores ja

18 Consequéncia de diferentes tipologias de ilicitos praticados ou das diferentes fases em que se encontra o
processo.
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previamente sinalizados e a classe negativa pela populagdo de referéncia; reconhecendo-se,
contudo, a possibilidade de ruido na rotulagem da classe negativa, algo mais ou menos

previsivel e esperado para a detecao de ilicitos.

Em termos de confidencialidade, importa enfatizar que todos os dados utilizados sao reais e
correspondem a transacdes efetivamente realizadas e registadas nos sistemas técnicos dos
operadores e reportadas posteriormente a infraestrutura de controlo do SRIJ. Os
identificadores das contas de jogador associadas, fornecidos pelo autor, ja se encontravam
anonimizados na origem, sendo virtualmente impossivel para alguém externo ao sistema
conseguir identificar a quem pertenciam. Ainda assim, foi aplicada uma camada adicional
de protecdo, através de um algoritmo de transformacao conhecido apenas pelo proprio, com
o objetivo de reforcar a confidencialidade dos dados, atendendo a extrema sensibilidade do
tema e a natureza regulatoria da informacgado. Esta op¢do reflete uma escolha deliberada de
trabalhar com dados reais, em vez de dados simulados. Embora a utilizagdo de dados
simulados facilitasse algumas dimensdes de exposi¢do, as conclusdes resultariam, nesse
caso, sobretudo da aplica¢do formal de técnicas estatisticas a um cenario tedrico, logo com
menor significado empirico. O recurso a dados reais, ainda que anonimizados, permite que
os padrdes identificados e os resultados do modelo tenham interpretacdo concreta no

contexto do jogo online regulado.

Do ponto de vista transacional, observa-se uma predominancia de operacdes de deposito em
ambos os conjuntos, o que € consistente com a propria natureza dos jogos de fortuna ou azar,

nos quais, em abstrato, se perde mais do que se ganha.

Tabela 3. 2 - Numero de operagdes por tipo de codigo de operagdo.

Codigo Descricio  Casos positivos Ameostra
10 Depbsitos 13889 840541
11 Regularizacdes a crédito 0 17
90 Levantamentos 3701 185589
91 Regularizacdes a débito 0 15
Total 17590 1026162
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No conjunto dos casos positivos, existem 13 889 depodsitos (codigo 10) e 3 701
levantamentos (codigo 90), ndo surgindo operagdes de regularizacdo. J4 na amostra de
referéncia, observam-se 840 541 depositos, 185 589 levantamentos, 15 regularizagdes a
débito (codigo 91) e 17 regularizagdes a crédito (codigo 11), refletindo a existéncia de um

volume muito residual de ajustes de saldo face ao total de operagdes.

Os montantes movimentados (SALDO MOV) sdo varidveis continuas, expressas em
unidades monetarias, apresentando, em ambos os conjuntos, forte assimetria a direita e

caudas pesadas, como alias ¢ tipico em dados financeiros (Cont, 2001, p. 226).

Na escala original dos dados, esta assimetria traduz-se numa grande concentracdo de
operagdes de baixo valor e numa presencga relevante de valores extremos, o que “comprime”

a leitura da zona central e dificulta a comparagdo direta entre grupos.

SALDO_MOYV (escala original)
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Figura 3. I - Boxplot do SALDO_MOYV (escala original).

Com o auxilio de uma transformacao logaritmica ¢ facil constatar que a curva associada aos
casos positivos se encontra deslocada para a direita, indicando que estes jogadores realizam,
em média, operagdes de valor superior as observadas na amostra dita de referéncia. Além
disso, a cauda direita € mais espessa nos casos positivos, evidenciando uma maior frequéncia
de operagdes de valor elevado. Em ambos os grupos, verifica-se uma marcada assimetria a

direita, caracteristica.
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Figura 3. 2 - Distribui¢do do SALDO_MOYV, em escala logaritmica, com histogramas normalizados e curva
empirica sobreposta.

Nos “casos positivos”, os montantes, expressos em euros, variam aproximadamente entre
0,01 e 25 000, com uma mediana em torno de 50, uma média proxima de 170 e um desvio
padrdo da ordem de 536. Os quantis superiores evidenciam a presenga de operagdes de valor
elevado: o percentil 90 situa-se em cerca de 400 e o percentil 99 em torno de 2 000. J& na
amostra de referéncia, os montantes apresentam o mesmo intervalo teorico (entre 0,01 e
25 000), mas com niveis médios significativamente inferiores: a mediana ¢ de cerca de 20,
a média em torno de 72 e o desvio padrao aproximadamente 325. Os quantis superiores
revelam igualmente caudas longas, com um percentil 90 na ordem de 105 e um percentil 99
proximo de 860. Em termos gerais, o conjunto dos casos positivos exibe operagdes de
montante mais elevado, em média, do que a amostra de referéncia, ainda que com grande

variabilidade em ambos os grupos.
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Tabela 3. 3 - Estatisticas descritivas do SALDO_MOYV.

Estatistica Casos positives  Amostra
Minimo 0.01 0.01
Mediana 50.00 20.00
Media (%) 169.77 72.30
Desvio padrio (s) 536.41 324.60
Percentil 25 15.00 10.00
Percentil 75 132.35 50.00
Percentil 90 400.00 105.10
Percentil 99 2000.00 859.39
Miaximo 25000.00 25000.00

Ao nivel do jogador, a distribui¢do do nimero de operagdes por conta € bastante heterogénea,
com uma distribui¢do com cauda direita pronunciada e uma maior concentragdo de jogadores

com elevada atividade transacional no conjunto dos ‘““casos positivos”.
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Amostra Casos positivos

Figura 3. 3 - Numero de operagoes por jogador (escala logaritmica), por grupo.
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Nestes, o nimero de operacdes por jogador varia entre 1 e mais de 5 500, com uma mediana
em torno de 25 operacdes, uma média proxima de 176, um percentil 90 de cerca de 214 ¢
um percentil 99 superior a 2 300. Na amostra de referéncia, o nimero de operagdes por
jogador varia igualmente entre 1 e varios milhares, mas com uma concentragcdo mais forte
em séries curtas: a mediana ¢ de aproximadamente 6 operagdes, a média ronda 68, o percentil
90 situa-se proximo de 149 e o percentil 99 perto da marca das 990 operacdes. Esta
comparagao sugere que, em média, os jogadores incluidos no conjunto positivo evidenciam

uma atividade transacional mais intensa ao longo do periodo de observagao.

Tabela 3. 4 - Numero de operagdes por jogador.

Estatistica  Casos positivos Amostra

Minimo 1.00 1.00
Mediana 24.50 6.00
Meédia (k) 175.90 68.07
Percentil 90 213.60 149.00
Percentil 99 2333.44 988.54
Miaximo 5545.00 7768.00

J& quanto a extensdo temporal da atividade de cada jogador, a mesma ¢ quantificada pela
diferenca (em dias) entre o primeiro e o Ultimo registo de operagdo disponiveis, ou seja,

corresponde ao intervalo de dias entre a primeira transacao e a ultima de cada jogador.
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Tabela 3. 5 - Atividade continua do jogador, em dias.

Estatistica  Casos positives  Amostra

Minimo 0.00 0.00

Mediana 31.39 27.69

Media (%) 315.16 105.65

ercentil 75 611.88 215.

Percentil 90 1078.52  331.54
Percentil 99 1400.71 364.20
Méximo 1470.54  364.99

No conjunto dos casos positivos, o intervalo de atividade varia entre episddios pontuais (com
duragdo praticamente nula'?) e historicos superiores a quatro anos. A mediana deste intervalo
¢ de cerca de 31 dias, a média aproxima-se de 315 dias, e os percentis 75, 90 e 99 situam-se
aproximadamente em 612, 1 079 e 1 401 dias, respetivamente. Na amostra de referéncia, a
duragdo das séries ¢, em média, mais curta: a mediana ronda os 28 dias, a média ¢ de cerca
de 106 dias, o percentil 75 localiza-se proximo de 216 dias e o percentil 99 em torno de 364
dias. No entanto, para este ponto ha uma justificacdo o6bvia e que importa desde logo
transmitir. Os casos positivos, uma vez detetados, sdo alimentados com séries temporais
histéricas, contendo, sempre que possivel, toda a atividade passada, tornando-as assim tao
extensas quanto possivel, por forma a maximizar a robustez analitica e a apoiar a instru¢ao

dos correspondentes inquéritos de investigacao.

3.2 Metodologia

A abordagem metodologica seguida neste trabalho enquadra-se, em termos gerais, num ciclo
classico de data science’”, articulando as fases de compreensio do negocio, de compreensio

dos dados, de preparacdo dos mesmos, de modelagdo, de avaliagdo e de interpretagdo dos

' O valor minimo de 0,00 decorre do arredondamento da duragio em dias; valores efetivamente nulos foram
excluidos por traduzirem auséncia de atividade observavel.
20 Também conhecido como CRISP-DM (Cross-Industry Standard Process for Data Mining).
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resultados. De forma simplificada, o objetivo consiste em construir um modelo estatistico
que, com base no historico de operacdes de cada jogador, estime a probabilidade de este
integrar o conjunto dos “casos positivos”, isto €, de evidenciar padrdes de risco compativeis
com comportamentos potencialmente relacionados com o branqueamento de capitais € o

financiamento do terrorismo.

Como se aprendeu pela literatura, a unidade de analise adotada ¢ um elemento, no caso o
jogador (identificado por ID CNTJOG) e nao a operagdo individual. O conjunto original
encontra-se em formato longo (uma linha por operagao). Apds agregacdo por jogador,
obtém-se uma tabela ao nivel do jogador (uma linha por jogador), que constitui a base de
dados para a modelagdo. Cada jogador ¢ caracterizado por um conjunto de varidveis
derivadas que sintetizam o seu comportamento transacional ao longo do periodo de
observagdao, nomeadamente o numero de depdsitos e levantamentos, os volumes totais
movimentados, os racios entre entradas e saidas, medidas de dispersdo e de concentragdo
temporal, bem como indicadores de intensidade, relativo a frequéncia ou volume de
atividade por unidade de tempo, e de volatilidade, traduzindo a variabilidade dos montantes
movimentados ao longo do histérico observado, entre outros. Acresce que a dimensao
temporal ¢ incorporada por indicadores agregados (p. ex., duracdo), ndo se procedendo a

modelacdo sequencial completa das séries.

Estas varidveis organizam-se em cinco dimensdes, nas variaveis de frequéncia (n_ops,
n_dep, n_wdr), volume (vol_dep, vol_wdr, vol_tot), intensidade temporal (active_days,
ops_per_day), relacdo entre entradas e saidas (ratio_wdr_dep) e distribuicdo dos
montantes movimentados (mov_mean, mov_median, mov_sd, mov_max, mov_p90,

mov_p99).
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Tabela 3. 6 - Variaveis agregadas ao nivel do jogador.

Variavel Descri¢io Dimensio Exemplo
n_ops Numero total de operacdes observadas Frequéncia 8
n_dep Numero total de depositos Frequéncia 6
n_wdr Numero total de levantamentos Frequéncia 2
vol dep Montante total depositado Volume 410.00
vol wdr Montante total levantado Volume 330.00
vol tot Montante total movimentado Volume 740.00
ratio wdr dep  Racio entre o montante levantado e o montante depositado  Relagio entradas/saidas 0.80
active_days Duracéo da atividade observada, em dias Intensidade temporal 43.00
ops_per_day Numero médio de operacgdes por dia de atividade Intensidade temporal 0.19
mov_mean Media dos montantes movimentados por operacdo Distribui¢iio dos montantes 92.50
mov_median Mediana dos montantes movimentados por operacio Distribuiciio dos montantes 40.00
mov_sd Desvio-padriio dos montantes movimentados Distribuiciio dos montantes 71.30
mov_max Maior montante movimentado numa Gnica operacio Distribuiciio dos montantes 200.00
mov_p90 Percentil 90 dos montantes movimentados Distribuiciio dos montantes 186.00
mov_p99 Percentil 99 dos montantes movimentados Distribuicfio dos montantes 198.60

Daqui resulta que a informacgao originalmente registada ao nivel de cada operacao ¢ agregada
ao nivel de conta de jogador, permitindo formular o problema como uma tarefa de
classifica¢do supervisionada binéria, em que a variavel de resposta toma o valor 1 para os

casos positivos e 0 para os restantes jogadores da amostra de referéncia.

Como consequéncia do enquadramento operacional em que os dados sdo recolhidos e
utilizados, verifica-se uma diferenca relevante na extensao temporal dos registos disponiveis
por jogador. As séries associadas aos ‘“casos positivos” cobrem, em muitos casos, periodos
plurianuais, enquanto a “amostra de referéncia” foi restringida aos ultimos doze meses. Esta
assimetria decorre do contexto operacional em que os dados tratados: uma vez detetado um
caso suspeito, procede-se a recuperacao, para efeitos probatérios e de instru¢do de inquérito,

de toda a atividade historica disponivel da conta do jogador; ao passo que a monitorizagao

32



prospetiva do risco €, por natureza, centrada no curto prazo, sendo raramente necessario

recuar mais de um ano para identificar padrdes relevantes.

Do ponto de vista estatistico, a modelagdo ndo explora explicitamente a ordem sequencial
dos eventos, recorrendo antes a variaveis agregadas que resumem o comportamento
transacional de cada jogador. Assim, a diferenga na extensdo das séries ndo compromete
diretamente o processo de aprendizagem e poderd, no maximo, ser encarada como uma

limitagao metodologica a considerar no momento da leitura dos resultados.

A preparacao dos dados envolve vérias etapas: (i) verificacao de consisténcia dos registos
(incluindo tipos de dados e elimina¢dao de duplicados); (ii) defini¢do da janela temporal
efetiva por jogador; (iii) constru¢do das variaveis agregadas de interesse; (iv) tratamento de
valores em falta, quando existam; e (v) eventual transformagdo de variaveis fortemente
assimétricas, técnica que ¢ frequentemente utilizada, como ja se referiu antes, para dados
financeiros. Neste dominio, a presenca de caudas pesadas ndo é encarada como um erro a
corrigir, mas como uma caracteristica estrutural do fendomeno; assim, privilegia-se a
aplicacdo de transformagdes estabilizadoras de variancia, em detrimento da eliminagdo de
observagdes extremas, uma vez que estas podem conter informagdo relevante para a

sinalizag¢do de padrdes de risco, incluindo comportamentos potencialmente ilicitos.

Dado o forte desequilibrio entre classes (cerca de uma centena de “casos positivos” face a
mais de quinze mil jogadores na “amostra de referéncia”) e a possibilidade de a classe
negativa conter algum ruido de rotulagem?!, opta-se por recorrer a métodos de classificagio
supervisionada robustos a desequilibrios e a relagdes ndo lineares entre varidveis. Em
particular, o modelo principal adotado neste trabalho serd um Random Forest, atendendo a
sua capacidade de lidar com varidveis heterogéneas, capturar interacdes complexas, reduzir
o risco de sobreajustamento através da agregagdo de multiplas arvores e fornecer medidas
internas de importancia das variaveis, aspetos amplamente documentados na literatura

(Breiman, 2001; Hastie et al., 2009; James et al., 2021).

Outro dos problemas que advém deste forte desequilibrio ¢ a sua influéncia na escolha do

limiar de decisdo. Esta ndo pode ser arbitraria e depende do compromisso entre a detegcdo de

21 A presenga de observagdes cuja classe atribuida ndo corresponde necessariamente a realidade subjacente,
situagdo comum em problemas de detecdo de ilicitos, onde apenas uma fragdo dos casos ¢ efetivamente
conhecida.
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casos relevantes e o controlo do niumero de sinalizagdes indevidas. A literatura sublinha que,
quando os custos associados a ndo detetar um caso potencialmente ilicito sdo elevados, ¢

razoavel optar por limiares mais conservadores (Fawcett, 2006; Elkan, 2001; Hastie et al.,

2009).

Importa também justificar a ndo adog¢do de modelos de séries temporais baseados em redes
neuronais recorrentes (como LSTM ou GRU). A estes modelos recomenda-se a existéncia
de sequéncias ordenadas de comprimento uniforme, grandes volumes de dados e a
preservacao da estrutura temporal completa, isto ¢, regularidade na observagdo e
dependéncia temporal entre eventos consecutivos, caracteristicas tipicas da modelacdo de
séries temporais. Tais pressupostos ndo se verificam neste contexto: as séries associadas a
cada jogador sdo irregulares, de extensdo muito variavel e, no caso dos “casos positivos”,
frequentemente plurianuais. Além disso, o objetivo deste estudo ndo € prever a ocorréncia
da préxima operagdo, mas sim caracterizar o perfil agregado de comportamento de cada
jogador, ou seja, por outras palavras, identificar o tipo de jogador em analise, o que torna a
adogao deste tipo de modelos, salvo melhor opinido, conceptualmente e operacionalmente

inadequada.

Para efeitos de comparagdo e controlo, foram considerados modelos alternativos,
nomeadamente regressoes logisticas penalizadas e outros modelos baseados em arvores,
como métodos de gradient boosting. Contudo, atendendo ao foco do estudo e a adequagao
do Random Forest ao problema em analise, esses modelos ndo sdo explorados em detalhe

nos resultados, privilegiando-se uma anélise aprofundada do Random Forest.

A exploracdo sistematica de arquiteturas alternativas, incluindo métodos de gradient
boosting mais avangados e modelos de deep learning sequencial, ¢ deixada como sugestao
para trabalho futuro, caso venham a estar disponiveis séries temporais mais homogéneas e

um volume substancialmente maior de casos positivos.

O treino do modelo sera realizado com um conjunto de treino estratificado, mantendo-se um
conjunto de teste independente para avaliagcdo externa. A validagdo sera efetuada através de
validacdo cruzada estratificada, de modo a assegurar a estabilidade estatistica das métricas.
A avaliagdo do desempenho ndo se limitara a taxa global de acerto, pouco informativa em

contextos de classes raras; recorrer-se-4 a métricas mais adequadas a detecao de ilicitos,

34



como a sensibilidade (recall), a precisdo (precision), a medida F1, a area sob a curva ROC

(AUC-ROC) ¢ a area sob a curva precisao—revocagdo (AUC-PR).

Todo o trabalho empirico foi desenvolvido em R (R Core Team, 2025), recorrendo a pacotes
amplamente utilizados na literatura de ciéncia de dados e aprendizagem automadtica. Em
particular, utilizou-se o tidyverse para preparagado, transformagio e exploracao dos dados
(Wickham et al., 2019), o rsample para validacao cruzada estratificada (Frick et al., 2026),
o ranger para implementacdo do modelo Random Forest (Wright & Ziegler, 2017), o
yardstick para calculo de métricas de desempenho (Kuhn et al., 2026), e os pacotes pROC
e PRROC para analise das curvas ROC e precisdo—revocagdo (Robin et al., 2011; Grau et

al., 2015).

As escolhas metodoldgicas e de modelacdo foram orientadas por referéncias classicas da
literatura, em particular por James et al. (2021), bem como pela documentagdo oficial dos
pacotes utilizados e por materiais pedagogicos de apoio, utilizados como fonte de inspiracao
para boas praticas de implementacdo. Esta abordagem assegura reprodutibilidade,

transparéncia e possibilidade de evolugao futura do modelo.

Por fim, atendendo a riqueza dos dados e a multiplicidade de abordagens possiveis para a
analise do comportamento transacional e para a interpretacdo dos modelos de aprendizagem
automatica, optou-se por concentrar o corpo principal do trabalho, apenas nos resultados
essenciais a avaliacdo do desempenho e a discussdo do modelo proposto. Andlises
exploratorias adicionais, representagdes graficas complementares e leituras alternativas das
variaveis e do modelo sdo apresentadas em anexo, como forma de ilustrar outras perspetivas

possiveis, sem desvirtuar o foco central do que se esta a estudar.

3.2.1 Exemplo ilustrativo de agregacio ao nivel do jogador

O conjunto de dados original encontra-se, tal como indicado, em formato longo, isto ¢, uma
linha por operagdo (deposito, levantamento ou regularizacdo), identificada pelo jogador
(ID_CNTJOG) e por um timestamp (TIMESTP_OP), contendo ainda o montante
movimentado (SALDO _MOYV), entre outras variaveis, nomeadamente aquelas que se
relacionam com este, como o saldo inicial (SALDO INI) e final (SALDO_FIM), antes e

apos a operagao.
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Contudo, o objetivo que se pretende ndo ¢ classificar operacdes isoladas, mas sim avaliar o
risco ao nivel do jogador. Assim, para efeitos de modelagdo, cada jogador é representado
por um vetor de caracteristicas agregadas que sintetiza o seu comportamento transacional no
periodo observado. Em termos praticos, passa-se de uma tabela em formato longo, com N;,;
operagdes (uma linha por operagao), para uma tabela ao nivel do jogador, com n jogadores

(uma linha por jogador), em que cada coluna corresponde a uma estatistica agregada.

Considere-se, a titulo meramente ilustrativo, um jogador i com 8 operagdes no periodo

observado:

- Realizou 6 depositos (codigo 10): S0€, 20€, 100€, 30€, 200€, 10€;
- Procedeu a 2 levantamentos (codigo 90): 150€, 180€;

- A primeira operacao foi realizada a 01/02 e ultima a 15/03.

A partir destas operacdes podem construir-se varidveis agregadas que sintetizam o

comportamento transacional do jogador:

n_ops: nimero total de operagdes (= 8)

n_dep: numero de depodsitos (= 6)

n_wdr: nimero de levantamentos (= 2)

vol_dep: total depositado (= 410€)

vol_wdr: total levantado (= 330€)

ratio_wdr_dep: racio levantamentos/depdsitos (= 330/410 =~ 0,80)
active_days: duracdo da atividade (= dias entre a primeira e a Gltima operagao)

Deste modo, o jogador deixa de ser representado por 8 linhas (uma por operacao) e passa a
ser representado por uma tUnica linha x; = (x4, ..., X;p), isto €, um vetor de caracteristicas

(perfil) utilizado na modelagao, do tipo:

(nops, Naeps Mwars V0lgep, V0lyar, ratioyarg,, activedays) (3.1)
Ou de forma mais formal, para cada jogador i

Seja {(OPit, SALDO_MOV;,, TIMEST P_OPit)}ItV:"1 o conjunto de operagdes observadas,

onde OP;; indica o tipo de operagao.
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Definem-se entdo variaveis agregadas que passam a constituir componentes do vetor x;. Por

exemplo:
N;

Xi1 = nops,i — Lt=1 1:

N;
Xip = ndep,i = zt=1ﬂ(0Pit = 10):

N;
Xi3 = Nyari = D, 1(OPy = 90),
Xig = V0lgep; = Nit:op;;=10 SALDO_MO Vyy,

Xis = V0lygri = Xt.op,=90 SALDO_MO Vi,

_ . _ VOlydri
xi6 - ratlowdr/dep’i - UOld i+g’
€p,

max (TIMESTP_OP;;)—mjn (TIMESTP_OPj)

Xi7 = active_days; = 1 dia ’

onde 1(-) ¢ a funcdo indicadora e € > 0 ¢ um termo pequeno que evita divisdo por zero
quando voly,; = 0. Assim, cada jogador i ¢ representado por um vetor x; € RP(uma linha

na matriz X), em vez de por uma sequéncia de operacdes em formato longo.

Importa por fim sublinhar que, a dimensdo temporal ¢ sempre incorporada através de
indicadores agregados, como a duragdo e intensidade, ndo se procedendo a modelacao
sequencial completa das séries (isto €, ndo se modela pela ordem exata das operagdes). Esta
opc¢do permite comparar jogadores com histéricos de comprimentos diferentes e focar a

analise em padrodes globais de comportamento financeiro.

3.3 Fundamentos dos modelos de arvore e Random Forest

O modelo adotado neste trabalho insere-se na classe dos métodos de aprendizagem
supervisionada aplicados a problemas de classificagdo binaria. Seguindo a notacao
estabelecida por Hastie et al. (2009)*?, considera-se um conjunto de dados de treino

constituido por n observagdes independentes,

22 Sem prejuizo da referéncia a obra original, onde ¢é utilizada a notagdo N, optou-se no presente texto pela
grafia n para designar a dimensdo do conjunto de treino, em conformidade com a convencéo estatistica usual
para dimensdes amostrais.
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T = {(xp, y)}izr (3.2)
onde

x; = (X1, .., Xip) € RP representa o vetor p de variaveis explicativas agregadas associadas
ao jogador i, e
y; € {0,1} indica a classe observada, correspondendo respetivamente a jogador nao

sinalizado e a jogador identificado como “caso positivo”.

Fazendo um paralelismo, x; resulta da agregacdo das operacdes do jogador i num vetor de
caracteristicas, n corresponde ao nimero de jogadores (observagdes) no conjunto de treino,

enquanto N; denota o nimero de operacdes observadas para o jogador i (cf. Capitulo 3.2.1).

De forma matricial, as variaveis explicativas podem ser organizadas numa matriz de dados

X11 X12 X1p
X21 X2 v Xpp

X=: : “o € R™P, (3.3)
Xn1 Xn2 0 Xpp

onde cada linha corresponde a um jogador e cada coluna a uma varidvel explicativa

agregada. O vetor de respostas ¢ dado por

V= ¥a) T € {0,131 (3.4)

Neste enquadramento, o conjunto de treino pode ser representado de forma compacta pelo
par (X,y).

O objetivo da aprendizagem consiste em estimar uma func¢do de decisao
f:RP - {0,1}, (3.5)
ou, de forma mais geral, uma fung¢ao probabilistica
P(y=11X=x), (3.6)

que permita classificar novos jogadores com base no seu perfil comportamental agregado.
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3.3.1 Arvores de decisio e 0 método CART

As arvores de decisdo constituem o bloco elementar sobre o qual assentam os modelos

Random Forest.

No enquadramento classico do método CART (Classification and Regression Trees)®,
introduzido por Breiman et al. (1984) e que se pode encontrar sistematizado em Hastie et al.
(2009), o espaco das varidveis explicativas ¢ particionado de forma recursiva através de
divisdes binarias do tipo x; < s ou x; > s, onde x; representa uma variavel explicativa ¢ s

um ponto de corte.

Por exemplo, numa varidvel agregada como o volume total depositado (x; = vol_dep), uma
divisdo do tipo x; < s pode corresponder a “vol_dep < 1000€”, separando jogadores com

menor e maior intensidade financeira. De forma anéloga, poderiam considerar-se cortes em

variaveis como o numero de operagdes (n_ops) ou a duracao da atividade (active_days).

Cada divisao origina dois nés descendentes, sendo o processo repetido sucessivamente até
que se atinja um critério de paragem, como um nimero minimo de observagdes por nd ou a
auséncia de ganho adicional em termos de homogeneidade. O resultado ¢ uma estrutura
hierarquica composta por nos internos e nos terminais (folhas), que induz uma parti¢do do

espaco amostral em regides disjuntas Ry, ..., Ry, as quais se associam previsdes constantes.

No contexto da classificagdo binaria®*, a previsdo atribuida a uma folha pode ser interpretada
como a classe dominante nesse no ou, de forma probabilistica, como a propor¢ao estimada
de observagdes pertencentes a classe positiva. Seja p,,, essa propor¢ao no nd m. A qualidade
(ou homogeneidade) de um no ¢ avaliada através de uma funcdo de impureza, sendo duas

das medidas mais utilizadas o indice de Gini,

G(Pm) = 20m(1 — pm), (3.7)

e a entropia,

H(pp) = —pmlog(pm) — (1 — pm) log(1 — pr) - (3.8)

23 Como o acrénimo sugere, ¢ um método proposto para problemas de classificagio e regressdo, baseado na
particdo recursiva do espago das variaveis explicativas através de divisdes binarias.
24 Para uma formulagio geral com multiplas classes, ver Breiman et al. (1984) ou Hastie et al. (2009, cap. 9).
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Ambas as medidas assumem valores maximos quando as classes estdo equilibradas e valores
minimos quando o n6 contém observagdes de uma unica classe. Por exemplo, no indice de
Gini, se p,, = 0,5, entdo G(p,,) = 0,5 (impureza maxima); ja se p,, = 0,9, obtém-se

G (pm) = 0,18, refletindo maior homogeneidade do no.

Em cada no, o algoritmo CART seleciona a divisdo que maximiza a redu¢do total da

impureza, dada por,

N Ny
Al = I(m) — %I(esq)+ Af”l(dir) . (3.9)
m m

De forma intuitiva, o algoritmo pode ser entendido como uma construgdo progressiva de um
conjunto de perguntas simples do tipo “sim/ndo”. Em cada passo, escolhe-se a variavel e o
ponto de corte que melhor separam os dados em dois grupos mais homogéneos do que o
conjunto original. Este procedimento ¢ repetido recursivamente em cada subconjunto
gerado, e assim sucessivamente, até que se atinja um critério de paragem. Cada percurso
desde a raiz até a uma folha corresponde, assim, a uma sequéncia de decisdes que conduz a

uma previsao final.

Apesar da sua clareza conceptual e elevada interpretabilidade, as arvores de decisdo
apresentam uma limitacdo fundamental: elevada variancia. Pequenas variagdes nos dados de
treino podem conduzir a arvores substancialmente diferentes, comprometendo a estabilidade
das previsoes. Esta fragilidade motiva o recurso a métodos de agregagdo, que procuram
reduzir a variabilidade do estimador sem sacrificar excessivamente a sua capacidade de

discriminacgao.

3.3.2 Bootstrap e Bagging: motivacio e formalizagao

A instabilidade das arvores de decisdo motiva o recurso a métodos de agregacao. O bootstrap
aggregating (bagging) foi proposto como uma estratégia para reduzir a variancia de modelos

instaveis, mantendo o seu baixo enviesamento.

A técnica de bootstrap consiste em gerar multiplas amostras com reposi¢do a partir do
conjunto original de treino. Formalmente, a partir da Equacao (3.2) constroem-se B amostras

bootstrap T*1, ...,T*B, cada uma contendo n observagdes selecionadas aleatoriamente com
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reposi¢io®. Intuitivamente, cada amostra hootstrap mantém o tamanho do conjunto original,
mas inclui observagdes repetidas e deixa outras de fora. Ao ajustar uma arvore a cada
amostra, obtém-se previsoes ligeiramente diferentes, e a agregagao por voto tende a ser mais

estavel do que uma tunica arvore.

Para cada amostra ajusta-se um classificador f*?(x). No caso da classificagdo, a previsio
agregada ¢ obtida por voto maioritario, correspondendo a classe k que maximiza a

frequéncia de previsdes:

foag(x) = mode{f**(x), ..., f*E (x)}, (3.10)
onde mode representa a moda, ou seja, a classe mais frequentemente prevista pelas B arvores.

A logica estatistica subjacente é que a agregacao de multiplos modelos aproximadamente

independentes conduz a uma redug¢ao significativa da variancia do estimador final.

De forma intuitiva, cada arvore construida a partir de uma amostra bootstrap fornece uma
13 L E L) : r

opinido” sobre a classe do jogador. Algumas arvores erram, outras acertam, mas o voto
conjunto tende a ser mais estdvel do que qualquer arvore individual. E este principio —

muitas decisoes simples combinadas — que esta na base do ganho de robustez introduzido

pelo bagging.

3.3.3 Random Forest: introducio de aleatoriedade adicional

O algoritmo Random Forest estende o bagging introduzindo um segundo nivel de
aleatoriedade. Para além da amostragem bootstrap das observagdes, em cada divisao de cada

arvore apenas ¢ considerado um subconjunto aleatério de m varidveis (m < p), selecionado
a partir do total de p preditores (tipicamente m = \/5 para a classificacdo). Esta restricdo

forga as arvores a explorarem diferentes estruturas de correlacao nos dados, garantindo que
as arvores individuais sejam menos correlacionadas entre si. O efeito pratico ¢ um reforco

na reducao da variancia do modelo final, sem um aumento substancial do viés.

25 Hastie et al. (2009) altera a notagdo de T para Z para representar o conjunto de treino no contexto do
Bootstrap. No presente trabalho opta-se por manter-se a notagdo ja usada, por razdes de consisténcia e clareza
expositiva.
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Figura 3. 4 - Esquema conceptual do Random Forest

O procedimento, ilustrado esquematicamente na Figura 3.4, pode ser descrito da seguinte

forma:

- Para b =1, ..., B, gera-se uma amostra bootstrap do conjunto de treino como indicado

anteriormente em 3.3.2;
- Constroi-se uma arvore de decisio;

- Em cada no, selecionam-se aleatoriamente m variaveis candidatas a divisdo (em vez de

todas as p);
- A 4rvore cresce até aos critérios de paragem sem poda?®
- As previsdes finais sdo agregadas por voto maioritario.

A previsdo final resulta da agregagdo das previsdes individuais. Para classificagdo, e visando
obter um score de risco continuo entre 0 e 1, a probabilidade estimada ¢ dada pela fragdo de

arvores que votam na classe positiva (classe rara ou minoritaria).

B
1
I =11 = = 1@ =1, (3.11)
b=1

26 Significa que a 4rvore cresce até aos critérios de paragem definidos (por exemplo, tamanho minimo do n6
e/ou auséncia de ganho adicional). A “poda” (pruning) é um procedimento de pds-processamento que remove
ramos/divisdes pouco uteis para simplificar a arvore e reduzir sobreajuste; no Random Forest, tende a ndo ser
necessaria porque a variancia € controlada pela agregacdo de muitas arvores.
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Se muitas arvores “votarem” positivo, o score aproxima-se de 1; caso contrario, este
aproxima-se de 0. A Figura 3.4 sintetiza este processo, evidenciando como a diversidade do
modelo ¢ induzida tanto pela variagao das amostras de treino como pela selegdo aleatoria de

variaveis.

3.3.4 Importancia das variaveis, interpretacao, avaliacao e validaciao

Uma vantagem adicional do Random Forest ¢ a possibilidade de avaliar a importancia
relativa das varidveis explicativas. A diminui¢ao média da impureza quantifica o contributo
de cada variavel para a separagdo das classes ao longo de todas as arvores, ao passo que a
importancia por permutacdo avalia a degradacdo do desempenho do modelo quando os

valores de uma variavel sdo perturbados, mantendo as restantes constantes.

Estas medidas sdo particularmente relevantes em contextos regulatérios, onde a

transparéncia e a interpretacao dos resultados sdo essenciais para o apoio a decisdo.

Para além do seu valor interpretativo, os modelos desenvolvidos permitem uma avaliagao
rigorosa do desempenho preditivo. Dado o forte desequilibrio entre classes, a avaliagdao

recorre a validagdo cruzada estratificada e a métricas adequadas a problemas de classes raras.

Formalizacdo das métricas e do limiar de decisdo

Sejas; = P(Y =1 X = x;) o score atribuido ao jogador i. Fixado um limiar 7 € (0,1),

define-se a decisdo binaria (ou classificacdo) por:
(1) = 1(s; = 1). (3.12)
No conjunto de teste, a comparagdo entre y;(7) e y; induz a matriz de confusdo, com:
- TP(7): verdadeiros positivos (positivos corretamente sinalizados);
- FP(7): falsos positivos (negativos indevidamente sinalizados);
- TN(7): verdadeiros negativos;
- FN(7): falsos negativos (positivos nao sinalizados).
As métricas utilizadas neste trabalho sdo entao definidas por:

TP(7)
TP(t) + FN(7)’

Sensibilidade/Recall (t) = (3.13)
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TP(7)

Precisdo/Precision (1) = TP + FP(D)’ (3.14)

Especificidade (1) = —— (D (3.15)
specificidade (1) = TN + FP(D)’ :

Fi(2) = 2 - Precision (1) - Recall (1) (3.16)

Precision (1) + Recall (1)

A curva ROC representa, para T variavel, o compromisso entre a taxa de verdadeiros
positivos, ou seja, TPR(t) =Recall(t) e a taxa de falsos positivos

FPR(t) = 1 — Especificidade (7).
A AUC-ROC sintetiza essa capacidade discriminatéria global.

J& a curva Precisdo—Revocagdo (PR) representa a Precision (t) em funcdo de Recall (1) e ¢
especialmente informativa quando a classe positiva ¢ rara, dado que se concentra no
desempenho sobre os positivos; nesse caso, a AUC-PR fornece uma sintese mais alinhada

com o objetivo de priorizagdo.

Leitura das métricas

Em termos operacionais, cada métrica traduz uma dimensado distinta do desempenho. A
sensibilidade (recall), também conhecida por revocaciao, mede a capacidade do modelo em
ndo deixar escapar casos positivos, sendo que, quanto maior, menor o risco de falsos

negativos.

A precisdo (precision) mede a “qualidade” das sinalizagdes: quanto maior, maior a
proporcao de alertas que correspondem efetivamente a casos positivos, reduzindo o trabalho

desperdigado com falsos positivos.

J4 a medida F1 resume o compromisso entre as anteriores, sendo util quando se pretende

equilibrar detegdo e carga operacional.

Quanto a especificidade, esta quantifica a capacidade de nao sinalizar jogadores da classe de

referéncia, o que € particularmente importante quando a prevaléncia de positivos € baixa.

Por fim, as areas sob as curvas AUC-ROC e AUC-PR avaliam a capacidade de ordenacao
do modelo ao longo de todos os limiares. A primeira oferece uma visdo global de separagao

entre classes, enquanto a segunda ¢ tipicamente mais informativa em contextos de classes
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raras (ou minoritarias), por se centrar no desempenho sobre a classe positiva e na utilidade

do ranking nos primeiros lugares.

Estas métricas podem ser avaliadas para diferentes limiares de decisdo, explicitando o

compromisso operacional entre maximizagao da dete¢do e contengao do volume de alertas.

3.4 Modelacao

Com base no enquadramento metodolégico e nos fundamentos estatisticos apresentados nos
pontos anteriores, procedeu-se a implementa¢ao do modelo preditivo adotado, onde foram

tomadas algumas opg¢des ao nivel da modelagao.

O objetivo central consistiu na constru¢do de um classificador supervisionado capaz de
distinguir, ao nivel do jogador, perfis comportamentais compativeis com o risco de
branqueamento de capitais e financiamento do terrorismo, a partir de varidveis agregadas

que sintetizam a sua atividade transacional ao longo do periodo de observagao disponivel.

A unidade de analise adotada corresponde ao jogador, sendo o problema formulado como
uma tarefa de classificacdo supervisionada bindria, em que a variavel resposta assume o
valor 1 para os jogadores pertencentes ao conjunto dos “casos positivos” e o valor 0 para os
restantes jogadores da “amostra de referéncia”. Para além da classificagdo bindria, o modelo
fornece ainda uma probabilidade estimada de pertenca a classe positiva, interpretavel como

um score de risco, permitindo ordenar os jogadores segundo o grau de risco estimado.

A técnica de modelagdo utilizada foi o0 Random Forest, conforme justificado no ponto 3.2,
atendendo a sua adequagdo a dados tabulares com varidveis heterogéneas, a sua capacidade
de capturar relagdes nao lineares e interagdes complexas, € a sua robustez em contextos de
forte desequilibrio entre classes. Adicionalmente, o Random Forest permite a obtengdo de
medidas internas de relevincia das varidveis, aspeto particularmente relevante num

enquadramento regulatorio.

O conjunto de dados foi dividido em dois subconjuntos mutuamente exclusivos, treino e
teste, através de uma parti¢do estratificada, assegurando a preservacao da proporcao entre
classes. Durante a fase de treino, recorreu-se a validagdo cruzada estratificada, com o
objetivo de obter estimativas mais estaveis do desempenho do modelo e de reduzir a

dependéncia de uma unica parti¢do treino—teste.

45



O desequilibrio acentuado entre a classe positiva e a classe negativa foi tratado através da
selecdo de métricas de avaliagdo adequadas e da utilizagdo de ponderagdo diferencial das
classes durante o treino do modelo. Técnicas de reamostragem nao foram privilegiadas,

devido ao risco de introdugdo de enviesamentos e de identificacdao de padrdes espurios.

A escolha do limiar de decisdo ¢ tratada neste estudo como uma decisdo analitica e
operacional, separada do processo de treino do modelo, sendo posteriormente informada

pela analise empirica dos resultados e pelo contexto regulatorio subjacente.

3.5 Analise de resultados
3.5.1 Desempenho global do modelo

O desempenho do modelo foi avaliado ao nivel do jogador, apds agregacdo das transagdes
em variaveis comportamentais (cf. exemplo ilustrativo em 3.2.1), o que permite representar
cada jogador por um perfil agregado e comparar a classe positiva com a classe de referéncia
de forma consistente. O conjunto de dados apresenta um forte desequilibrio entre classes,
com 15 074 jogadores na classe de referéncia e apenas 100 jogadores na classe positiva, o

que justifica a utilizagdo de métricas adequadas a deteg¢do de eventos raros.

O conjunto de dados foi inicialmente dividido de forma estratificada em subconjuntos de
treino e teste, preservando a propor¢do entre casos positivos e jogadores da amostra de
referéncia. Em particular, foram reservados 80% dos jogadores para treino e 20% para teste,
mantendo-se o conjunto de teste independente para avaliagdo externa do modelo. A
validagdo cruzada estratificada a 5 folds foi posteriormente aplicada apenas ao conjunto de

treino, com o objetivo de selecionar os hiperparametros do Random Forest.

Durante a fase de treino foi realizada validacao cruzada estratificada (5 folds) para selegao
dos hiperparametros do Random Forest. A melhor combinagdo observada correspondeu a
mtry = 6emin_node_size = 1, apresentando uma AUC-PR média de 0,770 no conjunto
de treino, indicando uma boa capacidade de priorizagdo dos casos positivos. O modelo final

foi estimado com 500 arvores, sendo estes parametros mantidos na avaliagdo em teste.

No conjunto de teste, o0 modelo apresentou uma AUC-ROC de 0,902 e uma AUC-PR de

0,552, evidenciando capacidade discriminatoria relevante num contexto de desequilibrio de
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classes, em que a distin¢do entre variabilidade legitima e comportamentos potencialmente

ilicitos ¢ particularmente exigente.

Considerando um limiar de decisdo de 0,20, e de forma a avaliar a robustez dos resultados,
o procedimento de treino e teste foi repetido cinco vezes com diferentes partigdes
estratificadas dos dados. Os resultados mostram uma sensibilidade (recall) entre 0,654 e
0,774, com valor médio de 0,702, indicando que, em média, o0 modelo recupera cerca de
70% dos casos positivos no conjunto de teste. A precisdo média foi de 0,553 e a medida F1
de 0,618, refletindo um compromisso equilibrado entre capacidade de detecao e controlo do

numero de falsos positivos.

Tabela 3. 7 - Estabilidade das métricas no conjunto de teste.

Estabilidade das métricas no conjunto de teste

Cinco repeticoes com diferentes parti¢cdes estratificadas (limiar = 0.20)

Estatistica  Sensibilidade (Recall) Precisdo F1 Especificidade

Minimo 0.654 0.500 0.567 0.995
Média 0.702 0.553 0.618 0.996
Maximo 0.774 0.595 0.658 0.997

A especificidade manteve-se elevada em todas as repeticdes, com valor médio de 0,996,
confirmando que a grande maioria dos jogadores da classe de referéncia ndo ¢ indevidamente

sinalizada.
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Matriz de confuséo (limiar = 0.2)
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Figura 3. 5 - Matriz de confusdo (heatmap), para o limiar adotado.

Em termos de matriz de confusdo, os resultados refor¢am a adequagdo do modelo como
instrumento de triagem e priorizagao de casos, permitindo concentrar recursos investigativos

num subconjunto reduzido de jogadores com maior probabilidade estimada de risco.
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Precisdo, Recall e F1 em fungao do limiar (teste)
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Figura 3. 6 - Evolugdo das métricas em fungdo do limiar de decisdo.

J& a Figura 3.6 ilustra a evolucdo das métricas de precisdo, sensibilidade e F1 em fung¢do do
limiar de decisdo, evidenciando o compromisso esperado entre maximizagdo da detecao de
casos positivos e conten¢ao do numero de alertas. O limiar de 0,20 foi adotado por privilegiar
a minimizag¢do de falsos negativos, mantendo simultaneamente um volume de sinalizagdes

compativel com um contexto operacional realista.

3.5.2 Avalia¢ao do poder discriminatério e ordenacio por risco

Neste ponto avalia-se a capacidade do modelo para ordenar os jogadores por risco,
independentemente do limiar de decisdo adotado. Para tal, recorrem-se as curvas ROC e
Precisdo—Revocacao e a analise da distribui¢do dos scores por classe, que permitem avaliar

a capacidade discriminatéria e a ordenacao por risco ao longo de diferentes limiares.

49



Sensitivity

0.4

1.0

0.8

0.6

0.2

0.0

Curva ROC (AUC =0.902)

0.0 0.5 1.0

1 - Specificity

Figura 3. 7 - Curva ROC.

A Figura 3.7 apresenta a curva ROC, cuja area sob a curva (AUC-ROC) foi de 0,902. Em

termos simples, isto significa que o modelo consegue, na maioria das situagdes, atribuir um

score de risco mais elevado a jogadores da classe positiva do que a jogadores da classe de

referéncia, indicando boa capacidade de separagdo global.
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Curva Precisdao—Revocacédo (AUC-PR = 0.552)
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Figura 3. 8 - Curva Precisdo—Revocagdo.

Contudo, em problemas com o6bvios desequilibrios de classes, como o presente, a curva
Precisdo—Revocacdo ¢ normalmente mais informativa, por se focar diretamente no
desempenho sobre a classe positiva. A Figura 3.8 mostra a curva Precisdo—Revocacao, com
AUC-PR =0,552, valor substancialmente superior ao nivel de prevaléncia esperado da classe
positiva no conjunto de dados. Este resultado indica que, quando se observam os jogadores
com scores mais elevados, existe uma concentra¢do significativa de casos positivos,

refor¢ando a utilidade do modelo como instrumento de triagem e priorizagao.

Em conjunto, as duas curvas confirmam que o modelo ¢ capaz de classificar e, sobretudo,
priorizar jogadores com maior probabilidade estimada de pertencer a classe positiva,
permitindo ajustar posteriormente o limiar de decisdo em fun¢do das necessidades

operacionais (volume de alertas aceitavel versus maximizacao da detecao).

Essa concentragao da classe positiva em valores mais elevados, ainda que com sobreposicao

parcial, pode também ser evidenciada através representacdes mais “classicas”.
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Distribuicao dos scores por classe
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Figura 3. 9 - Distribui¢do dos scores de risco por classe.

A Figura 3.9 apresenta a distribui¢do dos scores de risco atribuidos pelo modelo a jogadores
da classe positiva e negativa. Confirma-se, em média, uma tendéncia para scores mais
elevados da classe positiva, ainda que com sobreposi¢do entre distribuicdes, caracteristica

expectavel em problemas de detegdo de ilicitos.
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Distribuicdo dos scores (densidade) por classe
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Figura 3. 10 - Distribui¢do continua dos scores (densidade) por classe.

A representagdo da densidade complementa o boxplot, evidenciando a concentracdo relativa
dos scores ao longo do intervalo [0,1] em cada classe, e permitindo a0 mesmo tempo

visualizar a sua relacdo com o limiar de decisdo definido.

3.5.3 Interpretacao do modelo e priorizagio de casos

Importancia das variaveis

Para compreender o que estd a “puxar” o score de risco, analisou-se a importancia das
variaveis do Random Forest através de importancia por permutacdo. Em termos simples,
esta medida testa o seguinte: Baralhar (permutar) uma variavel, piora o modelo? Se piorar

muito, ¢ porque a variavel era relevante.
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Tabela 3. 8 - Variaveis mais relevante.

Variaveis mais relevantes no modelo

Obtida por Permutacdo (Random Forest)

Variavel Importdncia
vol_tot 0.00875
active_days 0.00838
mov_p99 0.00670
vol dep 0.00663
vol wdr 0.00654
mov_p90 0.00648
n dep 0.00600
mov_median 0.00575
n ops 0.00554
mov_mean 0.00552

A Tabela 3.8 apresenta as variaveis mais relevantes. Observa-se que o modelo atribui maior
peso sobretudo a trés dimensdes do comportamento do jogador. Em primeiro lugar ao
volume financeiro total movimentado (vol_tot, vol_dep, vol_wdr), em segundo a
duracdo/continuidade da atividade (active_days), e em terceiro a presenca de montantes
elevados (estatisticas de cauda e de posi¢ao, como mov_p99, mov_p90, mov_median,
mov_mean, mov_max). Em linguagem simples: o modelo tende a sinalizar como mais
arriscados os perfis com muito dinheiro a entrar/sair, atividade prolongada e transagdes com

valores elevados, em vez de se basear apenas num Unico outlier pontual.
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Relevancia das variaveis no modelo (Top 10)
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Figura 3. 11 - Relevancia das variaveis (Top 10).

Por fim, surgem também varidveis ligadas a intensidade transacional (n_dep, n_ops) e a
relacdo entre entradas e saidas (ratio_wdr_dep). Isto € coerente com a logica de dete¢ao
por perfis agregados: o risco emerge do conjunto do comportamento, € ndo de uma Unica

operac¢ao isolada.

Priorizacdo de casos: utilidade pratica do score

Para avaliar a utilidade operacional do modelo, ordenaram-se os jogadores do conjunto de
teste por score de risco e analisou-se a concentragao de casos positivos nos primeiros lugares
do ranking. A logica ¢ simples: se o modelo for util, entdo os “casos positivos” devem

aparecer mais frequentemente no topo da lista.
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Curva de ganho cumulativo (teste)
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Figura 3. 12 - Curva de ganho cumulativo.

Tabela 3. 9 - Concentragdo de casos positivos.

Concentragdo de casos positivos no topo do ranking

Proporcio de positivos nos jogadores com maior score (conjunto de teste)

Top-N Casos positivos Taxa de positivos
50 23 46%
100 25 25%

Os resultados confirmam essa concentragdo. Ao analisar apenas os 50 jogadores com score
mais elevado, 23 pertencem a chamada “classe positiva”, correspondendo a uma taxa de
acerto de 46%. Ao alargar para os 100 primeiros, surgem 25 casos positivos, correspondendo
a 25%. Estes valores sdo muito superiores ao que seria expectavel por selecao aleatoria,

demonstrando que o modelo permite reduzir significativamente o universo de andlise e
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concentrar o esfor¢o investigativo num subconjunto pequeno de jogadores com maior

probabilidade estimada de risco.

Score médio do Top-N ao longo do ranking de risco (conjunto de teste)
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Figura 3. 13 - Score médio do Top-N ao longo do ranking de risco.

Esta leitura pode ser visualizada pela evolu¢dao do score médio quando se considera o
Top-N de jogadores do ranking (Figura 3.13). A medida que N aumenta, o score médio
decresce de forma acentuada nos primeiros lugares e, posteriormente, estabiliza,
evidenciando retornos marginais decrescentes na expansao do universo de analise. A figura
assinala ainda um ponto de inflexdo N “estimado por uma heuristica geométrica®’, que pode

servir como referéncia inicial para a defini¢do de um verdadeiro N operacional.

Em termos préticos, tal significa que o modelo pode mesmo ser utilizado como ferramenta

de triagem muito pratica e funcional: em vez de analisar milhares de jogadores, quem tem

270 ponto N* é obtido por uma heuristica geométrica do tipo knee detection: identifica-se o valor de N que
maximiza a distancia perpendicular entre a curva empirica do score médio do Top-N e a reta que liga os seus
extremos (entre N =1 e N = Ny,,5). Este critério fornece uma referéncia automatica e reprodutivel para
localizar a transigdo entre a zona de queda rapida e a zona de estabilizagdo. Nao constitui um 6timo estatistico
universal, devendo ser interpretado como um apoio a decisdo e articulado com restricdes operacionais
(capacidade operacional de analise, custo de falsos positivos e tolerancia ao risco).
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de decidir, pode comegar por definir um “Top-N" e, consoante a capacidade operacional

disponivel, escolher um N compativel com o volume de alertas que consegue gerir.

3.5.4 Defini¢ao do limiar de decisio e implicacdes operacionais

A escolha do limiar de decisdo traduz-se num compromisso operacional entre maximizar a
detecao de casos positivos e conter o nimero de alertas a analisar. Em termos simples, um
limiar mais baixo sinaliza mais jogadores (aumentando a sensibilidade), mas também
aumenta a probabilidade de falsos positivos; inversamente, um limiar mais elevado reduz o

volume de alertas, mas tende a deixar escapar mais casos positivos.

Se a Figura 3.6. ilustrou anteriormente a variagdo de precisdo, sensibilidade e F1 em funcao
do limiar, a Tabela 3.10 complementa esta leitura com exemplos concretos, evidenciando
como pequenas alteragdes no limiar afetam simultaneamente o numero de alertas gerados e

a propor¢ao de casos positivos recuperados.

Tabela 3. 10 - Impacto do limiar no volume de alertas e desempenho.

Impacto do limiar no volume de alertas e desempenho

Exemplos de trade-off operacional (conjunto de teste)

Limiar Alertas  Positivos_detetados Recall Precisao

0.1 50 23 0.742 0.460
0.2 30 14 0452 0.467
0.3 23 13 0419 0.565

Neste estudo adotou-se o limiar 0,20 como uma opg¢do conservadora, por favorecer a
minimiza¢do de falsos negativos, mantendo ainda assim um volume de sinaliza¢des
compativel com um cendrio realista de andlise humana. Importa sublinhar que este limiar
ndo constitui uma escolha universal, devendo ser ajustado em funcdo da capacidade

operacional e do apetite ao risco da entidade responséavel pela monitorizagao.
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Importa por fim sublinhar que os resultados apresentados ao longo deste capitulo ndo
esgotam as possibilidades de analise dos dados e do modelo desenvolvido. A mesma
informacao pode ser explorada através de multiplas representagcdes graficas e andlises
complementares, quer ao nivel do desempenho do modelo, quer ao nivel da interpretacao
das variaveis e dos perfis comportamentais identificados. Para manter o foco analitico do
capitulo e assegurar a legibilidade da exposicao, algumas dessas andlises adicionais sdo

apresentadas em anexo, a titulo ilustrativo.
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CONCLUSAO

O jogo online apresenta caracteristicas operacionais que, embora reduzam alguns riscos
classicos, como o uso de numerario, ndo eliminam vulnerabilidades relevantes em matéria
de branqueamento de capitais e financiamento do terrorismo. A elevada frequéncia
transacional, a rapidez na movimentacdo de fundos e a possibilidade de estruturar padrdes
aparentemente legitimos, tornam a dete¢do de risco um desafio complexo, que raramente se
resolve de forma direta, exigindo metodologias capazes de identificar combinagdes subtis

de comportamentos ao longo do tempo.

Neste enquadramento, a presente dissertacdo formulou o problema como uma tarefa de
classificagdo supervisionada ao nivel do jogador, agregando transagdes individuais em
variaveis comportamentais que capturam volumes, racios, intensidade, dispersdo e medidas
de cauda. A op¢ao pelo modelo Random Forest revelou-se adequada ao contexto, ndo so6
pela sua capacidade de modelar relacdes nao lineares e interagcdes complexas sem
necessidade de especificagao funcional prévia, mas também pela robustez demonstrada face
ao forte desequilibrio entre classes e pela disponibilizagdo de mecanismos de interpretagao,

nomeadamente através da analise da importancia das varidveis por permutagao.

Os resultados obtidos evidenciam a utilidade pratica do modelo sobretudo enquanto
instrumento de triagem e prioriza¢do. Ao atribuir um score de risco e ordenar os jogadores,
o algoritmo consegue concentrar uma propor¢ao significativa de casos positivos no topo do
ranking, reduzindo o universo de analise para um subconjunto compativel com a capacidade
dos processos de revisdo humana. A andlise de sensibilidade confirmou o compromisso
esperado entre a detecdo de casos relevantes e a contengdo de falsos positivos, tendo-se
adotado o limiar de decisdo de 0,20 como uma escolha conservadora. Esta op¢ao € coerente
com o enquadramento regulatério vigente, no qual o custo de ndo sinalizar um caso
potencialmente ilicito tende a ser substancialmente superior ao custo operacional de analisar

um alerta adicional.

A andlise das varidveis mais influentes sugere que o risco, tal como capturado pelo modelo,
emerge essencialmente da conjugacao de trés dimensdes do comportamento do jogador: os
volumes financeiros movimentados, a continuidade da atividade ao longo do tempo e a

presenca de valores elevados nas caudas da distribuicdo. Esta leitura ¢ consistente com a
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intuicdo regulatdria, indicando que padrdes persistentes, envolvendo montantes relevantes e
alguma simetria de fluxos, justificam um escrutinio mais aprofundado do que operacdes

pontuais isoladas.

Nao obstante os resultados alcangcados, o estudo apresenta limitagdes que devem ser
devidamente enquadradas. Destaca-se, desde logo, o potencial ruido na rotulagem da classe
negativa, uma vez que a “amostra de referéncia” pode conter casos nao detetados, bem como
a assimetria temporal entre os historicos longos dos “casos positivos” e a janela de
observacdo mais curta da populacdo de referéncia. A limitagdo mais relevante decorre,
contudo, dos estritos requisitos de confidencialidade e de minimizagdo do risco de
“reidentificagdo” da origem dos dados, que condicionaram opg¢des metodoldgicas
estruturais. Em particular, ndo foi possivel maximizar a extensao temporal da amostra de
referéncia nem segmentar explicitamente a analise por tipologia de jogo oferecida, uma vez
que tal permitiria inferéncias indiretas sobre caracteristicas operacionais especificas da
entidade exploradora. Acresce que, tratando-se de casos reais previamente sinalizados, a
divulgagdo excessivamente detalhada de padrdes transacionais poderia expor assinaturas
operacionais idiossincraticas, justificando a op¢ao por um nivel elevado de agregagao dos

dados.

Importa sublinhar que estas restrigdes se circunscrevem ao contexto académico e de
divulgagdo publica do presente trabalho. Em ambientes controlados, como os dos operadores
ou da entidade reguladora, onde as limitacdes de anonimizacao da fonte ndo se aplicam, a
metodologia proposta pode ser facilmente expandida para incorporar historicos mais
extensos e variaveis de contexto especificas, potenciando ainda mais a sua capacidade de

detecao.

Como linhas de desenvolvimento futuro, destaca-se a possibilidade de expandir o conjunto
de varidveis utilizadas, analisar a estabilidade temporal do score de risco e proceder a uma
calibracdo mais fina das probabilidades estimadas, incorporando formalmente uma
perspetiva de risco associado a propria defini¢do do limiar de decisdo. Seria igualmente
interessante a exploragdo sistematica de modelos alternativos, como métodos de gradient

boosting ou arquiteturas sequenciais, bem como a integragdo de informag¢ao e de contexto
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operacional, nomeadamente a atividade de jogo associada, sempre que compativel com os

requisitos de privacidade e confidencialidade.

Em sintese, o principal contributo desta dissertacao reside na demonstragao, com dados reais
e num enquadramento regulatorio concreto, de que uma abordagem supervisionada baseada
em perfis comportamentais agregados ao nivel do jogador pode apoiar de forma objetiva a
priorizagao do risco de BC/FT no jogo online regulado, reforcando a capacidade de
monitorizagdo, sem substituir a indispensavel validagao humana e investigativa, mas antes

complementando-a.
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ANEXOS



Anexo A — Analises complementares e representacoes graficas adicionais

O presente anexo reune um conjunto de analises complementares e representacdes graficas
adicionais, desenvolvidas a partir dos mesmos dados ¢ do modelo apresentados no corpo
principal do trabalho. Estas figuras ilustram outras perspetivas possiveis de leitura do
desempenho do modelo, da distribui¢do dos scores de risco e da estrutura das variaveis
agregadas. A sua inclus@o em anexo visa enriquecer a interpretagdo dos resultados, sem
desvirtuar o foco central do estudo nem tornar excessivamente extensa a exposi¢ao no corpo

principal do texto.

A.1 Avaliagao grafica complementar do desempenho do modelo

Curva de calibracéo (teste) — probabilidades vs frequéncia observada

0.04

0.02

Frequéncia observada de positivos (por bin)

0.00 0.02 0.04
Probabilidade média prevista (por bin)

Figura A. 1 - Curva de calibragdo.

A curva de calibragdo compara as probabilidades previstas pelo modelo com as frequéncias

observadas de casos positivos. Esta representa¢do permite avaliar em que medida o score de
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risco pode ser interpretado como probabilidade, ou se deve ser utilizado sobretudo como

instrumento de ordenagao relativa.

A.2 Distribuicio dos scores de risco e utilidade operacional do ranking

Curva de ganho cumulativo (teste)
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Figura A. 2 - Curva de ganho cumulativo.

A curva de ganho cumulativo ilustra a propor¢ao de casos positivos recuperados a medida
que se analisa uma fragao crescente do topo do ranking de scores. A comparacdo com a linha
de referéncia aleatéria evidencia o ganho obtido com a utilizacdo do modelo para priorizacao

de casos.
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Curva de lift (até 30% do ranking)
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Figura A. 3 - Curva de lift.

A curva de [ift quantifica o ganho relativo do modelo face a uma selecdo aleatoria,
especialmente relevante nos primeiros percentis do ranking. Valores de /ift superiores a 1

indicam um desempenho superior ao acaso, reforgando a utilidade operacional do modelo.
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A.3 Interpretacio das variaveis agregadas e estrutura dos dados

Importéancia das variaveis (top 15) — permutacao
vol_tot
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Figura A. 4 - Importdncia das variaveis (top 15).

A Figura A.4 apresenta as variaveis com maior contributo para o desempenho do modelo,
de acordo com a medida de importincia por permutagdo. Expando o ja apresentado relativo
a relevancia das variaveis, continuando, obviamente, a observar-se uma maior importancia
das variaveis associadas ao volume financeiro, a intensidade transacional e a presenca de

valores extremos.

74



Dependéncia parcial (PDP) — efeito médio no score
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Figura A. 5 - Curvas de dependéncia parcial (PDP).

As curvas de dependéncia parcial ilustram o efeito médio de varidveis selecionadas na
probabilidade prevista de pertenca a classe positiva, mantendo constantes as restantes

caracteristicas. Estas representagdes sdo uma forma de interpretagao global do modelo.
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Matriz de correlagéo (variaveis agregadas)
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Figura A. 6 - Matriz de correlagdo das variaveis agregadas.

A matriz de correlagdo evidencia a estrutura de dependéncia entre as variaveis utilizadas na
modelagdo, permitindo identificar grupos de variaveis relacionadas, sem indicios de

colinearidade perfeita entre os principais atributos.
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A.4 Variaveis comportamentais ao longo do ranking de risco

vol_tot por decil de score (D10 = maior risco)
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Figura A. 7 - Volume total movimentado por decis de score.

A Figura A.7 apresenta a distribui¢do do volume total movimentado por decis de score,
observando-se uma tendéncia crescente ao longo do ranking, coerente com a logica de

priorizacao induzida pelo modelo.
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active_days por decil de score (D10 = maior risco)

1000

ys

active_da

500

NN

D1 D2 D3 D4 D5 D6 D7 D8 D9 D10
Decil de score

Figura A. 8 - Duragdo da atividade por decis de score.

Esta figura ilustra a relacdo entre a duragdo da atividade transacional e os decis de score,
permitindo analisar se jogadores com scores mais elevados apresentam historicos temporais

mais extensos.
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mov_p99 por decil de score (D10 = maior risco)
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Figura A. 9 - Percentil 99 dos montantes movimentados por decis de score.

A Figura A.9 evidencia a evolu¢do de uma medida de cauda ao longo do ranking de risco,

sugerindo que valores extremos desempenham um papel relevante na diferenciacdo dos

perfis de risco.
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