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Resumo – Nos últimos anos registou-se um crescimento 
acentuado de fraudes bancárias cometidas por SMS (Short 
Messaging System) e voz. Um dos fatores que contribui para o 
aumento de casos de fraudes por SMS é o baixo custo de aquisição 
de grandes volumes de mensagens, a confiabilidade (a mensagem 
chegará ao destinatário) e o fato de não precisar de Internet para 
chegar até a vítima. Em relação as fraudes financeiras por voz, 
estas podem ser usadas para persuadir as vítimas a efetuarem 
transferências bancárias para as contas dos fraudulentos, com a 
promessa de receber avultadas somas em prémios. A deteção destes 
tipos de fraudes não é uma tarefa trivial, pois exige a aplicação de 
técnicas e métodos apropriados dependendo da sua natureza. 
Assim, neste artigo é apresentada uma Revisão Sistemática de 
Literatura (RSL) de 2015 a 2020, com o intuito de analisar o estado 
da arte sobre fraudes bancárias cometidas por SMS ou voz. A RSL 
permitiu identificar os tipos mais comuns de fraudes bancárias por 
SMS ou voz, e as respetivas técnicas de deteção. 

 
Palavras Chave – Fraudes financeiras por SMS; fraudes no 

dinheiro móvel; Análise de CDR. 
 
Abstract — In recent years there has been a marked increase 

in bank fraud by SMS (Short Messaging System) and voice. One 
of the factors contributing to increase in cases of SMS fraud is the 

low cost of acquiring large volumes of messages, the reliability (the 
message will reach the recipient) and the fact that it does not need 
the Internet to reach the victim. In relation to financial fraud by 
voice, these can be used to persuade victims to make bank 
transfers to fraudulent accounts, with the promise of receiving 
large sums in prizes. The prevention of these types of fraud is not 
a trivial task, as it requires the application of appropriate 
techniques and methods depending on their nature. This article 
presents a Systematic Literature Review (SLR) from 2015 to 2020, 
with the aim of analyzing the state of the art on bank frauds 
committed by SMS or voice. The SLR allowed the identification of 
the most common types of bank fraud by SMS or voice, and the 
respective detection techniques. 

Keywords - SMS financial fraud; Mobile Money fraud; CDR 
Analysis. 

I. INTRODUÇÃO 
A crescente utilização de tecnologias móveis nos diversos 

serviços financeiros tem proporcionado novas oportunidades 
para o sector financeiro. As tecnologias baseadas no telefone 
celular permitem o rápido acesso aos serviços financeiros a 
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partir de qualquer lugar, desde que se tenha acesso aos serviços 
de telecomunicações [1]. 

As facilidades proporcionadas pelos telefones celulares 
fizeram com que se tornassem numa ferramenta indispensável 
para a realização de atividades rotineiras do ser humano, como 
é o caso da realização de transações bancárias. Os telefones 
celulares permitem o rápido acesso a diversos serviços 
financeiros tais como: consulta de saldo, transferência de 
dinheiro, pagamento de serviços, notificações, entre outros [2]. 
Além disso, os operadores de serviço telefónico móvel 
armazenam e utilizam informações básicas de seus utilizadores 
para diversas análises e posterior tomada de decisão [3]. Essas 
informações incluem o IMEI (International Mobile Equipment 
Identifier), número do cartão SIM, número de célula de quem 
efetua a chamada, horário de início da chamada, duração da 
chamada, número de celular dos intervenientes, entre outras 
informações, e são armazenadas em um ficheiro denominado 
CDR (Call Detail Record), o qual contém todos os detalhes da 
chamada [4]. 

A análise de CDR pode prover informações valiosas para a 
planificação, instalação e localização de serviços básicos para a 
população, o planeamento do sistema de transporte público e a 
predição do estado de tráfego automobilístico de uma 
determinada cidade [5]. A análise de CDR permite também, a 
identificação e posterior análise de padrões de movimento de 
indivíduos e comunidades em grande escala [6]. Além disso, a 
análise de CDR pode ser utilizada para detetar e prevenir fraudes 
realizadas a partir do telefone celular. 

A ocorrência de fraudes sempre foi um “pesadelo” para as 
instituições financeiras, e a sua mitigação tornou-se prioridade. 
Nos últimos anos, muitos estudos foram realizados utilizando 
machine learning para investigar novas técnicas de deteção de 
fraudes e vários algoritmos foram desenvolvidos para bloquear 
transações fraudulentas [7]. Portanto, o principal desafio do 
processo de deteção de fraudes é o desenvolvimento de 
mecanismos eficientes para distinguir transações fraudulentas 
das honestas [8]. 

Nesse contexto, no presente estudo faz-se uma Revisão 
Sistemática de Literatura (RSL) de 2015 a 2020, com o objetivo 
de investigar o estado da arte sobre a ocorrência de fraudes 
bancárias por SMS ou voz. Assim, fez-se uma pesquisa em 
bibliotecas eletrónicas de artigos científicos com o objetivo de 
efetuar o levantamento de estudos que definam um mecanismo 
para a realização de um estudo empírico sobre a deteção de 
fraudes financeiras realizadas a partir do telefone celular e foram 
excluídos todos estudos que descrevam outros tipos de fraudes. 

As principais contribuições deste trabalho são: 

 a elicitação dos tipos mais comuns de fraudes bancárias 
cometidas por SMS ou voz; 

 a elicitação de técnicas utilizadas para identificar 
fraudes bancárias cometidas por SMS, a partir da análise de 
CDR; 

Este artigo está estruturado da seguinte forma: Na Secção 2 
faz-se uma breve discussão sobre os estudos relacionados. Na 
secção 3 descreve-se o processo de condução da revisão 
sistemática da literatura realizada. Na secção 4 apresenta-se os 

resultados e a sua respetiva discussão. Na secção 5 apresenta-se 
as ameaças à validade da RSL. Na secção 6 conclui-se o estudo. 

II. TRABALHOS RELACIONADOS 
No estudo de [25] os autores conduziram uma revisão 

sistemática de literatura (2008-2017) com o objetivo de analisar 
o estado da arte das metodologias envolvidas na classificação de 
spam de SMS. A triagem inicial permitiu identificar cerca de 
1198 artigos, e após a sua leitura completa, 83 estudos foram 
considerados relevantes. Uma das métricas analisadas na revisão 
é o conjunto de métodos ou técnicas usadas para classificar 
fraudes do tipo spam de SMS. Os autores categorizaram as 
técnicas em: algoritmos de Machine Learning, Análises 
Estatísticas e Algoritmos Evolutivos. 

Os métodos de Machine Learning são amplamente utilizados 
na classificação de texto e envolvem o uso de paradigmas de 
aprendizagem e validação experimental com foco na geração de 
expressões de classificação, fornecendo assim, uma visão de 
processos de decisão. Alguns dos métodos mais utilizados desta 
categoria são: Support Vector Machine [23], Naive Bayes [21], 
Decision Table [24], Nearest Neighbour [22]. 

Os métodos da categoria de Análises Estatísticas baseiam-se 
em modelos matemáticos como a aplicação da análise fatorial, 
uso de probabilidade explicita no seu desenvolvimento e o 
funcionamento não requer intervenção humana. Algumas das 
técnicas categorizadas como métodos estatísticos incluem a 
análise de comportamento [26]. 

 Por fim, a categoria de Algoritmos Evolutivos, os quais são 
caracterizados pelo uso de técnicas evolutivas ou bioinspiradas, 
tais como: Sistema Imunológico Artificial (AIS), Algoritmo de 
Células Dendríticas (DCA), SLAVE, etc. [19]. 

No estudo de [27] os autores conduziram uma revisão 
sistemática de literatura (2006-2016) para identificar técnicas de 
deteção de spam de SMS. A triagem realizada em 11 bibliotecas 
de artigos científicos permitiu identificar 17 estudos relevantes 
para a pesquisa. Em relação às técnicas de deteção de fraudes de 
spam de SMS, os autores destacaram o fato da maioria dos 
estudos relevantes utilizarem a abordagem de filtragem baseada 
no conteúdo para identificar mensagens fraudulentas e para a 
classificação utilizarem algoritmos de Machine Learning, com 
maior destaque para Naive Bayes [21] e Support Vector Machine 
[23]. 

No estudo de [3] os autores utilizaram dados de telefones 
celulares para prever a próxima localização e o horário de 
mudança de localização de subscritores de serviços telefónico 
móvel. Além disso, a análise de dados de telefones celulares 
permitiu a [3] prever a próxima ação (chamada, envio de 
mensagens) de um determinado grupo de subscritores. A análise 
de CDR tem grande potencial para a resolução de vários 
problemas do dia-a-dia. A ref.a [5] aponta para o estudo da 
mobilidade urbana como uma das suas grandes aplicações. 
Analisando apenas dados de CDR, é possível extrair padrões de 
mobilidade humana e consequentemente prever as necessidades 
do transporte público em uma determinada região. Em [9] dados 
anonimizados de CDR foram utilizados para determinar o tempo 
de viagem de veículos em vias públicas e identificar obstruções 
de ruas em tempo real. Em [10] a mobilidade urbana foi estudada 
e otimizou-se o transporte público utilizando dados telefónicos. 
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III. MÉTODO DE INVESTIGAÇÃO 
A Revisão Sistemática de Literatura (RSL) foi escolhida 

como método de pesquisa porque esta tenta reunir todas as 
evidências empíricas que se enquadram nos critérios de 
elegibilidade pré-especificados para responder a um 
determinado problema. A RSL utiliza métodos específicos e 
sistemáticos que são selecionados com o objetivo de minimizar 
o preconceito, fornecendo resultados mais confiáveis a partir dos 
quais se podem tirar conclusões e tomar decisões [12]. 

[13] apontam 3 razões para a realização de uma RSL: 
Primeiro, para agregar e sintetizar o conhecimento existente 
sobre um determinado tópico de pesquisa; Segundo, para 
identificar lacunas de pesquisas anteriores e; Terceiro, para 
fornecer informações básicas para começar a investigar um novo 
tópico de pesquisa. Assim, nas subseções subsequentes, 
apresenta-se as etapas seguidas para a realização da presente 
RSL, seguindo as diretrizes de [13]. 

A. Formulação das questões de investigação 
Para a formulação das questões de investigação teve-se como 

base 4 elementos, conhecidos como PICO (População, 
Intervenção, Comparação e Resultados) conforme as 
recomendações de [12]. A Tabela 1 ilustra a População, 
Intervenção, Comparação e Resultados do presente estudo. 

TABELA 1. RESUMO DO PICO  

População Estudos relacionados à elicitação e deteção de 
fraudes bancárias por SMS ou voz. Devem ser 
considerados estudos publicados entre os anos 
2015 e 2020, por forma a garantir o 
levantamento de estudos atuais. 

Intervenção Estudar características de fraudes bancárias 
cometidas por SMS ou voz;  

Estudar técnicas de deteção de fraudes 
cometidas por SMS ou voz. 

Comparação Estudos que comparem técnicas de deteção de 
fraudes. 

Resultados Estudos que citem previsões, tipos e padrões 
de fraudes bancárias realizadas a partir do 
telefone celular;  

 

Com recurso aos 4 elementos especificados por [12] 
formulou-se as seguintes questões de investigação: 

Questão 1 - Quais os tipos mais comuns de fraudes bancárias 
cometidas por SMS ou voz? 

Questão 2 – Como identificar fraudes bancárias cometidas 
por SMS ou voz? 

B. Identificação da Literatura Relevante 
Com base nas recomendações de [13], a identificação de 

estudos relevantes pode ser feita a partir da realização de uma 
pesquisa em bibliotecas eletrónicas, precedida por uma pesquisa 
complementar baseada em citações ou a partir de uma pesquisa 
manual. 

1) Busca em bibliotecas electrónicas 
Para formular os termos de pesquisa foram extraídas 

palavras-chave derivadas da análise PICO (com sinónimos e 
palavras alternativas). Assim, a string de pesquisa completa 
derivada é: 

((Title: (Mobile Money fraud*) OR Title: (SMS Financial 
Fraud*) OR Title: (CDR Analysis*)) AND Publication Date: 
(01/01/2015 TO 09/30/2021)) 

Com recurso à string definida, fez-se uma pesquisa em 4 
bibliotecas eletrónicas que consistem em artigos da área de 
ciência da computação e engenharia de software: ACM, IEEE 
Explore, Springer e ScienceDirect. 

2) Pesquisa complementar baseada em citações 
Este processo consistiu na consulta dos estudos citados nos 

artigos selecionados na pesquisa eletrónica. A pesquisa por estes 
estudos foi realizada na biblioteca Google Scholar. 

C. Seleção de estudos 
Visto que as pesquisas iniciais podem trazer grandes 

quantidades de artigos, definiu-se critérios de inclusão e 
exclusão, conforme seguem. 

1) Critérios de Inclusão 
 Estudos que definam um mecanismo para a realização 

de um estudo empírico sobre a identificação e prevenção 
de fraudes bancárias cometidas por SMS ou voz; 

 estudos que elicitem os tipos mais comuns de fraudes 
bancárias cometidas por SMS ou voz; 

 estudos que proponham métodos de deteção de fraudes 
cometidas por SMS ou voz; 

 estudos que proponham técnicas de análise de dados de 
CDR; 

 estudos publicados em inglês. 

2) Critérios de Exclusão 
 Estudos relacionados a fraudes bancárias que não sejam 

cometidas por SMS ou voz; 
 estudos que tenham sido publicados antes do ano 2015; 
 estudos incompletos; 
 estudos que não contenham as palavras-chave no título; 
 no caso de estudos duplicados (publicados mais de uma 

vez), será considerado o mais atual e completo; 
 estudos que não estejam disponíveis na Internet; 
 estudos irrelevantes para a pesquisa, ou seja, aqueles 

que não definem mecanismo algum para guiar um 
estudo empírico; 

 estudos que não respondam satisfatoriamente às 
questões de pesquisa; 

IV. RESULTADOS 

A. Pesquisa em bibliotecas eletrónicas 
A pesquisa eletrónica de estudos foi efetuada em 3 etapas, 

sendo a primeira, a aplicação da string de pesquisa nas 
bibliotecas eletrónicas: ACM, IEE Explore, Springer e 
ScienceDirect. Esta procura retornou 1001 artigos conforme 
apresenta a Tabela 2. 
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A segunda etapa consistiu na leitura dos abstracts dos 
estudos pré-selecionados na primeira etapa, o que permitiu 
apurar 56 estudos para a etapa seguinte. 

TABELA 2. PESQUISA ELETRÓNICA DE ARTIGOS 

Biblioteca string de 
pesquisa  

Leitura do 
abstract 

Leitura 
completa  

ACM 320 26 6 

IEE Explore 30 21 6 

Springer 373 5 3 

ScienceDirect 278 4 2 

Total 1.001 56 17 

 

A terceira e última etapa consistiu na leitura completa dos 
artigos e aplicação dos restantes critérios de inclusão e exclusão, 
o que culminou com a identificação de 17 artigos relevantes 
resultantes da busca eletrónica. 

B. Pesquisa complementar baseada em citações 
A aplicação desta técnica permitiu identificar 3 estudos 

relevantes (extraídos da Google Scholar). 

Assim, a condução da presente revisão sistemática de 
literatura permitiu identificar 20 estudos relevantes para o 
estudo, sendo 17 resultantes da pesquisa eletrónica e 3 da 
pesquisa baseada em citações. 

V. DISCUSSÃO 
Nesta seção apresenta-se as respostas para as questões de 

investigação definidas na seção III. 

Questão 1 - Quais os tipos mais comuns de fraudes bancárias 
cometidas por SMS ou voz? 

Para responder a esta questão, fez-se uma leitura completa 
dos estudos selecionados, e deles extraiu-se os tipos mais 
comuns de fraudes bancárias cometidas por SMS ou voz. O 
primeiro tipo de fraude identificado é o spam de SMS, que 
consiste no envio de várias mensagens comerciais para vários 
números de uma só vez [14]. Embora o spam por SMS não seja 
tão comum quanto o spam por e-mail [17], nos últimos anos tem 
vindo a aumentar devido à facilidade de envio de mensagens 
para vários subscritores de uma só vez. Além disso, [16] alerta 
para a existência de outros fatores que contribuem para o 
crescimento de spam de SMS, como a inexistência de filtros bem 
implementados nos operadores de telecomunicações e nos 
aplicativos de SMS; o serviço de SMS não depende da conexão 
à Internet, o que garante que o spam chegue ao telemóvel do 
subscritor com maior facilidade e; a disponibilidade de pacotes 
baratos de SMS para envio em massa.  

De acordo com [16], os diversos fatores associados ao rápido 
crescimento das fraudes de spam de SMS, obrigaram a 
Autoridade de Serviços Financeiros da Indonésia a lançar 
plataformas de denúncias de fraudes, por forma a identificar e 
responsabilizar os praticantes destes tipos de crimes. Os 
resultados desta ação não tardaram a chegar, tendo sido 

registadas cerca de 14000 denúncias de SMS de fraudes 
financeiras, em menos de um mês, apôs o lançamento de 
serviços de denúncia. 

O spam pode ser também, de chamadas telefónicas, e 
consiste na distribuição de chamadas automatizadas em massa, 
vulgarmente conhecidas por chamadas de robô [14]. Ao efetuar 
essas chamadas, os infratores procuram convencer as suas 
vítimas a efetuar transferências bancárias em seu benefício, ou a 
facultarem dados de suas contas bancárias. Neste tipo de fraude, 
os fraudadores invadem sistemas telefónicos e manipulam-nos 
para produzir chamadas telefónicas de elevado valor às custas 
do operador ou do subscritor [28], causando grandes prejuízos 
financeiros às suas vítimas. 

TABELA 3. TIPOS DE FRAUDES 

 

No estudo realizado por [11], os autores propuseram um 
método para investigar fraudes realizadas a partir do telefone 
celular, através do envio de SMS. Como metodologia, foi 
coletado um número significante de SMS fraudulentas por meio 
de um aplicativo Android desenvolvido para o efeito. Além 
disso, foram entrevistadas pessoas expostas as fraudes de SMS 
e representantes de operadores de redes móveis no Paquistão. De 
seguida analisou-se o conteúdo das mensagens coletadas e 
apurou-se 2 tipos de fraudes bastante comuns em países em via 
de desenvolvimento: fraude de loteria e fraude de recibo. 

A fraude de loteria consiste no envio de uma mensagem 
informando ao destinatário que ele ganhou algum dinheiro, e que 
deve entrar em contacto com um determinado número para 
recebê-lo. Assim, a vítima liga de volta e o fraudador convence 
a vítima para que esta pague uma taxa para obter o prêmio em 

Tipo de 
Fraude 

Características 

spam 
telefónico de 
SMS 

Várias mensagens comerciais para vários 
números de uma só vez. 

spam 
telefónico de 
chamadas 

Várias chamadas realizadas em massa 
num curto período de tempo (segundos). 

phishing Mensagem comercial contendo link 
malicioso, na qual o invasor solicita o 
subscritor para visitar uma determinada 
página. 

fraude de 
loteria 

Mensagens enviadas a partir de um 
número diferente do curto; 

Contém palavras de congratulação; 

Contém palavras de recebimento de algum 
prémio. 

fraude de 
recibo 

Mensagens enviadas a partir de um 
número diferente do curto; 

Contém palavras de confirmação de 
transferências de dinheiro; 
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dinheiro. O pagamento é feito por algum mecanismo, mas o 
prêmio em dinheiro nunca é entregue [11]. 

A fraude de recibo consiste no envio de um recibo falso por 
SMS em nome de um determinado subscritor, em alguns casos, 
com o nome e endereço da vítima no conteúdo da mensagem. 
De seguida, o fraudador liga para o subscritor para pedir o “seu” 
dinheiro de volta, informando que foi acidentalmente enviado 
para a carteira móvel do subscritor. Este tipo de fraude, é um 
ataque direto aos indivíduos, ao contrário da fraude de loteria, 
que depende do envio de um grande número de mensagens para 
coletar respostas [11]. 

Outro tipo de fraude que pode ser cometida por SMS é o 
phishing. Esta fraude consiste no envio de um link malicioso por 
SMS no qual o invasor pede à vítima para visitar uma 
determinada página por forma a roubar informações 
confidenciais do dispositivo móvel da vítima [18]. Estas 
informações podem conter dados bancários e senhas do 
subscritor. 

A Tabela 3 apresenta os diferentes tipos de fraudes 
identificados nos estudos analisados e as respetivas 
características. 

 
Questão 2 – Como identificar fraudes bancárias cometidas 

por SMS ou voz? 

O rápido crescimento deste tipo de fraudes demanda o 
desenvolvimento de novas técnicas para a sua deteção. Em [18], 
os autores propuseram uma técnica de filtragem de spam de 
SMS utilizando cinco algoritmos de Machine Learning, 
conforme apresenta a Tabela 4. Para classificar as mensagens em 
spam, os autores propuseram a análise de 10 características no 
texto, descritas em [18]: presença de símbolos matemáticos, 
presença de URLs, presença de pontos, presença de símbolos 
especiais, presença de emoções, palavras minúsculas, palavras 
maiúsculas, presença de número de telefone, palavras-chave 
específicas e comprimento do texto. Para testar o modelo 
proposto, utilizou-se cerca de 2608 mensagens de spam, das 
quais 2408 foram extraídas da base de dados pública de SMS de 
spam, disponível em [20] e as restantes 200 recolhidas 
manualmente de subscritores que tenham sido vítimas deste tipo 
de fraude. Para apurar a precisão da técnica, o conjunto de dados 
extraído foi testado na ferramenta WEKA utilizando os 5 
algoritmos de Machine Learning descritos na Tabela 4. 

TABELA 4. ALGORITMOS DE DETEÇÃO DE FRAUDE DE SMS 

Algoritmo descrição 

Naive 
Bayes 

Este algoritmo é baseado no teorema de Bayes 
[21]. Em Naive Bayes, as suposições entre os 
preditores são independentes.  

Logistic 
Regression 

A regressão logística é um algoritmo de 
aprendizagem de máquina, no qual a variável 
dependente é categórica e mede a sua relação 
com a varável independente usando a função 
logística 

J48 Usa dados de treinamento de amostras já 
classificadas. Este algoritmo basicamente 

constrói uma árvore de decisão, onde cada 
característica é representada pelo nó. 

Decision 
Table 

A tabela de decisão é um algoritmo de 
aprendizado de máquina que se baseia na 
divisão de dados em grupos homogéneos. Pode 
ser utilizada em cenários de classificação ou 
regressão. 

Random 
Forest 

O algoritmo de floresta aleatória é o ideal para 
um grande número de dados. Basicamente, ele 
constrói um conjunto de árvores de decisão na 
fase de treinamento, e em seguida, cada árvore 
cada árvore opera em atributos escolhidos 
aleatoriamente. 

 

Após comparar os resultados alcançados pelos 5 algoritmos, 
o Random Forest apresentou os melhores resultados de 
classificação com alta precisão, com cerca de 96.5% de taxa de 
verdadeiro positivo e 1,02% de falso positivo, contra 96% de 
verdadeiro positivo e 1,33% de falso positivo, do algoritmo 
Decision Table, segundo melhor classificado. O algoritmo de 
classificação Random Forest foi também usado em [17], onde 
apresentou melhores resultados (98% de precisão) após ser 
comparado com outros 4 algoritmos de classificação (Naive 
Bayes [21], K-Nearest Neighbor [22], Support Vector Machine 
[23], Decision Table [24]). 

Para identificar fraudes de loteria e de recibo, [11] 
analisaram um conjunto de mensagens fraudulentas coletadas a 
partir de um aplicativo Android e de questionários feitos a 
subscritores que já tenham sido vítimas deste tipo de fraudes. 
Para classificar as mensagens em fraudes de loteria ou recibo, os 
autores identificaram os seguintes padrões: Mensagens 
fraudulentas nunca são enviadas a partir de um número curto; 
Mensagens fraudulentas contém palavras de congratulação 
(Congratulations, Mubarak, etc.); Mensagens fraudulentas 
contém palavras de recebimento de algum prémio (won, 
awarded, nikla, dólar, etc.). 

De seguida, [11] exploraram várias heurísticas com base nos 
padrões identificados, sendo a fx NxORMxANDCxORRxORLx, 
a que se mostrou mais eficaz (99,2% de eficácia) para detetar 
fraudes, onde N, M, C, R e L, são funções que retornam 
verdadeiro, se o número de telefone, moeda, palavras de 
congratulação, palavras de recebimento ou palavras 
relacionadas ao sorteio estiverem presentes. 

[28] propuseram a utilização de algoritmos de Machine 
Learning não supervisionado para a deteção de fraudes de spam 
de chamadas com recurso à análise de CDR. Os autores 
começaram por definir algumas variáveis de análise: o número 
de quem efetua a chamada, o número do destinatário, a duração 
da chamada, o custo da chamada e a cidade de destino, num 
universo de 11418 milhões de chamadas efetuadas entre 01 a 31 
de maio de 2018. Após a extração de dados, os autores aplicaram 
os algoritmos de K-Means [29] e DBSCAN (Density-Based 
Spatial Clustering of Applications with Noise) [30] para avaliar 
os resultados do aprendizado, por forma a determinar a sua 
precisão. Nos resultados apresentados, os autores apontaram 
para o algoritmo K-Means como sendo aquele que alcançou o 
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melhor valor de precisão, recomendando-o como sendo ideal 
para detetar fraudes em CDR. 

VI. AMEAÇAS À VALIDADE 
De acordo com [15], durante o processo de desenvolvimento 

de qualquer tipo de estudo, por mais cuidado que se tenha, a 
possibilidade de existência de ameaças à sua validade não pode 
ser descartada, e é da responsabilidade do investigador 
identificá-las e definir ações de controle para mitigá-las. 

Neste estudo, a primeira grande limitação pode ser 
encontrada na construção da string de pesquisa, devido à 
existência de muito material sobre fraudes bancárias na Internet, 
e na sua maioria irrelevante para o presente estudo. Então, 
construir uma string de pesquisa que retornasse apenas os artigos 
relevantes para a esta, tornou-se um desafio e fez com que no 
processo de seleção preliminar, se optasse por procurar artigos 
que tivessem as palavras-chave no título, ignorando a sua 
ocorrência no abstract e introdução. De certa forma, essa 
validação pode ter feito com que alguns artigos relevantes para 
a pesquisa não fossem retornados, comprometendo desse jeito 
os resultados do estudo. 

A segunda ameaça à validade do estudo, é o fato das 
pesquisas terem sido realizadas em inglês, o que pode ter 
contribuído para a exclusão de estudos escritos em outros 
idiomas e potencialmente relevantes para a presente 
investigação. 

Outra importante ameaça à validade do estudo, é o fato de 
terem sido procurados e analisados artigos num curto espaço 
temporal (i.e., 2015 a 2020), pois, podem existir estudos mais 
antigos que possivelmente contenham informação útil para o 
presente trabalho. Além disso, constitui ameaça à validade do 
estudo, o facto de terem sido consultadas apenas 4 bibliotecas 
eletrónicas. 

Diante disso, buscou-se minimizar qualquer ameaça à 
validade do estudo, sobretudo no processo de seleção e extração. 

VII. CONCLUSÕES 
Neste estudo realizou-se uma RSL com o objetivo de 

analisar o estado da arte sobre fraudes bancárias realizadas por 
SMS e voz para o telefone celular da vítima. O processo de 
seleção de estudos permitiu identificar 20 artigos relevantes para 
o tema da pesquisa. O método de pesquisa consistiu na definição 
de uma string de investigação e realizaram-se pesquisas em 
bibliotecas eletrónicas de artigos científicos de referência. Além 
disso, realizou-se uma busca complementar baseada em citações 
no Google Scholar. 

A análise dos estudos considerados relevantes permitiu 
identificar alguns dos principais tipos de fraudes bancárias por 
SMS e voz, e as respetivas técnicas de deteção. Constatou-se que 
um dos principais tipos de fraudes de SMS é o spam e a sua 
deteção pode ser feita por meio de métodos de filtragem de 
mensagens e da aplicação de algoritmos de classificação de 
Machine Learning. Outra importante constatação é que as 
fraudes bancárias por SMS ou voz, nunca são realizadas a partir 
de números curtos, e geralmente contém palavras de 
congratulação, recebimento de um prémio ou confirmação de 
recebimento de montantes. Além disso, os praticantes de fraudes 

enviam várias mensagens fraudulentas para vários números de 
uma só vez. 

A análise dos detalhes das chamadas (CDR) e SMS 
fraudulentas, a mineração de dados, aliadas à utilização de 
técnicas de Machine Learning revelaram-se uma mais-valia para 
a deteção e previsão de fraudes por SMS e voz. 

Os resultados preliminares desta RSL evidenciaram a 
existência de muitos estudos que abordam tópicos relacionados 
à deteção de fraudes bancárias do tipo spam de SMS por meio 
de algoritmos de filtragem e mineração de texto, porém, muito 
poucos voltados à deteção através da análise de CDR, o que abre 
espaço para futuros investigadores aprofundarem o tema. 
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