UNIVERSIDADE ABERTA INSTITUTO SUPERIOR TECNICO

TECNICO
LISBOA

UNIVERSIDADE

ADERTA

www.uab.pt

Risk assessment model in compliance with GDPR

Pedro Miguel Nunes Oliveira Machado

Mestrado em Informacgao e Sistemas Empresariais

(mestrado em associacdo)

Ano de conclusdo

2021



Esta pagina foi intencionalmente deixada em branco



UNIVERSIDADE ABERTA INSTITUTO SUPERIOR TECNICO

TECNICO
LISBOA

UNIVERSIDADE

ADBERTA

www.uab.pt

Risk assessment model in compliance with GDPR

Pedro Miguel Nunes Oliveira Machado

Mestrado em Informacgao e Sistemas Empresariais

(mestrado em associagdo)

Tese orientada pelo Professor Doutor José Henrique Pereira Sdo Mamede e
coorientada pelo Professor Doutor Miguel Leitdo Bignolas Mira da Silva

Ano de conclusdo

2021



Esta pagina foi intencionalmente deixada em branco



RESUMO

Hodiernamente, a sociedade é incitada a aderir a novas tendéncias tecnolégicas, que
tornam os cenarios de risco de privacidade cada vez mais complexos. Sem Privacidade
ndo ha Liberdade, e sem Liberdade ndo ha Democracia. Em suma, sem Privacidade é

a propria Democracia e o Estado de Direito que estdo em risco.

Ndo obstante do Regulamento Geral sobre a Protecdo de Dados (RGPD) vir
harmonizar conceitos e regras, nem todos resultam claro, quer na definicdo quer na
aplicabilidade, existindo uma auséncia de orientacdes praticas no RGPD e demais
legislagao aplicavel, bem como na doutrina existente, promovendo incerteza juridica

e conduzindo a dificuldades de implementagao em conformidade com a legislagao.

A gestdo de risco é decisiva para a correta aplicacdo dos principios legais e
regulamentares da protecdao de dados pessoais, assumindo-se como instrumento
impreterivel ao cumprimento das obrigacGes legais, a fim de garantir os direitos,
liberdades e garantias fundamentais, constitucionalmente previstas. Todavia, ndo
resulta indubitavelmente evidente para o mercado, quais as diferengas entre o risco
para a(s) empresa(s) e risco para o(s) titular(es) dos dados pessoais, levando muitas
organizagbes a focar unicamente nos penosos regimes sancionatérios, danos
reputacionais, financeiros, entre outros. Embora estes sejam relevantes para as

organizagdes, ndo cumprem a totalidade das obrigacdes previstas na lei.

O desenvolvimento de um modelo de avaliagao de risco centrado nos titulares dos
dados, permite orientar no cumprimento das obrigacGes legais em matérias de
privacidade/dados pessoais, contribuindo para a conformidade e como os regimes
indemnizatérios podem vir a ser aplicados mais adequadamente, tendo em conta os
reais efeitos na esfera juridica dos titulares dos dados, contribuindo deste modo para

uma melhor harmonizacdo e transparéncia na gestao dos dados pessoais.

Palavras-chave: Gestdao de Risco, Privacidade, Prote¢cdo de Dados, Conformidade, Direitos

Fundamentais, Titular de Dados, RGPD.
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ABSTRACT

Nowadays, society is incited to adhere to new technological trends, which make
privacy risk scenarios increasingly complex. Without Privacy there is no Freedom, and
without Freedom there is no Democracy. In short, without Privacy it is Democracy itself

and the Rule of Law that are at risk.

Despite the General Data Protection Regulation (GDPR) is harmonizing concepts and
rules, not all are clear, either in definition or in its applicability, and there is an absence
of practical guidelines in the GDPR and other applicable legislation, as well as in the
existing doctrine, promoting legal uncertainty and leading to difficulties of

implementation in accordance with the legislation.

Risk management is decisive for the correct application of legal and regulatory
principles of personal data protection, assuming itself as an indispensable instrument
for the fulfillment of legal obligations, to guarantee the fundamental rights, freedoms

and guarantees, constitutionally provided.

However, it is not undoubtedly clear to the market what the differences are between
the risk to the company(ies) and the risk to the holder(s) of the personal data, leading
many organizations to focus solely on the painful sanctioning regimes, reputational
and financial damages. While these are relevant to the organizations, they do not

meet the full obligations under the law.

The development of a data subject-centric risk assessment model provides guidance
on how to comply with legal obligations in privacy/personal data matters,
contributing to compliance and how compensation regimes can be applied more
appropriately, taking into account the real effects on the data subjects' legal sphere,
contributing to a better harmonization and transparency in the management of

personal data.

Keywords: Risk Management, Privacy, Data Protection, Compliance, Fundamental Rights,

Data Owners, GDPR.
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1 INTRODUCAO

Uma das mais importantes referéncias histdricas a Privacidade, surge em 1890 nos
EUA, num artigo juridico publicado pela prestigiada revista “Harvard Law Review”,
subordinado ao tema “The Right to Privacy”, Samuel Warren e Louis Brandeis definem
“a protecao do dominio privado como o fundamento da liberdade individual na era
moderna”ltl, N3o obstante de passados 130 anos, reitera-se o principio e a
importancia que a privacidade assume “na era moderna”, aquando a adesao a novas
tendéncias tecnoldgicas, sdao naturalmente majorados os cenarios de risco, em

numero e em complexidade.

Conforme previsto na Declaracdo Universal dos Direitos Humanos!?, nos seus artigos
12.2 e 17.9, torna-se, pois, fundamental, a consciéncia de que sem Privacidade ndo hd
Liberdade, e sem Liberdade ndo ha Democracia. Em suma, sem Privacidade é a prdpria

Democracia e o Estado de Direito que estdo em riscoB).

A protecdo de dados pessoais &, pois, fundamental, no cumprimento dos direitos,

liberdades e garantias, previstos na Constituicio da Republica Portuguesal®l.

A gestdao dos riscos é decisiva para uma correta aplicacdao dos principios legais e
regulamentares da protecdo dos dados pessoais, sendo um instrumento elementar
no cumprimento de direitos, liberdades e garantias fundamentais das pessoas

singulares.

Todavia, ndo é claro para o mercado, na sua aplicagdo regular e nas respostas aos
desafios empresariais hodiernos a que o mercado se encontra sujeito, quais as
diferencas entre o risco para as empresas e o risco para o(s) titular(s) de dados
pessoais, levando muitas organizacdes a gerir o risco para a privacidade, com
potencial de incorrer em regime sancionatério doloroso (multa ou prisdo), uma vez
gue visam; danos reputacionais, impactos financeiros e de solvabilidade, entre outros

demais riscos para o negocios, desfocando o amago dos titulares dos dados pessoais.



Pese embora, as referidas dimensGes de negdcio se considerem validas e
efetivamente relevante para a organizagao, ndo visam o cumprimento das obriga¢des
previstas no ordenamento juridico em matéria de dados pessoais, que consagram o

foco nos titulares dos dados pessoais.

O Regulamento Geral de Protecdo de Dados ou “RGPD”P!, bem como as demais
obrigacdes legais aplicdveis em matérias de dados pessoais®, tornam
particularmente evidente a importancia da gestdao de risco no cumprimento das

obrigacdes de protecdo de dados pessoais.

O RGPD é claro na sua definicdo taxonémica ao risco, afirmando de modo inequivoco
que "o risco para os direitos e liberdades das pessoas singulares, cuja probabilidade e
gravidade podem variar, pode resultar de operagbes de tratamento que envolvam
dados pessoais suscetiveis de causar danos fisicos, materiais ou imateriais,
nomeadamente quando o tratamento possa dar origem a discriminagéo, roubo de
identidade ou perda financeira, danos a reputagdo, perda de confidencialidade de
dados pessoais protegidos por sigilo profissional, pseudonimizagdo ndo autorizada,
ou qualquer outra perda econémica ou social importante; quando os sujeitos a dados
podem ser privados dos seus direitos e liberdades ou impedidos de exercer o controlo

sobre os seus dados pessoais" .

Da mesma forma e para que nao restem duvidas, reitera que "(...) o avaliar os riscos
para a seguran¢a dos dados, deve ser tida em conta os riscos apresentados pelo
tratamento de dados pessoais, tais como destruicdo acidental ou ilicita, perda,
alteracgdo e divulgag¢do ndo autorizada de ou acesso a dados pessoais transmitidos,
armazenados ou tratados de outra forma, o que pode dar origem, nomeadamente, a

danos fisicos, materiais ou imateriais”.?

! Considerando 75 do Regulamento Geral de Protec3o de Dados (RGPD)
2 Considerando 83 do Regulamento Geral de Protec3o de Dados (RGPD)
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Figura 1 - Relagdo holistica dos riscos nos termos do RGPD

Resulta, pois, evidente, a importancia de tornar claro o ambito do termo “risco” na
protecdao de dados pessoais, a fim de obter a conformidade com o RGPD e demais

legislacdo aplicavel em matérias de dados pessoais.

A assimetria nas coimas aplicadas no Espaco Europeu e Reino Unido!! (pés-brexit),
corporiza a indefinicdo exata de critérios, prevendo a legislagdo unicamente os
montantes maximos das coimas, sem orientacdes prescritivas concretas,
relativamente aos critérios a considerar. Como resultado, tem-se vindo a observar no
Espaco Europeu, a atribuicdo de variadas sancdes assimétricas nos diferentes estados

membros da UE.

Esta previsto no artigo 82.2 do RGPD, que qualquer pessoa que tenha sofrido danos
devido a uma violacdo do RGPD, tem direito a receber indemnizacdo pelos danos
sofridos. Apesar destes valores indemnizatérios ao(s) titular(es) afetados, tenderem

a ser negligenciados, ndo deixam de assumir relevancia estratégica e operacional.

Urge a definicdo de uma metodologia de avaliacdo de risco, que permita uma
harmonizacdo e exatiddo metodoldgica, procurando a obtencdo de avaliagGes que
considerem uma apreciacdo dos reais danos envolvidos. S6 deste modo, por
intermédio de uma visdao harmonizada e comum, sera possivel assegurar a equidade
expectavel nos montantes de coimas a aplicar, bem como dos valores

indemnizatdrios que visem compensar/reparar o dano causado.



1.1 MoTIVACAO

Vivemos numa sociedade dependente da tecnologia, sujeita a pressdes a curto-prazo

que conduzirdo a Sociedade 5.0 e potencia diversos riscos.

O World Economic Forim (WEF) conclui no seu relatériol® “COVID-19 Risks Outlook”
publicado em maio de 2020, que a moderna adog¢do abruta e dependéncia de novas
tecnologias, “promove naturalmente riscos emergentes, que levam a um aumento dos
riscos de sobrecarga e desagregacdo de infraestruturas, cibercrime, violagoes de
privacidade e desigualdades”. Reitera o WEF num outro relatériol’%, que “a pandemia
COVID-19 estd a ter um impacto dramdtico na sociedade e forcou todos a ficarem
fortemente dependentes da Internet e da sua economia digital — o que normalmente
levaria anos aconteceu agora em meses. A situagcéo tem evidenciado as questbes
sistémicas intrinsecas na conjuntura das infraestruturas digitais, da economia, da
geopolitica e da privacidade (...). Se estes ndo forem tratados de forma holistica, os
riscos crescentes podem ter um efeito domind que é suscetivel de afetar as funcdes

criticas e os ecossistemas da industria a nivel global.”

Atendendo a que as ameagas referidas sdo comummente instrumentalizadas para
visar dados pessoais, qualquer postura negligente dos efeitos da evolucdo tecnolégica
na majoracao de riscos de privacidade, corporiza uma falta de consciéncia, que
resultara em comportamentos e decisGes promotores de danos.

Segundo relatério™ da OCDE publicado a 2018, referente a dados de 2015, Portugal
surge na oitava posicdo, nos paises em que os individuos experienciaram violacdes de

privacidade, verificando-se em 2015 um aumento comparativamente a 2010.

Individuals who experienced privacy violations, 2015
As a percentage of Internet users
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Figura 2 - OECD (2019), "Online privacy", in Measuring the Digital Transformation



As avaliacoes de risco assumem especial relevancia nos termos do contexto hodierno,
previamente referenciado, onde as assimetrias nas avaliagdes de risco, conduzem a
diferentes respostas e a aplicagcdao de coimas assimétricas. Esta dificuldade, influencia
o mercado no desenvolvimento de ferramentas de gestdo da privacidade, e a
operacionalizacdo da protecdo de dados pessoais, de forma insatisfatéria face as reais

obrigacdes legais.

A existéncia de alguma incerteza juridica e arbitrariedade!*?! no ordenamento juridico,
agravada a falta de orientacbes e de metodologias concretas na avaliacdo do risco
para a privacidade, permitindo providenciar um resultado harmonizado que sirva de

utilidade para a toda a Sociedade, (i.e., Autoridades de Controlo, Governos, Tribunais).

1.2 PROBLEMA DE INVESTIGACAO

A sociedade assume uma dependéncia crescente da tecnologia, o que torna a
conformidade com o RGPD um requisito cada vez mais importante. Todavia, quanto
a forma como a avaliacdo de risco nos dados pessoais deve ser realizada, acresce a

incerteza juridica e a falta de objetividade, que dificulta o seu exercicio.

De referir também, a falta de orientagao especifica, quanto ao cdlculo do risco nos
dados pessoais, que permita harmonizar a avaliagdo/calculo, independentemente
da(s) entidade(s) que o avaliem e/ou dos seus respetivos interesses, sendo esperado
gue a conclusao dos resultados obtidos seja a mesma (i.e., a avaliacdo realizada por
um tribunal, empresa ou Autoridade, sobre o mesmo objeto de avaliacdo, deve obter
as mesmas conclusdes, afastando subjetividades). Deste modo, pretende-se

responder as seguintes questdes de investigacdo:

Q1. Que processo de avaliagdo de risco pode uma organizagcio implementar, em
conformidade com o RGPD?
Q2. Como calcular o risco na protegdo de dados pessoais?

Q3. Como obter orientagdo do valor indemnizatorio potencial a pagar aos titulares?



1.3 OBIJETIVOS E RESULTADOS ESPERADOS

O objetivo, pois, desta tese, consiste na apresentacdo de uma metodologia de
avaliacdo de risco para a privacidade, e de acordo com o RGPD, que aborde de forma
objetiva as dimensdes legalmente previstas, permitindo orientar uma avaliagao
adequada do risco, atendendo aos direitos e liberdades fundamentais dos titulares
dos dados pessoais, permitindo inclusive a possibilidade de quantificar o potencial

valor indemnizatdrio aos titulares, tendo como objetivos:

e Desenhar um processo de avaliacdo de risco para os titulares de dados;
e QOrientar o cdlculo de risco em conformidade com a legislacdo de privacidade;

e Providenciar uma orientagdo para obtencao do valor indemnizatdrio.

1.4 METODOLOGIA DE INVESTIGACAO

A protecdo de dados pessoais deve ser entendida como uma disciplina de investigacao
aplicada, uma vez que se aplicam teorias de outras disciplinas, tais como a gestao,
informatica, direito, ciéncias sociais, entre outras, a fim de resolver os problemas
relacionados com os dados pessoais nas organizacdes, sendo fundamental no

cumprimento do RGPD.

Tendo em conta as investigadas(!3! semelhancas entre o Design Science (DS) e o Action
Research (AR), subscritas por prestigiados investigadores**! 151 conclui-se que as
principais distincdes!'® fundamentam-se nas suas origens conceptuais, permitindo

uma aplicagdo pratica relevante ao objeto de investigacao.

Deste modo, é assim utilizada a metodologia de investigacdo Design Science Research
Methodology (DSRM), sendo esta baseada em literatura existente e disciplinas
conexas, incorporando principios, praticas e procedimentos necessarios, cumprindo
com trés objetivos; (i) ser consistente com a literatura existente pela coeréncia com a
teoria e pratica de investigacOes prévias, (ii) proporcionar um processo sequencial
nominal e (iii) constituir um modelo mental para as caracteristicas dos resultados da
investigacdo. Prevé-se deste modo um processo que visa incluir as seguintes seis

etapas:



Definicao dos
Objetivos Desenho e
para a Implementacao
Solucao

Identificacao do
Problema e
Motivacao

Avaliacao Comunicagao

—

Falta de orientacdo Proporcionar um Processo de gestdo Utilizagdo do modelo Andlise da Dissertagdo
quanto a avaliagdo de = processo de avaliagdo de risco em em casos de aplicagdo | representatividade e

risco na privacidade, de risco em conformidade com o pratica comum no valores obtidos na Publicagdo de artigos

designadamente conformidade com a RGPD, utilizando mercado aplicagdo da formula

quanto ao processo, legislagdo de formula de célculo do de calculo, a todos os | Desenvolvimento de
avaliagdo e potencial protegao de dados risco e do valor cenarios possiveis aplicagbes
valor indemnizatério pessoais indemnizatoério

potencial

Pretende-se assim, com base em DRSM, contribuir para a investigacdo em protecao

de dados pessoais, num quadro de comum compreensao.

1.5 ESTRUTURA DO DOCUMENTO

A presente dissertacdo inicia no Capitulo 1 — Introducao, que explica a motivagao, os
problemas de investigacdo, os objetivos e resultados esperados, bem como a

metodologia de investigacdo utilizada e a presente estrutura do documento.

O Capitulo 2 — Enquadramento tedrico, introduz principios gerais e uma explanacao
sobre conceitos de risco e de privacidade, respetivamente, corporizando estes uma

relevante importancia para o correto entendimento da presente investigacao.

No Capitulo 3 — Proposta de investigacao, é introduzido uma contextualiza¢do seguida
do entendimento e opinido técnica obtida por via de questionarios. Posteriormente é
apresentada a proposta de avaliacdo do risco de privacidade, seguindo-se um modelo
de andlise de compensacdo de danos e uma avaliacdo e analise observdvel ao modelo

proposta.

Quanto ao Capitulo 4 — Avaliacdo e casos de aplicagdo pratica, apresenta a simulacdo
de cenarios de aplicacdo, bem como a demonstrac¢do da aplicacdo em dois casos reais

(demonstracdo #1 e #2).

Finalmente, o Capitulo 5 — Conclusdes, apresenta as principais conclusdes, bem como

as limitagdes e proposta de trabalho futuro.



2 ENQUADRAMENTO TEORICO

Quando se procede a eleicdo de uma norma a seguir, a maioria das decisdes ocorre
de modo episteme, elegendo por motivos de populismo e familiaridade com a mesma,
onde raramente se ponderam as definicdes taxondmicas e terminoldgicas estruturais,

no alinhamento de conceitos e de linguagem.

N3o obstante da lei nacional™”! e europeial® citar nas ultimas décadas a importancia
dos riscos para os direitos e liberdades das pessoas singulares, exigindo inclusive, em
determinados casos, a sua avaliagdo concreta, promove assim a necessidade de
orientacoes especificas e inequivocas que permitam que a mesma avalia¢do de risco,
ao respeitar critérios comuns, permita a obtencdo dos mesmos resultados na

avaliacdo do(s) risco(s) para o(s) titular(es) de dados pessoais.

2.1 PRIVACIDADE

O Grupo de Trabalho do Artigo 29.2 (WP29), constituido pelas autoridades de controlo
em matéria de protecdo de dados de cada Estado-Membro e pela Autoridade
Europeia para a Protecdo de Dados, que veio a dar origem ao atual Comité Europeu
de Protecéo de Dados (CEPD), publicou a 30 de maio de 2014 uma orientacdol*’!
perentdria, e que eleva a importancia do tema, ao afirma que “a abordagem baseada
no risco ganhou muito mais atencdo nas discussdoes no Parlamento Europeu e no

Conselho sobre a proposta do Regulamento Geral sobre a Protecdo de Dados”.

Para além das alteragdes que o RGPD veio a sofrer desde a publicacdo dessa
orientacdo em 2014 até a sua versao final, verifica-se que para além das obrigacées
de seguranca (artigo 329) e da realizacdo de avaliacdo de impacto sobre a protecdo de
dados (artigo 359) ja prescrita no projeto do Regulamento, a abordagem baseada no
Risco foi amplamente alargada e refletida noutras medidas, tais como a protecdo de

dados por defeito (PbD), documentacdo e cédigos de conduta (artigo 409).

Ainda que o RGPD refira instrumentos que, procurem facilitar a avaliagdo fidvel e

relativamente objetiva do risco (vide WP218), as diferencas metodologias de avaliagdo



conduzem naturalmente a assimetrias de percecdo e resultados, contribuindo para

uma urgente harmonizacdao metodoldgica.

O Centre for Information Policy Leadership (CIPL), procura juntar a industria,
autoridades, reguladores, e decisores politicos, para desenvolver solucdes e melhores
praticas de privacidade, fundamental na era da informacdo moderna, publicou
igualmente em 2014 e mais tarde em 2016, um conjunto de orienta¢des(201121122]
bastante completas das obrigacGes previstas no RGPD em matérias de avaliagao de

risco.

Importa evidenciar a assimetria na popularidade e pesquisa por estas entidades,
enquanto fontes de orientacdo sobre temas relacionados com prote¢ao de dados

pessoais.

Enquanto que, em Portugal o WP29 tornou-se uma entidade de referéncia, muito pela
promocdo das suas orientagées pela Comisséo Nacional de Protegdo de Dados (CNPD),
na qual tem participacdo, embora o CIPL seja significativamente mais pesquisado em
todo o mundo, especialmente pelo facto de ndo ser estritamente “Europeu”, conta
com um volume de pesquisas muito significativa dos EUA, Canada, India e Australia,

conforme se pode constatar nas Figuras 6 e 7 abaixo, obtidas no Google Trends[?3!:

@ CIPL ® WP29

# e X 3
4 e

Figura 3 - Andlise da origem de pesquisas por regido



® CIPL ® WP29

Figura 4 - Relevdncia do volume de pesquisas em todo o mundo

® CIPL @ WP29

Figura 5 - Relevdncia do volume de pesquisas em Portugal

Sem prejuizo das orientacbes do CIPL e do WP29 (atual CEPD), a Autoridade de
Controlo Francesa — Commission Nationale de l'informatique et des Libertés (CNIL),
para além da publicacio de orienta¢des?*23 disponibilizou gratuitamente uma
aplicacdo!?®l, traduzida em vérias linguas, promovendo a sua utilizacdo em diferentes
paises, facilitando a operacionalizagdo das Avaliagdao de Impacto da Prote¢do de Dados
(AIPD/DPIA) e proporcionando a realizagdo de um questionario assistido, que vise

simplificar a avaliagdo de risco de protecao de dados pessoais, nos termos do RGPD.

Acontece que, o resultado da metodologia e respetivas conclusées da avaliagcdo da
aplicacdo DPIA da CNIL, incide numa andlise do risco para a seguranca dos dados
“acesso ilegitimo dos dados”; “modificacdo indesejada dos dados”;
“desaparecimento dos dados”) e ndo no “risco para os direitos e liberdades das

pessoas singulares”, vide Figura 9 e 10.
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Figura 6 — Perspetiva holistica de riscos no PIA v2.3.0

.
Avaliagho de Impacto da Protegéo de Dados
privacy impact assessment

Gravidade de risco

(N)

Probabilidade de risco

Figura 7 - Mapeamento de riscos PIA
v2.3.0

Sem prejuizo do enorme valor e contributo da ferramenta, que a CNIL disponibiliza

gratuitamente, resulta claro que, a avaliacdao dos riscos devia incidir sobre os direitos

e liberdades dos titulares dos direitos, conforme previsto na alinea c¢) n27 do artigo

352 do RGPD, e ndo centrado nas medidas de seguranca e procedimentos destinados

a assegurar a protecdo dos dados pessoais, conforme também previsto na alinea d)

n27 do mesmo artigo.

Importa igualmente referir que, além da framework de Privacy Impact Assessment da

CNIL, procurando a conformidade com as orientacdes do WP29[?7] tém sido

publicadas outras frameworks, por outros paises Europeus, nomeadamente:

e Alemanha; publicou a Standard Data Protection Model (SDM)[28], com grande

foco nos dados, sistemas e processos (denominado por componentes),

apresenta orientacoes relevantes, contudo de muito alto-nivel. Ndo apresenta

orientacdes especificas de como devem ser analisados os riscos para os

direitos e liberdades fundamentais;

11



e Espanha; conta com a publicacdo do Guia para una Evaluacion de Impacto en
la Proteccidn de Datos Personales (EIPD)?°! da Agencia Espafiola de Proteccion
de Datos (AEPD). Sendo uma orientacdo muito completa, alinhando com a
ISO/IEC27005, apresenta limitacdo na avaliagdo do risco e afericio da
compensacao indemnizatdria, em cumprimento do artigo 822 do RGPD;

e Reino Unidos; conta com a publicacdo da Information Commissioner’s Office
(ICO), denominado por Conducting privacy impact assessments code of
practicel3%, proporciona uma vis3o de alto-nivel e sem referéncia a anélise dos

direitos e liberdades fundamentais e afericao indemnizatdria.

2.2 Risco

N3o obstante da permanente invocagao hodierna do termo risco, existem diversas
referéncias, especialmente em normas, que apresentam diferentes definicdes do
termo risco. Na verdade, aquando se procede a eleicdo de uma norma a seguir, em
detrimento de outras semelhantes, a maioria das decisdes ocorre de modo episteme,
elegendo por motivos de populismo e familiaridade com a norma, onde raramente se
ponderam as defini¢des taxondmicas e terminoldgicas estruturais, no alinhamento de

conceitos e de linguagem.

Quando se procede a aplicacdo de uma norma, esta deve ser realizada de um modo
contextualizado ao ambito em causa, procurando proporcionar o melhor ajustamento
e adequacdo ao contexto, seja ele enddgeno ou exdgeno, que permita a mais

adequada aplicacdo e obtencdo dos seus melhores resultados.

A definicdo de termos e a adequada gestdo do risco e respetiva avaliagdo, assumem
um papel fundamental no cumprimento das obrigacdes previstas no RGPD. Todavia e
sem prejuizo da definicdo que o risco e a avaliacdo de risco assumem no contexto da
protecdo de dados pessoais, a qual terd o seu estudo profundado na presente tese,
assume-se como fundamental a definicdo e compreensdo genérica do termo “risco” e

“avaliacao de risco”.

Genericamente, a avaliacdo de risco assume especial relevancia, por ser onde se

procura identificar preditivamente os eventos futuros, identificando os ativos

12



relevantes, as vulnerabilidades e ameacas, e por fim calculando o seu nivel de risco.
Naturalmente que esta fase exige uma visdo holistica, procurando entender os

cenarios de risco como um todo e ndo pela individualidade das suas partes.

ential for comply with GOPR

oefemncaty [ A = promote awareness ot sk =

Tangible, physical and materi;

Factors when determining risk level =

accessible area.

Examples of risks (affect personal data) =

Last ar stalen data or destruction and ateration of
da

Benefits

Figura 8 - Morfologia do risco na privacidade

Conforme resulta visivel na Figura 8, a realizacdo de uma adequada avaliacdo de risco
constitui um exercicio complexo, que depende muitas vezes da qualidade da
informacdo obtida pela: realizacdo de questionarios; workshops; entrevistas;
exercicios de observagdo; ef/ou simulacdo de cenarios, que permitam um
levantamento exato e rigoroso de informacao, que vise a identificacdo e a avaliacao

dos eventos de risco.
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Orientacao de acordo com as normas ISO

As normas ISO, tém assumido uma importante referencia internacional, contribuindo

naturalmente com relevancia para a elaboragao do presente estudo.

Ndo obstante, importa clarificar que as normas ISO estdo organizadas em diferentes

tipos, de acordo com o seu propdsito, podendo assumir as seguintes diferentes

naturezas;

Vocabularios: visa uniformizar e definir termos, cabendo nesta categoria as
seguintes;

o ISO/IEC 27000:2018

o 1SO/Guide 73:2009
Requisitos: proporcionam uma estrutura de alto nivel, de requisitos genéricos
com referéncias normativas e vocabularios que vise uma linguagem comum.
Como exemplo consta a;

o ISO/IEC 27001:2013

Principios e linhas de orientacdo: fornecem orientacdes gerais aplicadas ao

longo da vida de uma organizagdo, respeitando as suas especificidades, numa
harmonizagao com normas existentes e futuras;

o 1SO 31000:2018

o ISO/IEC 27005:2018

Encontrando-se a ISO/IEC 27005:2011 referencialmente alinhada com a ISO

31000:2018, é possivel obter as seguintes conclusdes:

Risco surge definido na clausula 3.9, como o “efeito da incerteza nos
objetivos”. Adicionalmente, importa realcar a Nota 6 apresentada na Norma,
na qual acresce a definicdo a clarificacdo de que “o risco de seguran¢a da
informacdo estd associado ao potencial de que as ameacgas irGo explorar
vulnerabilidades de um ativo de informag¢do ou de um grupo de ativos de

informacdo e, assim, causar danos a uma organizacGo”.

Ora, assumindo esta definicdo uma posicdao de arquétipo, porquanto define
um dos principais termos da norma, independentemente do contexto em que

se invoca, conclui-se a sua limitagdo e inadequabilidade aquando de
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privacidade e/ou dados pessoais se tratar, porquanto nos termos da lei, o risco

deve visar pessoas singulares e ndo as organizagdes (pessoas coletivas).

Nao significa isto que, na perspetiva de gestdo de risco de uma organizagao,

sejam ignorados os demais riscos a que esta se encontra exposta, todavia

importa ndo confundir com os riscos para as pessoas singulares (clientes,

colaboradores, prestadores de servigos, etc.), que decorrente da atividade da

organizagdo, possam vir a ser afetadas, nomeadamente ao nivel dos seus

direitos fundamentais;

Avaliagao de risco resulta claro na cldusula 3.11, enquanto “processo global

de identifica¢do de risco (3.15), andlise de risco (3.10) e avaliagdo de riscos

(3.14)”, proporcionando uma representagao do seguinte processo:
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RISK ASSESSMENT

RISK IDENTIFICATION

RISK ANALYSIS

RISK EWALUATION

RISK TREATMENT

MONITORING AND REVIEW

(31]

Figura 9 - Processo de gestdo de risco conforme a 1SO31000

Aprofundando as orientagdes previstas na norma, conclui-se que o processo

representado na figura 9, decompde-se nas seguintes atividades;

Macro Referencia

atividade normativa
ISO/IEC

Risk 27005,

Identification = clausula
8.2.2

Atividade

Identificacdo dos
Ativos

Descricao

Definindo “ativo”, como algo
que constitua valor, deverao
ser identificados e tipificados
todos os ativos relevantes.
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Risk
Identification

Risk
Identification

Risk
Identification

Risk
Identification

Risk Analysis

Risk Analysis

Risk Analysis

Risk
Evaluation

ISO/IEC
27005,
clausula
8.2.3

ISO/IEC
27005,
clausula
8.2.4

ISO/IEC
27005,
clausula
8.2.5

ISO/IEC
27005,
clausula
8.2.6

ISO/IEC
27005,
clausula
8.3.2

ISO/IEC
27005,
clausula
8.3.3

ISO/IEC
27005,
clausula
8.3.4

ISO/IEC
27005,
clausula
8.4

Identificacdo de
Ameacas

Identificacdo de
Controlos
existentes

Identificacdo de
Vulnerabilidades

Identificacdo de
Consequéncias

Avaliacdo de
Consequéncias

Avaliagdo da
Probabilidade de
ocorréncia

Determinagdo do
nivel de risco

Avaliagdo do
Risco

Potencial causa que possa
provocar incidente, o qual
resulte em dano ou perda
(conforme previsto na ISO/IEC
27000:2018, clausula 3.74),
deve ser devidamente
identificado.

De modo a compreender a
eficiéncia e/ou eficacia dos
controlos existentes, estes
deverado ser identificados e
analisados adequadamente.
Toda a fraqueza verificada em
ativo(s) ou controlo(s), que
possam ser exploradas por
uma ou mais ameagas (nos
termos da ISO/IEC 27000:2018,
clausula 3.77), devem ser
devidamente identificadas.
Qualquer resultado de um ou
mais eventos que afetem os
objetivos (conforme previsto
na ISO/IEC 27000:2018,
clausula 3.12), devera ser
devidamente identificada.
Atendendo aos potenciais
cenarios de incidente,
incluindo as ameacas
identificadas, vulnerabilidades
e respetivos efeitos, sera
possivel avaliar a consequéncia
prevista.

A avaliacdo da probabilidade
de ocorréncia devera ser
realizada por intermédio de
técnicas de anadlise qualitativa
ou quantitativa, tendo em
conta a facilidade de
materializagdo.

A determinagdo do nivel de
risco é obtida pela
consequéncia e sua
probabilidade de
ocorréncia/materializacdo.

O nivel de risco devera ser
comparado com os critérios de
avalia¢do de risco e niveis de
aceitacao.

Tabela 1 — Decomposi¢édo do Processo previsto na ISO/IEC 27005
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As normas I1SO, sdo também referencia no mercado, tendo vindo a procurar contribuir
com solugdes para a gestdo da privacidade, através da recente publica¢do da ISO/IEC
27701:2019. No entanto, a familia ISO/IEC 27xxx, sendo especifica para a Seguranca
da Informacdo, ndo esta estruturalmente ajustada aos requisitos de protecdo de

dados pessoais, nomeadamente;

e Ovocabuldrio é inaplicavel; ao analisar a ISO/IEC 27000:2018 na Clausula 3.61,

a definicdo do termo "Risco", apresenta como nota adicional 6 "O risco de
seguranga em formagdo estd associado ao potencial de que as ameacgas iréio
explorar vulnerabilidades de um ativo de informagdo ou de um grupo de ativos
de informagdo e, assim, causar danos a uma organizagéo.".
Ora, atendendo que o foco das obrigacdes legais e regulatérias de protecao
de dados pessoais é centrada nas pessoas singulares, nomeadamente nos
seus direitos e liberdades fundamentais, compromete desde logo a sua
aplicabilidade;

e 0O ambito é limitado; analisando a Clausula 3.74 da ISO/IEC27000:2018, na

definicao do termo "Ameag¢a", é dada a definicao de "causa potencial de um
incidente indesejado, que pode resultar em danos a um sistema ou
organizagdo (3.50)".

Para além da dimens3ao taxondmica, as referéncias a "avaliagdo de risco" na
recente ISO/IEC27701:2019, remete para a ISO/IEC27001:2013, sendo, por

isso, limitadas no seu ambito (de acordo com as suas clausulas 5.4.1.2 e 5.6.2).

Verifica-se que, conceptualmente as referidas normas ISO ndo abrangem as

dimensdes legalmente prescritas em relacao a:

e Danos materiais/tangiveis, fisicos ou econdmicos: danos pessoais; perda de
liberdade ou liberdade de circulagdo; limitacio da compra e/ou perda
financeira; outros prejuizos econdmicos, por exemplo, por furto de
identidade;

¢ Danos incorpéreos/ndao materiais: danos resultantes da monitorizagdo ou
exposicdo de identidade/caracteristicas/atividades/opinides; condicionando

a liberdade de expressdo; danos a reputacdo; medo pessoal, familiar, de
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trabalho ou social, constrangimento ou ansiedade; intrusdo inaceitavel na vida
privada; discriminagdo ou estigmatizacdo; perda de autonomia; restri¢ao
inadequada da escolha pessoal; roubo de identidade; limitagdo do controlo

sobre os seus dados pessoais.

Orientacdo de acordo com a NIST SP800-30/39

Risco surge definido como “Uma medida das extensdes a que uma entidade é
ameagada por uma circunstdncia ou evento potencial, e tipicamente uma
fungdo: (i) dos impactos adversos que surgiriam se a circunstdncia ou
acontecimento ocorresse; e (ii) da probabilidade de ocorréncia”;

Avaliacdo de Risco é descrito como o processo de identificagdo, estimativa e
priorizacdo de riscos para operagdes organizacionais (incluindo missdo,
funcbes, imagem, reputacdo), bens organizacionais, individuos, outras
organizagbes, e a Nagdo, resultantes do funcionamento de um sistema de
informagdo.

Parte da gestdo de riscos, incorpora a analises de ameacas e de
vulnerabilidades, e considera as atenuagdes fornecidas pelos controlos de
seguranca planeados ou em vigor.

Ora, apesar de se verificar uma definicdo centrada nas entidades coletivas, a
referéncia a individuos (pessoas singulares), corporiza uma adequacdo em

aplicagdes especificas na privacidade e prote¢do de dados pessoais.
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Step 1: Prepare for Assessment
Derived from Organizational Risk Frame

Step 2: Conduct Assessment
Expanded Task View

Identify Threat Sources and Events

v

Identify Vulnerabilities and
Predisposing Conditions

v

‘ Determine Likelihood of Occurrence ‘

| Determine Magnitude of Impact ‘

v

Step 3: Communicate Results
Step 4: Maintain Assessment

| Determine Risk ‘

Figura 10 - Processo de Risk Assessment de acordo com a NIST SP800-30

Conforme se pode verificar na figura 14, existe uma relativa similaridade com
o processo descrito na figura 13 relativo a ISO/IEC 27005, quanto as atividades,

evidenciando assim a existéncia do um ambito comum a atingir.

Orientagdo de acordo com o M_o_R (Management of Risk)

Risco entendido como “um evento incerto ou conjunto de eventos que, caso
ocorram, terdo um efeito na realizagdo de objetivos”.

Adicionalmente, refere-se de que é “medido pela combinagbo da
probabilidade de uma ameag¢a ou oportunidade percebida e pela magnitude
do seu impacto nos objetivos” B2,

Avaliacao de Risco resulta como parte da definicao de gestao de risco, na qual
se considera relevante a “aplicacdo sistemdtica de principios, numa

abordagem e processo para as tarefas de; identificar e avaliar os riscos”.
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Figura 11 — Processo segundo o M_o_R da AXELOS

Das atividades relevantes do processo, nomeadamente “identificar’

e

“avaliar’, cada uma destas ird dissecar no dobro, resultando assim em quatro

diferentes atividades a considerar no processo. Deste modo, obter-se-a a

seguinte tabela;

Fase Atividade Acgoes

= Estabelecer objetivos/ambito

= Analisar pressupostos

Contexto ™ Validar completude da informacdo

Identificar .

Andlise das partes interessadas

= Avaliar documentacao relevante

Riscos = |dentificar ameacas e oportunidades

= Avaliar clareza da descri¢do dos riscos

Estimativa ™ Avaliar probabilidade, impacto, proximidade e

. valor esperado do risco
Avaliar

= Avaliar exposicdo ao risco
Avaliacao

= Avaliar necessidade de modelo de risco

Tabela 2 - Decomposicéio do Risk Assessment seqgundo M_o_R

Orientacgado de acordo com a ENISA

A Agéncia Europeia ENISA publicou e colaborou, na produgdo em conjunto

com peritos das autoridades de controlo da Grécia e da Alemanha, na

elaboracdo de uma metodologia de avaliacdo®3, na qual apresenta uma
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abordagem de avaliagdo de risco de privacidade que, apensar de estar

orientada as viola¢des de dados pessoais, serve de orientador na forma como

o risco é calculado.

Este trabalho também contou com a participacdo do Grupo de Trabalho do

Artigo 29 (WP29), nos quais estao representadas as diferentes autoridades de

controlo dos estados-membros da EU, os quais por principio, espera-se que

subscrevam a orientagao que ajudaram a construir.

A avaliagdo considera os seguintes critérios para avalia¢do:

o Contexto do tratamento de dados (DPC - data processing context);

procurando identificar os tipos de dados afetados, adicionando
informacgdes relacionadas com o contexto no qual o tratamento dos
dados pessoais ocorreu;

Facilidade de identificagcdo (El - ease of identification); procura
determinar a facilidade de identificagdo das pessoas singulares, por via
dos dados envolvidos na violagao;

Circunstancias da violagdo (CB — circunstances of breach); procura
determinar especificidades das circunstdncias da violacdo,
especialmente ao nivel da seguranga dos dados afetados, assim como

as motivagoes envolvidas.

Quanto ao célculo da severidade, a ENISA propde a seguinte férmula:

Severidade = DPC « EI + CB

Com base no resultado obtido, conclui-se o nivel de risco, o qual deve ser

analisado com base na seguinte tabela:

Matriz de andlise da severidade de uma violagdo de dados pessoais
Critério Nivel de risco  Descrigao
Prevé-se que os titulares de dados ndo sejam

afetados ou que ocorra uma marginal

SE<2 Baixo inconveniéncia que sera ultrapassada facilmente

(tempo dispensado, constrangimentos, irritacao,

etc.).

21



Os titulares de dados, podem encontrar
inconvenientes significativos, podendo ultrapassar
2<SE<3 Médio 0s mesmos, apesar de algumas dificuldades (custos,
limitacdo de servicos, medo, stress, indisposicao,
etc.).
Os titulares de dados, podem encontrar
consequéncias significativas, que podendo
3<SE<4 Alto ultrapassar, provocara sérias dificuldades (custos,
discriminacdo, perda material, perda de emprego,
intimidacdo, agravamento da saude, etc.).
Espera-se que os titulares de dados, encontrem
consequéncias significativas, possivelmente
irreversiveis, que ndo poderao ultrapassar
4 <SE Muito alto
(dificuldades financeiras, dividas ou incapacidade
de trabalhar, doenca psicoldgica ou fisica a longo

prazo, morte, etc.).

Tabela 3 - Matriz de severidade da ENISA

2.3 RGPD

A famosa definicao de privacidade de Warren e Brandeis, ja referida no presente
estudo, como "right to be let alone" e descrita como o direito mais valorizado pelo
Homem civilizado, retrata proficuamente a importancia da privacidade no conceito de

Liberdade.

Como resulta evidente deste estudo, a protecdo de dados pessoais é fundamental, no
cumprimento dos direitos, liberdades e garantias, previstos na Constituicdo da

Republica Portuguesa.

N3o obstante do referido na Constituicdo da Republica Portuguesa, surge publicada
em 1991 a Lei n.2 10/91 de 29 de abril, como legislagdo especifica sobre Protecdo de
Dados Pessoais no contexto do uso da informatica, que introduz importantes
conceitos e definicbes de Protecdo de Dados Pessoais no ordenamento juridico, como

o caso da definicdo de “dados pessoais” na sua alinea a) artigo 2.2.
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Todavia, surge em 1994 a Lei 28/94, de 29 de agosto, como Lei de alteracdo de varios

artigos da anterior Lei, que procura proporcionar uma melhoria ao previsto em 1991.

Importa referir que a Lei de 1991, nao fazendo referéncia ao termo “risco”, surge na
Lei de 1994 a sua Unica referéncia no n.2 do artigo 17.2 aguando apresenta limites e
excecdo no tratamento de dados pessoais, desde que “esse tratamento ndo possa

implicar risco de intromissdo na vida privada ou de discriminagdo”.

A Directiva n.2 95/46/CE, do Parlamento Europeu e do Conselho, de 24 de outubro de
1995, relativa a proteccdo das pessoas singulares no que diz respeito ao tratamento
dos dados pessoais e a livre circulacdo desses dados, resulta transposta para a ordem

juridica Portuguesa em 1998, sob a forma da Lei 67/98 de 26 de outubro.

Apds 20 anos da vigéncia da Lei 67/98 de 26 de Outubro, com a aplicagdo do
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de
2016 (RGPD), a partir de 25 de maio de 2018 vem revogar no seu artigo 94.2 a Diretiva
95/46/CE, todavia, a Lei que transp0s a Diretiva mantém-se simultaneamente vigente,
até a publicagdo da Lei n.2 58/2019 de 8 de agosto, com o seu n.1 do artigo 66.2,

enquanto lei de execug¢do na ordem juridica nacional.

Ora com isto, verifica-se que entre 25 de maio de 2018 e 8 de agosto de 2019,
coabitaram vigentes na ordem juridica Portuguesa, obrigacdes legais contraditdrias,
como o caso de obrigacdo de notificacdo a CNPD previsto no artigo 27.2 da Lei 67/98,
versus o principio de responsabilizacdo do Responsavel pelo Tratamento e seus
mecanismos de Avaliacdo de impacto sobre a protecao de dados (DPIA) previsto no

artigo 35.2 do RGPD.

Uma vez que, a licitude do tratamento previsto na lei de protecdo de dados pessoais,
pode ser fundamentada no cumprimento de obrigacdes legais, torna-se perentério
conhecer as obrigacOes sectoriais, uma vez que o cumprimento de obrigacdes, pode
intrinsecamente legitimar o tratamento de dados pessoais, atendendo as obrigacdes
previstas legalmente nos diversos sectores econdmicos (saude, imobilidrio,

telecomunicagdes, banca, seguros, etc.).
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Risco na conformidade com o RGPD

A gestdo de risco é essencial no cumprimento das obriga¢des de protec¢dao de dados
pessoais, a fim de que se satisfacam os critérios exigidos nas obrigacdes legais e

regulamentares vigentes.

Existe, uma relagdo intrinseca entre a gestdo de risco e as ferramentas de suporte ao
tratamento de dados pessoais. Nos tempos modernos, esta relacdo torna-se ainda
mais relevante, quando analisamos a importancia que a gestdo de risco tem na
protecdo eficaz da privacidade, num mundo em constante desenvolvimento e
evolucdo tecnoldgica, especialmente desafiada por novas tendéncias, como “big-
data”, Internet das Coisas ("loT"), videovigilancia, especialmente potenciadas pelo
aumento da capacidade de processamento e redu¢ao do custo de armazenamento,
entre outros beneficios importantes que, naturalmente, sdo promotores de riscos

para a privacidade.

A fim de se identificar aimportancia do risco na privacidade e dados pessoais, realizou-
se primeiramente o ensaio de identificacdo das referéncias existentes nos

considerandos do RGPD, tendo-se obtido a seguinte tabela de resultados:

Referencia RGPD Citagao observada

(...) sentimento generalizado da opiniGo publica de que subsistem
Considerando 9

riscos significativos para a protegdo das pessoas singulares.

A fim de se evitar (...) risco sério de ser contornada a prote¢do das
Considerando 15 pessoas singulares, esta deverd ser neutra em termos tecnolégicos

e deverd ser independente das técnicas utilizadas.

A aplicagdo da pseudonimizagdo aos dados pessoais pode reduzir os
Considerando 28

riscos para os titulares de dados.

Deverdo ser considerados dados pessoais relativos a saude (...)
Considerando 35 quaisquer informag¢des sobre, por exemplo, uma doenga,

deficiéncia, um risco de doenca (...)

As criancas merecem protecdo especial quanto aos seus dados

Considerando 38 pessoais, uma vez que podem estar menos cientes dos riscos,

consequéncias e garantias em questdo e dos seus direitos.
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Considerando 39

Considerando 51

Considerando 65

Considerando 71

Considerando 74

Considerando 75

Considerando 76

As pessoas singulares a quem os dados dizem respeito deverdo ser
alertadas para os riscos, regras, garantias e direitos associados ao
tratamento dos dados pessoais e para os meios de que dispbem
para exercer os seus direitos relativamente a esse tratamento.
Merecem protegdo especifica os dados pessoais que sejam, pela sua
natureza, especialmente sensiveis do ponto de vista dos direitos e
liberdades fundamentais, dado que o contexto do tratamento
desses dados poderd implicar riscos significativos para os direitos e
liberdades fundamentais.

Esse direito assume particular importdncia quando o titular dos
dados tiver dado o seu consentimento quando era crian¢ca e ndo
estava totalmente ciente dos riscos inerentes ao tratamento, e mais
tarde deseje suprimir esses dados pessoais, especialmente na
Internet.

(...) risco de erros é minimizado, e proteger os dados pessoais de
modo a que sejam tidos em conta os potenciais riscos para os
interesses e direitos do titular dos dados e de forma a prevenir, por
exemplo, efeitos discriminatdrios contra pessoas singulares em
razdo da sua origem racial ou étnica, opinido politica, religiGo ou
convicgles, filiacdo sindical, estado genético ou de saude ou
orientacdo sexual, ou a impedir que as medidas venham a ter tais
efeitos.

Essas medidas deverdo ter em conta a natureza, o dmbito, o
contexto e as finalidades do tratamento dos dados, bem como o
risco que possa implicar para os direitos e liberdades das pessoas
singulares.

O risco para os direitos e liberdades das pessoas singulares, cuja
probabilidade e gravidade podem ser varidveis.

A probabilidade e a gravidade dos riscos para os direitos e
liberdades do titular dos dados deverd ser determinada por
referéncia a natureza, dmbito, contexto e finalidades do tratamento
de dados. Os riscos deverdo ser aferidos com base numa avaliagdo
objetiva, que determine se as operac¢des de tratamento de dados

implicam risco ou risco elevado.
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Considerando 77

Considerando 80

Considerando 81

Considerando 83

Considerando 84

Considerando 85

Considerando 86

(...) identificagcdo dos riscos relacionados com o tratamento, a sua
avaliagdo em termos de origem, natureza, probabilidade e
gravidade, bem como a identificagdo das melhores prdticas para a
atenuagdo dos riscos.

(...) riscos para os direitos e liberdades das pessoas singulares, tendo
em conta a natureza, o contexto, o dmbito e as finalidades do
tratamento |(...).

(...) risco em relagdio aos direitos e liberdades do titular dos dados.
(...) avaliar os riscos que o tratamento implica e aplicar medidas que
os atenuem, como a cifragem. Essas medidas deverdo assegurar um
nivel de sequranca adequado, nomeadamente a confidencialidade,
tendo em conta as técnicas mais avangadas e os custos da sua
aplicacdo em fungdo dos riscos e da natureza dos dados pessoais a
proteger. Ao avaliar os riscos para a seguranca dos dados, deverdo
ser tidos em conta os riscos apresentados pelo tratamento dos
dados pessoais, tais como a destruigdo, perda e altera¢do acidentais
ou ilicitas, e a divulgacdo ou o acesso nGo autorizados a dados
pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo
de tratamento, riscos esses que podem dar azo, em particular, a
danos fisicos, materiais ou imateriais.

(...) as operacbes de tratamento de dados sejam suscetiveis de
resultar num elevado risco para os direitos e liberdades das pessoas
singulares, (...) avaliagdo de impacto da protegdo de dados para
determinagdo, nomeadamente, da  origem, natureza,
particularidade e gravidade desse risco.

(...) tratamento apresenta um elevado risco que o responsdvel pelo
tratamento ndo poderd atenuar através de medidas adequadas,
atendendo a tecnologia disponivel e aos custos de aplicagdo {(...).
(...) essa violagdo ndo é suscetivel de implicar um risco para os
direitos e liberdades das pessoas singulares |(...).

(...) resulte um elevado risco para os direitos e liberdades da pessoa

singular, a fim de lhe permitir tomar as precaugdes necessdrias.
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Considerando 89

Considerando 90

Considerando 91

Considerando 94

(...) operagbes de tratamento suscetiveis de resultar num elevado
risco para os direitos e liberdades das pessoas singulares, devido a
sua natureza, dmbito, contexto e finalidades.

(...) avaliar a probabilidade ou gravidade particulares do elevado
risco, tendo em conta a natureza, o dmbito, o contexto e as
finalidades do tratamento e as fontes do risco. Essa avaliagdo do
impacto deverd incluir, nomeadamente, as medidas, garantias e
procedimentos previstos para atenuar esse risco, assegurar a
protecdo dos dados pessoais e comprovar a observdncia do presente
regulamento.

(...) afetar um numero considerdvel de titulares de dados e sejam
suscetiveis de implicar um elevado risco, por exemplo, em razdo da
sua sensibilidade, nas quais, em conformidade com o nivel de
conhecimentos tecnoldgicos alcancado, seja utilizada em grande
escala uma nova tecnologia, bem como a outras operacbes de
tratamento que impliquem um elevado risco para os direitos e
liberdades dos titulares dos dados, em especial quando tais
operagles dificultem aos titulares o exercicio dos seus direitos. (...)
controlo de zonas acessiveis ao publico em grande escala,
nomeadamente se forem utilizados mecanismos optoeletrénicos, ou
para quaisquer outras operagdes quando a autoridade de controlo
competente considere que o tratamento é suscetivel de implicar um
elevado risco para os direitos e liberdades dos titulares dos direitos,
em especial por impedirem estes ultimos de exercer um direito ou
de utilizar um servico ou um contrato, ou por serem realizadas
sistematicamente em grande escala.

(...) falta de garantias e de medidas e procedimentos de seqguranga
para atenuar os riscos, implica um elevado risco para os direitos e
liberdades das pessoas singulares e o responsdvel pelo tratamento
considerar que o risco ndo poderd ser atenuado através de medidas
razodveis, atendendo a tecnologia disponivel e aos custos de
aplicacdo, a autoridade de controlo deverd ser consultada antes de
as atividades de tratamento terem inicio. Provavelmente, esse

elevado risco decorre de determinados tipos de tratamento e da
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Considerando 96

Considerando 98

Considerando 116

Considerando 122

extensGo e frequéncia do tratamento, que podem originar
igualmente danos ou interferir com os direitos e liberdades da
pessoa singular.

(...) atenuar o respetivo risco para o titular dos dados.

(...) tendo em conta o risco que poderd resultar do tratamento dos
dados no que diz respeito aos direitos e as liberdades das pessoas
singulares.

Sempre que dados pessoais atravessarem fronteiras fora do
territorio da UniGio, aumenta o risco de que as pessoas singulares
ndo possam exercer os seus direitos a prote¢cdo de dados,
nomeadamente para se protegerem da utiliza¢do ilegal ou da
divulgagdo dessas informagédes {...).

(...) realizagdo de investigacbes sobre a aplicacdo do presente
regulamento e a promocgdo da sensibiliza¢cdo do publico para os
riscos, regras, garantias e direitos associados ao tratamento de
dados pessoais.

Tabela 4 - Citagcbes ao risco em considerandos

De seguida, procedeu-se ao ensaio de identificagao das referéncias existentes a risco,

nos artigos do RGPD, tendo sido possivel obter a seguinte tabela de resultados:

Referencia RGPD

Artigo 4.9, n.2 24)

Artigo 23.2,n.2 2

alinea g)

Artigo 24.2,n.21

Artigo 25.2,n.21

Citagdo observada
(...) demonstrando claramente a gravidade dos riscos que advém do

projeto de decisGo para os direitos e liberdades fundamentais dos
titulares dos dados e, eventualmente, para a livre circulacGo de
dados pessoais no territério da Unido;

(...) Aos riscos especificos para os direitos e liberdades dos titulares
dos dados;

Tendo em conta a natureza, o Gmbito, o contexto e as finalidades
do tratamento dos dados, bem como os riscos para os direijtos e
liberdades das pessoas singulares, cuja probabilidade e gravidade
podem ser varidveis, o responsdvel pelo tratamento aplica as
medidas técnicas e organizativas que forem adequadas |(...).

Tendo em conta as técnicas mais avangadas, os custos da sua

aplicacdo, e a natureza, o Gmbito, o contexto e as finalidades do
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Artigo 27.2,n.2 2

alinea a)

Artigo 30.2,n.25

Artigo 32.2

Artigo 33.2,n.21

Artigo34.2,n.21

tratamento dos dados, bem como o0s riscos decorrentes do
tratamento para os direitos e liberdades das pessoas singulares,
cuja probabilidade e gravidade podem ser varidveis, {...)

(...) suscetivel de implicar riscos para os direitos e liberdades das
pessoas singulares, tendo em conta a natureza, o contexto, o
dmbito e as finalidades do tratamento;

(...) o tratamento efetuado seja suscetivel de implicar um risco para
os direitos e liberdades do titular dos dados, ndo seja ocasional ou
abranja as categorias especiais de dados a que se refere o artigo
9.9, n.2 1, ou dados pessoais relativos a condenagées penais e
infragdes referido no artigo 10.°.

1. Tendo em conta as técnicas mais avancadas, os custos de
aplicacdo e a natureza, o dmbito, o contexto e as finalidades do
tratamento, bem como os riscos, de probabilidade e gravidade
varidvel, para os direitos e liberdades das pessoas singulares, o
responsdvel pelo tratamento e o subcontratante aplicam as
medidas técnicas e organizativas adequadas para assegurar um
nivel de seguranga adequado ao risco, incluindo, consoante o que
for adequado:

(...)

2. Ao avaliar o nivel de segurang¢a adequado, devem ser tidos em
conta, designadamente, os riscos apresentados pelo tratamento,
em particular devido a destruigdo, perda e alteragdo acidentais ou
ilicitas, e a divulgagdo ou ao acesso ndo autorizados, de dados
pessoais transmitidos, conservados ou sujeitos a qualquer outro
tipo de tratamento.

(...) a menos que a violagdo dos dados pessoais ndo seja suscetivel
de resultar num risco para os direitos e liberdades das pessoas
singulares.

(...) violagdo dos dados pessoais for suscetivel de implicar um
elevado risco para os direitos e liberdades das pessoas singulares.
(...) tomado medidas subsequentes que assegurem que o elevado

risco para os direitos e liberdades dos titulares dos dados.
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Artigo 35.2

Artigo 36.2

Artigo 39.2,n.2 2

Artigo57.9,n.21

alinea b)

Artigo 70.2,n.2 1

alinea h)

Quando um certo tipo de tratamento, em particular que utilize
novas tecnologias e tendo em conta a sua natureza, dmbito,
contexto e finalidades, for suscetivel de implicar um elevado risco
para os direitos e liberdades das pessoas singulares. (...) Se um
conjunto de opera¢des de tratamento que apresentar riscos
elevados semelhantes, pode ser analisado numa unica avaliagdo.
(...) Uma avaliagdo dos riscos para os direitos e liberdades dos
titulares dos direitos. (...) As medidas previstas para fazer face aos
riscos, incluindo as garantias, medidas de seguranca e
procedimentos destinados a assegurar a prote¢do dos dados
pessoais e a demonstrar a conformidade com o presente
regulamento, tendo em conta os direitos e os legitimos interesses
dos titulares dos dados e de outras pessoas em causa.

(...) nos termos do artigo 35.2 indicar que o tratamento resultaria
num elevado risco na auséncia das medidas tomadas pelo
responsdvel pelo tratamento para atenuar o risco. (..) se o
responsdvel pelo tratamento ndo tiver identificado ou atenuado
suficientemente os riscos (...)

(...) devida consideragcdo os riscos associados as operacbes de
tratamento, tendo em conta a natureza, o dmbito, o contexto e as
finalidades do tratamento.

Promove a sensibilizagdo e a compreensGo do publico
relativamente aos riscos, ds regras, as garantias e aos direitos
associados ao tratamento. As atividades especificamente dirigidas
as criangas devem ser alvo de uma atencgdo especial;

(...) circunstdncias em que as violagdes de dados pessoais sGo
suscetiveis de resultar num risco elevado para os direitos e
liberdades das pessoas singulares a que se refere o artigo 34.9, n.?
1;

Tabela 5 - Citagdo ao risco em artigos

Apds esta analise, verifica-se a referéncia ao risco na conformidade com o RGPD, em

27 considerandos e 14 artigos, resultando como indubitavel, a sua elevada

importancia.
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A protegao dos dados pessoais, ndao pode ser alcangada sem a correta aplicagao da
gestdo de risco, num processo sistematico de cumprimento dos requisitos legais e
regulamentares, garantindo que os dados pessoais sdo tratados corretamente e que

os direitos e liberdades das pessoas singulares, sdao protegidos.

Conforme previsto no MoR, conforme referido no capitulo 2.2 acima, espera-se que a
gestdo de risco assente numa analise sistematica e objetiva, ndo s6 sobre a ameaga,
mas também sobre os beneficios, permitindo que sejam avaliados e compreendidos
no inicio do processo/tratamento, uma vez que, sem compreender os beneficios, serd
impossivel determinar o nivel adequado de equilibrio entre os beneficios e as ameacas

do tratamento.

Mesmo que ndo seja tdo comumente referido, os beneficios no tratamento sdo varios,
tais como a capacidade de obter um bem ou servico desejado, ser protegido contra
fraudes, usufruir de servicos médicos mais eficientes ou convenientes ou prevencao

de doencas, etc.

Os beneficios devem ser considerados como parte da avaliacdo dos riscos,

conjuntamente com a avaliagdao de ameacas.

O objetivo da gestdo de risco na protecdo de dados pessoais, sera de avaliar as
ameacas e oportunidades, com especial foco nas atividades que representam maior
risco para a privacidade, identificando que medidas melhor podem ser
implementadas para reduzir a ameacga e aumentar a oportunidade, numa abordagem
pratica e prudente, sendo explicito sobre os riscos residuais e como estes deverdo ser

doravante geridos.

Fatores determinantes do nivel de risco na privacidade

A natureza dos dados pessoais, assume-se como fator determinante do nivel de risco,
havendo uma relacao direta entre o tipo de dados e o nivel de risco associado. Isto
deve-se a relacdo de quanto mais “privado” for o dado, maior a motivacado
(probabilidade) do seu uso, numa acdo de relevante impacto nos seus direitos e

liberdades.
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umento do risco

Dados Financeiros

Dados Sensiveis

Figura 12 - Escala representativa do risco nos dados pessoais

Tudo o que possa ser indiciado direta ou indiretamente pela natureza dos dados

pessoais, contribui de modo muito relevante para o calculo do risco na privacidade.

O contexto sdo as diferencas de circunstancia, conjuntura e enquadramento em que
o tratamento de dados pessoais ocorre, sendo este considerado também como fator

relevante do nivel de risco.

A determinac¢do do contexto pode ser variada, estando este normalmente associado
a relacdo entre os participantes/envolvidos no tratamento (i.e., contexto laboral), no

qgual depende que sejam;

= Estabelecidos os objetivos pretendido com o tratamento;

= Analisados todos os pressupostos relevantes a ter em conta;
= Validada a completude e qualidade dos dados pessoais;

= Analisados os intervenientes envolvidos;

= Avaliada toda a documentacdo relevante;

A finalidade esta associada ao motivo juridico que justifica o tratamento, é condicdo
fundamental para o tratamento de dados pessoais (i.e., fins estatisticos ou
investigacdo cientifica). Estas devem ser especificas e limitadas, devendo apenas

serem tratados os dados para os fins que inicialmente foram definidos.
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O tratamento deverd respeitar que os dados pessoais estejam minimizados, ou seja,

devem ser restringidos unicamente aos dados estritamente necessarios para o

cumprimento da(s) finalidade(s) pretendidas.

O dano é a determinacgdo do nivel de risco na privacidade e depende de varios fatores,

especialmente do potencial dano causado ao(s) titular(s) de dados, de modo que se

torna impreterivel decompor os diferentes danos a que as pessoas singulares poderao

ser alvo.

De acordo com o exposto nos considerandos 75 e 83 do RGPD, é possivel sistematizar

as dimensdes que se seguem e criar deste modo uma compreensivel correlacdo entre

o tipo de risco, a dimensao e alguns exemplos do seu efeito.

Tipo

Dimensao

e . N
Efeito

Perda de liberdade ou de movimento
Limitagdo da compra efou perda financeira
Outros prejuizos econémicos

Condicionamento da liberdade de expressao

Prejuizo/dano para a reputagéo

Nao-Material =

Danos resultantes da monitorizag&o ou exposicao

Discriminagdo ou estigmatizagdo
Perda de autonomia

Restri¢ao inadequada da escolha pessoal
Limitagdo de controlo dos dados pessoais

- /

Figura 13 - Trindmio relacional do risco de privacidade

Importa realcar que os referidos efeitos na figura 13 sdo representativos de eventos

relacionados com direitos, liberdades e garantias fundamentais, as quais poderao nos

termos da Constituicdo da Republica Portuguesa (CRP), ser decompostos de acordo

com a seguinte representacao grafica, com referéncia aos respetivos artigos:

w
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)
A

Direito & integridade pessoal (Art.® 25)
[Cunsntmcéo da Repliblica Portuguesa (CRP)]

Outros direitos pessoais (Art.2 26)

[Dlrelto a liberdade e 4 seguranga (Art.® 27)]

Prisdo preventiva (Art.® 28)

h
Aplicagdo da lei criminal (Art.0 20} Direitos, Liberdades e Garantias (DLG)

[Limites das penas e das medidas de seguranca (Art.0 30) L

Habeas corpus (Art.0 31)

[Garanllas de processo criminal (Art.2 32)

[Expu\sﬁu, extradigio e direito de asilo (Art.o 33)
[]nwolabil\dads do domicilio e da correspondéncia (Art.0 34) ]‘L\ \ .
- - d 5&(&4_ [Pamc\ acio Politica J Trabalhadores
Utilizagao da informtica (Art.9 35) R]‘,/7 (L [ L A ]

[Famﬂia, casamento e filiagdo (Art.® 36)
/,ﬁ Direito & greve e proibigdo do lock-out (Art.0 57)]

disseca—p
\ [DIFE\WS das associagdes sindicais e contratagdo coletiva (Art.0 55)]

Direito & vida (Art.0 24

define

escalpeliza

(Liberdade e expressdo e informagao (At 37)

{leerdade de imprensa & meios de comunicaciio social (Art.® 38)

dissieca
- - Liberdade sindical (Art. 55)
[Requ\a;an da comunicagdo social (Art.© 39)]
= = Comissdes de trabalhadores (Art.o 54)
[Dlre\tos de antena, de resposta e de réplica politica (Art.© 40)
Seguranga no emprego (Art.0 53)
[leemade de consciéncia, de religido e de culto (Art. 41)
((iberade de criagao cuturel (a0 42) T [paninuacau na vida publica (Art.o 48) ] [(ireito ce peticao e direito de agdo poputar (At 52) )
[Uberdade de aprender e ensinar (Art.0 az)r
[mreum de sufragio (Art.o w)] [Assmacaes e partidos politicos (Art. 511]

[Direm: de deslocacao e de emigracao (Art.o 44) r

[Dire\to de acesso a cargos piblicos (Art.o smj

[Dire\W de reunido e de manifestagdo (Art.0 45)]

Liberdade de associagdo (Art.© 46)

(L\berﬂade de escolha de profissdo e acesso & funcdo publica (Art.® 47)]

Figura 14 - Arvore relacional dos Direitos, Liberdades e Garantias

Conforme resulta claro de acordo com a figura 17, os Direitos, Liberdades e Garantias
(DLG) previstos na Constituicdo da Republica Portuguesa, estdo organizados por trés
diferentes tipos; pessoais, participacao politica e trabalhadores, os quais se expandem

nos diferentes tipos, conforme representado na figura.

Importa igualmente realgar que, nao obstante das referencias normativas existentes
em matéria de seguranca de informacdo e protecdao de dados pessoais, o préprio
RGPD no seu artigo 32.2, n.2 1, alinea b), preveem a importancia da
“confidencialidade, Integridade e disponibilidade”, as quais se consideram relevantes
e a ter em conta na determinacdo do risco, conforme se diversos considerandos e

artigos, podendo deste modo ser produzida a seguinte relacao:

Propriedade Causa/efeito potencial associado
Acesso ilegitimo a dados pessoais

Confidencialidade i i
Comprometimento no tratamento de dados pessoais

_ Alteragdes inesperadas no decorrer do tratamento

Integridade S i i
Alteragdo nao pretendida nos dados pessoais
Indisponibilidade de processos

Disponibilidade Desaparecimento de dados pessoais

Inacessibilidade ao tratamento de dados pessoais

Tabela 6 - Relagdo da seguranga dos dados e respetiva causa/efeito
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Consequéncias para o(s) titular(es) de dados e calculo indemnizatério

Sem prejuizo dos demais efeitos que um evento de prote¢ao de dados pessoais pode
provocar numa organizacdo, independentemente da sua natureza juridica (fins
lucrativos ou ndo), quer ao nivel da reputagdo, financeiro/solvéncia, entre outras
dimensdes, o foco da protecao de dados pessoais deve estar sempre primeiramente
no titular de dados, especialmente na forma como os seus Direitos, Liberdades e
Garantias (DLG) podem ser afetados/condicionados, os quais tém a seguinte

distribuicdo, nos termos da Constituicdo da Republica Portuguesa (CRP):

= Direitos, Liberdades e Garantias Pessoais
o Direito a vida (Art.2 24)
o Direito a integridade pessoal (Art.2 25)
o Outros direitos pessoais (Art.2 26)
o Direito a liberdade e a seguranga (Art.2 27)
o Prisdo preventiva (Art.2 28)
o Aplicagdo da lei criminal (Art.2 29)
o Limites das penas e das medidas de seguranca (Art.2 30)
o Habeas corpus (Art.2 31)
o Garantias de processo criminal (Art.2 32)
o Expulsdo, extradicao e direito de asilo (Art.2 33)
o Inviolabilidade do domicilio e da correspondéncia (Art.2 34)
o Utilizacdo da informatica (Art.2 35)
o Familia, casamento e filiacdo (Art.2 36)
o Liberdade de expressao e informacgao (Art.2 37)
o Liberdade de imprensa e meios de comunicacao social (Art.2 38)
o Regulagdo da comunicagao social (Art.2 39)
o Direitos de antena, de resposta e de réplica politica (Art.2 40)
o Liberdade de consciéncia, de religido e de culto (Art.2 41)
o Liberdade de criacdo cultural (Art.2 42)
o Liberdade de aprender e ensinar (Art.2 43)
o Direito de deslocagdo e de emigragdo (Art.2 44)

o Direito de reunido e de manifestacdo (Art.2 45)
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o Liberdade de associacdo (Art.2 46)

o Liberdade de escolha de profissdo e acesso a fungao publica (Art.2 47)

= Direitos, Liberdades e Garantias de Participag¢ao Politica
o Participa¢do na vida publica (Art.2 48)
o Direito de sufragio (Art.2 49)
o Direito de acesso a cargos publicos (Art.2 50)
o Associacdes e partidos politicos (Art.2 51)

o Direito de peticdo e direito de acdo popular (Art.2 52)

= Direitos, Liberdades e Garantias dos Trabalhadores
o Seguranca no emprego (Art.2 53)
o ComissOes de trabalhadores (Art.2 54)
o Liberdade sindical (Art.2 55)
o Direitos das associacoes sindicais e contratacdo coletiva (Art.2 56)

o Direito a greve e proibi¢do do lock-out (Art.2 57)

Nos ultimos anos, tem vindo ao conhecimento publico, varias noticias que retratam a
importancia da privacidade e a forma como facilmente podem afetar Direitos e

Liberdades fundamentais.

O famoso caso “Verdnica”®* que ocorreu em Espanha, no qual a vitima passou a
sofrer de humilhagdo no local de trabalho, pela publicacdo em grupos de WhatsApp
de video de teor sexual, que teria gravado no passado com um colega de trabalho,
aquando solteira, com o qual teria tido uma relacdo. A rapida partilha do video entre
diversos colegas da empresa, promoveu varios comentdarios jocosos, que provocaram
ansiedade, discriminacdo e uma pressao psicolégica imensa, que levou a que esta
triste situacdo, culmine com o seu suicido por enforcamento, deixando o marido e

dois filhos, um de nove meses e outro de quatro anos.

Um outro caso famoso, ocorreu em Duesseldorf, na Alemanha, onde um paciente
morre como resultado de um ataque de ransomware!3>l. Um ataque informatico a um

hospital universitario, provocou o fecho das urgéncias, para além da interrupcdo das
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operagdes da instituicdo. Uma paciente que seria atendida no local, morreu ao ter
ficado retida, a aguardar pela transferéncia para um outro estabelecimento de saude,
a cerca de 32 km de distancia, uma vez que os dados clinicos ficaram indisponiveis

(cifrados) e limitando a sua transferéncia e tratamento em tempo util.

Ambos os casos acima referidos, exemplificam situa¢cdes de dano para os direitos,
liberdades e garantias pessoais, estando em causa o condicionamento e/ou restri¢do

de varios direitos.

Com a publicagao do RGPD, especialmente no seu artigo 83.2, o mercado ficou
apavorado com os montantes maximos previstos para os regimes sancionatérios,
onde a coima pode atingir 20 Milhdes de euros ou 4% do volume de negdcio anual a

nivel mundial, consoante o montante que for mais elevado.

Apesar de se verificar um efeito pedagdgico na captura da atencdo, de dedicacdo e
investimento das organizagdes na obteng¢do da conformidade com o RGPD, apesar do
foco estar nos montantes sancionatérios a pagar ao Estado, o RGPD também prevé a
compensacado aos titulares de dados pessoais, nos termos do artigo 82.2 do RGPD.
Para além da obrigacdo legal, moralmente assume-se como fundamental, na busca de
compensar quem realmente sofreu o dano, procurando a reposicao do prejuizo
causado ao titular(es) e ndo apenas o pagamento de coimas por ndo conformidade

com a lei.

Esta consciéncia de cumprir com o artigo 82.2, procurando compensar o titular pela
indeminizacdo dos seus danos, identifica a necessidade de calculo do montante
indemnizatério, tal como se de uma apdlice de seguro se tratasse. Ora, tal como
acontece nas apdlices de seguro!3®!, na qual a lei estabelece os montantes, em funcio
dos danos para o segurado, pelo que, em caso de violagcdo de dados pessoais, por
exemplo, espera-se ser possivel identificar o valor da indemnizacado, que se destina a

compensar pecuniariamente pelos danos causados.

Ao procurar por devida e acrescida fundamentacao, foi possivel observar o caso dos
seguros em Portugal, tendo sido no passado publicada a Portaria n.2 679/2009 de 25

de junho, na qual sdo definidos os critérios e os montantes para indeminizacdo a
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vitimas de acidentes de viacdo. Todavia, assumindo que os valores apresentados sao
considerados como referéncia, ndo vinculando Tribunais®”!, podem ser considerados

de referéncia para os valores indemnizatérios nos termos do RGPD.

Este exemplo de obrigacdo legal, torna claro o montante de referéncia a ser pago em
caso de materializagao do risco (sinistro), o qual igualmente, igualmente de referéncia,
quer pela semelhanga dos danos, quer pelo objetivo de compensagdo, neste caso

associado a danos decorrentes de tratamento de dados pessoais.

A Portaria n.2 679/2009 de 25 de junho, prevé deste modo a compensagdo pelos

seguintes danos:

= Danos morais complementares
o Internamento — aferido com base no nimero de dias de internamento,
estando previsto um valor que pode variar entre 20,52€ a 30,78€.
Com base no critério (intervalo) definido, é possivel a sua representacao

pela seguinte expressao:

x€Q,, 2052<x<3078

Neste sentido, assumindo x o valor didrio (em EUR) e a varidvel n o nUmero
de dias de internamento, o valor indemnizatdrio é obtido por:

y=n.x

o Dano estético — calculado em funcdo do numero de pontos atribuidos

relativamente ao dano estético causado, com base na seguinte tabela:

Dano estético Até
1 ponto 820,80 €
2 pontos 1.641,60 €
3 pontos 2.462,40 €
4 pontos 4.104,00 €
5 pontos 5.745,60 €
6 pontos 7.438,50 €
7 pontos 10.260,00 €

Tabela 7 — Compensagdo de danos morais complementares
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Os referidos valores na tabela, podem ser representados graficamente:

€12 000,00
€10 000,00
€8 000,00
€6 000,00
€4 000,00
€2 000,00 820,80 €
€_

10 260,00 €

1641,60 €

Figura 15 - Compensagdo de danos morais complementares

Ainda que ndo seja possivel a sua representacdo de modo exato, é possivel

projetar o calculo aproximado, com base na seguinte equacao:

y = 171x% 4+ 174,66x + 520,33, XEN,|x >0

Quantum doloris — respeita ao conjunto de sofrimentos, como
consequéncia de lesdes e sequelas, incluindo danos fisicos e demais
consequéncias ou repercussdes psiquicas, assim como sofrimentos

morais!38l. Quanto ao célculo, este pode ser obtido com base na tabela:

Quantum doloris Até
4 pontos 820,80 €
5 pontos 1.641,60 €
6 pontos 3.283,20 €
7 pontos 5.335,20 €

Tabela 8 - Compensagdo por Quantum doloris

Podendo esta ser representada graficamente da seguinte forma:

€6 000,00 €5 335,20
€4 000,00
€2 000,00
€_
0
€(2000,00)

€820,80

Figura 16 - Compensagdo por Quantum doloris

N3o sendo possivel a sua projecdo exata, € possivel projetar o calculo

aproximado com base na seguinte equacao:

y = 219,86x% — 894,09x + 762,17, XEN;|x >3
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Repercussao na vida laboral — obtido em fun¢ao da avaliacdo do numero

de pontos que respeitam a dimensdo da repercussdo, é apenas

indemnizavel se for superior a 10 pontos e prevé a repara¢ao do dano

apenas e sO quando a incapacidade seja impeditiva da atividade

profissional, habitual ou outra. Neste sentido, &, pois, calculado com base

na seguinte tabela:

Repercussdo na vida laboral <=30anos 31-45anos 46-60anos 61-70 anos

>10P e <=35P, maximo até: 25.650 € 20.520 € 15.390 € 10.260 €

>35P e <=70P, maximo até: 64.125 € 51.300 € 38.475 € 25.650 €

>70P, valor maximo até: 102.600 € 82.080 € 61.560 € 41.040 €

Tabela 9 - Compensagéo por Repercussdo na vida laboral

Neste sentido, sdo representados graficamente os seguintes casos:

= Para uma avaliacdo superior a 10P e menor ou igual a 35P:

S e 6550—'00 €20 520,00 €15 390,00
€20 000,00 T —— ﬁ ’ €10 260,00
€-
até 30 anos 31-45 anos 46-60 anos 61-70 anos

Figura 17 - Repercussdo na vida laboral superior a 10P

Nestes termos, o valor é obtido por meio da seguinte equacao,

y =—5130x + 30780, x€N,|x >0

= Para uma avaliacdo superior a 35P e inferior ou igual a 70P:

€100 000,00 €64 125,00

€51 300,00
[ ’ €38475,00
€50 000,00 —— €25 650,00
—D
£-
até 30 anos 31-45 anos 46-60 anos 61-70 anos

Figura 18 - Repercussdo na vida laboral superior a 35P e menor que 70P

Nestes termos, o valor é obtido por meio da seguinte equacao,

y = —12825x + 76950, XxXEN,|[x >0
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= Para uma avaliacdo superior a 70P:

€150 000,00

€102 600,00 €82 08000
€100 000,00 — — €61 560,00
4 o €41 040,00
€50 000,00 - —d
€_
até 30 anos 31-45 anos 46-60 anos 61-70 anos

Figura 19 - Repercussdo na vida laboral superior a 70P

Nestes termos, o valor é obtido por meio da seguinte equacao,

y = —20520x + 123120, x €N, |x >0

o Incapacidade Permanente Absoluta (IPA) — o valor de referéncia previsto
apenas prevé jovem que ndo iniciou a vida laboral, contemplando um valor
previsto maximo de até 200.000,00 € (EUR).

y = 200000

= Danos em caso de morte e a titulo de danos morais aos herdeiros
o Dano moral por perda de feto —atendendo ao numero de filhos existentes,
caso seja ou ndo o primeiro filho, bem como o tempo de gravidez ocorrido.
O valor indemnizatério é atribuido de acordo com a seguinte tabela,
atendendo ao fator de majoracdo, caso a perda do feto (12 filho) ocorra

em mae com idade igual ou superior a 40 anos, no qual apenas a mae

sobreviva:
.
Tempo de gravidez 12 filho 2 f||ho.ou
posterior

Até as 10 semanas de gravidez, para ambos

o L Até 7.695 € Até 2.565 €
os pais divido em partes iguais.

A partir da 102 semana de gravidez, para

o L Até 12.825 € Até 7.695 €
ambos os pais divido em partes iguais.

MajoragGes Até

Perda de feto (12 filho) com idade da mae >= 40 anos, apenas

~ . 50%
para a mae sobreviva

Tabela 10 - Compensagdo por Dano moral por perda de feto
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= Para o 12filho, o valor é obtido por meio da seguinte equacao,
y = —5130x + 12825, XEN,|1<x<2

= Para o 22 filho ou posterior, é obtido por meio da equacao,
y = —=5130x + 17955, XEN,|1<x<2

o Direito a vida — o valor apurado é obtido em funcdo da idade da vitima,

resultando dos critérios definidos na seguinte tabela:

Até 25 Entre 25 e Entre 50 e Mais de 75
anos 49 anos 75 anos anos

Aos herdeiros, em

Tabela 11 - Compensagdo por Direito a vida

Os referidos valores na tabela, podem ser representados graficamente da

seguinte forma:

80000
01200 51300
60000 ? — 41040
40000 T —— 30780
I o

20000 F

0

Até 25 anos Entre 25 e 49 anos  Entre 50 e 75 anos Mais de 75 anos

Figura 20 - Compensagdo por Direito a vida

Nestes termos, o valor é obtido por meio da seguinte equacdo,

y =—10260x + 71820, x€N,|1<x<4

o Dano moral da prépria vitima — calculado com base na seguinte tabela, em

funcdo do tempo de sobrevivéncia:
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Até 24 horas Até 72 horas Mais de 72 horas

Aos herdeiros,

Lo Até 2.052 € Até 4.104 € Até 7.182 €
em partes iguais

Nota: 72H é considerado clinicamente o periodo critico de sobrevivéncia.

MajoragGes Até

Os valores podem ser alvo de majoracdo, em funcao do nivel de

. - 50%
sofrimento e antevisdo da morte. ?

Tabela 12 - Compensagdo por Dano moral da propria vitima

A tabela acima, pode ser graficamente representada da seguinte forma:

8000 7182

6000
4000

2000

0
Até 24 horas Até 72 horas Mais de 72 horas

Figura 21 - Compensagdo por Dano moral da prépria vitima

De acordo com o apresentado, conclui-se que o valor pode ser obtido por

meio da seguinte equacao:

y = 2565x — 684, XxXEN,|1<x<2

Mesmo sendo exemplificativo e baseado em obrigaces aplicaveis aos

seguros, constitui uma boa orientagdo para estabelecer os montantes a

serem pagos aos titulares de dados visados, servindo como referéncia

indemnizatéria sobre o valor que deve ser pago de acordo com o seu

caso/natureza.
Este modelo, assenta na transparéncia, orientando as organizacdes

avaliacdo e quantificacdo de potenciais riscos indemnizatérios.

na
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3 PROPOSTA DE INVESTIGACAO

Um modelo de avaliacdo de risco de privacidade, que cumpra com as obrigacdes legais
e regulatdrias de protecado de dados pessoais, € morfologicamente complexo, todavia
promove a oportunidade de orientagdes especificas, nomeadamente quanto ao
calculo indemnizatdrio para o(s) titular(es) de dados pessoais visado(s), e ndo apenas

orientando quanto ao valor das coimas a aplicar.

3.1 CONTEXTUALIZACAO

A semelhanca do que se verifica nas normas de risco para a Seguranca de Informacio,
vide ISO/IEC 27005, a avaliagcdo recai sobretudo na ameaca, levando a que muitas

vezes se ignore a valorizacdo do beneficio implicito no evento.

Ora, uma vez que a boa gestdo de risco visa minimizar as ameacas e simultaneamente
maximizar as oportunidades, potenciando e valorizando os beneficios, ao focar
unicamente nas ameacgas, quer na sua natureza/tipo e quantidade, perdem-se
oportunidades e descoram-se beneficios que, podem justificar a aceitacdo de risco e

naturalmente as suas respetivas ameacas.
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Caso a protecdo de dados seja gerida em funcdo de uma avaliagdo com foco Unico nas
ameacas, descorara os beneficios/oportunidades no tratamento, que muitas vezes
sdo a razao da sua realizagdao, obtendo consequentemente, sempre, um resultado
negativo na avaliacdo, uma vez que os critérios de avaliacdo apenas contemplam parte

limitada dos critérios relevantes a analisar.

3.2 INQUERITO A PROFISSIONAIS

Atendendo a multidisciplinariedade da protecdo de dados pessoais, foram realizados
varios questiondrios a diferentes perfis, procurando identificar o entendimento e
opinido de cada inquirido. Deste modo, foi solicitado a alguns distintos especialistas
nacionais que simultaneamente detenham relevante curriculum em Protegdo de
Dados Pessoais, bem como a Associacdo de Encarregados de Protecao de Dados, a
divulgacdo de um questiondrio que permita obter a opinido técnica especializada de

notaveis atores do mercado, que sirva de orienta¢do a presente tese.

A seguinte tabela, apresenta a distribuicdo dos diferentes perfis profissionais

consultados que preencheram o referido questionario:

a . a . Frequéncia Frequéncia

- - Frequéncia Frequéncia i

Fungdo profissional X absoluta relativa
absoluta relativa (%)
acumulada acumulada (%)
Encarregado de Protegdo de Dados /
11 2 11 2

Data Protection Officer (DPO) 839 839
Anahstf/EspeaaIlsta/ Consultor(a) de 10 26,3 1 55,2
Protecdo de Dados
Analista/Especialista/
Consultor(a)/Engenheiro(a) 3 8,0 24 63,2
Informatica
Advogado(a) 6 15,8 30 79,0
Analista/Especialista de Segurancga 4 10,5 34 89,5
Administrador (C-level) 3 7,9 37 97,4
Gestor de Projetos 1 2,6 38 100
Total 38 100

Tabela 13 - Perfil dos inquiridos

Verificam-se consideracbes observaveis relevantes, designadamente o facto de mais

de 55% dos inquiridos atuam profissionalmente em fungao relevante de protegao de
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dados pessoais, os quais sdo diariamente desafiados pelo objeto de estudo da
presente tese. De realgar também, que o perfil profissional dos inquiridos, é direta ou
indiretamente relacionado com a pratica de protecdao de dados, conferindo-lhes

experiéncia quanto as questdes suscitadas.

N3o obstante da funcdo exercida, verificou-se a seguinte distribuicdo de anos de

experiéncia profissional:

Superior a 10 anos
50%

Entre 5 a 10 anos
3%

Entre 1 a 5 anos Menos de 1 ano
42% 5%

Figura 23 - Experiéncia profissional dos inquiridos

Como consideragcdes observaveis, destaca-se que metade dos inquiridos possuem

mais de 10 anos de experiéncia profissional.

Por forma a assegurar a representatividade multissectorial, garantindo que a
sensibilidade e experiéncia dos inquiridos ndo se circunscreve unicamente a um sector
especifico, procurou-se inquirir quanto a sectorialidade do exercicio da atividade

profissional.

Total =38
Em diferentes sectores: 28 (74%) Num sector especifico: 10 (26%)

Figura 24 - Representatividade sectorial

Observa-se assim, uma muito significativa representatividade de atuacdo

multissectorial, permitindo assim uma visdo mais inclusiva do mercado.
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Procurando obter a sensibilidade dos inquiridos, quanto a sensibilidade que o
mercado tem para as diferencas entre o risco para o negdcio e risco para a
privacidade/protecdo de dados pessoais, procurou-se inquirir os participantes da
opinido que possuem, relativamente ao mercado distinguir as diferencas entre risco
para o negdcio e risco para a privacidade, tendo sido possivel verificar as seguintes

respostas:

Total =38
Sim: 5 [13%] Mao: 33 (87%)

H o I
diferentes riscos
Figura 25 - Diferenciagdo entre risco para o negdcio e para a privacidade

Conclui-se assim que a opinido de 87% dos inquiridos, é de que o mercado ndo
distingue as diferencas, confundindo e conflituando entre o risco para o negécio e o
risco para a privacidade. Ora, tendo em conta a senioridade dos perfis inquiridos,
conclui-se que o mercado ndo estd devidamente consciente do previsto no RGPD em
matéria de risco, realcando a importancia de algumas consideracGes previamente

destacadas, e do qudo tempestivo se assume o presente estudo.

N3o obstante de resultar claro nos termos da lei, a importancia que a avaliagdo de
risco assume na conformidade com o RGPD, procurou-se inquirir sobre esta questao,

tendo-se verificado as seguintes respostas:

Total =38
Fundamental: 36 (95%) Recomendavel: 2 (5%)

L e
avaliacdo de risco

Figura 26 — Importéncia do risco na conformidade com o RGPD

A opinido resulta unanime, com 95% dos inquiridos a considerarem fundamental, a

importancia da avaliacdo de risco na conformidade com o RGPD.

Atendendo a falta de orientacdo objetiva, quanto as diferentes dimensdes e critérios

a ter em conta na avaliagdo do risco para a privacidade/protecdo de dados pessoais,

47



em conformidade com o RGPD, procurou-se obter a opinido técnica especializada dos
participantes do questiondrio, quanto aos dados a ter em considera¢do para a

avaliacdo de risco, tendo sido possivel obter as seguintes conclusdes:

Beneficios para os 100 Tipo de dados
fiulares de dados: 90 r\ pessoais; 100% || 4ciligade de
! 80 correlacédo dos
70 dados com
Danos para os 60 _ pessqas .
titulares de dados: 50 & singulares; 63,2%
78,9% 40
t 30 Confidencialidade;
28 73,7%
Impacto 10
financeiro/solvéncia 0
e reputacional do \ 4
Responsavel pelo Integridade; 60,5%

Tratamento; 55,3%

Disponibilidade;
68,4%
Superficie de
exposicao; 78,9% Fundamento de Motivacao; 44,7%
licitude; 57,9%

Figura 27 — Dimensdo e critérios relevantes para avaliagéo de risco

Verifica-se deste modo que a opinido dos inquiridos é equilibrada, tendo sido
assinalada com representatividade para a maioria dos dados, mesmo quanto para a
“motivacdo” que se aproxima dos 50%, destacando-se apenas como exce¢do o
“Beneficio para os titulares de dados”, que foi o menos votado, contando apenas com

21,1% dos votos.

Sem prejuizo das referéncias citadas no presente estudo, quanto a relevancia dos
danos materiais e ndo-materiais, designadamente se a sua importancia deve ou nado
ser igualdvel, procurou-se inquirir se os danos materiais devem ter a mesma
importancia que os ndao-materiais, por exemplo: se a perda de liberdade ou de
movimento pode ter a mesma importancia que o prejuizo ou dano para a reputagao,

tendo com esta questdo sido possivel verificar as seguintes respostas:
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Total = 38
Sim: 23 [61%) NGo: 15 [39%)

Mesma importancia

e ndo-material
Figura 28 - Valorizagdo igualdvel entre dano material e ndo-material

Deste modo, com base nas respostas obtidas, foi assim possivel concluir que 61% dos
inquiridos considera que independentemente de o dano ser material ou ndao-material,
estes devem ter a mesma importancia, pois, ndo obstante do seu tipo, ambos

constituem dano para o titular.

Foi igualmente questionada a proficiéncia dos inquiridos, designadamente se ja
teriam implementado alguma metodologia de avaliacdo de risco para a privacidade,
guer na sua organizacdo ou clientes para quem prestem servicos, na qual verificou-se

os seguintes resultados:

Total = 38
Sim: 27 (71%) N3o: 11 (29%)

Experiéncia em

metodologias

Figura 29 - Experiéncia em implementagdo de metodologias de risco

Neste sentido, uma vez que é verificdvel a comum familiaridade e experiéncia que os
inquiridos tém ao nivel de metodologias e/ou frameworks de avaliacdo de risco,
procurou-se identificar quais as que mais usam nos seus trabalhos e experiéncia,

tendo sido possivel obter as seguintes respostas:

100% 92%
80%
60%
40%
20% 12% 12% —
. b d J— =—=L==
ISO/IEC M o R NIST ENISA Risk Tool

Figura 30 - Familiaridade com metodologias ou frameworks
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Apesar de se verificar que varios inquiridos assinalaram experiéncia com mais de uma
metodologia ou framework, as 1SO resultam como as mais familiares e utilizadas
pelos inquiridos. Todavia, sem prejuizo das metodologias adotadas, por uma questdo
de adequabilidade e exatidao, houve igualmente a preocupacdo de aferir se a
definicdo da metodologia de avaliacdio de risco para a privacidade, teve o
envolvimento de profissionais e/ou especialistas de risco, tendo-se verificado que as

respostas obtiveram a seguinte distribuic3o:

Total = 38
Sim: 22 |58%) MNao: 16 (42%)

Participagdo de

risco

Figura 31 - Participagdo/contribuicdo de profissionais de risco

Ora, de acordo com os resultados verificaveis, o “sim” assume-se com mais 8% de
votos do que o “ndo”, todavia é de realcar que ambos sdo demasiadamente préximos,
concluindo desta forma a existéncia de muitas implementagdes que nao contam com
a participacdo de profissionais e/ou especialistas em risco, que garantam o

cumprimento rigoroso das normas/melhores praticas.

Para uma correta e adequada implementacdo da avaliacdo de risco na organizacao,
em conformidade com o RGPD, considera-se de absoluta importancia a informacao
gue o mercado dispde. Assim, foi igualmente questionada a disponibilidade de

informacdes proficuas, tendo sido possivel obter as seguintes respostas:

Total = 38
Sim: 14 (37%) Nio: 24 (63%)
Informagties
disponiveis

Figura 32 - Informagdo/recursos disponiveis sobre risco RGPD

Conclui-se desta forma que uma maioria com 63% dos inquiridos, conclui a
inexisténcia de informagdes proficuas no mercado, quanto a avaliacdo do risco de

conformidade com o RGPD. Ora este indicador é igualmente relevante, pois influencia
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a forma como o mercado perceciona o que deve ser uma adequada avaliacdo do risco,

nos termos do RGPD.

Relativamente ao nivel de consciencializagdo do mercado, relativamente ao RGPD
prever a possibilidade de indeminizacdo aos titulares de dados pessoais, para além

das coimas em situa¢ao de ndao conformidade, verificaram-se as seguintes respostas:

Nao esta
minimamente Totalrl')nente
consciente 3%

26%

Vagamente
37%

Parcialmente
34%

Figura 33 - Consciencializagéio do mercado a indeminizagdo do titular

Avaliando a distribuicdo das respostas, observa-se que a indeminizagdo do titular é,
segundo os inquiridos, algo nada ou vagamente consciencializado pelo mercado,

perfazendo 63% da opinido dos inquiridos.

Ora, apesar da consciéncia que o mercado tem relativamente ao regime
sancionatorio, especialmente ao nivel de coimas e pena de prisdo prevista na lei, a
consciencializacdo da potencial necessidade de indeminizacdo ao(s) titular(es) dos
dados é ainda algo desconhecido por muitos agentes do mercado, sendo um

importante facto a ter em consideracao por parte das organizacgdes.

Questionou-se igualmente os inquiridos, quanto a sua opinido sobre a relevancia da
avaliagdo de risco permitir aferir sempre que possivel, um valor indemnizatério aos
titulares de dados, de caracter indicativo ou de referéncia. Com isto, as organizacoes

poderiam ter uma mais completa e real percecdo do risco, ao adicionar as regulares
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avaliagdes, o potencial indemnizatério envolvido em caso de materializagdo do risco

analisado. Foi assim possivel obter as seguintes respostas:

(0)
5% Fundamental

26%

Recomendavel
69%

Figura 34 - Relevéncia da aferi¢éio indemnizatdria prévia

Como conclusdo observavel das respostas dos inquiridos, resulta evidente que a

opinido da maioria, com 69% dos inquiridos, é de que a avaliacdo indemnizatdria se

constitui como recomendavel.

Considerou-se igualmente pertinente questionar sobre a exequibilidade de que no

momento da celebracdo de um contrato (ex. aquisicdo ou subscricdo de produto ou

servico), serem solicitados elementos ao titular dos dados pessoais, que permitam

dessa forma identificar o nivel de apetite e de tolerdncia ao risco que este(s) se

dispdem a experienciar.

45,0%
40,0%
35,0%
30,0%
25,0%
20,0%
15,0%
10,0%

5,0%

0,0%

42,1%
31,6%
21,1%
5,2%
Sim, considero Sim, considero N&o, considero N&o, pois além de
exequivel e possivel, mas ndo possivel, mas ndo impossivel é também

obrigatorio, de outro obrigatéria, podendo a recomendavel, por  ndo recomendavel,
modo serd sempre tolerancia ao risco ser  diversos motivos por diversas razes.
uma avaliacdo aferida de outra(s) técnicos e/ou
totalmente subijetiva. forma(s). juridicos.

Figura 35 - Definigdo prévia de apetite e tolerdncia ao risco pelo titular
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Observa-se que a maior concentracao de votacgées, com 42,1% dos inquiridos, recai
sobre a opgdo de ser possivel que no momento da celebragdo de um contrato, seja
aferido junto do titular o seu apetite e tolerancia ao risco, todavia, consideram nao
ser obrigatério uma vez que esta pode ser aferida de outras formas. De igual modo,
importa realcar que a segunda maior votacdao, com 31,6% dos inquiridos, considera
exequivel e obrigatdrio, pois de outro modo serd sempre uma avaliagao totalmente

subjetiva, ao nao ser indicada pelo titular.

Em suma, observa-se que 73,7% manifestam um parecer favoravel, contra 26,3% dos

inquiridos.

Por forma a assegurar a inexisténcia de ambiguidades, os inquiridos que ndo

responderam como “exequivel e obrigatério”, foi-lhes solicitada justificacdo a

afirmacgdo anterior, tendo sido possivel obter as seguintes explica¢des:

Justificagdo de inquirido (1)

“Tratando-se na esséncia de direitos fundamentais, eles s@o
inaliendveis, ndo me parece adequado colocar um titular perante
essa questdo dilemdtica, porquanto isso também significaria que o
titular teria de estar perfeitamente consciente dos cendrios de risco
em causa, o que me parece pouco exequivel face a baixa maturidade

que se perceciona no dia-a-dia.”

Justificagdo de inquirido (2)

“Os Direitos, Liberdades e Garantias, constitucionalmente oferecidos,
sdo automaticamente adquiridos pela pessoa singular e, salvo
melhor opinido, ndo sdo direitos disponiveis para o exercicio ou livre

arbitrio de terceiros, apenas da propria pessoa singular.”
Justificacdo de inquirido (3)
“Implicaria a recolha de mais dados, de natureza sensivel, cuja

justificacdo/legitimidade poderd ser questiondvel.”
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Justificacdo de inquirido (4)

“Resulta da regulagdo aplicdavel ao setor de atividade da empresa”.

Justificagao de inquirido (5)

“O titular dos dados poderd em muitos casos nao conseguir avaliar a
sua propria tolerdncia ao risco, sem se ver perante a materializagéo

do mesmo.”

Justificagdo de inquirido (6)

“Exemplo disso é o método utilizado pelo Sistema Bancdrio que avalia
o nivel de exposi¢cdo de risco de cada cliente e solicita uma
autoavaliagdo do mesmo ao seu nivel de risco. O mesmo é
classificado entre 3 a 5 niveis. Este sistema poderia facilmente ser
utilizado no cdlculo do impacto, pois o mesmo tinha em conta a
varidvel atribuida pelo proprio titular dos dados no que toca a
"importdncia/valor" que atribui aos dados “disponibilizados” perante

aquele Responsdvel de Tratamento.”

Justificagdo de inquirido (7)

“Falamos sempre na Liberdade e Consciéncia da escolha”.

Justificagdo de inquirido (8)

“Quantos mais dados forem solicitados, maior é o risco de

indemnizagdo.”

Justificacdo de inquirido (9)

“Pode ser aferida, a apeténcia pelo risco, por inquéritos como os que

0s bancos tém para definir o perfil do cliente.”
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Justificacdo de inquirido (10)

“O limite ao risco poderd ser valorizado no momento contratual,
contudo como o risco relevante diz respeito ao risco para os direitos
liberdades e garantias dos titulares dos dados, e DLG sdo direitos
indisponiveis pelo menos no seu cerne, a sua valorizagéo ndo podera
fazer depender da prestagdo essencial do servigo ou o seu pre¢o, mas

sim acessoriamente outros servigos”.
Justificagdo de inquirido (11)

“Podemos estar disponiveis para correr determinados riscos,

independentemente de ser ou nao compensado por isso”.
Justificacdo de inquirido (12)

“A possibilidade de recolher dados pessoais sensiveis para auferir a

tolerdncia ao risco.”

Relativamente as expectativas previstas, e tendo em conta a experiéncia e
sensibilidade dos inquiridos, foi questionado como previam vir a ser o impacto dos

eventos de privacidade nos préximos 5 anos, tendo sido possivel obter o seguinte:

Reduzido

0%
Elevado

60%

Moderado
40%

Figura 36 - Impacto dos eventos de privacidade em 5 anos
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Observa-se que 60% dos inquiridos, assumem a expectativa de que os préoximos 5
anos terdo um agravamento do impacto dos eventos de privacidade, o que se
considera compreensivel, tendo em conta algumas repentinas mudancas a que muitas
organizacdes se viram sujeitas, muito especialmente devido aos impactos do

CovID19.

No entanto, importa igualmente realcar que 40% dos inquiridos, embora reconhecam
igualmente o agravamento dos eventos, creem que se sentird um impacto de teor
mais moderado, ndo tendo existido nenhum que tenha manifesto uma previsdo de

impacto reduzido.

Tendo em conta as tendéncias tecnoldgicas e as transformacgdes a que o mercado tem
sido forcado nos ultimos 3 anos (ex.: aumento das obrigacdes regulatdrias, pandemia
COVID19, etc.), os inquiridos foram também convidados a responder sobre como

definem/avaliam a evolugdo do risco para os titulares de dados pessoais.

Aumentou
marginalmente
10%

S St hilizou
] 3%

Decresceu
Aumentou 0%

radicalmente

87%

Figura 37 - Evolugdo do risco de protegdo de dados nos ultimos 3 anos

Resulta claro que, uma muito expressiva opinidao de 87% dos inquiridos, afirma que

nos ultimos 3 anos, o risco para os titulares de dados evoluiu radicalmente.

Procurando realizar um exercicio de avaliacdo da proporcionalidade entre os
beneficios e os danos para o(s) titular(es) num mesmo, foi questionado aos inquiridos,

como consideram esta relacdo, tendo-se obtido as seguintes respostas:
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Os beneficios devem ter um peso INFERIOR aos

danos, pois os beneficios e funcionalidades a
favor dos titulares, devem ser menos relevantes 289
na andlise do que os danos intrinsecamente

causados.

Os beneficios e os danos devem ser considerados

com o MESMO peso (contributo igualitario),
devendo ser realizada uma avaliagdo de impacto 31,6
que afira ambos, todavia cada um terd a mesma

importancia na ponderagdo da avaliagdo de risco.

Os beneficios para o(s) titular(es) devem ter um

MAIOR peso que os danos, valorizando
especialmente os beneficios e as funcionalidades 39,5
ao dispor do(s) titulares, ainda que esse

tratamento promova danos para o(s) mesmo(s).
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Figura 38 - Proporcionalidade entre beneficios e danos

Apesar dos inquiridos terem ja expressado que nao consideravam os beneficios para
os titulares como elemento a ter em conta na avaliagao de risco, surpreendentemente
verifica-se que um nimero muito expressivo de inquiridos, sobrevaloriza os beneficios
em detrimento dos danos. Quer com isto dizer que, se um tratamento de dados
pessoais, se proporcionalizar um beneficio (ex. nova funcionalidade) e esta corporizar
igualmente um dano para o titular, cerca de 40% dos inquiridos cré, que os beneficios

devem contar mais que os danos resultantes.

Tendo em conta a possivel complexidade da avaliacdo de risco de protecdo de dados
pessoais, inquiriu-se os participantes desta avaliagdo, sobre se utilizam algum
software para avaliar o referido risco, que facilite o processo ao proporcionar uma
avaliacdo por defeito, dispensando demais configuracdes especificas. Como resposta,

verificou-se o seguinte:

Total =38
Sim: 14 (37%) Nio: 24 (63%)

B . .
software de risco
Figura 39 - Utilizagdo de software de risco

Atendendo aos 37% de inquiridos que afirmaram positivamente a utilizacdo de

software, foi igualmente questionado a qual software recorrem, permitindo analisar
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se 0s mesmos proporcionam uma avaliacdo por defeito, dispensando complexas e
exigentes configuracdes, e simultaneamente avaliar numa perspetiva de market

share, quais sdo os mais utilizados pelo mercado.

70,0% 64,3%
60,0% '

50,0%

40,0%

30,0%
21,4%

20,0%
10,0% 7,1% 7,1%

PIA (CNIL) Onetrust MyDataManager Primavera

Figura 40 - Detalhe do software de risco utilizado

Ora, foi assim possivel verificar que o software mais utilizado é o PIA da CNIL, com
64,3% de utilizagdo, que sendo um software gratuito e produzido pela Autoridade de
Controlo Francesa, permite um nivel de confiabilidade metodoldgica muito
importante para as organizagdes que procuram nos seus programas de conformidade,
o cumprimento com o RGPD. Adicionalmente, o facto de ser um software gratuito,
torna-se muito aliciante o seu uso, especialmente para as micro e pequenas empresas,
pelas limitacdes orcamentais que as caracteriza, as quais representam uma

significativa maioria do tecido empresarial Portugués.

De realcar o Onetrust com 21,4% dos inquiridos, que permite a utilizacdo do modelo
PIA da CNIL por via de “assessment templates”, desenvolvido pela Onetrust com a

colaboracdo da CNIL.

3.3 PROCESSO DE AVALIAGAO DO RISCO DE PRIVACIDADE

N3o obstante das limitacbes e inadequabilidades das normas ISO, ja referidas
anteriormente no presente estudo, verificam-se outros importantes beneficios,
especialmente ao nivel da familiaridade/literacia que o mercado possui das mesmas,

as quais se consideram como orientacdo para a presente proposta de modelo de
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avaliacdo de risco, sendo naturalmente ajustadas, de modo a obter a conformidade

com o RGPD e demais obrigacoes legais aplicavel em matéria de dados pessoais.

Com vista a elaborar um processo de avaliagao do risco de privacidade, que cumpra
com as obrigacdes previstas no RGPD, foi elaborada uma proposta baseada no
processo da ISO/IEC27005, uma vez que os resultados dos inquéritos aos profissionais

e especialista, revelam uma (quase) unanime familiaridade com a ISO.

Por outro lado, tendo em conta a publicagdo da ISO/IEC27701:2019 que procura
constituir uma extensdo a ISO/IEC27001 e ISO/IEC27002, para a gestdo da informagdo
na privacidade, realgando a importancia da familia ISO2700x, foi especialmente tidas
em conta, entre as clausulas 6.1.136.1.3 eda 8.2 a 8.3 da ISO/IEC27001:2013, a qual

se encontra alinhada com o processo da ISO/IEC27005.

Foram assim elaborados os seguintes processos, os quais serdo detalhados

paulatinamente ao longo do presente capitulo:

[ [ldR] Identificacdo do Risco l
0o

[ [AnR] Analise do Risco l
[+]

Avaliacdo do Risco de Privacidade

[ [AvR] Avaliagdo do Risco l
[+]

Figura 41 - Macroprocesso de Avaliagdo de Risco na Privacidade
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Macroprocesso: Avaliagdo do Risco de Privacidade

Disp0e de 3 diferentes subprocessos:

1. Identificagdo do risco — procura identificar:

a. Dados e respetivo coeficiente de correlacdo: assim como sao identificados

os ativos relevantes nas normas arquétipos do presente estudo, como algo
gue tem valor, sendo naturalmente a informag¢dao um ativo primario, foi
assim considerado fundamental a identificacdo dos dados pessoais e a
facilidade de correlagao destes com pessoas singulares;

b. Fundamento de licitude utilizado(s): visa identificar a existéncia de

fundamento legitimo para a operacdao de tratamento de dados pessoais,
procurando identificar se o tratamento é licito, e medindo de acordo com
o fundamento invocado;

c. Danos e/ou beneficios para o titular: procura identificar quais os danos e

os beneficios envolvidos, procurando medir a proporcionalidade destes
numa base de equilibrio, compreendendo que existem danos resultantes
de beneficios para os titulares (ex. no decorrer da prestacdo de um
servico);

d. Seguranca dos dados: tendo em conta as propriedades da seguranca da

informacao (ex. confidencialidade, integridade e disponibilidade), procura-
se identificar eventuais vulnerabilidades relacionadas, designadamente
gue promovam respetivamente o acesso ilegitimo, modificacdo indesejada
e/ou perda de dados pessoais.

e. Superficie de exposicdao: visa identificar a extensdo da exposicao,

nomeadamente se trata de grande exposicao, por exemplo para a Internet,
ou se encontra meramente circunscrito a um numero limitado de
pessoas/organizacbes/processos. Neste sentido, resulta que para uma
correta identificacdo, seja tido em conta a eventual transferéncia de dados
para paises terceiros ou organizacdes internacionais que possam dificultar

o controlo e direitos dos titulares.

2. Analise do risco — procura avaliar e determinar:
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a. Severidade: tendo em conta os dados pessoais envolvidos e a sua
facilidade de correlagdao com os respetivos titulares, bem como o eventual
fundamento de licitude e os danos/beneficios para o titular, resulta assim
possivel a avaliacdo do impacto do(s) evento(s);

b. Verosimilhanca: atendendo ao risco de seguranca dos dados e a superficie

de exposi¢do, permite assim avaliar a probabilidade de materializagao
do(s) evento(s), pela facilidade/propensdo de ocorréncia.

c. Nivel de risco: obtido com base na conjugacdo da severidade e da

verosimilhanca previamente avaliada.

3. Avaliagao do Risco — visa qualificar a avaliacdo do nivel de risco, priorizando em

funcdo do risco para os titulares, baseado em critérios.

3.3.1 Identificacao do risco

Procurando o alinhamento com o que os inquiridos manifestaram no questionario, ao
considerarem ser com a ISO que possuem uma maior familiaridade e experiéncia,
resultou nesse sentido a elaboracdo do seguinte processo, alinhado com o processo

previsto na ISO/IEC27005:
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Identificagdo de dados e coeficiente de correlagdo

h 4

Identificagdo do fundamento de licitude

h 4

Identificacio de danos e beneficios para o titular

h 4

Subprocesso - [IdR] kdentificacio do Risco

Identificagdo do risco de seguranca dos dados

¥

Identificacdo da superficie de exposigio

Figura 42 - Processo de identificagéo de risco

Para que seja realizada uma adequada identificacdo do risco, deve ser definido e

aplicado um processo que:

Identificacdo de dados pessoais tratados e coeficiente de correlacdo

Tal como definido no normativo arquétipo, considera-se fundamental a

identificacdo dos ativos relevantes, designadamente no contexto do presente

processo, os dados pessoais a tratar/tratados. Pode ser devidamente

identificado, tendo em conta a seguinte tabela:

Categoria de dados pessoais Exemplos

[ ]
Dados funcionais, simples ou

correntes

Dados de preferéncias e
comportamentais

Dados de identificacdo

Dados biograficos ou curriculares
Dados de contacto

Dados sobre a educacdo/formacao
Experiéncia profissional

Dados de localizagcao

Dados de trafego

Reagbes comportamentais
Preferéncias

Habitos
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Dados de solvabilidade e financeiros

Dados sensiveis

Rendimentos

Transagdes financeiras
Extratos bancarios
Investimentos

Cartbes de crédito

Faturas

Dados raciais ou étnicos
Dados de saude

Dados genéticos ou biométricos
Crenga religiosa ou filoséfica
Filiagdo politica

Filiacdo sindical

Vida sexual

Orientacao sexual

Tabela 14 - Tipo de dados pessoais

Para além do tipo de dados pessoais identificados, existe igualmente a

necessidade de identificar a facilidade de correlacdo destes com pessoas

singulares, ou seja, quao facil serd identificar pessoas singulares com os dados

pessoais do tratamento em causa.

Pode ser devidamente identificado, tendo em conta a seguinte tabela:

Coeficiente de correlagdo

Maximo

Significativo

Limitado

Negligenciavel

Descricao

A facilidade de identificagdo com uma Unica pessoa
singular é absoluta e total, ndo podendo os dados
ser relacionados com mais nenhuma outra pessoa
singular.

Dificilmente os dados podem ser associados a
outras pessoas singulares, garantindo uma elevada
certeza na atribui¢do a uma ou poucas pessoas.
Restara sempre alguma reduzida incerteza, quanto
ao facto dos dados pertencem a uma Unica pessoa
singular ou a um nimero muito reduzido de
titulares.

Podem ser associados a algumas (poucas) pessoas
no seu contexto (i.e., nome abreviado).

Podem ser associados a diversas pessoas no seu
contexto (i.e., primeiro nome)

Tabela 15 — Coeficiente para a facilidade de identificacdo da ENISA

Identificacdo do fundamento de licitude

A licitude esta relacionada com o fundamento legitimo para a operacao de

tratamento dos dados pessoais, procurando identificar se o tratamento é
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licito. Deste modo, tendo em conta o fundamento invocado, sera atribuido um

valor a considerar para avaliagao.

Pode ser devidamente identificado, tendo em conta a seguinte tabela:

Fundamento de licitude

Consentimento

Contrato ou diligéncias

pré-contratuais

Obrigacdo juridica

Interesses vitais

Interesse publico ou
autoridade publica

Interesses legitimos

Descrigao

Quando o titular dos dados tiver dado o seu
consentimento de livre vontade, para o
tratamento/finalidade em causa, o qual foi obtido
de forma clara e concisa, num pedido que especifica
a utilizacdo que serd dada aos dados pessoais, com
disponibilizagcdao dos devidos contactos ao dispor do
titular.

Sempre que o tratamento seja necessario para a
execucdo de um contrato (ex. celebracgdo, execucdo
ou gestdo do contrato), no qual o titular é parte, ou
para diligéncias pré-contratuais (ex. propostas) a
pedido do titular dos dados.

Quando o tratamento for necessdrio para o
cumprimento de uma obrigacdo juridica a que o
responsavel pelo tratamento esteja sujeito (ex.
colaboragao com entidades judiciais, fiscais ou
reguladores).

Sempre que o tratamento é necessario para a
defesa de interesses vitais do titular dos dados ou
de outra pessoa singular (ex. quando o tratamento
nao se pode basear manifestamente noutro
fundamento juridico e este é necessdrio a protecao
de um interesse essencial a vida, ex. para fins
humanitarios).

Caso o tratamento seja necessario ao exercicio de
funcbes de interesse publico ou ao exercicio da
autoridade publica de que esta investido o
responsavel pelo tratamento (ex. exercicio de
autoridade)

Quando o tratamento for necessario para efeito dos
interesses legitimos prosseguidos pelo responsavel
pelo tratamento ou por terceiros, exceto se
prevalecerem os interesses ou direitos e liberdades
fundamentais do titular que exijam a protecdo dos
dados pessoais, em especial se o titular for uma
crianca (ex. melhoria do servico, detegdo de fraude,

).

Tabela 16 — Fundamento de licitude

Identificacdo de danos e beneficios para o titular

Procura identificar os danos e os beneficios envolvidos, designadamente

direitos, liberdades e garantias (DLG), por forma a procurando medir a sua

proporcionalidade, numa base de equilibrio, tendo em conta a existéncia de
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danos resultantes de beneficios para os titulares, como por exemplo; no
decorrer da prestacao de um servico de ciberseguranca (beneficio), resultar a
necessidade de acesso ao conteludo de mensagens privadas para andlise, e
com isto, comprometer o sigilo da comunicagao (dano).

Pode ser devidamente identificado, tendo em conta a seguinte tabela:

Resultado do produto entre o . .
, . Descrigao
dano e o beneficio
Ainda que existam reais beneficios para o
Irreversivel titular, o tratamento promove danos
significativos ou de potencial irreversivel.
Na avaliagdo, verifica-se a existéncia de
Transponivel beneficios, porém os danos resultantes sao
consideraveis e dificilmente ultrapassaveis.
Ainda que se identifiguem danos, estes ndo sao
Limitado significativos e assumem-se francamente
ultrapassados pelos beneficios para o titular.
Os beneficios sao claros e relevantes, porém os
Descuravel danos sdao muito reduzidos ou mesmo
indetetaveis.
Tabela 17 — Resultado do produto entre dano e beneficio

Identificacdo do risco de seguranca dos dados

Tendo em conta as propriedades da seguranca da informacao,
nomeadamente; confidencialidade, integridade e disponibilidade, procura-se
identificar eventuais vulnerabilidades relacionadas, que promovam
respetivamente; o acesso ilegitimo, modificacdo indesejada e/ou perda de
dados pessoais. Pode ser devidamente identificado, tendo em conta a seguinte
tabela:

Propriedade Ameaca associada  Descrigao
Quando a informagado é acedida por
partes ndo autorizadas ou sem
legitimidade para acesso a mesma. Esta
Confidencialidade = Acesso ilegitimo = dimensdo varia de acordo com o
potencial de extensao da divulgacdo,
tendo em conta o volume de dados e o
tipo de dados em tratamento.
Ocorre quando a informacgao é
alterada, promovendo prejuizo para o

Integridade Modificagao titular. Varia de acordo com a
indesejada capacidade e tempo de detecdo e com
a criticidade da modifica¢do para o
titular.
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Sempre que os dados sdo necessarios e
nao podem ser acedidos. Pode ser mais
relevante, tendo em conta o potencial
da perda ser periédica ou permanente.
Tabela 18 — Dimensdes do risco de seguranga dos dados

Disponibilidade Perda de dados

Identificacdo da superficie de exposicdo

Visa identificar a amplitude de visibilidade e extensdo da exposicao,
nomeadamente se expOe para toda a Internet, ou se encontra circunscrito a
um nuimero limitado de pessoas/organizagées/processos.

Deve ter em conta, as transferéncias de dados para paises terceiros, ou para
organizacoes internacionais, que possam de algum modo dificultar o controlo
e direitos dos titulares.

Ha igualmente a necessidade de identificar a intencdao que levou ao evento,
nomeadamente se esta foi acidental (ex. acdo inadequada, erro humano ou de
software ou configuracdo incorreta) ou maliciosa (ex. roubo/hacking, venda de
dados com obtencgdo de lucro ou vantagem), esta ultima devera constituir um
fator agravador, pois influi dano para o titular dos dados.

Pode ser devidamente identificado, tendo em conta a seguinte tabela:

Dimensao Descricao

Identifica a amplitude de visibilidade do evento, atendendo a

sua exposicdo a pessoas/organizagdes/processos.

Valida a ocorréncia de transferéncias para paises terceiros,

ou organizag¢des internacionais, que dificulte/limite o

controlo e os direitos, podendo vir a instrumentalizar os

dados contra os seus prdprios titulares (ex. extorsao).

Analisa se a causa do evento tem inten¢do maliciosa ou

acidental, pois quando esta é maliciosa, constitui um

Motivagao agravamento do dano para o titular. Assume maior
relevancia em cendrios de avaliacdo de violagdo de dados
pessoais e/ou incidentes de seguranca.

Tabela 19 — Identificagcdo das dimensbes da superficie de exposicio

Exposicao

Transfuga

3.3.2 Analise do risco

Deve ser definido um processo de andlise do risco de privacidade, e ndo apenas de
seguranca de informacao, a fim de cumprir com as obrigacdes legais e regulatérias

aplicaveis.
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Procura-se assim, avaliar a severidade potencial resultante para os titulares de dados
pessoais (pessoas singulares), nomeadamente, ao nivel dos seus direitos e liberdades

fundamentais.

De igual modo, procura-se avaliar a verosimilhanga de ocorréncia, permitindo

determinar deste modo o respetivo nivel de risco.

Avaliacdo da severidade

h 4

Avaliacdo da verosimilhan@

Y

Subprocesso - [AnR] Anélise do Risco

Determinacdo do nivel de risco

O

Figura 43 - Processo de andlise de risco

e Avaliacdo da severidade

Considera a categoria ou os dados pessoais envolvidos e a sua facilidade de
correlagcdo com os respetivos titulares.

De igual modo, tem em conta a existéncia/tipo de fundamento de licitude e os
danos/beneficios para o titular, permitindo assim avaliar a severidade do(s)
evento(s).

A avaliacdo é obtida pela seguinte formula:
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Sv=Dx*F.xF xD"B

Sv —Severidade

D — Dados pessoais envolvidos
F, — Facilidade de correlagdo
F; — Fundamento de licitude

D”B — Danos e beneficios para o titular

Para isso, logo apds a identificagcdao dos dados pessoais relevantes, procede-se
a avaliacido dos mesmos, tendo em conta os seguintes critérios de

classificacdo, de acordo com as 4 tipologias referidas na tabela 22 e a seguinte

atribuicdo;
Tipo de dados Valor
Dados funcionais, simples ou correntes +1
Dados de preferéncias e comportamentos  +2
Dados de solvabilidade e financeiros +3
Dados sensiveis +4

Tabela 20 - Avaliagdo do tipo de dados com base na ENISA

Sempre que ndo seja possivel obter conclusdes comportamentais do titular,
e/ou ndo se anteveja qualquer outro fator de agravamento, pode ser
ponderado a diminuicdo da pontuacdo em “-1” valor.

De igual modo, se os dados envolvidos no tratamento pertencerem a pessoas
vulneraveis (i.e. menores, doentes, idosos, colaboradores ou outro tipo), deve
ser aumentado “+1” valor atribuido.

Deve ser avaliada quanto a facilidade de identificagdo/associa¢do inequivoca
de uma determinada pessoa singular.

Neste sentido, a pontuacdao devera ser considerada, tendo em conta os
seguintes critérios:

Coeficiente de correlagdo Valor

Negligenciavel +0,25
Limitado +0,50
Significativo +0,75
Maximo +1

Tabela 21 — Avaliagdo do coeficiente de correlagéo

O fundamento de licitude é outro elemento fundamental para cdlculo,

devendo este ser ponderado, tendo em conta a seguinte referéncia:
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Fundamento de licitude Valor
Consentimento
Contrato ou diligéncias pré-contratuais
Obrigacdo juridica +1
Interesses vitais
Interesse publico ou autoridade publica
Interesses legitimos +2
Inexisténcia de fundamento +4
Tabela 22 — Avaliagdo do Fundamento de licitude

O dultimo elemento do calculo, é obtido pelo valor relativo ao ponderador
resultante dos danos e beneficios para o titular. Este, é obtido com base na
seguinte tabela:

Ponderador de dano e beneficio Valor

Descuravel +1
Limitado +1,5
Transponivel +2
Irreversivel +4

Tabela 23 — Avaliagéio do dano e beneficio

Consideram-se deste modo identificados os critérios e argumentos de avaliacdo
necessarios cdlculo da severidade, a qual se conclui ter os resultados compreendidos
no seguimento dominio:

D, =[0,25;64 ]
Dentro do referido dominio, encontram-se todas as possiveis combinagbes de

cenarios respeitantes as seguintes propriedades e resultados:

Nivel de Risco
Dimensdes Propriedades
Médio Alto Maximo

Dados pessoais enwolvidos Funcionais Preferéncias Solvabilidade

Facilidade de correlagao Negligenciavel Limitado Significativo

Consentimento

Contrato

Obrigagdo juridica

Fundamento de licitude Interesses legitimos

Interesses vitais

Interesse publico
ou autoridade
publica

Danos e beneficios para o titular Descuravel Limitado Transponivel

Tabela 24 - Valores de referéncia da qualificagdo da "severidade"
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Tendo em conta as possibilidades previamente analisadas, e procurando
atribuir uma classificagdo de cor de acordo com o impacto nos direitos,
liberdades e garantias dos titulares, em que se atribui a cor verde para “baixo
risco”, amarelo para “médio risco”, laranja para “alto risco” e vermelho para

“muito alto risco”, conclui-se a seguinte tabela de referéncia:

Nivel de Risco

Dimensoes Propriedades

Baixo Médio Alto Maximo

Dados pessoais enwlvidos

Facilidade de correlagao

Fundamento de licitude

Danos e beneficios para o titular

Tabela 25 - Valores de referéncia de quantificagdo da "severidade"

Procurando avaliar o impacto da classificacdo das cores no risco, elaborou-se
com recurso a uma avaliacdo completa de todos os cenarios possiveis de
resposta as varidveis referidas, tendo sido obtido o seguinte resultado de
curvas de distribuicao:

0,8

0,7

0,6

0,5

0,4

0,3

0,2

0,1

Figura 44 - Curva de dispersdo de baixo risco na severidade

Das possiveis combinacdes de respostas que produzem cenarios estritamente
enquadraveis em “baixo risco”, verifica-se que as op¢des encontram-se dentro

do intervalo de resultados: [ 0.25; 0.75].

70



3,5

2,5

1,5

0,5

Figura 45 - Curva de disperséo de médio risco na severidade

As possiveis combinacdes de respostas que produzem cendrios estritamente
enquadraveis em “médio risco”, verifica-se que as opg¢des encontram-se

dentro do intervalo de resultados: [ 0.375; 3 ].
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Figura 46 - Curva de dispersdo de alto risco na severidade

Quanto as possiveis combinacdes de respostas que produzem cendrios
estritamente enquadrdveis em “alto risco”, verifica-se que as opgoes

encontram-se dentro do intervalo de resultados: [ 0.5; 9 ].
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Figura 47 - Curva de disperséo de muito alto risco na severidade

Por fim, as combinagdes possiveis de respostas que produzem cendrios

estritamente enquadrdveis em “muito alto risco”, verifica-se que as opgoes

encontram-se dentro do intervalo de resultados: [ 1 ; 64 ].

Verificam-se deste modo as seguintes conclusoes:

De acordo com as curvas de dispersdo obtidas por simulacdo, conclui-
se que o volume de combinagbes possiveis aumenta
proporcionalmente ao risco para o titular, conforme seria expectavel
concluir.

Uma vez que os resultados dos diferentes cenarios possiveis de calculo
sdo de resultados dispares, forca a necessidade de consulta das tabelas
de referéncia para afericdo do risco para o titular, em funcdo da cor

atribuida.

Avaliacdo da verosimilhanca

Tendo em conta o risco de seguranca dos dados e a superficie de exposicao,

permite avaliar a probabilidade de materializacdo do(s) evento(s), pela

facilidade/propensdo da ocorréncia. Deste modo, sdo considerados os fatores

inerentes ao risco de seguranca de informacdo, nomeadamente o seu

potencial de; acesso ndo autorizado, modificacdo indesejada e perda de dados.

Adicionalmente, sera considerada a superficie de exposicao.
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A avaliagdo é obtida pela seguinte formula:

Ver =Si+Syp © Vo =[C+I+D+E]+[T+M]

V., —Verosimilhanga

S; —Seguranga de informagao
Sxp — Superficie de exposicdo
C — Confidencialidade

I = Integridade

D — Disponibilidade

E — Exposigao

T—-Transfuga

M — Motivagao

Sendo a seguranca de informacdao um fator importante a calcular,
nomeadamente a afetacdo ao nivel das suas propriedades (confidencialidade,
integridade e disponibilidade), propde-se a avaliacdo conforme previsto na
seguinte tabela:

Ameaca

Propriedade associada

Valor Justificagdo

Auséncia de evidencias que os
0 dados envolvidos afetem a
confidencialidade.
Acesso Dados disponibilizados a um
Confidencialidade S +0,25 | restrito nimero de destinatdrios
ilegitimo .
conhecidos.
Dados disponibilizados a um
+0,5 numero desconhecido de
destinatdrios.
+ (valor transita e é adicionado ao seguinte)
Dados alterados, mas sem qualquer
0 utilizagdo incorreta ou ilegalmente
identificada.
Dados alterados e potencialmente
utilizados de forma incorreta ou
ilegal, com possibilidade de
recuperacao.
Dados alterados e potencialmente
utilizados de forma incorreta ou
ilegal, sem possibilidades de
recuperacao.
+ (valor transita e é adicionado ao seguinte)
Dados sujeitos a uma
Perda de indisponibilidade quase
dados impercetivel, e recuperados sem
qualquer dificuldade.

Modificagao | +0,25

Integridade indesejada

+0,5

Disponibilidade
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Dados sujeitos a indisponibilidade
tempordria.
Dados sujeitos a indisponibilidade
+0,5 total, ndo podendo ser recuperados
ou controlados.
Tabela 26 — Avaliagdo da Segurang¢a de Informagdo com base na ENISA

+0,25

Finalmente, quanto a superficie de exposicao, esta contempla os fatores de
exposicao, transfuga e motivacdo, nos seguintes termos:

Dimensdo Valor Justificagcdo

Sem exposicao ou muito reduzida, podendo o tratamento ser

0 . -
realizado por maquinas/robots.

Exposicdo = +0,25 | Visibilidade/acesso muito restrito a utilizadores conhecidos.

40,5 | Visivel/acessivel a elevado nimero de utilizadores (Internet).

Transferéncia para paises com acordos de tratamento de

0 .
dados pessoais.
4025 Transferéncia para paises sem acordos, mas para destinatarios
Transfuga ! confidveis, com contratos celebrados.
Transferéncia para paises sem acordos, para destinatdrios de
+0,5 dimens3do/representacdo internacional, com propensdo a
explorar/capitalizar os dados (ex. redes sociais/SEQ/...).
0 Sujeito a atos ndo maliciosos
Motivagao

+0,5 Sujeito a atos maliciosos
Tabela 27 — Identificacdo das dimensées da superficie de exposigcdo

Consideram-se deste modo identificados os critérios e argumentos de
avaliacdo necessarios calculo da verosimilhanca, a qual se conclui ter os

resultados compreendidos no seguimento dominio:

Dyer =10;3]

Dentro do referido dominio, encontram-se todas as possiveis combinagdes de

cenarios respeitantes as seguintes propriedades e resultados:
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Dimensodes

Tabela 28 - Valores de referéncia da qualificagdo da "verosimilhanga"

Seguranga de informacgao

Propriedades

Confidencialidade

Inexpressivo ou
residual

Nivel de Risco
Médio
Disponibilizado a

restrito grupo
conhecido

Integridade

Sem utilizagdo
incorreta ou ilegal

Alterados e/ou
utilizados de forma
incorreta ou ilegal,

mas recuperaveis

Disponibilidade

Impercetivel e
recuperados sem
dificuldade

Perceptivel
indisponibilidade
tempordria

Superficie de exposi¢do

Exposicao

Sem exposi¢do ou
imperceptivel

Visibilidade/acesso
a grupo conhecido

Transfuga

Transferencia para
paises com acordo

Motivacao

Transferéncia para
paises sem acordos,
mas confiaveis

Maximo

Tendo em conta os valores previamente analisados, e procurando atribuir uma

classificacdo de cor de acordo com o impacto nos direitos, liberdades e

garantias dos titulares, em que se atribui a cor verde para “baixo risco”,

amarelo para “médio risco”, laranja para “alto risco” e vermelho para “muito

alto risco”, relativamente ao risco de tratamento e seguran¢a dos dados.

Para uma analise simultanea e proficua aos direitos e liberdades dos titulares,

conclui-se a seguinte tabela de referéncia:
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X " ) Nivel de Risco
Dimensodes Propriedades

Médio Maximo

Confidencialidade

Integridade

Disponibilidade

o
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Exposi¢céo

Transfuga

Motivacao

Superficie de exposi¢do

Figura 48 - Valores de referéncia da "verosimilhanca"

Procurando avaliar o impacto da classificacdo das cores no risco, elaborou-se
com recurso a uma avaliacdo completa de todas as possibilidades de resposta

as variaveis referidas, a seguinte analise de curvas de distribuicao:

0,9
0,8
0,7
0,6
0,5
0,4
0,3
0,2
0,1

0 0,2 0,4 0,6 0,8 1 1,2

Figura 49 - Curva de dispersdo de baixo risco na verosimilhanga

Existe uma Unica possibilidade de combinacdo de respostas, que produz o
cendrio estritamente enquadravel em “baixo risco”, verifica-se assim que a

opg¢ao encontra-se no resultados: [ 0 ].
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1,4

1,2

0,8
0,6
0,4

0,2

Figura 50 - Curva de dispersGo de médio risco na verosimilhanga

Das possiveis combinagGes de respostas que produzem cenarios estritamente
enquadraveis em “médio risco”, verifica-se que as opg¢des encontram-se

dentro do intervalo de resultados: [ 0.25; 1.25].

3,5

0 100 200 300 400 500

Figura 51 - Curva de dispersGo de muito alto risco na verosimilhanga

Por fim, das combinacdes possiveis de respostas que produzem cenarios
estritamente enquadraveis em “muito alto risco”, verifica-se que as opgoes

encontram-se dentro do intervalo de resultados: [ 0.5; 3 ].
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Verificam-se deste modo as seguintes conclusoes:

i.  De acordo com as curvas de dispersao obtidas por simulagao, conclui-
se que o volume de combinagbes possiveis aumenta
proporcionalmente ao risco para o titular, conforme seria expectavel
concluir.

ii.  Umavez que os resultados dos diferentes cendrios possiveis de cdlculo
sao de resultados dispares, forca a necessidade de consulta das tabelas
de referéncia para afericdo do risco para o titular, em funcdo da cor

atribuida.

e Determinacdo do nivel de risco

Para findar o presente subprocesso, restara determinar o nivel de risco com
base nas avaliacbes anteriores, designadamente quanto a severidade e
verosimilhanga. Deste modo, conclui-se que a determina¢do é obtida pela

seguinte fungao:

R=Sv+V, © R=5Sv+ (S5 +5;) &
R=MD=x*F.xF,*D"B)+(C+I1+D+E)+(T+M)

Sv —Severidade Sxp — Superficie de exposi¢do
V. —Verosimilhanga C — Confidencialidade

D — Dados pessoais envolvidos | — Integridade

F. — Facilidade de correlagao D — Disponibilidade

F, — Fundamento de licitude E — Exposicao

D”B — Danos e beneficios para o titular T —Transfuga

S; —Segurancga de informagdo M — Motivagdo

Deverao ser tidos em conta os critérios previamente definidos para cada uma
das variaveis da funcdo, quer ao nivel da definicdo das variaveis, quer ao nivel
dos valores de referéncia especificados.

Quanto a operacionalizacdo do calculo, esta podera ser obtida em diferentes
modos, seja por recurso a folha de excel, ou software especifico desenvolvido

em conformidade com o presente modelo.
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3.3.3 Avaliacao do risco

O subprocesso de avaliagdo do risco, tem em conta critérios inerentes a forma como

sao afetados direitos, liberdades e garantias fundamentais dos titulares de dados.

Qualificacdo da avaliagdo do nivel
de risco

Subprocesso - [AvR] Avaliacio do Risco

Figura 52 - Processo de avaliagéo de risco

Qualificacdo da avaliacdo do nivel de risco

Sendo a Unica atividade prevista no subprocesso que se considera ultimo, foi
desenhada uma matriz de referéncia, que visa qualificar os valores definidos
no subprocesso anterior, em matéria de risco para o titular de dados.

Importa também clarificar, que a qualificagdo do risco pressup6e na soma das
propriedades, que impera o risco mais elevado, independentemente do valor
em causa.

Este facto decorre das simulagdes previamente realizadas, onde se verifica
uma dispersao de amplitude ndo correlaciondvel ao valor de risco em causa,
de modo que devera prevalecer a qualificacdo do risco em detrimento do seu

valor atribuido.

Considera-se deste modo o seguinte exemplo:

P1 (Risco Alto) + P2 (Risco Médio) + P3 (Risco Baixo) = Risco Alto
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Ao qualificar os possiveis resultados de cada variavel, foi possivel atribuir a

seguinte qualificacdo geral:

DimenséGes Propriedades

Dados pessoais envolvidos

Facilidade de correlagcéo

Fundamento de licitude

Danos e beneficios para o titular

Confidencialidade

Funcionais

Nivel de Risco
Médio Maximo

Preferéncias

Negligenciavel

Limitado

Consentimento

Contrato

Obrigagdo juridica

Interesses vitais

Interesse publico
ou autoridade
publica

Interesses legitimos

Descurdvel

Inexpressivo ou
residual

Limitado

Disponibilizado a
restrito grupo
conhecido

Integridade

Sem utilizagdo
incorreta ou ilegal

Alterados e/ou
utilizados de forma
incorreta ouilegal,

mas recuperdveis

o
]
O
©
£
S
o
L
8
)
©
©
O
c
©
S
S
o0
[
wv

Disponibilidade

Impercetivel e
recuperados sem
dificuldade

Perceptivel
indisponibilidade
temporaria

Exposicao

Sem exposi¢do ou
imperceptivel

Visibilidade/acesso
a grupo conhecido

Transfuga

Transferencia para
paises com acordo

Superficie de exposi¢ao

Motivacéo

Ato(s) ndo maliciosos

Transferéncia para
paises sem acordos,
mas confidveis

Tabela 29 - Matriz de referéncia de qualificagéo geral do risco

De acordo com a descricdo previamente apresentada sob forma de tabela,

consideram-se os seguintes valores correspondentes:
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. . ) Nivel de Risco
Dimensodes Propriedades

Médio Alto Maximo

Dados pessoais enwolvidos

Facilidade de correlagcdo

Fundamento de licitude

Danos e beneficios para o titular

Confidencialidade

Integridade

Disponibilidade

o
Y
O
©
£
S
o
2
&
)
-]
©
O
c
g
3
(]
[
n

Exposicéo

Transfuga

Motivacao

Superficie de exposicdo

Tabela 30 - Matriz de referéncia de quantificagéo geral do risco

Tendo sido possivel avaliar o risco, com base nos critérios anteriormente
descritos nas tabelas 30 e 31, torna-se, pois, necessario a aplicacdo de critérios
adicionais que permitam priorizar os riscos, sempre que necessario. Esta
necessidade podera decorrer de vérios fatores, designadamente da limitacdo
de recursos humanos, técnicos, orcamentais ou outros, de modo a que apods a
identificacdo por tipo de risco (baixo, médio ou alto), possa ser aplicada uma

ordenacdo, tendo em conta o seu valor quantitativo de risco.

Cenario Severidade Verosimilhanga
A 2

B 0,25 5
C 0,75 3
D 1
E 0,5 0,25 0,75 4
F 0,25 0 0,25 6

Tabela 31 - Matriz exemplificativa de priorizagdo do risco

Conforme resulta claro da tabela exemplificativa anterior, a prioridade terd em

consideracdo os seguintes critérios:
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sv=[J AND ver =[] 1

sv =l orR AND Ver = oR [} 2
sv=[JJor ANDVer= OR|H 3
sv=[lor W AND Ver = [l orR ]} 4
Sv=/"| AND Ver = 5
sv=lloR ANDVer= OR 6
SV={_|OR[ | AND Ver =[| OR 7
Sv= AND Ver = 8

SV= OR[ANDVer=[1 OR g
Sv =l AND Ver = 10

Valor de risco mais elevado 11

Figura 53 - Escala de critérios de priorizagdo

Tendo sido simulados todos os casos a considerar, foram especificamente analisados
os que podem ser considerados como elegiveis a notificagcdo a autoridade de controlo,
nos termos do artigo 33.2, bem como os elegiveis a comunicacdo aos titulares de

dados visados, de acordo com o artigo 34.2.

N3o obstante das obrigacdes de notificacdo, importa igualmente recordar que deve
ser documentada quaisquer violagcdes de dados pessoais, acompanhada dos fatos
relacionados, bem como dos respetivos efeitos e medidas de reparacao adotadas, em

cumprimento com o n.5 do artigo 33.9.

Considerando que o n9l do artigo 33.2 considera como elegivel a notificacdo a
Autoridade de Controlo, as violacdes de dados pessoais suscetiveis de resultar num
risco para os direitos e liberdades das pessoas singulares, o seguinte
cendrio/simulacro representa a fronteira, a partir da qual se considera a obriga¢do de

notificacdo a Autoridade:
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Propriedade

Opgao

Justificacao

Valor

Dados pessoais
envolvidos

Preferenciais

Esta é a opgdo que surge
apos os dados “Dados
funcionais, simples ou
correntes”, os quais pela
sua natureza, ndo assumem
risco relevante para o
titular, havendo nestes uma
natureza simples e muito
limitada.

Facilidade de
correlacao

Mdximo

Atendendo a que esta
opcao é a Unica que
assegura que os dados se
relacionam com uma Unica
pessoa singular.

Fundamento de
licitude

Interesse legitimo

O interesse legitimo pode
resultar em risco para o
titular, ndo devendo os
direitos do responsavel
pelo tratamento nao
podem sobrepor aos
direitos dos titulares.

Danos e beneficios
para o titular

Transponivel

Resulta na opg¢do onde os
danos resultantes sdo
consideraveis e dificilmente
ultrapassaveis. As opgoes
anteriores assumem-se
como facilmente
ultrapassaveis ou
negligenciaveis.

Avadliagdo da severidade

Confidencialidade
ou Integridade ou
Disponibilidade

“Disponibilizado a restrito
grupo conhecido” ou
“Alterados e/ou utilizados de
forma incorreta ou ilegal,
mas recuperdveis” ou
“Percetivel indisponibilidade
tempordria”

Para que exista risco, terd
de existir numa ou mais das
dimensodes desta
propriedade, um incidente
com relevancia, pois as
opgdes inferiores resultam
em estados recuperaveis e
limitados.

Exposigao

“Visibilidade/acesso a grupo
conhecido”

A exposi¢ao assume
dimensdo que resulta em
risco, as anteriores
consideram limitagdao ou
auséncia de exposicao.

Avaliacao da verosimilhanga

Valor Total Final

Tabela 32 - Simulagdo fronteira para reporte a Autoridade de Controlo

Resulta claro que qualquer risco igual ou superior a 8.5, considera a necessidade de

notificacdo a Autoridade de Controlo (CNPD).
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Procurando igualmente analisar o nivel que exige o cumprimento de comunicacao

ao(s) titular(res), nos termos do artigo 34.2, procedeu-se a seguinte simulacdo:

Propriedade Opgao Justificacao Valor
Referindo o n.1 do artigo
34.2 “um elevado risco”,
. este resulta a partir desta
Dados pessoais . . .
. Solvabilidade opcao (inclusive), uma vez 3

envolvidos . ~
gue os anteriores ndo
cumprem com o critério
“elevado”.
Atendendo a que esta opc¢do

Facilidade de . é a Unica que assegura que

- Maximo .
correlacdo os dados se relacionam com

uma Unica pessoa singular.

Fundamento de
licitude

Inexisténcia de fundamento

N3o existindo fundamento,
significa que o tratamento
de dados ndo possui licitude
e ndo é legal.

Danos e beneficios
para o titular

Transponivel

Resulta na opg¢do onde os
danos resultantes sdo
consideraveis e dificilmente
ultrapassaveis. As opcoes
anteriores assumem-se
como facilmente
ultrapassdveis ou
negligenciaveis.

Avaliagdo da severidade

Confidencialidade
ou Integridade ou
Disponibilidade

“Disponibilizado a numero
desconhecido” ou “Alterados
e/ou utilizados de forma
incorreta ou ilegal, mas
irrecuperdveis” ou
“Indisponibilidade permanente
sem recupera¢éo”

Para que exista risco, terd
de existir numa ou mais das
dimensoes desta
propriedade, um incidente
com relevancia, pois as
opgoes inferiores resultam
em estados recuperaveis e
limitados.

Exposicao

“Visibilidade/acesso a grupo
conhecido”

A exposi¢ao assume
dimensao que resulta em
risco, as anteriores
consideram limitacdo ou
auséncia de exposicdo.

0,25

Transfuga ou
Motivacao

“Transferéncia para paises sem
acordos ou entidades
internacionais com propensdo
a explorar dados” ou “Ato(s)
malicioso(s)”

Seja por via de transferéncia
gue corporize uma perda de
controlo dos dados do
titular ou pela motivacao
maliciosa do ato, resulta em
elevado risco.

Avaliagao da verosimilhanga

Valor Total Final

Tabela 33 - Simulagdo fronteira para comunicagdo aos titulares visados
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De acordo com a analise e respetivas justificacoes, resulta claro que qualquer risco
igual ou superior a 25.25 considera a necessidade de comunicag¢ao aos titulares de

dados visados sem demora injustificada.

Conclui-se deste modo, a seguinte escala de referéncia:

8.5 25.25

| Notificar Autoridade Comunicar aos titulares

Yy

0 10 20 67

Figura 54 - Escala de referéncia nas obrigagées de notificagGo

3.4 VALOR DA COMPENSACAO DE DANOS

A proposta de calculo do valor indemnizatério apresentada na tabela abaixo, e que
visa o apuramento da compensacdo pelo dano causado, decorre dos casos de estudo

do capitulo 3.4.

Existe, porém, outros cendrios de risco que podem servir de objeto do cdlculo:

Dano
Tipo de dano Exemplo de calculo com base em projecdo
concreto
X €EQ,, 20,52 < x < 30,78
Internamento

y=nx

Dano estético  y = 171x% + 174,66x + 520,33, x EN, |x >0

Danos morais
complementares ~ Quantum y = 219,86x% — 894,09x + 762,17,x € N, | x
doloris >3

= Superior a 10P e menor ou igual a 35P

Repercussao
y =-=5130x + 30780, XEN,|x >0
na vida
=  Superior a 35P e inferior ou igual a 70P
laboral

y = —12825x + 76950, xEN,|x >0
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= Superior a 70P
y = —=20520x + 123120, xEN,|x >0

Incapacidade
Permanente y = 200.000
Absoluta (IPA)

=  Parao 12 filho:

y=-5130x+ 12825, x€N,|1<x<2

Dano moral
por perda de
= Parao 29 filho ou posterior:

feto
y = —=5130x + 17955, xEN,|1<x<2

Danos em caso de

morteeatitulo  pieitoavida  y = —10260x + 71820, x€N,|1<x<4

de danos morais

Dano moral
da propria y = 2565x — 684, XEN,|1<x<3

vitima

Tabela 34 - Calculo exemplificativo de compensagdo de danos relativos a DLG
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4 AVALIACAO

Da presente proposta explanada, resulta claro as seguintes conclusdes observaveis:

(1).

().

().

(IV).

(V).

(V1).

Tem como foco o risco para os titulares e diferenciando o seu objeto para o
negocio, cumpre assim com o RGPD e proporciona um equilibrio a falta de
consciencializagdao apontada pelos inquiridos, representada pela Figura 25;
A proposta contempla todos os dados assinalados pelos inquiridos no
guestiondrio, enquanto relevantes para avaliagdo de risco, os quais se
encontram descritos exaustivamente na Figura 27;

Proporciona uma avaliacdo que nao discrimina entre dano material e nao-
material, a excecdo da afericdo indemnizatéria para o(s) visado(s),
naturalmente, procurando deste modo respeitar a opinidao expressa pelos
inquiridos, conforme representada na Figura 28;

Conforme questionado aos inquiridos, relativamente a familiaridade com
metodologias e/ou frameworks de avaliacdo de risco, tendo sido apontadas as
normas ISO/IEC como familiares para cerca de 92% dos inquiridos, procurou-
se estudar uma solugdo que proporcione resposta em conformidade com o
previsto nas normas ISO/IEC;

Tendo sido possivel verificar a insuficiente disponibilizacdo de informacao e
recursos sobre riscos RGPD, conforme declarado pelos inquiridos e explanado
na Figura 32, foi desde modo desenvolvida uma proposta completa e
autoexplicativa sobre o tema, que vise proporcionar solugdes de facil
interpretagao, dispensando requisitos exigiveis ao nivel de especial literacia
neste dominio;

Quanto a relevancia da afericdo indemnizatdria prévia, tendo 69% dos
inquiridos manifestado ser uma medida recomendavel, conforme
representado pela Figura 34, conclui-se a relevancia e utilidade da presente
proposta, que, para além da avaliacdo de risco, permite igualmente responder

a afericao de potencial indemnizatdrio prévio aos titulares;
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(VIl).  Com base nos gréficos de dispersdo, resultante de simulacdes, permite
concluir que o volume de combinagbes possiveis aumenta
proporcionalmente ao risco para o titular, conforme seria expectavel concluir;

(vi.  Uma vez que os resultados dos diferentes cenarios de risco sdo dispares, fica
assim justificada a consulta das tabelas de referéncia, para aferi¢do do risco
para o titular, em fung¢do da cor atribuida e ndo na avaliagdo quantitativa

calculada.

4.1 SIMULACAO DE APLICACAO

A fim de garantir a melhor confiabilidade da proposta deste estudo, foram simulados

todos os cendrios possiveis de obter, nomeadamente 217.728 casos possiveis.

Uma vez que o nimero de casos possiveis é imensamente elevado, procedeu-se a uma

analise inicial distinta, da qual resultaram as seguintes conclusdes abaixo.

A severidade é compreendida em 448 casos possiveis, os quais foram
cuidadosamente simulados, tendo sido possivel concluir um aumento de

possibilidades proporcional ao seu agravamento, conforme representado;

® Muito Alta Severidade O Alta Severidade O Média Severidade @ Baixa Severidade
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Figura 55 - Grdfico de disperséo geral da Severidade

A verosimilhan¢a é compreendida em 486 casos possiveis, tendo sido igualmente
verificado um comportamento semelhante do ponto de vista de tendéncia, agravando

proporcionalmente ao aumento do niumero de possibilidades.
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Figura 56 - Grdfico de dispersdo geral da Verosimilhanga

Da soma da severidade a verosimilhanca, foi possivel obter a totalidade dos referidos
217.728 casos, os quais sendo objeto de estudo, foram segmentados por nivel de risco

(baixo, médio e alto).
Risco Baixo

De todos os cendrios simulados, procedeu-se a avaliacdo de todos tendo em conta os
critérios de vigorar o risco mais elevado, de modo que so se verificaram 5 cenarios,
em que o risco é “baixo” — que atendendo ao critério aplicavel, exige que todos os

argumentos/propriedades tenham o seu valor minimo possivel.

Numero de repeticdes
O R N W s U1 O

0,25
Valor

Tendo em consideracdo o reduzido numero de simulagdes, foi possivel obter os

seguintes resultados estatisticos:

RISCO BAIXO
Média 0,25
Mediana 0,25
Moda 0,25
Minimo 0,25
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Maximo 0,25
Soma 1,25
Contagem 5

Risco Médio

Tendo em conta que pelo critério aplicavel vigora o risco mais elevado, para que os
cendrios simulados assumam risco médio, os argumentos/propriedades terdo de ser
compreendidos entre os seus valores “baixo” e “médio”, no qual se identificou os

seguintes resultados agregados:

300
250
200
150
100

Ul
[« ]

Numero de repeticoes

Com base no numero de simulagbes, foi igualmente possivel obter a seguinte

conclusao estatistica:

RISCO MEDIO
Média 1,449216199
Mediana 1,25
Moda 1,25
Desvio-padrao 0,595044382
Variancia da amostra  0,354077817
Curtose 2,584556727
Assimetria 1,249468079
Intervalo 3,875
Minimo 0,375
Maximo 4,25
Soma 2218,75
Contagem 1531
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Risco Alto

Do mesmo modo, para que os cendrios simulados assumam risco alto, os

argumentos/propriedades terdo de ser compreendidos entre os seus valores “baixo”,

“médio” e “alto”, no qual se identificou os seguintes resultados agregados:

350
300
250
200
150
100

vl
[N )

Numero de repeticoes

Hﬂn n ”H”nﬂn_”HHH
nmn N n 1Mm M wmnmwmnnmwnwnwnn N
~ N N NN NN N ™
- ~ M O ® = @M Qg
Mmoo n o N F T
Valor

Tendo em conta as simulagdes, foi possivel obter a seguinte conclusdo estatistica:

Risco Muito Alto

Para que os

RISCO ALTO
Média 2,766447368
Mediana 2,5
Moda 2
Desvio-padrao 1,450349386
Variancia da amostra 2,103513342
Curtose 4,153452061
Assimetria 1,678540427
Intervalo 9,75
Minimo 0,5
Maximo 10,25
Soma 10092
Contagem 3648
cendrios simulados assumam  risco

muito

alto,

0s

argumentos/propriedades podem ter qualquer valor (“baixo”, “médio”, “alto” ou

“muito alto”), de modo que se identificaram os seguintes resultados agregados:
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Neste sentido, foi possivel obter a seguinte conclusdo estatistica:

Média 6,823551829
Mediana 4,75
Moda 3
Desvio-padrao 6,8287518
Variancia da amostra 46,63185115
Curtose 20,84237798
Assimetria 3,798559514
Intervalo 66,25
Minimo 0,75
Maximo 67
Soma 1450305
Contagem 212544

4.2 DEMONSTRACAO #1

Esta demonstracdo descreve uma situacdo ocorrida em Dusseldof 3>, na Alemanha, e
é similar a um cendrio descrito na recente publicacio da EPDBI3®], designado por “CASE
No. 03", permitindo deste modo comparar a avaliacdo deste caso com as conclusdes
apresentadas pelo Comité Europeu, aferindo com rigor o nivel de harmonizac¢do do

objeto desta investigacdao com as conclusdes do EDPB.
DESCRICAO: RANSOMWARE SEM EXFILTRAGCAO NUM HOSPITAL

As autoridades confirmaram um ataque de ransomware, que causou a falha

nos sistemas informdticos de um Hospital Universitdrio, inibindo o tratamento
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urgente a uma pessoa de 47 anos, forcando a ser encaminhada para outro
hospital, numa cidade a cerca de 32 km de disténcia, a fim de receber o
tratamento necessdrio. Por motivos de racionalizagdo de custos, o Hospital
partilha a mesma infraestrutura, alojada em data-center comum, com base no

interesse legitimo — vide considerando (48) RGPD.

O hospital informou que os investigadores descobriram que a fonte do
problema resultou de um ataque de hacking, explorando uma vulnerabilidade
num "software muito utilizado". Como consequéncia, os sistemas ficaram
inacessiveis gradualmente, no qual o hospital deixou de aceder aos dados;
provocando a necessidade de encaminhar os pacientes urgentes para um outro

local, assim como adiar todas as opera¢des, mesmo as urgentes.

A policia comunicou publicamente que, os ataques afetaram gravemente todo
o hospital, pondo em perigo todos os doentes. Como resultado, os atacantes
forneceram livremente e sem contrapartidas, a chave digital para desencriptar
os dados. De acordo com o relatdrio do Ministro da Justica, os atacantes,

entretanto deixaram de estar contactaveis.

Foi aberta investiga¢do a fim de descobrir a identidade dos atacantes, por

suspeita de homicidio involuntdrio.

AVALIAGCAO DE MEDIDAS PREVIAS E DO RISCO:

A maioria destas violagdes pode ser evitada, se forem tomadas as medidas de

seguranca organizacionais, fisicas e tecnoldgicas adequadas.

De realcar a quantidade de dados envolvidos e o elevado nimero de pessoas
afetadas, uma vez que os hospitais tratam grandes quantidades de dados. O
tipo de violacdo, natureza, sensibilidade e volume dos dados pessoais afetados
sdo muito importantes. Mesmo que recuperavel, existe um elevado risco para

os titulares afetados.
Para melhor compreensao, procede-se ao preenchimento da seguinte tabela:
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Proposta de aplicacdo | Ficha de levantamento de informacgédo
Avaliacdo da severidade

1. Responsabilidades envolvidas no tratamento:
Responsavel auténomo: Responsavel conjunto: (1 Subcontratante: [J

2. Dados pessoais envolvidos:
Dados simples/funcionais: Dados comportamentais ou preferéncia: (I
Dados de solvabilidade: 1 Dados sensiveis:

3. Facilidade de correlagdao com pessoas singulares:
Negligenciavel: (1 Limitado: [ Significativo: [ Maximo:

4. Fundamento de licitude:
Consentimento: 1  Contrato: 1  Obrigacdo juridica: L1  Interesses vitais
Interesse publico ou autoridade publica: [0 Interesse legitimo: Inexistente
O

5. Danos e beneficios para o titular:
Descuravel: [ Limitado: (1 Transponivel: [ Irreversivel:

Avaliacdo da verosimilhancga

6. Seguranca de Informacgao
Perda de confidencialidade
Inexpressivo ou residual:
Disponibilizado a restrito grupo conhecido: [1
Disponibilizado a nimero desconhecido: [1
Perda de integridade
Sem perda, utilizagdo incorreta ou ilegal: [
Alterados/utilizados de forma incorreta/ilegal, mas recuperéveis: [
Alterados/utilizados de forma incorreta/ilegal, mas irrecuperaveis:
Perda de disponibilidade
Impercetivel e recuperados sem dificuldade: (J
Percetivel indisponibilidade temporaria: (1
Indisponibilidade permanente sem recuperagao:
7. Superficie de exposi¢do
Exposicao:
Sem exposi¢ao ou impercetivel:
Visibilidade/acesso a grupo conhecido: [
Grande visibilidade ou acesso (Internet): (1
Transfuga:
Sem transferéncia ou realizada para paises com acordos:
Transferéncia para paises sem acordos, mas confiaveis: [
Transferéncia para paises sem acordos/entidades internacionais: [
Motivagao:
Ato(s) ndo maliciosos: [1
Ato(s) malicioso(s):

Para avaliacdo do risco, foi preenchida a seguinte tabela com base nas informacdes

providenciadas:
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Risco base
Dimensoes Propriedades : ‘

Dados pessoais envolvidos

Facilidade de correlagao

Fundamento de licitude

Severidade

Danos e beneficios para o titular

Avaliagdo da severidade

Confidencialidade

Integridade

Seguranga de
informagao

©
O
8
< Disponibilidade
E
= o o
g : o Exposicao
> S 2 R
£ 3 Transfuga
£ 5
a Motivagao

Avaliagao da verosimilhanga

Avaliagao final do Risco ‘

Valor indemnizatério de referéncia para compensacao de danos em caso de morte e
a titulo de danos morais aos herdeiros (exemplificativo):

e Direito a vida - vitima de 47 anos [tendo em conta a matriz de referéncia x=2]
y =—10260x + 71820, xEN,|1<x<4
y =51.300,00 € (EUR)

8.5 25.25
Notificar Autoridade

e ——

Comunicar aos titulares

Obrigacdo de notificagdo a Autoridade de Controlo
33;5 e Comunicacdo aos Titulares dos Dados

Risco de Risco para Direitos, Notificacdo a Comunica¢do aos Potencial
Seguranca/Tratamento Liberdades e Autoridade de Titulares de indemnizatério
da Informacéo Garantias Controlo dados por titular
[ ] — + —
=B 2 V/ L2 ¢
o— o =] d

Muito Alto Elevado M D\/ €51.300
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ANALISE DOS RESULTADOS OBTIDOS

Descreve similarmente uma situacdo ocorrida em Dusseldof 3%, na Alemanha, a qual
veio a promover a morte de um paciente/titular, pela incapacidade de acesso aos

dados pessoais, concluindo na inibicdo do tratamento necessario atempado.

Ainda que ndo resulte evidente a priori a real consequéncia, os resultados concluem
que esta avaliacdo classificada de “Risco Muito Alto”, sujeita a obrigacdo de

notificacdo a Autoridade de Controlo e Comunicado aos Titulares de dados afetados.

A recente publicacdo da EPDBE®, tem no seu “CASE N2 03” um cenério muito similar,
no qual o Comité Europeu apresenta as mesmas conclusdes e obrigacdes, verificando-

se deste modo a exatiddao do modelo proposto na presente investigacao.

E assim considerada como necessaria a Notificacio a Autoridade de Controlo, pois

estdo envolvidas categorias especiais de dados, e a recuperagao dos mesmos pode

demorar algum tempo, resultando em grandes atrasos no tratamento dos pacientes.

A Comunicacdo aos titulares dos dados é necessdria devido ao impacto para os

pacientes, especialmente durante a encriptagdao. Embora os dados relativos a todos
os pacientes tratados no hospital durante os ultimos anos tenham sido encriptados,
foram especialmente afetados os pacientes que estavam programados para serem

tratados no hospital durante o tempo em que o sistema informatico ndo funcionou.

4.3 DEMONSTRAGAO #2

Esta demonstracdo descreve similarmente um cenario referido na recente publicacao
da EPDBB®!, designado por “CASE No. 08”, permitindo deste modo comparar a
avaliacdo e conclusGes do mesmo, com as apresentadas pelo Comité Europeu,
aferindo deste modo e com rigor técnico, o nivel de harmonizacado do objeto desta

investigacdao com as conclusdes do EDPB.
DESCRICAO: EXFILTRACAO DE DADOS COMERCIAIS POR ANTIGO EMPREGADO

Ao ter sido notificado e durante o periodo de pré-aviso, um funciondrio de uma

empresa, copia todos os dados pessoais dos clientes singulares da base de
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dados da empresa, que estd autorizado a aceder no estrito exercicio da sua
fungdo profissional, a fim de os levar consigo apds o términus da relagcdo
contractual.

Meses depois, apos ter deixado o seu emprego, o ex-colaborador utiliza os
dados previamente obtidos, para contactar com os clientes da empresa para

quem trabalhou anteriormente, a fim de os atrair para o seu novo negdocio.

AVALIAGAO DE MEDIDAS PREVIAS E DO RISCO:

Tendo em conta que o cumprimento da maioria dos trabalhos de relagdao com
clientes, exige acesso aos dados dos clientes por parte dos funcionarios,
qgualquer limitacdo de acesso, poderia limitar o desempenho do trabalhador,

dificultando a prevencdo deste tipo de incidentes.

Todavia, seria de esperar a implementagdo de politicas de acesso e controlo

constante a fim de prevenir este tipo de situagdes habituais no mercado.

A avaliacdo do risco requer apreciacdo do tipo de violacdo, natureza,
sensibilidade e volume dos dados pessoais. Afeta fundamentalmente a
confidencialidade, uma vez que a base de dados é mantida como intacta,
tendo sido o conteudo copiado para posterior utilizacdo. Neste caso, ndo estdo
envolvidos dados de categoria especial, uma vez que o ex-colaborador apenas

pretendia as informacdes de contacto dos clientes.

Embora o unico objetivo do ex-colaborador seria copiar maliciosamente os
dados, para promocdo comercial subsequente do seu negdcio, o responsavel
pelo tratamento ndo pode concluir o risco como baixo, uma vez que nao dispde
de qualquer tipo de garantia sobre as intencdes envolvidas. Deste modo,
embora as consequéncias da violacdo sejam limitadas a exposicdo para
contactos e divulgacdo comercial ndo solicitada, ndo se pode excluir um
tratamento ainda mais abusivo dos dados roubados e com maior risco para os

titulares.

Para melhor compreensao, procede-se ao preenchimento da seguinte tabela:

97



Proposta de aplicacdo | Ficha de levantamento de informacgédo
Avaliacdo da severidade

1. Responsabilidades envolvidas no tratamento:
Responsavel auténomo: Responsavel conjunto: (1 Subcontratante: [J

2. Dados pessoais envolvidos:
Dados simples/funcionais: Dados comportamentais ou preferéncia: (I
Dados de solvabilidade: [J Dados sensiveis: []

3. Facilidade de correlagdao com pessoas singulares:
Negligenciavel: (1 Limitado: [ Significativo: [ Maximo:

4. Fundamento de licitude:
Consentimento: 1  Contrato: 1  Obrigacdo juridica: L1  Interesses vitais
Ul
Interesse publico ou autoridade publica: (1 Interesse legitimo: [] Inexistente
X

5. Danos e beneficios para o titular:
Descuravel: 1 Limitado: (1 Transponivel: [ Irreversivel:

Avaliacdo da verosimilhancga

6. Seguranca de Informacgao
Perda de confidencialidade
Inexpressivo ou residual: [J
Disponibilizado a restrito grupo conhecido: X
Disponibilizado a nimero desconhecido: [
Perda de integridade
Sem perda, utilizagdo incorreta ou ilegal: [
Alterados/utilizados de forma incorreta/ilegal, mas recuperaveis: [
Alterados/utilizados de forma incorreta/ilegal, mas irrecuperaveis:
Perda de disponibilidade
Impercetivel e recuperados sem dificuldade: CJ
Percetivel indisponibilidade temporaria: [
Indisponibilidade permanente sem recuperacao:
7. Superficie de exposi¢do
Exposicao:
Sem exposicdo ou impercetivel:
Visibilidade/acesso a grupo conhecido: 1
Grande visibilidade ou acesso (Internet): [
Transfuga:
Sem transferéncia ou realizada para paises com acordos:
Transferéncia para paises sem acordos, mas confiaveis: [
Transferéncia para paises sem acordos/entidades internacionais: [
Motivagao:
Ato(s) ndo maliciosos: [
Ato(s) malicioso(s):

Para avaliagdao do risco foi deste modo preenchida a seguinte tabela, com base nas

informagdes previamente obtidas/concluidas:

98



Dimensoes

Dados pessoais envolvidos

Propriedades

Risco base
Nivel

Facilidade de correlagao

Severidade

Fundamento de licitude

Danos e beneficios para o titular 2
Avaliagdo da severidade ‘
3 8 Confidencialidade 0,25
S ®
© s E Integridade 0
O > O
c oo Y=
© o £ . -
= n Disponibilidade 0
£
§ 3. Exposicdo 0
> 25
& 38 Transfuga 0
=Y
o X
> 9 R
n Motivacao

Avaliagao da verosimilhanga

Avaliagao final do Risco

Por forma a aferir o potencial valor indemnizatério a considerar como referéncia na
compensagao de danos aos titulares, devera ser avaliado se houve contactos aos
titulares envolvidos — para promoc¢ao comercial, e quantas vezes foram os titulares
contactados sem o devido consentimento, a fim de aferir o dano para os titulares.

Tendo em conta as informacdes limitadas do caso apresentado, ndo se considera
existir dados suficientes para afericao do valor.

8.5

-

25.25
Notificar Autoridade

Comunicar aos titulares

S
8,75 @ Obrigacio de notificacao a Autoridade de Controlo
Risco de Risco para Direitos, Notificacdo a Comunicacdo aos Potencial
Seguranga/Tratamento Liberdades e Autoridade de Titulares de indemnizatério
da Informacéo Garantias Controlo dados por titular
[ — —
w: b A b 8
o— o (<] :
Muito Alto Moderado |\/| D Por determinar
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ANALISE DOS RESULTADOS OBTIDOS

A mitigacao dos efeitos adversos da violagdao, pode requerer uma ac¢ao legal para

evitar que o antigo colaborador conserve, utilize ou divulgue os dados.

Para prevenir semelhantes cendrios, o responsavel pelo tratamento deve incluir

cldusulas contractuais de confidencialidade, a celebrar com os colaboradores.

N3o obstante de que a comunicacdo aos titulares dos dados poderia ter efeitos
benéficos de clarificagdo de responsabilidades, tendo em conta que a violagdo de
dados nao resulta num elevado risco para os direitos e liberdades das pessoas

singulares, a notificacdo a Autoridade de Controlo sera suficiente.

4.4 DEMONSTRACAO #3

Esta demonstracdo descreve um cendrio referido na recente publicacdo da EPDBI3],
designado por “CASE No. 06”, permitindo deste modo comparar a avaliacdo e
conclusGes com as apresentadas pelo Comité Europeu, aferindo deste modo com rigor

técnico, a harmonizagao desta investigacdao com as conclusdes do EDPB.
DESCRICAO: EXFILTRACAO DE SENHA HASHED A PARTIR DE UM WEBSITE

Ao explorar uma vulnerabilidade de SQL Injection um atacante obteve acesso
a uma base de dados de um servidor de um website de culindria. Os utilizadores
do site sé poderiam escolher pseuddnimos arbitrdrios como nomes de
utilizador, tendo a utilizagdo de enderecos de correio eletronico sido

desencorajada.

As palavras-passe armazenadas na base de dados foram cifradas com um
algoritmo forte a fim de evitar o seu comprometimento. Os dados afetados

por este ataque, foram: as passwords cifradas de 1.200 utilizadores.

Por razées de seguranca, o responsdvel pelo tratamento requereu a altera¢éo

das passwords aos utilizadores, a fim de evitar a utilizacGo noutros servigos.
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AVALIAGAO DE MEDIDAS PREVIAS E DO RISCO:

N3o obstante da confidencialidade dos dados ter sido comprometida, ao estarem
cifrados, ndo apresenta riscos para os direitos e liberdades das pessoas em causa.
De realgar que nenhuma informagao de contacto dos titulares foi comprometida, nao
existindo risco visar os titulares — seja por tentativas de fraude ou contactos de
marketing. Nao foram igualmente envolvidas categorias especiais de dados pessoais.

Para melhor compreensdo, procede-se ao preenchimento da seguinte tabela:

Proposta de aplicagdo | Ficha de levantamento de informacgao
Avaliagao da severidade

8. Responsabilidades envolvidas no tratamento:
Responsavel auténomo: Responsavel conjunto: [1 Subcontratante: [J
9. Dados pessoais envolvidos:
Dados simples/funcionais: Dados comportamentais ou preferéncia: [J
Dados de solvabilidade: [J Dados sensiveis: []
10. Facilidade de correlagdo com pessoas singulares:
Negligenciavel: [J Limitado: (J Significativo: Maximo: [
11. Fundamento de licitude:
Consentimento: 1  Contrato: [0  Obrigacdo juridica: 1  Interesses vitais

O

Interesse publico ou autoridade publica: [0 Interesse legitimo: [J Inexistente
12. Danos e beneficios para o titular:

Descuravel: I Limitado: [ Transponivel: Irreversivel: [J

Avaliagdo da verosimilhanga

13. Seguranca de Informacao
Perda de confidencialidade
Inexpressivo ou residual: [J
Disponibilizado a restrito grupo conhecido: []
Disponibilizado a nimero desconhecido:
Perda de integridade
Sem perda, utilizagdo incorreta ou ilegal:
Alterados/utilizados de forma incorreta/ilegal, mas recuperaveis: [
Alterados/utilizados de forma incorreta/ilegal, mas irrecuperaveis: []
Perda de disponibilidade
Impercetivel e recuperados sem dificuldade:
Percetivel indisponibilidade temporaria: [1
Indisponibilidade permanente sem recuperacdo: []
14. Superficie de exposi¢ao
Exposigao:
Sem exposi¢do ou impercetivel: []
Visibilidade/acesso a grupo conhecido: [
Grande visibilidade ou acesso (Internet):
Transfuga:
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Sem transferéncia ou realizada para paises com acordos: []

Transferéncia para paises sem acordos, mas confiaveis: [1

Transferéncia para paises sem acordos/entidades internacionais:
Motivagao:

Ato(s) ndo maliciosos: [1

Ato(s) malicioso(s):

Para avaliacdo do risco, foi preenchida a seguinte tabela com base nas informagdes

providenciadas:

Risco base
Dimensoes Propriedades : ; ‘
Nivel ‘
Dados pessoais envolvidos 1
3 — 3
iy Facilidade de correlagao 0,75
=
(7]
& Fundamento de licitude -,
wv
Danos e beneficios para o titular 2

Avaliagdo da severidade

Confidencialidade

Integridade

Seguranga de
informagao

©
O
g
< Disponibilidade
£
& & e
g : o Exposicao
> | g% .
3 Transfuga
g2g
S o . ~
a Motivacao

Avaliagdo da verosimilhanca

Avaliagao final do Risco

8.5 25.25
Notificar Autoridade

Comunicar aos titulares

8
Risco de Risco para Direitos, Notificacdo a Comunicacdo aos Potencial
Seguranga/Tratamento Liberdades e Autoridade de Titulares de indemnizatdrio

da Informacdo Garantias Controlo dados por titular

[ ] “— + —

B 2 V/ (XX ¢

o— —o =] d

Muito Alto Inexistente D D Nao aplicavel
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ANALISE DOS RESULTADOS OBTIDOS

Ndo obstante de poder ser entendido como uma boa pratica a comunicagao aos
titulares dos dados, a fim de que estes tomem as medidas necessarias para evitar mais
danos decorrentes da violagao, alterando a sua palavra-passe, neste caso a notificagao

ndo era obrigatodria.

O responsavel pelo tratamento deve naturalmente corrigir a(s) vulnerabilidade(s) e

implementar medidas de seguranca para evitar incidentes semelhantes.

Considera-se, todavia, que esta situacao nao carece de notificacdo a Autoridade de
Controlo, porquanto n3o constitui risco para os titulares uma vez que as passwords

estdo adequadamente cifradas e os dados minimizados.

4.5 DEMONSTRACAO #4

Porguanto as demonstra¢des anteriores referem violacdes de dados pessoais, ndo
obstante da sua importancia para a avaliacdo pretendida, procurou-se igualmente
diversificar a sua aplicabilidade, ao procurar demonstrar com uma Avaliacdo de

Impacto sobre a Protecdo de Dados Pessoais (AIPD/DPIA).

DESCRICAO DO CASO:

No seguimento da inten¢do de realizar uma campanha de marketing muito oportuna,

foi submetido a consideragdo o sequinte pedido de AIPD/DPIA:

Formuldrio de Avaliagdo de Impacto da Protegao de Dados

Informacdo geral

Finalidade de tratamento no ambito da analise

Campanha de marketing realizada entre janeiro e abril, promovendo o servico de entrega de
produtos em casa, que sejam oportunos no momento atual (COVID19).

Dados, processos e ativos

Dados pessoais tratados

Dados de identificagdo e contato (Nome, Telefone e email).
Ciclo de vida dos dados e processos inerentes
Processo web que permite ao titular gerir a qualquer momento os seus dados pessoais.

Ativos de informagdo utilizados na finalidade de tratamento
Acesso publicado para a Internet, pelo ServidorX e ServidorY, em balanceamento.

Proporcionalidade e necessidade
Natureza e qualidade da finalidade de tratamento

103




A finalidade do tratamento é especifica, explicita e legitima, na medida que é fundamentada no
consentimento explicito do titular, obtido antes do tratamento e com a devida informagao.

Principio da minimizagao
Os dados de identificagdo solicitados sdo adequados, relevantes e limitados (minimizados).

Atualizacao e fidedignidade dos dados
Pressupbe-se criagdo de rotina para solicitar confirmac&o/atualizacdo periddica dos dados.
Prazo da conservagao dos dados

Até a revogacdo do consentimento.

Controlos e direitos dos titulares de dados

Informagdo sobre o tratamento

E prestada a nota informativa aos titulares, providenciada logo no inicio da recolha.
Direitos

Por intermédio da nota informativa, havendo essas opgdes na area privada de cliente.

Transferéncia de dados para fora da Unido Europeia

N&o existira fluxos transfronteiricos ou envio para organizagdes internacionais.
Medidas planeadas ou existentes
Contratos

Instrumentos contractuais que regulam a relagdo entre colaboradores que recolhem os dados junto
dos titulares, com clausulas de confidencialidade e regras deontoldgicas.

Encriptagao

Fluxos de comunicagdo cifrados em AES256, bem como no armazenamento dos dados.

Segregacgao de acessos

Com recurso a perfilagem.
Politicas

Conjunto de politicas devidamente definidas, aprovadas, implementadas e publicadas.

Tendo por base o formuldrio anterior, é, pois, possivel elaborar a seguinte avalia¢ao:

Dimensoes Propriedades

g Dados pessoais envolvidos
_"g‘ Facilidade de correlagdo
S
% Fundamento de licitude 1
o Danos e beneficios para o titular 1
Avaliagdo da severidade
o
g | Confidencialidade 0
S Sog :
c 53 E Integridade 0
2 g &L P——
= w £ Disponibilidade 0
E s o —
g S 0w Xposi¢do
o E 3 2 Transfuga 0
> g° g
a 3 Motivagdo 0
Avaliagdo da verosimilhanga
Avaliagao final do Risco
Risco de Risco para Direitos, Requer consulta Requer consulta aos Potencial
Seguranga/Tratamento Liberdades e prévia a Autoridade Titulares de dados ou indemnizatorio
da Informacdo Garantias de Controlo seus representantes por titular
[ ] “— + =
R ? Vi o £
o— =0 S d
Muito Alto Inexistente D D N&o aplicavel

104



Avaliagao dos resultados obtidos

Apesar do potencial de risco para a seguranca/tratamento da informacgdo (cor
vermelha), conclui-se a inexisténcia/baixo risco para os Direitos e Liberdades do(s)
titular(es) de dados (valor final do risco), tendo em conta a licitude e demais

cumprimentos ao nivel do tratamento.

A titulo de avaliagdo, realizou-se a simulagdao deste mesmo caso no PIA da CNIL,
procurando comparar os resultados, o software nao é claro quanto ao risco para os
direitos, liberdade e garantias dos pessoais singulares, ou do potencial indemnizatério

envolvido no tratamento.

Ainda assim, consideram-se bastante satisfatdria as suas conclusdes, tendo em conta
o cumprimento da minimizacdo, fundamento de licitude, e demais obrigacées em

conformidade com o RGPD e demais legislagdo aplicavel.
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5 CONCLUSAO

5.1 PRINCIPAIS CONTRIBUICOES

Tendo em conta a falta de orientacao especifica sobre gestado de risco na protec¢do de
dados pessoais, verificou-se a necessidade de investigar a elaboracdo de um processo
de avaliagdo de risco, em conformidade com o RGPD, que inclua a possibilidade de
calcular orisco para os titulares e se possivel, o valor indemnizatério potencial a pagar

aos titulares decorrentes de um tratamento com risco assinalavel.

Conforme proposto com esta investigacao, foi possivel elaboragdo uma proposta que
visa harmonizar a avaliagdao de risco em conformidade com o RGPD, abordando de
forma objetiva as dimensdes legalmente relevantes, proporcionando um processo
detalhado de avaliacdo tendo como amago os direitos e liberdades do(s) titular(es).
N3do obstante, cumpre igualmente quanto ao calculo do risco e a orientagao do

potencial valor indemnizatdrio ao titular.

Ora, tendo em conta a especificidade e a complexidade da presente tese, a

metodologia adotada foi o DSRM, o qual foi estruturada em 6 diferentes fases:

1. Identificacdo do Problema e Motivacdo; nomeadamente a falta de orientacdo

guanto ao processo de avaliacdo de risco no tratamento dos dados pessoais;

2. Definicdo dos Objetivos para a Solucdo; ao procurar proporcionar um

processo de avaliacdo de risco em conformidade com a legislacao de protecao
de dados pessoais;

3. Desenho e Implementacdo; procurando elaborar um processo de gestdo de

risco em conformidade com o RGPD, utilizando formula de calculo de risco e
do valor indemnizatdrio potencial a favor do titular de dados visado;

4. Demonstracdo; aquando se utilizou o modelo em casos de aplicagdo pratica

comum no mercado;
5. Avaliacdo; anadlise da representatividade e valor possiveis de obter na

aplicacdo da férmula de calculo, em todos os cenarios possiveis de obter;
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6.

Comunicacdo; concretizando na presente dissertacdo, e potenciando futuras
publicacdao de artigos e desenvolvimento de aplicagdes que autonomizem e

simplifiquem a aplicacdo da presente investigacao.

Conclui-se que o presente estudo cumpriu com os objetivos previamente propostos,

resultando claro as seguintes conclusdes observaveis da proposta desta investigacao:

v

Tem como foco o risco para os titulares, cumprindo assim com o previsto no
RGPD, proporcionando um equilibrio a falta de consciencializagdao apontada
pelos especialistas inquiridos;

Contempla os dados e propriedades relevantes para avaliacao de risco;

Nao discrimina entre dano material e nao-material, a excecdo da afericao
indemnizatdria para o(s) visado(s), naturalmente, procurando deste modo
respeitar a opinido expressa dos inquiridos;

Apresenta uma solugdo em conformidade com o previsto nas normas ISO/IEC;
Descreve uma proposta completa e autoexplicativa e visa proporcionar
solugdes de facil interpretagao, dispensando elevada literacia nos dominios
relevantes;

Responde a afericdo do valor de risco e potencial indemnizatério aos

titulares.

5.2 PRINCIPAIS LIMITACOES

N3o obstante do esforco em apresentar uma solucdo tecnicamente simplificada, o

tema da investigacdo é de elevada complexidade e ausente de relevante e completa

jurisprudéncia.

Tanto as Autoridades de Controlo europeias, como o Comité Europeu de Protecdo de

Dados (EDPB), tém procurado apresentar orientacdes relevantes, as quais sdo

elencadas na presente tese, todavia carecem de alinhamento metodolégico e de

definicdes exatas que contribuam para uma verdadeira harmonizacdo da gestao de

risco no tratamento de dados pessoais.
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De realgar igualmente, a existéncia de conceitos indeterminados e incerteza juridica
em temas fundamentais para o cumprimento do RGPD e demais legislacdo aplicavel

em matéria de dados pessoais, promovendo interpretacdo ambigua.

Procura-se desafiar um novo equilibrio, entre o risco para a organizagao e o risco para
o titular, que assumird especial relevancia quando se verificar uma maior literacia do
mercado quanto as obrigacdes legais e regulatdrias de dados pessoais, tornando os

titulares dos dados no verdadeiro amago da avaliagdo.

5.3 TRABALHO FUTURO

A presente investigacdo cumpre com os objetivos propostos, todavia estes assumem-
se como orientadores e exemplificativos, merecendo ser mais detalhadamente
explorados, pela importancia que corporiza para toda a sociedade, uma vez que trata

de matéria relacionada com direitos fundamentais.

Neste sentido, prevé-se a publicacdo de artigos que promovam a continuidade do
estudo da presente tese, bem como o desenvolvimento de aplica¢gGes de software que
permitam aplicar de modo simplificado a proposta desta tese, mesmo por aqueles que
detenham reduzida literacia, porém sintam a necessidade de cumprir com requisitos

legais e regulatdrios relacionados com o tratamento de dados pessoais.
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ANEXO

Inquérito online, disponibilizado a profissionais e especialistas, por meio do seguinte
endereco: https://cutt.ly/MISE RM RGPD

Questionario sobre "Avaliacdo de Risco
em conformidade com o RGPD"

Descrigéo

Este questionario foi elaborado no dmbito de uma Dissertacdo de Mestrado, intitulada "Risk assessment
maodel in compliance with GDPR". Neste sentido, solicita-se a sua importante participagdo e contribuico
ao preenchimento deste questiondrio, de modo sincero e honesto, atendendo & sua experiéncia e
sensibilidade.

Tratamento

Mo decorrer da recolha das informagdes obtidas através deste questiondrio, pretende-se preservar
sempre o anonimate do inguirido(a)s. Atendendo a forma das questdes e ao nimere de inquiridos, nio
se pretende/espera recolher dados pessoais.

Ambito

0 questiondrio & composto por um total de 21 questdes, com tempo estimado de preenchimento de 10
minutos.

Muito obrigado pela sua importante contribuigio.

Seguinte IS Pagina 1de 5

Questionario sobre "Avaliagao de Risco
em conformidade com o RGPD"

*QObrigatadrio

Qual a opgao que melhor descreve a sua principal fungao profissional? *

Encarregado(a) de Prote¢éo de Dados / Data Protection Officer
Analista/Especialista/Consultor(a) de Protecéo de Dados
Analista/Especialista/Consultor(a)/Engenheiro(a) Informatica
Advogado(a)

Analista/Especialista de Risco

Analista/Especialista de Seguranga

Outra:

0O O0O0O0O0O0O0O0

Quantos anos de experiéncia profissional possui? *

O Menos de 1 ano
O Entre 1 a 5 anos
O Entre 5a 10 anos

(O superior a 10 anos
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O exercicio da sua atividade profissional & realizado apenas num sector
especifico, ou atuafinterage com diferentes sectores? *

(O Num sector especifico

(O Em diferentes sectores

Atendendo a sua experiéncia, considera que o mercado sabe a diferenga entre
“Risco para o Negdcio™ e "Risco para a Privacidade/Protegdo de Dados Pessoais™?

-

O sim
O Méo

Qual aimportancia da avaliagdo de risco, na conformidade com o RGPD? *

O Fundamental
O Recomendavel

O Dispensavel

Anterior Seguinte T  Pagina 2 de 5

Questionario sobre "Avaliacdo de Risco
em conformidade com o RGPD"

*Qbrigatorio

Por favor descreva quais as dimensdes e critérios que, na sua opinido e
experiéncia, devem ser tidos em conta na avaliagao do "Risco paraa
Privacidade/Protegao de Dados Pessoais” em conformidade com o RGPD? *

D Tipo de dados pessoais (ex.: dados de identificagéo, financeiros, sensiveis, etc.)
Facilidade de correlagdo dos dados com pessoas singulares

Confidencialidade

Integridade

Disponibilidade

Mativagao (ex: maliciosa ou ato acidental)

Fundamento de licitude do tratamento

Superficie de exposigédo (ex.: publicado na Internet ou restrito a um reduzido nimero
de titulares)

Impacto financeiro/solvéncia e/ou reputacional do Responsavel pelo Tratamento
Danos para os titulares, nomeadamente dano material ou ndo-material

Beneficios para os titulares, nomeadamente as vantagens e beneficios ao seu dispor
(ex: protecédo, facilidade de uso do servigo)

O 0000000000

Outra:
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Considera que os danos materiais devem ter a mesma importéncia dos nao-
materiais (ex.: perda de liberdade/movimento versus prejuizo para a reputacéo;
etc...) *

QO sim
O Néo

Ja implementou alguma metodologia de avaliagéo de risco para a privacidade,
na sua organizagéo ou clientes? *

QO sim
o Ndo

Se respondeu sim a questao anterior, por favor indigue em que se fundamentou?

[ 1soriEC
[ Mor
O wist

[ outra:

A definigdo da metodologia de avaliagdo de risco para a privacidade, teve o
envolvimento de profissionais e/ou especialistas de risco? *

QO sim
O Ndo

Anterior Seguinte S  Pdgina 3 de 5

Questionario sobre "Avaliagdo de Risco
em conformidade com o RGPD"

*Qbrigatério

Ao nivel do risco para a organizagao, considera que o mercado dispde de
informagdes proficuas para avaliar o risco de conformidade com o RGPD? *

O sim
O nNao

Quao consciente considera que o mercado esta, relativamente ao RGPD prever
para além das coimas, a possibilidade de indeminizag&o aos titulares de dados
pessoais? *

O Totalmente
O Parcialmente

(O vagamente

O N#o esta minimamente consciente

Quao relevante considera que, a avaliagao de risco permita aferir sempre que
possivel, um valor indemnizatério indicativo/referencia ao(s) titular(es) de dados
pessoais visado(s)? *

(O Fundamental
(O Recomendavel

(O Dispensavel
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Considera exequivel que no momento da celebragio de um contrato (ex.:
aquisigio/subscrigdo de produto ou servigos), fossem solicitados elementos ao
titular de dados que, permitam identificar o apetite e a toleréncia ao risco, que
este se encontra disposto a experienciar? *

O Sim, considero exequivel e obrigatério, de outro modo sera sempre uma avaliagdo
totalmente subjetiva.

O Sim, considero possivel, mas nédo cbrigatoria, podendo a tolerancia ao risco ser
aferida de outra(s) forma(s).

o N&o, considero possivel, mas ndo recomendavel, por diversos motivos técnicos e/ou
juridicos.

O N&o, pois além de impossivel &€ também ndo recomendavel, por diversas razdes.

Por favor justifique a sua afirmagaoc a quest&o anterior, caso ndo tenha
respondido & opgao a) na pergunta anterior.

A sua resposta

Anterior Seguinte S Pagina 4 de 5

Questionario sobre "Avaliacdo de Risco
em conformidade com o RGPD"

*0brigatorio

De acordo com a sua experiéncia e sensibilidade, como prevé que seja o impacto
dos eventos de privacidade nos préximos 5 anos? *

O Elevado

O Moderado

O Reduzido

Considerando as tendéncias tecnologicas e as transformacdes a que o mercado
tem sido forgado nos uUltimos 3 anos (ex.: aumento das obrigagées regulatérias e
pandemia covid19), como define a evolugdo do risco para os titulares de dados
pessoais? *

O Aumentou radicalmente
O Aumentou marginalmente
O Estabilizou

O Decresceu
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MNum exercicio de avaliagdo de proporcionalidade, entre os beneficios e os danos
para ofs) titular(es) num mesmo TRATAMENTO de dados pessoais, como
considera cada um? *

0s beneficios para o(s) titular(es) devem ter um MAIOR peso que os danos,
O valorizando especialmente os beneficios e as funcienalidades ao dispor do(s)
titulares, ainda que esse tratamento promova danos para o(s) mesmo(s).

Os beneficios e os danos devem ser considerados com o MESMO peso (contributo
O igualitario), devendo ser realizada uma avaliagdo de impacto que afira ambos, todavia

cada um tera a mesma importancia na ponderagdo da avaliagdo de risco.

Os beneficios devem ter um peso INFERIOR aos danos, pois os beneficios e

(O funcionalidades a favor dos titulares, devem ser menos relevantes na analise do que
os danos intrinsecamente causados.

Utiliza algum software para avaliar o risco de protegéo de dados, que ja
proporcione uma avaliagéo de risco por defeito (ex.: PIA da CNIL, etc.)? *

O sim
O nio

Se respondeu "Sim" & quest&o anterior, por favor indique o nome do(s)

software(s) utilizado(s).

A sua resposia

Mo contexto do presente questionario, pode colocar qualguer comentério que
considere relevante:

A sua resposia

Anterior O Pagina 5 de 5
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